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OZET

Bu tez, teknolojik gelismeler sayesinde oldukca yayilan “internet
Uzerinden c¢evrim igi servis verme/alma” hizmeti sunan kamu kurumlarina
ve Ozel sirketlere ait web sitelerinin web guvenlik seviyeleri ve bu
seviyelerinin yeterlilik ve etkinlik bakimindan arastirilmasini

amaclamaktadir.

Bu kurumlarin, web sitelerini hazirlatma ve yayinlatma ydéntemleri,
web sitelerinin glivenligi igin ayirdiklari 6denek miktarlari, glivenlik personel
sayllari, hazirlayan ve glvenligi ile ilgilenen personellerinin sertifikasyon ve
yeterlilik seviyeleri gibi kriterlerin, kurumlarin web sitelerinin glvenliginin
saglanmasindaki etkinlik seviyelerinin, kamu kurumlarina ait web siteleri ile
O0zel sirketlere ait web siteleri arasinda karsilastirmali  olarak

degerlendirilmesi, tezin ana cercevesini olusturmaktadir.

Tdm bu kriterlerin sistemlerin ve web sitelerinin glvenligini baskin
olarak etkilemedigi, sertifikasyon, glvenlik 6denek miktarlari ve diger
etmenlerin sistemlerin glvenliginde etkin rol oynayamadiklari bu tezde

vurgulanan bir argimandir.

Bu tez kapsaminda ele alinan web sitelerinin givenligini etkileyen
tim etmenler tek taraflh ele alinmamistir. Kamu kurumlar ya da o6zel
sirketlerin, kurum web sistemlerinin glvenligine verdikleri 6nem de ele
alinmistir. Bu etmenler birbirini etkileyen ve sekillendiren etkenler olarak

degerlendirilmistir.

Tezde Oncelikle kullanilan ana kavramlar hakkinda aciklamalar
yapilmis, ardindan bu kavramlarin birbirleriyle iliskilendirmelerine
gecilmistir. Bunu vyaparken de, konu ile ilgili cesitli goérlsler ortaya
konulmus, konuya ve bakis agisina en uygun goérulenler vurgulanmistir.
Tezin ana yaklasimini olustururken, 6zellikle CSI Computer Crime and

Security Survey 2006 ve 2009 raporlarindan, "Web Application Security
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Statistics 2008", Web Application Security Consortium, 2009 raporundan ve

tarafimca yapilan web glvenlik taramasi sonucglarindan yararlaniimistir.

Teorik bélimden sonra, arastirma bdliminde, arastirma anketine
cevap veren oOzel sirket ya da kamu kurum calisanlarinin bagh olduklari
kurumlarin web siteleri web glvenlik taramasindan gegirilmistir. Bunun igin
cesitli gluvenlik tarama araglari, yol ve metotlarn kullaniimistir. Tim web
sitesi taramalarinda ayni metot ve vyol ve aracglar ayni ayarlar ile
kullanilmistir. Elde edilen tim veriler, kurumlarin givenlik yeterlilik ve

etkinliklerinin belirlenmesi ¢cercevesinde dederlendirilmistir.
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ABSTRACT

This thesis aims to examine the web security level of web pages and
efficiency and sufficiency of this security levels, belonging public institutions
and private sector which provides online service input&output trough
internet, a tendency becoming widespread thanks to the technological

improvements.

Evaluating the level of efficiency to provide security in web pages
and criterias such as the method how those institutions prepare and publish
their web pages, the way they allocate budget for the security of their web
pages and certification and proficiency of the stuff preparing and
maintaining the security, in comparison between public institutions and

private company web pages makes the main frame of this thesis.

An argument stressed in this thesis is that all those criterias do not
predominantly effect the security of web pages and systems, certification,
allocation of budget for the security and other elements can not play an

active role in the security of the systems.

All the factors effecting the security of the web pages that
mentioned in the scope of this thesis are not taken into consideration in a
one dimensional aspect. The importance attached by public institutions and
private companies to the institution web pages is also taken into
consideration. Those factors are evaluated as the factors effecting and

shaping each other.

First of all main concepts used in the thesis are explained and then
the analogy between concepts are established. When doing this different
ideas about the issue are introduced, the most suitable ones to the issue
and perspective are stressed. When creating main aproach of the thesis,
from result of the web security screening that done by me, and "Web
Application Security Statistics 2008", Web Application Security Consortium,
2009 and but especially from the rapport called CSI Computer Crime and
Security Survey 2006 and 2009 are benefited.
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After the theoretical part, in the research section, web pages of
public institutions and private companies whose stuff answered research
survey are scanned for security check. To do this various security check
tools and methods are used. In all web page security checks same method
and tools are used with the same settings. All the data obtained are

evaluated in the frame of determining security sufficiency and efficiency of

the institutions.
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1. GIRIS

Son yillarda, iletisim ve bilisim sistemleri alanindaki hizl ilerlemeler,
teknolojiyi inanilmaz bir cazibe merkezi haline getirmis ve ulkelerin ve
insanlarin bundan yararlanmak icin sabirsizlandiklari bir strec icerisine
girilmistir. Ancak bu sabirsizlik ve hizli entegrasyon, sistemlerin teknik alt
yapilarinin ve bu sistemleri kullanacak, teknik destek verecek ya da kuracak
olan kisi ve ya Kkisilerin yetistiriimeden bu tam olarak da bilinmeyen bir
dinyanin igerisinde tam anlamiyla hazir olunmadan yer almaya neden
olmustur. Gerekli fiziksel, sosyal ve teknik hazirliklar yapilmadan, hemen
acele ile kabul edilerek hayata gecirilen iletisim ve bilisim sistemleri, zaman
icerisinde bilinmeyen ve ilk kez karsilasilan sorun ve problemlerin ortaya
¢lkmasina, bu sorun ve problemlerin de direkt ya da dolaylh olarak maddi,

manevi ve itibar kayiplarin yasanmasina neden olduklari gértulmustur.

Bu durumun bircok o6rnegini yazili, gorsel ve isitsel medyalarda

bircok kez yayinlanan ve yayimlanan érneklerde gérmek mimkundur.

18 Haziran 2010 tarihinde, Sansur kararlarini alan ve uygulayan BTK
ve TIB ile onlarin bagdl oldugu Ulastirma Bakanhdi'nin internet sitelerinin,
youtube'a vyonelik olarak vyuruttikleri 5651 sayill yasa kapsamindaki

hukuksuz calismalar sebebi ile hizmet veremez hale getirilmeleri?,

14 Mayis 2010'da Trabzon Valiligi'nin resmi internet sitesinin,
kendilerini ‘El- Kaide Grup’ olarak adlandiran kisilerce hacklenerek hizmet

veremez hale getirilmesi?,

12 Subat 2009 da, Milli Egitim Bakanhgi'na bagl 687 bin 6gretmenin
TC Kimlik numaralarinin da yer aldigi tim bilgilerin Milli Egitim Bakanhgi’'na
ait web sitesi lUzerinden galinmasi ve bir kisminin dosya paylasim sitesi olan

www.rapidshare.com sitesine konmasi?,

1

http://www.posta.com.tr/yasam/HaberDetay/Sansur kararina _hacker operasyonu.htm?A
rticleID=33687 (Haziran 2010)

2 http://www.hurriyet.com.tr/qundem/14728393.asp (Haziran 2010)

3 http://www.hurriyet.com.tr/qundem/10988928.asp (Haziran 2010)
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2 Mayis 2008’de Basbakanligin resmi internet sitesinin “Sen imam
atamaya devam et, bu Ulke dualarla kurtulur belki” mesaji konularak

hacklenmesi ve hizmet veremez hale getirilmesi®,

14 Haziran 2003'de Cezayir depreminin ardindan internet
badlantisinda yasanan sorunlar sebebiyle bircok kullanicinin tepkisini ceken
Tlark Telekom web sitesinin hacklenmesi ve hizmet veremez hale getirilmesi

one cikanlar olarak érnek verilebilir.®

Yapilan tahrifat islemleri her ne kadar protesto, kazang elde etme
istegi ve uyari maksatli yapiliyor goérinseler de, anlasiimayacak sekilde
tahrif edilerek, bilgilerin dizenli olarak tekrar tekrar elde edildigi kamu
kurumlarina ait internet sitelerinin de oldugu disidntlmektedir. Bu sorunun
sadece kamu kurumlarina ait internet sitelerinde degil 6zel sirketlere ait

internet sitelerinde de oldugu dederlendiriimektedir.

Bu tehlikeler isiginda, yazili, gorsel ve isitsel basin ve vyayin
organlarinda da c¢ikan haberler, halk arasinda yayilan sdylentiler ve kisilerin
yasadiklari kisisel tecrubeler nedeniyle insanlarin bu sitelere olan
glvenlerinin farkli derecelerde azaldigi ya da arttigi gorilebilmektedir. Bu
haberler ya da soylentiler dogru olabilecegi gibi farkli amaclarla da yanlis ya
da eksik olabilmektedirler.

Bunlarin sonucunda, web sitelerinin hazirlanmasi, yayinlanmasi,
glvenliginin saglanmasi ya da yoneticilik kisimlarindan herhangi birinde
calisan kisilerin bu siteler ile ilgili kisisel tecrlbeleri sayesinde yaptiklari ya
da sorumlu olduklari bu bdélimlere farkli ehemmiyet verdikleri ve degisik
teknikler kullanarak, hizmet veren sistemlerinin, kendileri Gzerinde olumsuz
kanaat olusturan sistemler gibi olmamasi, daha iyi ve glvenli olmasini

sagladiklari ya da bu alanda caba gosterdikleri disiinilmektedir.

Bu tezin amaci,éncelikle Turkiye’de ki kamu kurumlarina ve 6zel
sirketlere ait web sitelerinin glivenlik seviyelerinin hazirlanma, yayinlanma,

ilgilenen personel sayilari ve yeterlilik seviyeleri, web guivenliklerine ayrilan

4 http://arsiv.ntvmsnbc.com/news/444885.asp (Haziran 2010)
> http://arsiv.ntvmsnbc.com/news/220245.asp (Haziran 2010)
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ddenek oranlari, web glvenliginin saglanmasi igin basvurulan yol ve
yontemlere ve bunlarin etkinlik ve yeterliliklerine gdre karsilastirmaktir.
Ardindan vyapilan bu karsilastirma sonucunda elde edilen veriler
dogrultusunda, kamu kurumlarinin ve 0zel sirketlerin web sitelerinin
guvenligi icin yaptiklari calismalarin ne kadar yeterli ve etkili oldugunun, site
glvenliklerinin hangi kriterlere daha gok bagli hangi kriterlere daha az bagl

ve hangi kriterler ile ilgili olmadiginin ortaya cikarilmasidir.

Tespit edilen bu kriterlerin kamu kurumlari ya da 6zel sirketlere gére
farklihk gosterip gostermedidi ve derecesi belirlenmek istenen diger bir
hedeftir.

Tezin ilk kisimlarinda, guvenlik, glvenlik ihtiyaci ve turleri
anlatilmaya calisiimis, ardindan bir glvenlik tlrG olan bilisim gilvenligi,
oncelikle bilisimin temelleri ve gelisim slreci aciklanmaya calisilarak
gereklilikleri belirtilerek teze dahil edilmistir. Daha sonra bilisim glvenligi
tlrlerine deginilmis ve bunlardan web glivenligi detaylica ele alinmistir. Bu
kisimlarda web glivenligine karsi gerceklestirilebilecek tehditler ve bunlari
gergeklestirebilen kisi ya da kisiler hakkinda bilgi verilmeye calisiimistir. Bir
sonraki kisimda, kamu kurumlarina ait web sitelerinin genel karakteristikleri
ve hatalari hakkinda istatistiki bilgilere deginilmeye calisiimis ve diinyadaki
genel durumlar ile karsilastirilmistir. Yine bu kisimda, kamu kurumlarinda
web hizmetlerinin yayginlagsmasi icin devlet tarafindan yapilan tesvikler ve
standartlastirma c¢alismalarindan bahsedilmistir. Bu standartlastirma
calismalari icerisinde yer alan kurumlarin web sitelerinin guvenliklerinin
saglanmasli amaciyla c¢ikartilan kanun, yodnetmelik ve yo6nergelerden

bahsedilmistir.

Tezin son kismi olan arastirma kisminda ise, hazirlanan 34 soruluk
anket formu toplam 72 kisiye doldurtularak elde edilen veriler, yapilan web
guvenlik taramasi sonuglar ile egslestirilerek ortaya cikarilan yeni veriler
Isiginda analiz ve dagdilim calismalari yapilmistir. Bu calismalar, yukarida
bahsedilen tim kriterlerin tespiti ve birbirleri ile etkilesim derecelerinin

ortaya c¢ikarilmasina yonelik gergeklestiriimeye calisiimistir.



2. GUVENLIK ve GUVENLIK TURLERI
2.1. Gilvenlik Kavrami ve Unsurlan

2.1.1. Glvenlik Kavrami

Guvenlik, canh varliklarin varoluglarindan bu yana yasama, onlarin
icgudusundn ilk basamaklarinda yer alan ve ihtiya¢c duyulan en o6nemli
gereksinimdir. Guvenlik kavrami ise, tim canli ve cansiz varliklar igin gok
onemli bir unsurdur. Cansiz varhklarin gliivenligi, ona deder veren ya da ona
ihtiyaci olan canli varliklar icin 6nemlidir. Kendini glivende hissetmeyen yani
glvenlik ihtiyaci karsilanmamis canhlar, diger alt ihtiyaclar icin herhangi bir

atiimda bulunmayacak ya da onlara gerek duymayacaklardir.

Insanodlu icin glvenlik, birey ya da toplumun huzur iginde
yasamasil, ic ve dis tehditlere karsi korunabilme yetenedi ve kapasitesidir.
Bu ihtiyaci giderilen ve glvenligi saglanan toplum ise givenlikli toplum,

birey ise glivenli bireydir.®

Toplum ve insan igin guvenlik ise, korku, gekinme ve ya kusku

duymadan inanma ve baglanma duygusu, itimat demektir.’

Guvenlik farkli bir acidan ele alindiginda, saklanmasi ya da
korunmasi gereken herhangi bir degerin kendisini ya da énemli niteliklerini
korumak igin uygulanan bir dizi islem ve sirectir denilebilir. Bu islem ya da
sureci gerceklestirmenin gereklilikleri donanim ya da hareket gibi fiziksel
olabilmesinin yaninda, yazilim ya da bilgi gibi mantiksal da olabilmektedir.
Korunmak istenen dederin glvenligi, belirtilen degerin ulasilabilirligini,
inanihirhigini, kararhhdini ve en énemlisi gizliligini dogrudan etkileyen bir

faktordir.®

6 “Giivenlik Nedir?”, http://www.mscguvenlik.com/guvenlik _nedir.htm (Eylul 2009)

7 http://www.tdk.org.tr/TR/Genel/SozBul.aspx?F6E10F8892433CFFAAF6AA849816B2EF
4376734BED947CDERKELIME=gliven (Ocak 2010)

8 “Giivenlik Nedir?”, http://www.pcnet.com.tr/forum/internet-ag-ve-guvenlik/177569-
guvenlik-nedir-guvenlige-giris.html (Subat 2009)
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2.1.2. Glivenligin Unsuriar

Bu noktada glvenlik unsurlarina deginmek gerekirse bu unsurlar;
Kiymet, Korunmasi gereken her seydir.

Acikhk, Bir kiymeti tehditlere karsi korumasiz hale getiren

kusurlardir.

Tehdit, Bir kiymetteki acikliklari kullanarak kiymete kismen ya da

tamamen zarar veren etkenlerdir.

Tedbir, Bir kiymette bulunan acikliklari kullanan tehditlerin verdigi

zarari sifirlamak ya da azaltmak amaciyla alinan karsi énlemlerdir.
Risk, Zarara yol agan ya da zarar verme kapasitesi olandir.”®

Glavenlik, glvenligi saglayan ve sadlananlar tarafindan yerine
getirilen bir is ve silre¢ oldugundan, gilvenlikten herkes sorumludur
denilebilir. Ancak alinmasi gereken guvenlik tedbirlerinin belirlenmesi, alt
yapinin hazirlanmasi igin édenedin temini ve uygulanmasindan Ust dizey
gorevliler sorumlu oldugundan, ilk basta onlar, ardindan da bu o6nlemleri
hayata gecirecek olan teknik givenlik ekibi, en son olarak da givenlikleri
alinan kisilerin bu durumu korumalari gerektiginden, glvenlikleri alinan

kisiler gtvenlikten sorumludurlar.

Tdm ugdraslara ragmen, higbir sistemin %100 givenli olmayacagdi
unutulmamahdir. En blylk glvenlik sistemlerinin ise unutulan en ufacik bir
zafiyetten dolayl zarar gdérdikleri unutulmamalidir. Bilgisayar sistemleri
glvenligi ile ilgili olarak her zaman kullanilan “en glvenli bilgisayar, fisi
cekik bilgisayardir” séziinilin bile yanls oldugu artik asikardir. Zamanlarin en
uanli  Ustadi Kevin Mitnick, sosyal muhendislik sayesinde, fisi c¢ekik
bilgisayarlarin fislerini taktirarak hatta bu bilgisayarlari tamire geldigini
belirterek, bu bilgisayarlardan ve bu bilgisayarlari ele gegirerek diger

bilgisayarlardan bilgileri calabilmistir. O nedenle amag givenligi her zaman

° Bilge KARABACAK, "Risk Analizi", http://www.enderunix.org/docs/disabled/risk analizi/
(Eylal 2009)
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en Ust seviyeye getirmek ve orada tutmaya calismak olmalidir. Glvenligi
saglamak icin, kullanilan gavenlik politikalarinin ve sistemlerinin kolay ve
kullanici dostu olmasi gerekmektedir. Bir sistem ya da politika ne kadar
karmasik ve kullanimi zor ise o sistem o derece glvensizdir. Bu nedenle,
glvenligin hicbir zaman %100 olmayacagdi, bir slireg oldugu ve sirekliliginin
saglanmaya calisiimasinin gerektigi unutulmamali ve buna goére hareket

edilmelidir.°

2.1.3. Glivenligin Sirmirlari

Kullanicillar ve sistemler igin bilgi glvenliginin sinirlari; taraflarin
kendilerini ve sistemlerini given iginde hissetmeleri icin gerekli ve
dizenleyici politikalar dogrultusunda, glvenin dederi dogrultusunda ve

hukuki zorunluluklar cercevesinde belirlenir.

Gavenligin sinirlari, riskin dedgerini asmamalidir. Bu nedenle de
oncelikle risk analizi yapilmalidir. Risk analizi hesaplamalar igin asagidaki

adimlar izlenmelidir.

o Korunmasli gereken bilgi ya da varliklarin belirlenmesi;

. Bu varliklarin kuruluslar agisindan ne kadar dederli oldugunun
saptanmasi;

o Bu varliklarin basina gelebilecek bilinen ve muhtemel
tehditlerden hangilerinin 6nlenmeye calisilacaginin ortaya
koyulmasi;

o Muhtemel kayiplarin nasil cereyan edebilecegdinin arastirilmasi;

. Her bir varligin maruz kalabilecegi muhtemel tehditlerin
boyutlarinin tanimlanmasi;

o Bu varlklarda gergeklesebilecek zararlarin boyutlarini ve
ihtimallerini didsdrmek icin ilk planda yapilabileceklerin
incelenmesi ve ileriye ydnelik tehditleri asgari seviyede tutmak
icin atilmasi gereken adimlarin planlanmasi.'!

10 “Gijvenlik Nedir?”http://www.pcnet.com.tr/forum/internet-ag-ve-guvenlik/177569-

guvenlik-nedir-guvenlige-giris.html (Subat 2009)

11 Gurol CANBEK, Seref SAGIROGLU, “A Review on Information, Information Security and
Security Processes”, Politeknik Dergisi, Cilt:9, Sayi:3, S.170, 2006
http://www.politeknik.gazi.edu.tr/index-s.php?q=9&s=32 (Kasim 2009)
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2.1.4. Glivenlik ve Tehdit Ifiskisi

e  Gulvenlik Ihtiyac

ABD'li psikolog Abraham Maslow tarafindan 1943 yilinda yayinlanan
ve zamanla gelistirilen insan psikolojisi teorisi olan ve Maslow teorisi ya da
Maslow piramidi olarak adlandirilan teoride, insanlarin belirli kategorilerdeki
ihtiyaglari ve bu ihtiyaglarin dncelikleri belirtilmistir. Bu teoride canllarin
ihtiyaclarinin karsilanmasiyla, kendi iclerinde bir hiyerarsi olusturan daha
'Ust ihtiyaglar't tatmin etme arayisina girdikleri ve bireyin kisilik gelisiminin,
0 an icin baskin olan ihtiya¢c kategorisinin niteligi tarafindan belirlendigi
anlatilmaktadir. Yine bu teoriye gore, birey, bir kategorideki ihtiyaglari tam
olarak gideremeden bir Ust diizeydeki ihtiyaclar kategorisine gecemeyecedi
de ifade edilmektedir. Ornegin, giinliik olarak anca karnini doyurabilen fakat
glvenlik icinde bulunmayan, kendini slrekli olarak olasi bir tehdit altinda
algilayan bir insanin, kiltur, sayginlk, sanat gibi gereksinimleri yoktur. Kisi
ancak ve ancak guvenlik ihtiyacinin karsilanmasindan sonra bir st

seviyedeki diger gereksinimlerini gidermeye ydnelecektir.

Maslow, gereksinimleri 6ncelik sirasina gére su sekilde kategorize

etmektedir.

Fizyolojik gereksinimler

Guvenlik gereksinimi

Ait olma gereksinimi

Sevgi, sevecenlik gereksinimi
Sayginlk gereksinimi

Kendini gergeklestirme gereksinimi®?

Abraham Maslow’un belirttigi ihtiyaglar piramidinde glvenlik ihtiyaci,
yasamak igin zorunlu fizyolojik ihtiyaglardan sonra ikinci sirada yer
almaktadir. Insanlar her ortamda kendini gilivende hissetmek isterler.
Dolayisiyla insanlarin huzur ve glvenliginin saglanmasi, saglanan bu gliven
ortaminin devam ettirilmesi dlsuncesi tarih boyunca, vazgecilmez bir olgu
olarak devletlerin karsisina c¢ikmistir. Her devlet, varlidini strdirip ig
guvenligini saglayacak kanunlara, onlari uygulayacak ve uygulatacak

kuvvete ihtiyac duymustur.

12 George BOEREE, “Maslow”, http://webspace.ship.edu/cgboer/maslow.html| (Ekim 2009)
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Guvenligin unsurlarn 1sidinda glvenlik ihtiyaci, kiymetlerin zarar
gérmemis ve goérmeyecek sekilde olmasi ve kalmasi ihtiyacindan ortaya
cikmakta denilebilir. Kiymete zarar vererek glveni ve guvenligi

zedeleyebilecek baslica tehditler asagida belirtilmeye calisiimistir.

Dogal afetler

insan yapimi afetler
Direkt saldirlar

Direkt olmayan saldirilar
Kazalar'?

Guvenligin saglanmasi hizmetinin, toplu olarak yasanan bir hayata
bakildigi zaman, kamu dizeninin saglanmasi icin vazgecilmez ve birinci
derecede bir sart oldugu gorulir. Bu nedenle, yeme, icme, nefes alma ve
benzeri diger fiziksel gereksinimlerin karsilanmasinin ardindan yapilacak ilk

is kisilerin can ve mal glvenliklerinin saglanmasidir.

Kisilerin, kendileri ve cevrelerindekilerin givenlikleri icin aldiklar
kisisel glvenlik tedbirlerinin yaninda, devletlerin de baslica gdrevleri,
halkinin gidvenligini saglamaktir. Devletler bunu sadlayamadiklarinda,
devletlerin egitim, saglik, sanat, arastirma gelistirme gibi diger hizmetlerinin
bir anlami olmayacaktir. Bunu devlet adina kolluk kuvvetleri yerine getirir.
Ancak kolluk kuvvetlerinin de, bu goérevi yerine getirebilmeleri icin can ve
mal glvenligine ihtiyaglari vardir. O nedenle Oncelikle kamu glvenligini
saglayacak olan kisilerin can ve mal glvenliklerinin saglanmasi énemlidir.
Kamu kurumlarinin yeterli olmadigi ya da ilgi alanina girmeyen 6zel kurum,
is ya da bolgelerin de glvenlik ihtiyaci vardir. Bu gibi yerlerin glvenligini
kolluk kuvvetleri degil, 6zel polis teskilati da denilen, 6zel givenlik kurum,
kurulus ya da sirketleri saglamaktadir. Ancak bu gibi olusumlarin da
oncelikle can ve mal glvenligine ihtiyaglarinin oldugu g6z ardi

edilmemelidir.**

13 “Giivenlik Nedir?”http://www.pcnet.com.tr/forum/internet-ag-ve-guvenlik/177569-
guvenlik-nedir-guvenlige-giris.html (Subat 2009)

14 Adem KIZILKAYA, Nevzat SONMEZ, “Gegmisten Glniimiize Glivenlik ihtiyac Ve Ttrk Polis
Tegkilat1”, http://www.caginpolisi.com.tr/18/19-20-21-22-23.htm (Mayis 2010)
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2.2. Glivenlik Turleri ve Bilisim Glvenligi

2.2.1. Glvenlik Tirleri

Bir bakis acgisina gore guvenlik, tehlikelere karsi koruma derecesine

ve riskin niteligine gore siniflandirilir.

Uygulama givenligi
Bilgisayar glvenligi
Veri gavenligi

Bilgi glivenligi

Ag guvenligi

Farkli diger vyaklasimlara goére glvenlik tlrleri ise asadida

belirtiimeye calisiimistir.*®
Fiziksel Guvenlik Turleri

Havaalani glvenlik

Port glvenligi / Tedarik zinciri givenlik
Gida glvenligi

Ev glvenlik

Hastane glvenlik

Fiziksel glvenlik

Alisveris merkezi glivenligi

Altyapi gavenligi

Siyasal Guvenlik Tirleri

Vatan Toprdi Guvenligi
Insan glvenligi
Uluslararasi guvenlik
Ulusal glvenlik

Genel glvenlik

15 http://www.vik2.com/quvenlik/ (Ocak 2010)
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Para ve Gayri Menkul Glvenligi
o Finansal glvenlik

Diger bir siniflandirma ise korunan kiymete ve kiymetin bulundugu

ortama goére yapilmistir.®

Fiziki Guvenlik: Yetkililerin haricinde diger kisi ya da kisilerin, bir
tesise, kaynada veya fiziksel bilgiye ulasmalarini engellemek veya

caydirmak amach alinan énlemlerdir.

Bilgi Gulvenligi: Yazili, s6zli veya elektronik ortamdaki bilgilerin
sadece vyetkililer tarafindan izin verilen erisime acilmasi, diger erisimlere
kapanmasi ve dogru bilginin, dogru zamanda, dogru kisiye ulastiriimasiyla

ilgilenir.

Bilisim Glulvenligi: Bilisim aygitlarinin kullanimindan dogabilecek

riskleri ve tehlikeler ile ilgilenmektedir.

Kisi Givenligi: Ulusal giivenlik, Egemenlik ve Insan haklari alaninda

ortaya ¢ikan kavramsal bir sorunu belirten uluslararasi iligkiler terimidir.
Gida Guvenligi: ki kavrami belirtmektedir.

. Uluslararasi iliskiler alaninda insanlarin acglik veya kitlik
durumunda bulunmamasini belirtir.

o Yiyeceklerin Uretim asamasindan son tlketiciye ulasmasina
kadar gegen silirede gidanin insan sagligina uygun sartlarda
Uretim, depolama, paketleme ve tasimasinin yapilmasidir.

Glvenlik sosyal acidan dederlendirildiginde farkli tlrlere de

ayrilabilmektedir.'’

Personel Guvenligi: Birey glvenligi olarak tanimlanabilinir. Ek
olarak, personel guvenligi fiziki olarak alinmasi gereken tedbirler ile
psikolojik olarak rahatlatici onleyici tedbirlerden olusan bir bdatandur.

Personel gilvenligi ayrica bireyin kendisi tarafindan alinmasi gereken

16 “Givenlik”, http://tr.wikipedia.org/wiki/G%C3%BCvenlik (Kasim 2009)
17 »Guivenlik Ve Tehdit Kavraminin Evrimi Global Giivenlik iginde Ulusal Giivenlik Perspektifi”,
http://www.turksae.com/sql file/298.pdf (Mayis 2009)
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tedbirlerin yani sira kamu otoritesinin sunmakla mikellef oldugu bir kamu

hizmeti olarak ta ortaya ¢cikmaktadir.

Sektor Guvenligi: Grup, orgut, sirket veya organizasyonlarin
korunma, koruma ve devamliligi sadlayacak ilgili 6nleyici tedbirleri alma
islemlerinin gerceklestirildigi sirectir. Kendi icerisinde, Unite glvenligi,
toplumsal guvenlik, fiziki glvenlik, kurumsal glivenlik ve alan glvenligi gibi

kisimlara ayrilmaktadir.

Kamu Glvenligi: Vatandas ve kamu Ust siniri arasinda kalan ve
kamusal alan ile 6zel alanin toplamindan olusan bir cerceveyi, tanimlanmis
kurallar altinda koruma ve kamunun kendisine ait korunma faaliyetlerini de
iceren slrec kamu guvenligi kavramidir. Bu konuya Kamu Guvenligi Bolima

altinda daha detayli olarak deginilecektir.

Ulusal Gilvenlik: Yukarida anilan faaliyetlerin yUritilmesi basta
olmak Uzere, alinmasi gereken tedbirlerin ve devletin, siyasi, sosyal, dis
politik, ekonomik ve askeri cikarlarinin korunmasi ve gelistirilmesi igin

stratejik seviyede yapilan calismalar bitunidar.'®

Konumuz kapsaminda bilgi ve bilisim givenliginin 6nemine ve

tirlerine deginmek gerekirse;

18 prof. Dr. Kerem ALKIN, Dr. Can Fuat GURLESEL “Diinya Ekonomisine Yonelik Global
Tehditler; Diinyada Giivenlik Ve Tehdit Kavraminin Evrimi Global Giivenlik Icinde Ulusal
Glivenlik Perspektifi’, Istanbul Ticaret Universitesi Dergisi, Mayis 2006, S.14
http://www.iticu.edu.tr/kutuphane/dergi/d6/M00074.pdf (Kasim 2009)
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2.2.2. Bilisim ve Bilisim ile Ifgili Temel Kavramlar
o Illetisim
Iletisim, verinin, alinmasi, verilmesi, sevk ve depo edilmesidir.®

Iletisimin temel kavramlar Sekil 1 ve Sekil 2’de gdsterilmeye

calisiimistir.

verilen verilen gelen gelen
mesaj sinyal sinyal mesa)

KAYNAK |-iGevirici Lt KANAL g cevirici sl ALICI

4

Garditl ve
Sapmalar

Sekil 1 : Iletisim Temel Kavramlari

Kaynak: Orkan, S.4

. Iletisimin Temel Kavramlari Ve Unsurlari
Kaynak: iletinin hazirlandigi cikis noktasidir.
Ileti: kaynak tarafindan kodlanmis ve sembollere cevrilmis mesajdir.

Arac (kanal): iletinin aliciya ulasmasini saglayan ortam, yoéntem

ve/veya tekniklerdir.

Hedef: kaynaktan gelen iletileri alan veya algilayan, yorumlayan,
kisi veya kisilerdir.?°

19 Orkan A.L., “Bilisim Teorisi, Temel Kavramlar’, M.U.T.E.F.M.B. Istanbul, 1993, S. 3

20 Ahmet FIDAN, “Etkili fletisim Sistemleri letisim Ve Engelleri Sunusu”

http://www.ahmetfidan.com/dersnotlari/digerprogramlar/etkili iletisim teknikleri iletisim ve
engelleri_dr _ahmet fidan.ppt S.2 ( Kasim 2009 )
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Sekil 2 : iletisim ve Iletisim Ortami

Kaynak: Fidan, S.2
. iletisim Surecinin Temel Kavram Ve Unsurlari

Kodlama: kaynadin iletiyi, anlasilmasi veya algilanmasi igin gorsel

veya isitsel forma sokmasidir.
Kod ¢bzme: iletinin kaynak tarafindan algilanmasi filtrelenmesidir.
Geri bildirim: filtre edilen iletinin kaynak tarafindan cevaplanmasidir.

Potansiyel geri bildirim: Algilanan iletinin herhangi bir zamanda

iletilmek Gzere saklanmasidir.
Engelleyici (parazitoslar): iletinin algilanmasini zorlastiran ortamdir.

Yapici: Iletinin algilanmasini kolaylastiran destekleyen ortamdir.?!

21 Fidan, S.4 ( Kasim 2009 )
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o lletisimin Engelleri

Psikolojik: verici ve alicinin géris cerceveleri, duygu ve heyecanlari,

saplantilar, én yargilardir.
Semantik: konusma ve yazi dilindeki fark ve anlasmazliklardir.
Statl: verici ve alicinin akademik ve mesleki gelisme farkhliklaridir.
Korunma: savunma mekanizmalaridir.
Alan: iletisim birimleri arasindaki uzakhktir.

Hiyerarsi: ast-Ust catismalari, yetkinin az verilmesi, dlizensiz haber

akisidir.
Uyutma: karar slirecine katilmayanlarin emirleri savsaklamasidir.
Sinirlama: érgiitiin konumu geregi bazi iletilerin gizli kalmasidir.??
. Bilisim

Bilisime giris yapmadan énce teknoloji teriminin agiklanmasi uygun
olacaktir. Teknoloji “(technoslogos), techne; yapmak ve logos, bilmek
anlamina gelmektedir. Insanodlunun gereklerine uygun yardimci alet ve
edevatin yapilmasi ya da lretilmesi icin gerekli bilgi ve yetenektir.”** Diger
bir ifade ile teknoloji, “insanin bilimi kullanarak dogaya lstinlik kurmak icin
tasarladigi rasyonel bir disiplin ve somut ve deneysel anlamda temel olarak
teknik yonden yeterli kiclk bir grubun Oorgltli bir hiyerarsi yardimiyla
bdtindn geri kalani (insanlar, olaylar, makineler vb. ) lzerinde denetimi

sadglamasidir.”**

Bilisim ise, bilgi teknolojileri ve iletisim teknolojileri kavramlarinin
birlesmesinden ortaya cikmistir. Diger bir deyisle bilisi, “/insanoglunun

teknik, ekonomik ve sosyal alanlardaki iletisiminde kullandigr ve bilimin

22
A.G.E., S.5
23 “Teknoloji Nedir?”, http://www.msxlabs.org/forum/muhendislik-bilimleri/19503-teknoloji-
nedir.html (Mart 2009)
24 “Teknoloji Nedir?”, http://www.teknolojide.com/teknoloji-nedir.aspx (Nisan 2009)
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dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla dizenli ve
ussal bicimde islenmesi bilim/®® dir. Yine farkl bir deyisle bilisim, “bilgi ve

bilginin otomatik olarak islenmesiyle ilgilenen yapisal bir bilim daldir.”*®

Bilgilerin  saklanmasini, degerlendiriimesini, korunmasini ve
iletiimesini saglayan donanim ve yazilimlar bilgi teknolojilerini, bu bilgilerin
ortak ve guvenli sekilde paylasiimasini saglayan teknolojiler ise iletisim

teknolojilerini olusturmaktadir.

Bilisim genel itibariyle ele alindiginda, bilginin toplanmasini, bu
bilginin islenmesini, saklanmasini ve gerektiginde herhangi bir yere
iletilmesi ya da herhangi bir yerden bu bilgiye erisilmesini elektronik, optik
vb. tekniklerle otomatik olarak saglayan teknolojiler butind olarak

tanimlanabilmektedir.

Bilisim, internetin kullaniminda, bilgisayarlarin dinya capinda
yayginlasmasinda, firmalarin iletisiminde, lojistikte, medyada, ev yasaminda

ve daha birgok baska alanda devrim niteliginde dedisimler yaratmistir.

Ozet olarak Bilisim sistemlerinde kullanilan ve degerli olan veri;
“ham olgular, rakamlar ve detaylari, bilisim, bu verilerin yararl, anlamli ve
organize edilmis halini, bilgi ise bir bilisim sayesinde bu bilisimin en uygun

"27 denilebilir.

sekilde nasil kullanilabileceginin anlasilabilmesi demektir.
Cunkd bilisimin bir numarali ilgi alani her tarlG “bilgi” ve onun her tarlu

paylasimi ve korunmasidir.?®

25 “Veri, Bilgi Ve Bilisim”, http://www.chip.com.tr/blog/thecrowsalvation/veri-bilgi-ve-
bilisim 3332.html (Eyll 2009)

° A.G.E. Par. 2

>’ A.G.E. Par. 3

28 Giirol CANBEK, Seref SAGIROGLU, Bilgi Ve Bilgisayar Giivenligi: Casus Yazilimlar Ve
Korunma Yéntemleri, Grafiker, Ankara, 2006, S.73
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. Veri

Islenmemis ham bilgi de denilen veri Ingilizce karsili§i “data” olan ve
“datum” s6zcuglnin ¢odulu olan kavramdir. Almanca dilindeki karsiligi olan
“Daten” kelimeleri ise Latince kdékenlerinde “verilmis, verili (sey)” anlamina
gelmektedir. Latince data (dedomena) kavraminin M.O. 300 vyillarinda
Oklid’in bir galismasinda gectidi bilinmektedir. Dilimizde de “verilen sey”

anlaminda veri olarak kullaniimaktadir.?®

Turkce sozlikte ise “bir arastirmanin, bir tartismanin, bir
muhakemenin temeli olan ana 06de, muta, done”, “bilgi, data”, “bir
problemde bilinen, belirtilmis anlatimlardan bilinmeyeni bulmaya yarayan
sey” olarak tanimlanmaktadir. Bilisim literatlrinde ise “olgu, kavram veya
komutlarin, iletisim, yorum ve islem igin elverigli bigimli gdsterimi”, “bir
¢b6zime ulasmak icin islenebilir duruma getirilmis gdézlemler, o6lcimler”,
“bilgisayar igin islenebilir duruma getirilmis sayisal ya da sayisal olmayan

nicelikler” olarak gecmektedir.

Genel olarak verinin enformasyondan, enformasyonun ise bilgiden
daha az bir sey oldugudur. Enformasyon elde etmek icin oncelikle veriye
sahip olunmasi gerektigi, bilginin ise ancak enformasyon varsa olusacadi

kabul edilmektedir.*°

GuUnumuzde veri, miktarlari, eylemleri, olgulari vb. temsil eden
tesadifi olmayan rast gele bir araya gelmemis bulunan sembollerden olusan
bir grup olarak ta tanimlanir. Veri genellikle analiz edilebilecek ya da daha
ileri islemler igin kullanilabilecek ham bilgi olarak bilinmektedir. Bilisim
teknolojisi agisindan veri ise, bir durum hakkinda, birbiriyle henliz baglantisi
kurulmamis bilinenler veya kisaca sayisal ortamlarda bulunan ve tasinan

sinyaller ve/veya bit dizeleridir.

2% CANBEK ve Digerleri, S.4
30 http://behlulcaliskan.com/fileadmin/user upload/dersler/basic_concepts of informatics/
03.pdf (Mart 2010)
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Veriler, sayisal veya alfa numerik karakterler ya da semboller
olacagi gibi cesitli bicimlerdeki grafik cizimler ve diger tim grafik

gosterimler seklinde de olabilmektedir.>*
. Enformasyon

Enformasyon kelimesi Tlrkce dilinde, Danisma, tanitma, Haber
alma, haber verme, haberlesme®, bilisim literatiiriinde “bilgi islemde
kullanilan kabul edilmis kurallardan yola cikarak veriye ydneltilen anlam”,
“bilisim kuraminda, bircok olasi olay arasinda belirli bir olayin meydana
gelme belirsizligini, bilinemezligini azaltan herhangi bir bilgi”, “bilgi
islemede, verilerden elde edilen herhangi bir kavram, olgu, anlam” olarak
gecmektedir. Latince kokeni olan “informatio” taslak, goris, disince
anlamina gelmekle birlikte, kelimenin Ingilizce dilindeki kéki “inform” (bilgi
vermek, haber vermek) kelimesinin Latince kaynadi olan ‘“informare”,

A\Y

“sekillendirmek”, “bicim vermek”, “egitmek” ve “gbdstermek” anlamlarina
gelmektedir.

Enformasyon teriminin buglin en c¢ok kullanilan tanimi, 20. ylzyilin
ortalarinda Shannon ve Weaver’in "matematiksel iletisim kurami”“nda ortaya
cilkmistir.  Shannon ve Weaverin teorisi basitge sdyle demektedir:
Enformasyon, iletilenin semantik ve pragmatik iceriginden tamamen
bagimsiz bir sekilde kodlanip bir kanal aracilidiyla gonderici ve alici arasinda
iletilebilen her seydir. Enformasyon kavrami “anlam” ile karistinlmamaldir.
Biri gok “6nemli” dteki tamamen “6nemsiz” iki ileti enformasyon bakimindan
tamamen, esdederde olabilir. Shannon bunu, iletisimin anlamsal yaninin
muihendislik yani ile ilgisi olmadigini sdyleyerek aciklar. Enformasyon
kavrami, “anlam” kavramindakinin aksine, tek tek iletilere degil, bltline

uygulanir. Enformasyon olasi iletiler arasinda segme 6zgurligidir.>?

Farkli bir ifade ile Enformasyon, bir sistemin, kendi durumunu baska

bir sisteme bildirmesi olarak tanimlanabilir. Bu bildirme, sistemin alacagi her

31 “Veri, Bilgi Ve Bilisim”, http://www.chip.com.tr/blog/thecrowsalvation/veri-bilgi-ve-
bilisim _3332.html (Eylal 2009)

32 http://tdk.gov.tr/TR/Genel/SozBul.aspx?F6E10F8892433CFFAAF6AA849816B2EF437673
4BED947CDE&Kelime=enformasyon (Mayis 2010)

33 http://behlulcaliskan.com/fileadmin/user upload/dersler/basic_concepts of informatics/
03.pdf (Mart 2010)
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durum icin ayr bir bicime girebilecek bir isaret [sinyal] gdnderilmesiyle

gerceklestirilir.

Enformasyon dendiginde, yalnizca dil alaninda oldudgu gibi bir
bildirme degil, sibernetikle birlikte kazandigi yeni anlam dogrultusunda,
fiziksel bir isaret godnderilmesi de anlasilabilmektedir. Enformasyon
dendiginde, her seyden 6nce, bir slire¢(proses)ten; bildirme sireci'nden /
bildirme fiili'nden s6z edildigi anlasiimalidir. Enformasyon kavrami ayni
zamanda, bildirme edimi ([fiili] sonunda elde edilen veriye, Uzerinde
uzlasmaya varilan kurallardan yararlanilarak yoneltilen [atfedilen] anlami da
icermektedir.?*

Diger bir ifade ile enformasyon, islenmis, dlzenlenmis,
iliskilendirilmis, anlam katilmig, alicisinda fark yaratan yeni etkilere zemin
hazirlayan veridir. Enformasyonda potansiyel bilgi gizlidir ve eger
enformasyondaki veri sonuglara ¢ikar yada anlam kazanirsa knowledge yani
bilgi adini alir.*

. Bilgi

Bilgi teriminin birden gok aciklamasi olabilmektedir.

Bilginin Tirkce sozlikteki anlami “insan aklnin erebilecegi olgu,
gercek ve ilkelerin bitldni, malumat”, “6grenme, arastirma veya gobzlem
yolu ile elde edilen gercek, vukuf” ve “insan zekasinin galismasi sonucu
ortaya c¢ilkan dusunce Urint”dar. Bilisim literatirinde ise “kurallardan
yararlanarak kisinin veriye yonelttigi anlam”, “yapay zekada bir programin
akilli bir sekilde islenmesine elveren olaylar, olgular, kurallar ve bulussal
ipuclan” ve “olgularin ve bunlardan elde edilen genellestirmelerin 6rgatll
butind” anlamina gelmektedir. Felsefe alaninda ise bilgi, “insanlarin maddi

ve toplumsal anliksal etkinliginin Grind; insansal ve dogasal diinyadaki

34 Aykut GOKER, “Bilim ve Teknoloji Politikalarina Giris Icin 'Enformasyon Toplumu’ Uzerine
Kavramsal Bir Yaklasim Denemes/’ Miilkiye Dergisi, Eylil 2001 S.2
http://www.mulkiyedergi.org/index.php?option=com rokdownloads&view=file&lte
mid=63&id=825:bilim-ve-teknoloji-politikalarna-giri-icin-enformasyon-toplumu-
uezerine-kavramsal-bir-yaklam-denemesi-aykut-goeker (Eyltl 2009)

35 “Enformasyon”, http://www.uludagsozluk.com/k/enformasyon/ (Mayis 2010)
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nesnel temel Ozelliklerin ve badintilarin gésterge bigiminde dislinsel olarak

aniden (retilmesi” olarak belirtilmektedir.3®

Yine bilgi, bir nesne veya olayda veya bunlara iliskin raporlarda
ortaya c¢ikan mesajla ilgilidir. Bu acidan ele alindiginda, sadece kaynadin bir
fonksiyonu olma 6zeligini tasir ve bazen veri (data) olarak da ifade edilir.
Ancak bu goéris, ginimulzde pek benimsenmemektedir. Ve ya bilgi, mesajin
iletiimesini acgiklayan bir kavramdir. Bu acidan ele alindiginda bilgi, mesajin
iletilmesi ile ilgili olasihk hesaplarina dayanan, belirsizligin azaltiimasi igin
gerekli olan bir kavramdir. Bu goris ise genel kabul gbéren en yaygin
goristur. Bu godruse goére bilgi kaynaktan bir aliciya iletilen mesajin
icerigidir. Baska bir ifadeyle, bu anlamda bilgi iletisim kanalinin da bir
fonksiyonudur. Diger bir acgidan ise bilgi, bir alici tarafindan kazanilan anlam
ile ilgilidir. Bu anlamdaki bilgi, hem iletisim kaynaginin, hem de alicinin bir
fonksiyonudur. Bu goris, '"information" ve "knowledge" kavramlarini
esdeder kabul etmektedir. Bilginin, iletilen mesajin igerigi olarak kabul eden
goris, bilginin "knowledge" i arttirmak icin kullanildigini ve degisik kisilerin
ayni mesajl aldiklarinda bunlari dedisik bicimde algilayabileceklerine dikkat

cekilmektedir. 3’

Bilgi yine; verinin belli bir anlam ifade edecek sekilde dizenlenmis
hali diger bir ifade ile de islenmis veri olarak tanimlanabilmektedir. Shannon
tarafindan "bir konu hakkinda var olan belirsizligi azaltan bir kaynak" olarak
tanimlanmistir. Ozetle, veri Uzerinde vyapilan uygun bitin islemlerin
(mantiga dayanan déntsim, iliskiler, formuller, varsayimlar,

basitlestirmeler, v.s.) ciktisi, bilgi olarak ifade edilebilir.?®

Farkli bir kaynakta ise bilgi; 6grenmeyi mimkin hale getiren ve
sadece bir araya getirmeye dayanmayan ayni zamanda kullanicinin amacina
ve yetenedine bagh olarak 6grenmeyi mumkin kilan, herkes tarafindan
paylasilan, insanlarin sahip oldugu ve anladigi olgu olarak ifade

edilmektedir.

36 http://behlulcaliskan.com/fileadmin/user upload/dersler/basic_concepts of informatics/
03.pdf (Mart 2010)

37 Orkan, S.2

38 CANBEK ve Digerleri, S.4
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Baska bir ifadeyle bilgi, “tecribe veya égrenme seklinde veya ic
gozlem seklinde elde edilen gerceklerin, dogrularin veya bilginin, farkinda
olunmasi ve anlasiimasidir. Verilerin bir araya getirilip islenmesiyle bilgi elde
edilse de; bilgi, kullanilan bilgilerin toplarmindan daha dstte bir kavramdir.
Bir giic olusturabilecek, katma deger saglayabilecek veya bir arac haline
déniismek lzere, daha fazla ve dzenli olarak islenmis bilgi, asil degerli olan
bilgidir. Bilgi, ne oldugunu (know-what), nicin oldugunu (know-why), nasil
oldugunu (know-how) ve kim oldugunu (know-who) bilmek seklinde dért
siniftan olusur. Ne oldugunu bilmek, gerceklerin toplamidir ve bilgiye en
yakin olan siniftir. Nicin oldugunu bilmek, teknolojik gelismenin altinda
yatan ilke ve yasalarin aciklandigi bilimsel bilgidir. Nasil oldugunu bilmek,
bir seyi yapabilme becerisidir. Kimin oldugunu bilmek, kimin neyi ve kimin

neyi nasil yapilacadini bildigini bilmek olarak ézetlenebilir. °

Veri ve bilgi kavramlari basit bir 6rnekle birbirinden ayrilabilir.
Ornedin dogum tarihi, lzerinde hic islem yapilmamis ham veridir. Yas ise
bilgi olup, kisinin yasinin égrenilebilmesi icin kisinin dogum tarihi ve yasinin
ogrenilmek istendigi tarihin bilinmesi gerekir. Yasin 6dgrenilmek istendigi
tarinten dogum tarihi cikarilarak yas bilgisi elde edilir. Burada veri islenmis

ve ortaya bilgi gikmistir.*°

Bilisim teoristleri ise, "information" kavramini, bir mesaj tim
detaylari ile bir yerden digerine iletmek icin, bir iletisim kanalindan
gecirilmesi gereken veri miktari; "knowledge" | ise bir mesaji, tim detaylan
ile degil, ancak alicl tarafindan anlami yeterince anlasilacak sekilde, bir

iletisim kanalindan gecirilmesi gereken veri olarak tanimlamaktadirlar.

Sosyal olaylarn sibernetik yontemlerle agiklamaya calisanlar ise,
karar vermenin en dnemli faktériinin bilgi oldugunu savunmaktadirlar. Bu
acidan bilgi, bir sistemin durumunu ve buna bagl olarak o sistemin diger bir

sisteme iletti§i durumu anlatan nitel bir faktdrdiir.*!

3 A.G.E, S.5

40 “veri, Bilgi Ve Bilisim”, http://www.chip.com.tr/blog/thecrowsalvation/veri-bilgi-ve-
bilisim 3332.html (Eyltl 2009)

41 Orkan, S.5
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Bilginin dederini ve boyutlarini anlayabilmek icin asadidaki ifadeler

yardimci olabilecektir.

Bilgi;

Veri,

Boslukta ve zamanda yer kaplar.gurilti cikarmadan hareket
edemez.

Hareketi igin enerji gerekir.

Yasam ve herhangi bir dizenli etkinlik igin gereklidir.

Hem maddesiz bicim, hem bicimsiz maddedir.

Adirhga sahiptir. Bir giga bayt, bir parmak izinden daha az
agirliktadir.

Zaman icinde hareketli veya donmus olabilir.

Bir soruya tatmin edici, belki de rahatsizlik verici bir cevaptir.
Kati hale sahiptir, donarak katilasir (depolama).

Sivi hale sahiptir, akar (iletisim).

Bir yerlerde bilgi hareket eder, evren gimbirder ve gercegi
gurler.

Maddeden farkli olarak bilgi ayni anda birden fazla yerde
olabilir.

El sikisma, bas sallama, bakis veya i¢ cekistir.

Rastsallik denizinde parlar.*?

enformasyon ve bilgi arasindaki iliski asagidaki Sekil 3 ve Sekil

4'de gdsterilmeye calisiimistir.

Kaynak:

“;ki Bilgelik
Bilgi
En_t ormasyon
Veri - =» Anlama

Sekil 3 : Veri, Enformasyon, Bilgi ve Bilgelik iliskisi - 1

http://behlulcaliskan.com/fileadmin/user_upload/dersler/basic_concepts_of_informatics/03.p

df (Mart 2010)

42 CANBEK ve Digerleri, S.2
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Enformasyon
Veri Veri | Veri | Veri
Veri Veri ] Veri | Veri

Enformasyon
Veri Veri I Veri | Veri
Veri Veri I Veri | Veri

Bilgi
Enformasyon
Enformasyon Bilgelik
Bilgi

Bilgi

T

Enformasyon Bilgi
Veri Veri ] Veri | Veri Enformasyon
Veri Veri | Veri | Veri Enformasyon

Enformasyon
Veri Veri ] Veri | Veri
Veri Veri | Veri | Veri

Sekil 4 : Veri, Enformasyon, Bilgi ve Bilgelik iliskisi - 2

Kaynak:
http://behlulcaliskan.com/fileadmin/user_upload/dersler/basic_concepts_of_informatics/03.p
df (Mart 2010)

. Akl

“Akil (wisdom); tasavvur, ileri gords ve ufkun otesini gorme yetisi ile
en ileri seviyede soyutlama ve bir kisinin 6zel bir is sahasindaki meslek
hayati boyunca elde edilmis deneyimin 6zdddr. akil, ayrica, gtivenilir yargida
bulunmak ve karar vermek igcin 6zbilginin nasil kullanilacagini kavramak
olarak da tanimlanmaktadir. 1954 yilinda Einstein hikmet igin, "akil, egitim
ve dgretimin drdnd degdil; onu elde etmek igin 6mdr boyu stiren bir girisimin

sonucudur” demistir.

2.2.2.1. Bilisim Givenligi
Bilisim Gulvenligi: Bilisim aygitlarinin kullanimindan dodabilecek
riskler ve tehlikeler ile ilgilenen bir alandir.

. Bilisim Givenliginin Unsurlan

“Gizlilik  (confidentiality),  Butunluk  (integrity), Erisilebilirlik
(availability), Kimlik kanitlama (authentication) ve inkdr edememe (non-

repudiation) bilgi glivenliginin en temel unsurlardir.

3 A.G.E, S.6
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Bu unsurlara deginilecek olursa;

Gizlilik, bilginin sadece erisim hakki olan yetkili kisilerce erisilebilir

olmasidir.

Butlanlik, bilgi ve bilgi isleme yontemleri ile veri igeriginin

degismediginin dogrulanmasidir.

Erisilebilirlik, yetkili  kullanicilarin  ihtiyag¢  duyduklarinda ve
istediklerinde, bilgi ve iliskili varliklara erisebilir durumda ve erisme hakkinin

olmasidir.

Kimlik kanitlama, gecerli kullanici ve islemlerin taninmasi ve
dogrulanmasi ile bir kullanicinin veya islemin gercekten “0” kisi ya da islem
olup olmadiginin, kullanici ya da islem tarafindan kanitlanmasi ve hangi

sistem kaynaklarina erisme hakkinin oldugunun belirlenmesi siirecidir.

Inkdr edememe, bir bilgiyi alan veya génderen taraflarin, o bilgiyi

aldigini veya goénderdigini inkar edememesini saglama islemleridir.

Bunun disinda sorumluluk (accountability), erisim denetimi (access
control), guvenirlik (reliability) ve emniyet (safety) etkenleri de bilgi

glvenligini destekleyen unsurlardir.

Erisim denetimi, bir kaynada erisim igin belirli izinlerin verilmesi

veya alinmasi olarak tanimlanabilmektedir.

Guvenirlik, bir bilgisayarin, bir bilginin veya iletisim sisteminin
sartnamesine, tasarim gereksinimlerine sirekli ve kesin bir sekilde uyarak
calismasi ve bunu c¢ok glvenli bir sekilde yapabilmesi ve sistemin bunu

basarabildigine inanmanin saglanabilmesidir.

Emniyet, bir bilgisayar sisteminin veya yazilimin islevsel ortamina

goémuli oldugunda, kendisi veya gomuli oldugu ortam icin istenmeyen
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potansiyel veya direkt tehlike olusturacak etkinlik veya olaylari 6énleme

tedbirlerini icermektedir.44

Butlin kullanici hareketlerini kontrol altinda tutmak, izinli giriglerin
ve izinsiz giriglerin kayitlarini tutmak ve daima kontrol etmek cok édnemlidir.

Bu nedenle guvenlik sireci CIA denilen 3 temelden olusan bir zincirdir.

CIA, Confidentiality (Gizlilik) - Integrity (Butdnlik)- Availablity
(Erisilebilirlik) kelimelerinin bas harflerinden olusur. Bu U¢ unsur birbiri ile ig
icedir. Kafalarda bir tiggen canlandiriidiginda ki adi "Givenlik tGggeni" olsun,
dcgenin her bir kdsesinde isim olarak sirasiyla C, I ve A harflerini verilerek
anlatilabilir. Dolayisi ile her bir harf diger 2 harfle dogrudan baglantilidir.

Birindeki aksama digerlerini cok rahat bir sekilde etkilemektedir.

Batlin bu islemlerin tabaninda yatan kavram ise sorumluluktur. Bu
kavramin  anlamina sozlikten bakildidinda  "Sorumluluk"  oldugu
gorulmektedir. Ancak bilisim camiasinda bu kelimenin tam Tulrkgesi
"izlenilebilirlik"tir. Ek olarak sorumluluk, belirli bir eylemin yapilmasindan,
kimin veya neyin sorumlu oldugunu belirleyebilmedir. Tipik olarak is ve
islemlerin kayitlarini tutmak icin bir kayit tutma (logging) sistemine ve bu
kayitlari arastiracak bir hesap inceleme (auditing) sistemine ihtiyag

duyulmaktadir.

Sistemler izlenilebilir dedilse sistemdeki hareketlerin ve islemlerin
kontrol edilebilir olmasi mumklin olmayacaktir. O ylzden 6nce sistemlerin
Accountability'sini saglayip ondan sonra CIA hakkinda konusulmasinda

fayda vardir.

izlenilebilirlik Temel Olarak 5 Adimda Sadglanir:

1. Identification (Teshis) : Bu adimda sisteme giren kisi teshis
edilir. Bu en basit olarak "Kullanici Adl" ile saglanir. Sistemdeki
her kullanicinin kendisine ait ve kendisini tanimlayan ya da
temsil eden bir kullanici adi ya da numarasi olmasi gereklidir.

2. Authentication ( Dogrulama) : Bu adim sisteme giris yapmaya
calisan kullanicinin, sisteme o kisinin gergekten kendisi oldugunu

44 A.G.E. S.86
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kanitladigi adimdir. Bu adimda giris yapmaya calisan kullanici
sisteme "sifre" sini iletir. Sifre ile kullanici adi birbiri ile
uyusuyorsa dogrulanmis olur. Dider bir ifade ile sadece izin
verilen kullanicilarin erisimlerinin saglanmasini icermektedir.

3. Authorization (Yetkilendirme): Kullanici sistem tarafindan
dogrulandiktan sonra bu adimda o kullanicinin sahip oldugu
yetkiler kendisine sistem tarafindan tahsis edilir ve kullanicinin
kullanimina sunulur. Dider bir ifade ile ilgili servise izin verilen
ilgili kullanicilarin sadece kendilerine izin verilen is ve islemleri
yapmalarinin saglanmasini icermektedir.

4. Auditing ( Denetim ) : Sisteme girebilen ve is ve islem yapan
kullanicilarin, bltlin aktivitelerinin ve hareketlerin izlendigi
safhadir. Hangi kullanici hangi islemi yapmis. Nereye girmis neyi
silmis hani ayari degistirmis gibi is ve islemlerin denetlenip kayit
altina alindigi safhadir. Diger bir ifade ile ilgili servise izin verilen
ilgili kullanicilarin, yetkili is ya da islemleri disinda is ya da
islemler yapip yapmamasi ya da yapmaya calismasi konularinin
izlenmesini igerir.

5. Accountability ( izlenilebilirlik ) : Izlenilebilirlik temasinin son
elemani yine izlenilebilirligin kendisidir. Bu safhada ilk 4 safhada
elde edilen bilgiler bir araya getirilmis, yorumlanmis ve
izlenilebilirligin kendisi ortaya cikmis olur.

Bu sekilde saglanmis olan bir glivenlik uygulamasi, sadece misaade
edilen kisilerin sisteme giris yaptigindan emin olunmasina ve giren Kkisilerin

sistemde neler yaptiindan haberdar olunmasina olanak saglamaktadir.*

Bu unsurlarin tamaminin gergeklestiriimesiyle, bilgi givenligi %100
saglanmis olmayacaktir. Halen gecerliligini koruyan Sekil 5'den de
gorulebilecegi gibi; bu unsurlarin bir veya birkaginin eksikligi, gtvenlik
boyutunda aksamalara sebebiyet verebilecektir. Bu unsurlarin birbirini

tamamlayici unsurlar oldugu hicbir zaman unutulmamalidir.

45> “Giivenlik Nedir?”, http://www.pcnet.com.tr/forum/internet-ag-ve-qguvenlik/177569-
guvenlik-nedir-guvenlige-giris.html (Subat 2009)
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Sekil 5 : Bilisim Gulvenligi Unsurlari

Kaynak: CANBEK ve Digerleri, S.86
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2.2.2.2.  Bilisim Gtivenligi Ttrleri

. Fiziksel Glvenlik

Sistemlerin, fiziksel olarak, guvende olmasi ifade edilmektedir.
Sistemlerin elektronik ortamlarda glvende olmasi ilk olarak bu sistemlerin
fiziksel olarak glivende olmasina baghdir. Sunucular, iletisim donanimlari ve
ekipmanlan igin dislnuldiginde, tim bunlarin kesinlikle, erisimin yetkili
kisiler disinda yasak oldugu Kkilitli merkezlerde tutulmalidir. Bu sayede
fiziksel erisimin verdigi avantajlari sistem sorumlulari haricinde hig kimse
kullanamaz ve yetkisiz kisi ya da kisilerin sistemlere fiziki temaslar ve fiziki
temas ile ortaya cikabilecek tim riskler ortadan kaldiriimis ve engellenmis

olur.
. Sunucu Givenligi (Donanim - OS)

Sunuculara Gglnci kisilerin fiziksel olarak muidahale etmemelerini,
edememelerini, etseler dahi donanim icerisindeki bilgi ve belgelere
erisememelerini, erisseler dahi bir anlam cikaramamalarini, donanimlarin

herhangi bir sebepten dolayi zarar gormemesini ifade etmektedir.

Isletim Sistemi (OS - Operating System) ise tehdit ve saldirilara en
az maruz kalacak ve etkilenecek olan ancak kullanicinin tim ihtiyaglarini
karsilayabilen isletim sisteminin secilmesi ve bu isletim sisteminin

guncellemelerinin didzenli olarak kontrol edilmesi konularini icermektedir.
e Iletisim Guvenlii

Yetkili, izinli ve dogru kaynak/kaynaklar ve alici/alicilar arasindaki
haberlesmenin, istenmeyen dider kisi ya da kisilerce kullanilabilir bir sekilde

ele gegirilmesinin dnlenmesini icermektedir.
. Servis Glvenligi

Verilecek olan servisin, ilgili servisi verebilen, tehdit ve saldirilara en
az maruz kalacak ve en az etkilenecek olan ancak kullanicinin tim

ihtiyaglarini karsilayabilen servisin segilmesi konusunu icermektedir.
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. Veri Glvenligi

Kisaca, elde edilen tim verilerin herhangi bir veri kaybi ihtimaline
karsin yedeklenmesi, izinsiz kisi ya da kisilerin eline gegmemesi, gegse dahi
anlam ifade etmemesi ve ayri ortamlar (zerinde saklanmasi konularini

icermektedir.
. Bilgi Guvenligi

Bilisim sistemlerinde bilgi glvenligi, korunmasi ya da saklanmasi
gereken dederlerin, elektronik ortamlarda olanlarinin, butdnlGginin,
degismemisliginin ve kendisinin bozulmadan kullaniminin saglanmasi ve
izinsiz erisimlerden korunmasi igin guvenli bir bilgi isleme platformu

olusturma cabalarinin timu olarak tanimlanmaktadir.

Baska bir deyisle, bilginin bir varlik olarak hasarlardan korunmasi,
dogru teknolojinin, dogru amacgla, dogru zamanda, dodgru yerde ve dogru
sekilde kullanilarak bilginin her turli ortamda, istenmeyen kisiler tarafindan

elde edilmesini 6nleme olarak tanimlanabilmektedir.

Mikemmellik, diger bir deyisle %100 guvenlik, bilgi givenliginde
s6z konusu olamamaktadir. Zaten "mukemmel bir glvenlik" de hedef
olmamalidir. Bu hedeflense bile bunun mimkin olmadigi ve vya
olamayacadi, gereginden fazla kaynak israfina sebebiyet verilebilecegi
unutulmamahdir. Bunun vyerine, problemleri tespit edebilme ve karsi
koyabilme kabiliyetine sahip olmaya, karsi ataklarl tasarlayarak yapilan

saldinlardan korunmaya kilitlenilmeli ve amag bu olmalidir.

Iyi bir giivenlik politikasi olusturulmaya calisilmali ve bu politikada
bilgi sistemlerini kullanan her kullaniclya en az hak verme vyaklasimi
benimsenmelidir. Bu karsilasilabilecek problemleri azaltacaktir. Bunun
yaninda, guvenli sistem bilesenlerini tanimlama ve guvenlik gerektiren
bilesenlerin sayilarini en aza indirme de karsilasilabilecek sikintilari ciddi

dlglide azaltacaktir.*®

46 CANBEK ve Digerleri, S.69
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2.2.2.3.  Bilisim Givenlidi Ihtiyaci

e  Bilgi ve Bilisim Guvenligi Ihtiyaci

Bilgi teknolojilerinin yayginlasmasi ile beraber bilgi tGretimi de ciddi
boyutlarda artmistir. GUnumizde her kayit, olusur ya da olusturulur
olusturulmaz aninda veriye ve bilgiye doénustlrilebilmektedir. Bilgi
teknolojileri yayginlasmadan 06nce, bilginin blylk bir cogunlugu basil
dokimanlarda yer almaktaydi ve bu kayitlar bilisim sistemleri tarafindan
islenebilir hale getirmek cok uzun zaman ve para kaybettirmekteydi. Bu
nedenle glintimuzde bilgiye erisme imkanlari gecmis ile

karsilastirilamayacak seviyede artmistir.

Bu durum, bircok dezavantaji da beraberinde getirmektedir. Bilgi
teknolojileri Uzerinde bilingli veya bilingsiz yapilan hatalarin ¢ok ciddi
sonuglar dogurmasi olasidir. Bilgi teknolojilerinde ortaya c¢ikan acikliklar,
dikkatsizce, yanhslikla ya da bilingli olarak yapilan hatalar ve is ve islemler
bilgiye yetkisiz ve zararli erisime yol acabilmektedir. Bu durumda bilginin
yetkisiz imhasi, dedistiriimesi ve vya elde edilmedi s6z konusu
olabilmektedir. Gegmiste sadece fiziksel glvenligin tesis edilmesi ile
saglanan bilgi guvenligi, glnimizde kurumlarin en ¢ok zorlandiklari

ihtiyaclarin basinda gelmektedir.*’

II. Diinya Savasi'ndan 35 yil sonra aciklanan bir raporda, ingiltere
ile Almanya arasindaki savasin seyrinin, savas taktiklerini iceren mesajlarin
cozllmesiyle (desifre) dedistigi yer almaktadir. Bu sifre ¢ozme islemi,
savasin muttefikler tarafindan kazanilmasinda blyulk rol oynamistir. Boston
Globe gazetesi bir haberinde bu olayin, II. Dinya Savasl hakkinda daha
once tarih kitaplarinda yazilmis olanlarin degistiriimesi gerektigini 6nemle
vurgulamistir. Tarihi degistirecek kadar énemli olan sifre ¢c6zme olayi, bu
konunun o6nemini vurgulamada verilebilecek en iyi &érneklerden biridir.
GuUnlUmulzde insani gercekten hayrete disturecek bu ve buna benzer
milyonlarca &rnek bulunabilir. Bilisim toplumu olma yolunda hizla

ilerledigimiz giinimizde, sayisal ortamin hizla yayginlasmasi kaginilmazdir.

47 “Tirkiye'de Bilisim Givenligi Analizi”, http://www.turkishajan.com/bilisim-suclari-analizi-
ve-kriminal-olaylar/turkiye8217de-bilisim-guvenligi-analizi-34075.html (Ocak 2009)
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Bunun sonucu olarak, bilginin iletilmesi, alinmasi ve saklanmasi ise daha da
onem arz etmektedir. Bu nedenle kisisel ve kurumsal bilgi givenligi icin
sifreleme metotlarinin veya kriptolojik sistemlerin kullanimi bir zorunluluk

haline gelmistir.

Avrupa Komisyonu Bilgi Toplulugu eEurope+ Subat 2004 tarihli
raporunda Turkiye'de her 100 kisi basina dlsen kisisel bilgisayar sayisindaki
artisi; 2001 yihinda 3, 2002 yilinda 4, 2003 yilinda ise 5 olarak vermektedir.
Yine her 100 kisi igin Internet kullanicisi sayisini; 2001 yilinda 6 kisi, 2002
yilinda 7 kisi, 2003 yilinda ise 9 kisi olarak vermektedir.

DIE'nin Ekim 2004 raporundan da anlasildigi lizere (ilkemizde bu
oranin hizla artmaya devam ettigi anlasilmaktadir. Her on evden birinde
bilgisayar oldugu, 16-74 yas grubundaki 47 milyon bireyin 7,9 milyonunun
bilgisayar ve 6,2 milyonunun Internet kullandi§i, son (i¢ ay icinde bilgisayar
kullananlarin oraninin %16,8, son (¢ ay icinde Internet kullananlarin

oraninin %13,25 arttigi saptanmistir.

2004 yilinda Kog Sistem'in yayinladigi bir raporda ise, sayisal veriler
ve istatistiksel bilgilerin, kurumlarin karsilastigr bilgi glivenligi sorunlarini
daha net bir sekilde ortaya koymaktadirlar. Turkiye'de 1000 civarinda firma

Uzerinde yapilan testlerde bu kurumlarin ve sirketlerin;

o %87'sinin farkh dizeylerde guvenlik riski tasimakta olduklari,
%56'sinin web sunucu bilgilerine kolaylikla erisilebildigi ve ana
sayfalarinin  degistirilebildigi veya bir baska adrese
yonlendirilebildigi,

o %43'intn DNS sunucularindaki acgiklardan dolaylr posta adres
ve iceriklerinin ele gegirilebildigi veya calisanlarin bankacilik vb.
islemlerde kullandiklari sifrelerin calinabildigi,

o %?28'inin glvenlik duvari yapilandirmasi kotl oldugu igin by-
pass edilerek her tirlQ bilgiye erisilebildigi ve

. %29'unun sistemlerinde cok ylksek seviyede aciklar bulundugu
belirtilmistir.

2005 yilinda CERT/CC Istatistiklerinde rapor edildigi gibi, 2000
yilindan beri var olan korunmasizlik cesidi 6 kat artarak 2005'de 4.000'e
kadar ulasmis, yaklasik 150.000 saldin olayr saptanmistir. Rapora goére
1998 ve 2003 yillari arasinda kendilerine bildirilen saldiri sayilari Sekil 6'da
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gosterilmektedir. Bu istatistiklerde yer alan zafiyet ve saldiri olaylarinin artis
ylzdeleri goz 6nlne alindiginda, gecen zaman igerisinde, ginimuizde bu

rakamlarin gok daha yuksek olduklari diustinulmektedir.

Saldin Sayisi

Sekil 6 : 1988-2003 Yillari Arasinda Bilgisayar Sistemlerine Rapor Edilen Saldirilarin Sayisi

Kaynak: CANBEK ve Digerleri, S.159

Saldirganlarin neden sistemlere saldirdiklari ve ne amag guttukleri
ile ilgi yapilan calismalarda, saldirganlarin “bu iste en iyi olma” istekleri
nedeniyle, bu saldirilari yaptiklari saldiri oranlarinin inanilmaz bir artis
gosterdigi ve ciddi bir sorun teskil ettigi gorilmustir. Anlasildigi Gzere,
sistemlerde kimseye karsi meydan okuma, rahatsizlik verme gibi bir durum
olmasa dahi, bu tir saldirilar ile karsi karsiya kalinabilmektedir. Sekil 7'de
belirtilen degerler géz 6niine alinarak artis oranlari degerlendirildiginde, “en
iyi olma” amaciyla yapilan saldirilari oranlarinin acgik ara farkla ginimuzde

de yine en Ust seviyelerde oldugu dederlendirilmektedir.
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Sekil 7 : Korsanlik Nedenleri 2002-2004
Kaynak: A.G.E., S.160
Diger bir istatistiki veriye goére ise saldiri nedenlerinin son yillarda
farkhlik gosterdigi ve “sadece eglence icin” yapilan saldiri sayisinin ciddi bir
fark ile 6n sira yer aldigi anlasiimaktadir. Bu kani Tablo 1'den de

gorulebilmektedir.
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Tablo 1
Saldiri Nedenleri

|Sald1r1 Nedenleri |2008 |2009 |2010

[En iyi “yikicr” olma istegi |201.270 (122.442 |78.761
Sadece eglence igin 196.438 |176.725(179.707
IMeydan okuma 61.112 [26.921 [13.422
|Politik nedenle 50.578 [72.767 [19.360
\Vatanperverlik 46.619 |40.374 (17.877
\Web sitesinden intikam almak [4.802 [23.513 [15.147
IDiger 56.640 (81.667 |28.545

Kaynak: “Tahrifat Istatistikleri”, http://www.zone-h.org/news/id/4735 (Haziran

2010)

Bunlara ek olarak, isinin ehli kisilerce hazirlanan saldiri araglarinin
fazlalasmasi ile saldin yapacak Kisilerin bilgiye ihtiyag duymadan ciddi
saldirilar yapabilecekleri bir ortam hazirlanmis olmaktadir. Teknolojinin
ilerlemesi ile saldirilarin gesidini ve etkisini arttiran yeni uygulamalarin
cogalmasi ve kolayca paylasilmasi sayesinde, Sekil 8'de belirtilen, daha az
bilgi ile daha etkili saldiri yapabilme oranlarinin ters orantili bir sekilde gok
daha yuksek seviyelerde seyrettigi degerlendirilmektedir.

Oto koordineli saldin
Yiiksek capraz site betikleme Araglar

gizlenme / ileri tarama
teknikleri

hizmet aksatma Sahnelemis

Sald paket kandima saldin
aldirgan

3 At koklayicilar dagitik saldin
Bilgi Seviyesi y araglan

www saldinlan

otomatik yoklama/tarama

Gul
arka kapilar

hesap incelmeleri (audit) ‘

ag yonetimi sistem kontrolii (diagnostics)
etkisiz kilmak

Saldin

Karmasikh

bilinen korunmasizhklann tiriilmesi

|
| parola kuma

kendi kendini kopyalayan kod

Saldinlar

parola tahmini

Disiuk

1980 1985 1990 1995 ____ 2000

—————

Sekil 8 : Artan Saldiri Sayisi ve Ciddiyet Seviyelerine Karsin Saldirganlarin Azalan Bilgi
Seviyeleri

Kaynak: CANBEK ve Digerleri, S.74
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Tdm bunlara ragmen o6zellikle Tirk tahrifatcilarin tim dinyaca
bilinen ve takip edilen, tim dinyadaki 6zellikle Turk tahrifatcilarin, tahrifata
ugrattiklari ya da zarar verdikleri web sayfalarini, bu isi basardiklarini
belgelemek, kendilerini kanitlamak ve marifetlerini ya da kabiliyetlerini tim
dinyaya gostererek séhret ve saygl sahibi olmak icin kaydettirdikleri,
dolayisi ile de tahrifata ugrayan ya da zarar verilen sayfalarin bilgilerinin

tutuldugu www.zone-h.org sitesinde, en basanli tahrifatcilar olarak

listelendikleri goriilmektedir. Ilk 50 de oldukca fazla Turk tahrifatcinin
oldugu Tablo 2'den de goérildigi gibi dikkat ceken bir nokta olarak
degerlendiriimektedir.

Tablo 2
En Cok Basarili ve Teyit Edilmis Tahrifat Yapan Saldirgan Siralamasi
Ana
Sira Tekil Toplu |Toplam |Sayfa Alt Dizin
Tahrifatgl Tahrifat | Tahrifat | Tahrifat | Tahrifati | Tahrifati

1 |iskorpitx 27613 |271095 | 298708 | 166775 |131933
2 | 1923Turk 18642 |52488 |71130 |30958 40172
3 |Fatal Error 17960 (34032 |51992 |45690 6302

4 | GHoST61 15590 (52193 |67783 |53620 14163
5 | SPYKIDS 8717 21750 |30467 |29488 979

6 |RedEye 8581 37378 | 45959 |45632 327

7 | ZoRRoKiN 8420 6893 15313 |4097 11216
8 |alLpTurkTegiN 7820 19001 |[26821 |16627 10194
9 | caprazates.org 7728 7143 14871 |8974 5897
10 |Bela 7280 5270 12550 |7727 4823
11 | Secrethackers.org | 7188 1425 8613 1878 6735
12 | Thehacker 7158 40363 |47521 |42511 5010
13 | linuXploit_crew 6949 15884 22833 22833 0

14 | Iradex 6441 31787 |38228 |37986 242

15 | federal-atack.org 5599 6413 12012 |3655 8357
16 | AYYILDIZ 5594 7035 12629 (4724 7905
17 | reDMin 5555 5471 11026 |3300 7726
18 | hackbsd crew 5490 8409 13899 |7612 6287
19 |Swan 5125 6931 12056 | 5065 6991
20 | sanalYargic 4935 5011 9946 2770 7176
21 | Dengesiz Team 4911 5541 10452 |3726 6726
22 |JaCKal 4856 2433 7289 4206 3083
23 | uykusuz001 4832 4437 9269 992 8277
24 | DARK_MARE 4739 11141 |15880 |12037 3843
25 | THE FREEDOM 4423 7224 11647 |780 10867
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Ana

Sira Tekil Toplu |Toplam |Sayfa Alt Dizin

Tahrifatgl Tahrifat | Tahrifat | Tahrifat | Tahrifati | Tahrifati
26 | simiens 4415 33293 | 37708 |37644 64
27 |TechTeam 4397 32049 |36446 |36421 25
28 | core-project 4376 9780 14156 | 14096 60
29 | nEt"DeVil 4228 13976 |18204 |15767 2437
30 Persian Boys

Hacking Team 4064 5143 9207 1493 7714
31 |Yusuf 4058 666 4724 684 4040
32 | rO0t_System 4055 19218 23273 21043 2230
33 | vezir.04 4023 1354 5377 2869 2508
34 | Infektion Group 3985 30980 |34965 |33227 1738
35 |eno?7 3914 9505 13419 |5147 8272
36 | XTech Inc 3744 8954 12698 |12684 14
37 | NobodyCoder 3622 21835 |25457 |21666 3791
38 |D.O.M 3562 18921 [22483 |22088 395
39 | HEXBOOT3R 3506 15671 [19177 |8998 10179
40 | EL_MuHaMMeD 3503 8872 12375 |7303 5072
41 | bY_FatiH 3457 1286 4743 1589 3154
42 | BoZKuRTSeRDaR 3426 304 3730 998 2732
43 | Spyhackerz.com 3411 4477 7888 3600 4288
44 | Real_Karizma 3386 6410 9796 6573 3223
45 |sinaritx 3284 5154 8438 3791 4647
46 | BloodBR 3262 16426 |19688 |19681 7
a7 Mafia Hacking

Team 3227 10841 |14068 |4328 9740
48 | ION 3113 3320 6433 5128 1305
49 | PcDelisi 3109 3488 6597 681 5916
50 | PoW3RFuL 3077 1158 4235 1412 2823

Kaynak: http://www.zone-h.org/stats/notifier (Haziran 2010)

Amerika Birlesik Devletleri'nin FBI (Federal Bureau of Investigation)
biriminin icerisinde, bilisim suclarinin artis géstermesi Uzerine kurulan CSI
(Computer Security Institute) kisminin her yil yaptigi arastirmanin sonuglari,

bu saldirilarin neticesinde ortaya cikan zararlari net olarak géstermektedir.

CSI,

bu arastirmasini

ile gerceklestirmistir.
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Sekil 9'da ankete ve galismaya katilan katilimcilarin maruz kaldiklari
saldin tdrlerinin vyillara goére artis ve azalis seviyeleri gdésterilmektedir.
Goruluyor ki alinan teknik ve kanuni dnlemlerle mobil cihaz hirsizliklan
azalma goOstermekte ancak diger saldiri tirlerinde herhangi ciddi bir

degisiklik gozlemlenememektedir.

B0 B0
L \ 10
\\ Makware infection: 643 %

60 / 60
50 \\ 1]
\ Laptop/ mobile device theft: 42.2 %

10 AN 10
0 h""--.._ Insider abusa of Nat ac cassl or a-mail:#8.7 %0
\ Denial of service: 29.2 %

0 Financial fraud: 195% 1 20

T
--___________/"'--.___ Password sniffing: 17.2% |
10 —_— — \\ 10
Exploit of wiralass network: 76 %
0 . 5 0
ad ] 2
& & & & +

Sekil 9 : Ankete Katilanlarin Maruz Kaldiklari Atak Tarleri

Kaynak: "Computer Crime And Security Survey", 2009, CSI - Computer Security Institute,
S.10, http://gocsi.com/survey (Aralik 2009)
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Bu grafige farkli bir sekilde bakildiginda, teknolojik gelismeler
neticesinde vyillara goére, ortaya, bot ve zombie organizasyonlar, sifre
dinleme, DNS sunucularinin, facebook, twitter gibi sosyal paylasim site
profillerinin ele gecirilmesi gibi yeni saldiri tlrlerinin ciktigi goridlmektedir.
Sekil 10°’da bahse konu yeni saldir tdrleri ve saldirilarin yillara gére oranlari

go6sterilmeye calisiimistir.

% | BE% 529 0% | 649%

Malware infection

Bots / zombies within the organization added in 2007 21% 20% 23%

Being fraudulently represented as sender of

phishing massages added in 2007 6% | 3N% | 4%

Password sniffing added in 2007 10% 9% 17%
Financial fraud T 8% 12% 12% | 20%
Dianial of service 32% | 25% | 25% | 21% | 29%
Eroron o DRI SO N VS | i zion | %
Wab site defacement 5% 6% 10% 6% 14%
Oithar exploit of public-facing Web sita option altered in 2009 BY%
Exploit of wirgless natwork 16% 14% 17% 14% e
Exploit of DNS servar added in 2007 6% 2% 7%
Exploit of client Web browsar option added in 2009 1%
Exploit of user's social network profile option added in 2009 7%
Instant messaging abusa added in 2007 25% | 21% 8%

Insider abuse of Intarnaet access or e-mail fi.a.

: ) 48 % 42% 59% 44% | 30%
pomograghy, pirated software, atc.)

Unauthonzed access or privilege escalation by

- opticn altered in 2009 1556
Systam penetration by outsider option altered in 2009 14%:
Laptop or mobile hardware theft or loss A48% A47% 50% 42% 429,
Theft of or unauthorized access to Pll ar PHI ) -

due to mobile device theft/loss optien added in 2008 % Lo
Theaft of or unauthorized access to intellactual . )

property due to mobile device thaft/loss option added in 2002 s s
;Ezf:ljgzlij;;;ggrlit:j:gfd access to Pl or PHI option added in 2008 a5 10%
Theaft of or unauthorized access to intellactual . )

property due to all othaer causes option added in 2002 e 2%

Sekil 10 : Ankete Katilanlarin Maruz Kaldiklari Atak Turleri

Kaynak: A.G.E., S.11
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Yapilan bu saldirilar karsisinda kurum ve sirketlerin zarara ugramalari
kacinilmazdir. Sekil 11'de bahse konu kurum ve sirketlerin bu saldirilar
karsisinda ugradiklari maddi zararlar gosterilmeye calisiimistir. Her ne kadar
2001 yilindaki rekor kayiplar her yil disis gosterse de, yeni saldiri tirleri ile
zaman zaman artislar yine yasanabilmektedir. 2001 yilindan sonraki hizli
dususun, bilisim sistemlerine yapilan saldirilar ylzinden bu kadar c¢ok
maddi zarar eden kurum ve kuruluslarin, bilisim glvenligini ciddiye alarak
yuksek yatinnmlar yapmalari ve bilisim guvenliklerini her yil arttirmalar

olarak gérinmektedir.
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beneath the $500,000 2,000,000

mark. Losses haven't
come anywhere near that

amount, since then. 1,000,000

1,500,000

500,000

i

Sekil 11 : Ankete Katilanlarin Yasadigi Maddi Kayiplar

Kaynak: A.G.E., S.13
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Sekil 12'de vyapilan calismaya katilanlarin ugradiklari zararlarin
icerideki kisi ya da kisilerce gerceklestirilenler ile ilgili yapilan dederlendirme
yer almaktadir. Bu dederlendirmeye gore, iceriden bilingli olarak yapilan
saldirilar sonucunda % 1 - %20 arasinda kayip yasayanlarin oraninin %?24,1
oldugu gérilmektedir. Iceriden bilingli yapilan saldirilarin genel olarak

%43.2 lik bir kisminin ise basarili oldugu gorilebilmektedir.

iceride kisi ya da Kkisilerin, bilgisayar ya da sistemlerine viris,
malware, trojan ve ya bot gibi zararli yazilim ve ya uygulamalarin bulagmasi
nedeniyle, sistemlere bilingsizce yaptiklari saldirilar neticesinde ise, %1 -
%20 arasinda kayip yasayanlarin oraninin % 26.6 oldugu goérilmektedir.
Iceriden bilingsizce yapilan saldirilarin genel olarak % 65.8 lik bir kisminin
ise basarili oldugu goérilebilmektedir. Bu nedenle saldirilarin igeriden ya da
disarindan, bilingli ya da bilingsiz olduguna bakilmaksizin her saldiri ihtimali
olan erisim noktalarinin ayni c¢ati altinda dederlendirilmesi gerektigi

anlasiimaktadir.

Malicious Non-Malicious

81-100% of Losses
Mo Losses (16.1%]

[56.8%)

8.
‘9095,,& ND_ Lus_ses
'9%) Msay 34.2%)

41-60% of Losses

Ho%) 41-60% of Losses

(8.9%)

1-20% of Losses
(24.1%

1-20% of Losses
[26.6%)

Sekil 12 : Ankete Katilanlarin icerideki Kisiler Nedeniyle Yasadiklari Kayiplar
Kaynak: A.G.E., S.15

Goraldaga gibi, kurumun icerisinden gelen bilingli ve bilingsiz
saldirllardan dogan kayiplar ve zararlar, kurumun genel zararlarina ve
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kayiplarina orani g6z ardin edilemeyecek miktardadir. Buradan da anlasildigi
Uzere, son kullanicinin bilingsizce neden oldugu kayiplarin 6niine gecmek

icin calismalarda bulunulmasi gerektigi ortaya ¢ikmaktadir.

Sekil 13'de, kurum ve sirketlerin bu amacla yuratttikleri calismalar
neticesinde, bu amaca yoénelik ayrilan 6denek miktarlarinin genel édenek
miktarlarina oranlari ve bu oranlarin, ilgili kurumlarin bilisim glvenligi
birimlerince dederlendiriimelerine dayanilarak ayrilan 6denek miktarlarin

yeterlilikleri gosterilmektedir.

Goruldiga gibi kurumlarin  %43.4 (, kurumun genel 6denek
miktarinin %1’den daha azi kadar bir 6denegi, son kullanici glvenligi ve
bilinglendirme calismalari igin ayirmaktadir. Bu konuda %10’dan daha fazla
o6denek ayiran kurumlarin oraninin ise %11.1 oldugu gorilmektedir. Yine
gorilmektedir ki, son kullanici gtivenligi ve bilinglendirme calismalari icin,
kurumun genel 6denek miktarinin %10’'una kadar bir 6denegi ayiran

kurumlarin orani % 88.9'dur.

Ayrilan bu édenek miktarlarinin ise, kurum bazinda % 54.9'unun c¢ok
az oldugu degderlendirilmistir. %44.4'Gnln ihtiyaci karsiladigi, %0.4'Undn ise

gereginden fazla oldugu disinlldigu tespit edilmistir.
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Sekil 13 : Ankete Katilanlarin Son Kullanici Giivenlik Farkinda hina Ayirdiklar Odenek
Miktarlar ve Yeterlilik Durumlari

Kaynak: A.G.E., S.16

Son kullanici givenligi ve bilinglendirmenin yaninda, genel olarak
bilisim glvenligi ile ilgili gereksinimler de vardir. Veri kaybinin yasanmamasi
icin ylksek erisebilirlik, sunucu givenligi, iletisim glvenligi gibi bilisim
glvenligi tlrlerinin yerine getirilmesi adimlari buna 6rnek verilebilir. Bu
kapsamda calismaya katilan kurumlarin bilisim glvenligine ayirdiklar
bltceler Sekil 14’de gdsterilmigtir.

Goruldugu gibi, calismaya katilan sirket ya da kurumlarda, bilisim
glvenligine ayrilan bitgenin genel biltgenin %10’'undan daha fazla olma
orani %13'dir. Buradan anlasildigi Uzere, bilisim glvenligine ayrilan
bltcenin, genel bitgeye orani %10’'un altinda olma orani %87'dir. Bu
oranlar g6z ontne alindiginda, IT bltcelerinde givenlige ayrilan oranlarin

glinimizde de ayni oranlarda seyrettigi degerlendirilmektedir.
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GSI/FBI 2006 Computer Crime and Security Survey 2006: 613 Respondents
Source: Computer Security Institute

Sekil 14 : IT Bitcelerinde Glvenlige Ayrilan Oranlar

Kaynak: "Computer Crime And Security Survey", 2006, CSI - Computer Security Institute,
S.13, http://i.cmpnet.com/gocsi/db area/pdfs/fbi/FBI2006.pdf (Mart 2009)

www.zone-h.org sitesinde, 2008 ile 2010 ilk ceyrek yillari arasindaki

zarar verilen ya da hacklenen web sitesi ya da sistemlerin istatistiki verileri

yayinlanmistir.

Raporda, www.zone-h.org sitesine 2002 yilindan beri ayda ortalama

2500 site tahrifati kaydinin sisteme girildigi ve bu rakamlarin giderek arttigi
belirtilmistir. Bu bilgi Tablo 3'den de goérildiglu gibi 2009 Nisan ayinda
kaydedilen 60.000 site tahrifatina karsihk 2010 Nisan ayinda kaydedilen
95.000 site tahrifati ile dogrulanmustir.

Raporda ayrica, site tahrifati yapmak igin kullanilan ydntemlerin
cogunun halen web uygulamalarindaki zafiyet somirisid (vulnerability
exploitation) oldugu belirtilmistir.  Toplam saldiri  rakamlar ile
karsilastirildiginda son yillardaki saldirlarin  blyidk oranda arttig
gbzlemlenmistir. Bunun sadece web uygulamalarindaki zafiyetlerden
kaynaklanmadigi, bunda oldukga c¢ok sayida karsilasilan glvenlik
ayarlamalari  saghkh, tam ve dodgru vyapilmayan sunucu isletim
sistemlerinden  yararlanilarak, hackerlarin  sistemlere tam erisim

saglayabilmelerinin de blyilk rol oynadigina dikkat gekilmistir.

Raporda ek olarak, mpack/zeus gibi viriis ya da solucanlar kullanarak

sitelerin dosya transfer erisim bilgilerini ele geciren tahrifatgilarin, bu
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bilgileri siteleri tahrifata ugratmak ya da zarar vermek igin degil, bu sitelere
farkli virlds, solucan ya da arka kapi uygulamalarini ylkleyerek o siteyi
ziyaret eden Kkisilerin de bilgisayarlarinda sakladiklari tim bilgileri ele
gecirmek ya da ziyaretcilerin bilgisayarlarini kendi kontroll altina almak icin
kullanabildikleri vurgulanmistir.*®

Tablo 3
Aylik Saldiri Istatistikleri

|Ayhk Saldirlar 2008 (2009  [2010
|Ocak 18.562 [37.968 [53.921
Subat 51.925 [2.919 [57.869
Mart 148.138 |7 73.715
INisan 41.492 (60.471 |95.090
Mayis 29.017 |48.087 |
Haziran 138.445 (43569 |
Temmuz 39.549 |45.480 |
|Agustos 74.121 (83.850 |
|Eyliil 42.379 [74.384 |
[Ekim 54.971 (54.462 |
[Kasim 44.486 [43.177 |
|Arahk 34.374 |50.035

Kaynak: “Tahrifat Istatistikleri”, Par.1

TUim dinyada oldugu gibi Glkemizde de, ugranan zararlarin oraninin
bayidk bir kisminin bilisim is, hizmet ve islemlerinden kaynaklandigi
disinllmektedir. Bunun bircok nedeni olabilecedi gibi en o6nemli
nedenlerinden birisi de, bilisim suglari da denilen, yasa disi ve bilingli olarak
disarinda yapilan saldirilardir. Bahse konu bu sucun tipler Tablo 4 ‘de

belirtiimeye calisiimistir.

48 “Tahrifat Istatistikleri”, Par.1
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Tablo 4
Bilisim Suclar Tipleri

Ana Suglar |Alt Suglar Tanim ve Kullanilan Kéticil Yazilimlar

Kisisel Kurum ve kuruluslarda tutulan Kisisel verilerin cesitli

Giglilik yollarda bagkalarinin eline gkegmesi. Casus yazilim, reklam

ihialleri Kazmm, iz slirme ?erezleri, lavye dinleme sistemferi, arka
allen apilar, sifre kiriciiar, turta (PIEB/, web bocekleri

Genelde gavenlik énlemlerini agsmak amaciyla bilgisayar
Ekonomik sistemlerine girme, Truva atlan, solucanlar, kék kullanici
Saldinlar Bilisim korsanligi takimi (rootkit), korumasizlik somdrict, arka kapilar, ag

taskini (flooderj, port tarayici, agikhk tarayici, koklayici
(sniffer), kandirici (spoofer)

Bilgisayar Sistemlerde tutulan bilgilere izinsiz ve yetkisiz eriiim.
casuslugu Casus yazilim, klavye dinleme, arka kapilar, sifre kiricilar

Yazilim urlnlerin kurulumlarini kirmak veya kaynak
kodlarini ele gecirmek veya tersine muhendislik gibi
yontemlerle Gretmek. CD, VCD, Ses CD'si ve DVD gibi goklu
ortam drunlerinin kopyalanmasi.

Yazilim korsanhgi
ve diger o
drtnlerin korsanhgi

Bilgisayar sistemlering yonelik hasar verici veya yikici

Bilgisayarla irisimler. Virdsler, ag taskini {(ﬂooder), mesaj sadanaklari
sabotaj ve gasp s;lac?ml), t;ot agl (botnet), DoS (hizmet aksattirma
saldirilari).

Kisileri bilgisayar ve Internet ortaminda yaniltarak maddi
ve manevi zararlara ugratma. Kredi karti, sahte bahis, ATM
ve telefon sahtekarlgi, saadet zincirleri. Aldatmaca (hoax),
sehir efsanesi (urban legend), sazan avlamaé hishing),

r

Bilgisayar
saﬁtekgrh@

web sahtekarligi (web scam) - dolandiricilidi (fraud)
Yasadig Ozellikle internet (izerinde
yaniltici, yasa disi ve ahlak disi,
\I/geﬁﬁrarll Ozellikle gocuklarin kétuye kullanimina yonelik igerikler.
Dider Parasal menfaatlerle bilgisayarin kdtuye kyllanimi disinda
Saldinlar Hayata saldiri insanlarin hayatina mal olacak girisimler. Ornegin hastane

bilgisayarlarini veya ucus kontrol sistemlerini bozma.

Orgitli suc SDLzlagl';grl.(armaslk bir yapida bir grup tarafindan yonetilen

Elektronik savas sR:||<<j||Fr)|I§z'a|;.kEt' dasman ulke gibi hasimlara yonelik yuratilen

Kaynak: CANBEK ve Digerleri, S.421

Bilisim suglarn Ulkemizde de hizla artmaktadir. Bu konuda sadece
Ankara Emniyet Madiarligi'nce 2001-2004 yillari arasinda tespit edilen
bilisim suglarinin sayisinda ciddi bir artis oldugu gérilebilmektedir. Bu artis
Sekil 15'de de gdsterilmektedir.*® Bu artis orani ele alindiginda, giinimiizde
bilisim suclarinin ciddi bir artis sergiledigi ve artmaya da devam ettigi

degerlendiriimektedir.

49 A.G.E., , S.417
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150
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Sekil 15 : Ankara Emniyet Mudirliga Bilisim Suglar istatistigi

Kaynak: A.G.E., S.422

Bahse konu bilisim suclarinin genel 6zellikleri, etkilestigi alanlar ve

kullandigi yontemler genel hatlari ile Sekil 16'da gosterilmektedir.

KORSANLIK HAREKETI
(HAKTIVIST)

Araglar: .Propaganda Baltalamak, zayiflatmak:
«Gorunarak Uye toplamak *Kamu gaveni
*Yandaslik Para saglamak *Kurumsal guvenlik
«Alenilik Araclar ve yéntemler

Maksat: Eaoena'

*Kritik altyapilar
Hedeflere zorluk ¢ikarmak «Acil durum hizmetleri

Amag: AVAM Amag:

Gorunmek ve duyulmak Farkedilmeden varolmak

Sekil 16 : Korsanlik Hareketi ve Siber Terérizm Genel Analizi

Kaynak: A.G.E, S.142
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. Mahremiyet, ihlali ve Muhtemel Sonuglari

Bunlara ek olarak guvenlik ihtiyacinin ortaya ¢ikmasina ve artmasina
neden olan diger bir etken de mahremiyetin ihlalidir denilebilir. Kurumsal ya
da kisisel haberlesme ve verilerin gizliliginin ihlal edilmesi bu ihtiyaci

tetikleyen en 6nemli nedenlerden birisidir denilebilir.

Birlesmis Milletler Genel Kurulu'nda 1948 yilinda ilan edilen ve
Ulkemizde 27 Mayis 1949'da Resmi Gazete'de yayinlanan insan Haklan
Evrensel Beyannamesi'nin 12. maddesi, kisisel gizliligi "6zel yasam" olarak
su sekilde ifade etmektedir.

"Madde 12- Kimsenin O6zel yasamina, ailesine konutuna ya da
haberlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz.
Herkesin bu gibi karisma ve saldirilara karsi yasa tarafindan korunmaya

hakki vardir,">°

Westin, mahremiyeti, kisinin 6zglrce gergeklestirdigi tavir ve
davraniglarini, baskalarinin bilmesine razi olmasiyla alakali bir kavram
olarak ifade etmistir. Blousteina gére bu kavrami insan Kkisiligi ile
iliskilendirilmistir. Gavison'a gére mahremiyet, birbirinden bagimsiz olan
gizlilik, kamunun bir ferdi olma ve yalnizlik gibi ¢ unsuru icermektedir.
Calcutt Komisyon raporunda ise mahremiyet, "kisinin sahsi hayatinin,
evinin, iliskilerinin, ailesinin ve evraklarinin korunmasi hakki” olarak
tanimlanmistir. Beaney'e gére mahremiyet, insanin, fikirlerini ve sevinglerini
baskalariyla paylasmada, kendisi ve sorumlu oldugu sahislar hakkinda bilgi
elde etme ve acgiklamada, fiziksel yasam ortamina mudahalede 6zgirce
karar verme hakkidir.Lusky mahremiyeti “kisinin kendi hakkindaki bir bilgiyi
nerede, ne zaman, nasil ve kimlere verecegi konusunda karar verme hakkir”
olarak yorumlamistir. Banisar, mahremiyeti doért grupta siniflandirmistir:

Bilgi, haberlesme, fiziki ve cografi alana ait mahremiyet. **

Banisarin gruplamasi Sekil 17’de ifade edilmeye calisiimistir.

%0 A.G.E, S.417
>! Hakan YILDIRIM - Volkan KAPLAN - Tuncay GAKMAK - Cem Cihangir USTUN, Her Seyi E-
lestirdik, 2. Baski, Baskent Klise, Ankara, Mayis 2003, S.151
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lletisim Bedensel
mahremiyeti mahremiyet

KISISEL GIZLILiK
(MAHREMIYET)

Bilgi Yasam alani
mahremiyeti mahremiyeti
(“veri koruma”)

Sekil 17 : Kisisel Gizlilik Ogeleri

Kaynak: CANBEK ve Digerleri, S.418

Gary Marx, haberlesme izlemenin, insanin 6zel hayatini ihlal ettigini,
insanlar arasi gidven bunalimina yol actigini, sosyal dizenin temellerini
sarstigini ve insanlarda otoriteye karsi gelme istedi ve paranoya
olusturdugunu belirtmektedir. Zahit IMRE’ye gdre, 6zel hayatina iliskin
konusmalarin baskalarinca 6grenildigini bilen bireylerden kurulu bir
toplumun cehresi degdisir. Bunun sonucunda da korkak ve esir psikolojisine
sahip insanlardan kurulu bir toplum ortaya cikar. bunu énlemek icin hukuki
esas ve kurallan tespit ederek gerekli hukuki tedbirlerin alinmasi
zorunludur. "Ozel hayat duvarlarla cevrilmelidir." seklindeki bir Fransiz
atas6zli de mahremiyetin hukuk tarafindan korunmasi gereken bir temel

hak oldugu seklinde yorumlanabilmektedir. >

Sonucgta mahremiyetin ihlali ve haberlesme izleme, bir ydniyle
anayasal bir hakka uygun olmayan bir durum, diger yonuyle de bilgi
toplumunda polisinin sucla miucadelede kullanmasi gereken bir aractir.
Anayasal hak ile polisiye hizmetler arasindaki denge de vyapilacak ve

alinacak hukuki diizenleme ve 6nlemler ile saglanmalidir.

>2 A.G.E, S.152
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2.2.2.4. Bilisim Gtivenligine Yénelik Tehdit ve
Saldirilar

o Tehdit, Saldirn ve Saldirgan

Tehditler guglerini, kabiliyetlerini ve 06zelliklerini sistemlerdeki
zafiyetlerden (acikliklardan) alirlar. Bu guvenlik zafiyetleri bircok sebepten
dolayl ortaya cikabilmektedir. Guvenlik sisteminin tasarimindaki veya
kurulumundaki zayifliklar bu zafiyetlere neden olan en blylk etkenlerdir.
Sistemlerdeki zafiyetler oldugu silrece saldirilara maruz kalinma ihtimali
vardir. Aslinda daha dogru bir tabir ile sistemlerde zafiyetler olmasa bile
daima saldirilara maruz kalinabilir. Aradaki fark birisinde zarar gordalir
digerinde ise zarar gorilmez. Yikilmayacak ve halka acgik bir kopriye,
kdépriden gecerken sertce vurulmasinin engellenecek bir tarafi ya da anlami

yoktur. Tim tehditler, glvenligin tim gesitleri ve unsurlari igin gegerlidir.

Saldin denilince akla ilk olarak sistemlere saldiran bir kirci
gelmemelidir. Direkt olmayan saldirilar denilen saldirilar da mevcuttur. En
basit 6rnek olarak bilgisayarlara viris bulasmasi verilebilir. Bunlar
hedeflenmis saldirilar degildir. Ancak saldiri olarak nitelendirilmektedirler.
Cunkd viris bulasmasi gerceklesmis ise, bu sistemin zafiyetinden
kaynaklanan bir sorundur. Sistemin zafiyetini kullanarak sisteme zarar

veren her sey saldiri olarak nitelendirilebilir.
Saldirilar Temel Olarak 3 Ana Kategoride Toparlanabilir.

. Intrusion denilen sisteme izinsiz giris (sisteme tecaviz).

o Destruction denilen sisteme gerek maddi gerek manevi zarar
verme.

e  Theft denilen hirsizliktir.>?

Hirsizlik denildiginde akla sadece bilgi hirsizhgi gelmemelidir. Onemli
bir cihaziniz fiziksel olarak calinip géturtlmesi de hirsizlik kategorisi altina
giren saldin metodudur. O cihaz calindiginda sistem saldirilara karsi
korumasiz ya da daha az korumal hale gelebilmektedir. Ya da igerisindeki

bilgiler dederli oldugundan saldiri amacina ulasmis olabilir.

53 “Giivenlik Nedir?”, http://www.pcnet.com.tr/forum/internet-ag-ve-guvenlik/177569-
guvenlik-nedir-guvenlige-giris.html (Subat 2009)
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Bu saldirilar disaridan yapilabilecegi gibi iceriden de yapilabildiginden
ve saldin denildiginde sadece disaridaki kisilerden gelen tehditler
algilanmamasi gerektiginden giivenlik zincirinin en zayif halkasi "INSAN" dir

denilebilir.

Unutulmamalidir ki, toplam saldirilarin %55’ iceriden

gerceklestiriimektedir.>*
. Saldin Karakteristikleri Ve Siniflandirmalari

Bilgi akisina yapilan saldirlar dort degisik  karakteristik
sergileyebilmektedir. Bunlar yarida kesme (interruption), gizli dinleme
(intercept), degistirme (modification) ve imalat veya uretim (fabrication)
olarak adlandirilmaktadir. Sekil 18'de bu karakteristikler temsilen ifade

edilmeye calisiimistir.

>* http://www.bilmuh.gyte.edu.tr/~ispinar/BIL673/msids.pdf (Ocak 2009)
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Sekil 18 : Saldin Tehdit Karakteristikleri

(a) Normal bilgi akisi. (b) kesme (c) dinleme (d) dedistirme (e) imalat veya tretim.

Kaynak: CANBEK ve Digerleri, S.161
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Bunlar;

o Yarida kesmede, kaynak ve hedef arasindaki bilgi akisina engel
olunarak iletisimin koparilmasidir. Burada sistemin dederli bir
varhgi ( yazilim, belge, veri, bilgi, vb.) yok edilir, erisilemez

veya elde edilemez hale getirilir.

) Gizli dinlemede, kaynak ve hedef arasindaki enformasyon ya da
iletisim icerisindeki bilgi, saldirgan tarafindan cesitli sekillerde
elde edilerek okunur. Burada yetkisiz taraf sistemin dederli bir
varligina yani bilgiye erisim kazanmaktadir. Pasif saldiri olarak
da tanimlanir. Gizli dinleme disindaki diger tim karakteristikler

aktif saldir olarak siniflanmaktadir.

. Degistirmede, kaynak tarafindan hedefe gdnderilmek istenen
bilgi, araya girilerek elde edilir ve bu bilgi Gzerinde degisiklik
yapilarak, hedefe kaynaktan geliyormus gibi tekrar gdénderilir.
Burada, vyetkisiz taraf sisteme erisim hakkini kazanmakla
kalmaz; ayrica sistemin dederli bir varligini degistirir ve hedefe
sanki kaynaktan geliyormus gibi tekrar godnderilir. Burada
kaynak ve hedef arasinda, iletilen bilginin yetkisiz kisi ya da
kisilerce elde edilmemesini, elde edilse dahi anlasilir
olmamasini ve ya degistirilip degistiriimedigini kontrol eden bir
mekanizma yoksa, saldirgan amacina ulasmis ve kaynak ve

hedefe yanlis bilgi gdnderme yetisine sahip olabilecektir.

. Imalat veya Uretimde ise, saldirgan tarafindan Uretilen suni bir
bilgi, sanki kaynaktan geliyormus gibi hedefe génderilmektedir.
Burada yetkisiz taraf, sisteme sahte nesneler ekler. Ilk iletisimi
baslatma istedinin hangi taraftan geldigi 6nemli dedgildir.
Saldirgan iletisimi kendisi baslatabilecegi gibi, istegin karsi
taraftan gelmesini de bekleyerek amacina ulasabilmektedir.
Burada da degistirmede 6nemli olan kimlik dodgrulama ve
iletisim glvenligindeki gereksinimler ve konular aynen

gecerlidir.
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Tablo 5’de her bir saldiri karakteristigin hangi givenlik unsuruna

karsi yapildidi, bu saldirida kullanilan yaklasimlara érnekler ve her bir saldiri

karakteristigine karsi

calisiimistir.

gelistirilen genel

Tablo 5

¢6zUm Onerileri

goOsterilmeye

Guvenlik Unsurlarina Yapilan Saldirilar, Kullanilan Yaklasimlar ve Bu Saldirilara Cézimler

Saldin

Hedef Gilivenlik
Unsuru

Saldin Sekli

Co6zim

Yanda kesme
(interruption)

Erisilebilirlik
(availability)

Donanim yikimi

Iletisim hatlarina
fiziksel
hasar verme

Gurdltt yayma

Rota (routing)
sasirtma

Program ve dosya
silimi

DoS (hizmet
aksattirma)
saldirilar

Etkin bir ¢6zim
yok.

Gizli dinleme
(intercept)

Gizlilik
(confidentiality)
ve kisisel gizlilik
(privacy)

Gizli dinleme
(Eavesdropping)

Hat izleme

Paket yakalama

Sistemle uzlasma

Sifreleme/sifre
c6zme

Degistirme
(modification)

Batunlik
(integrity)

Veritabani kayitlarini
dedistirme

Iletisimde
gecikmelerden
yararlanma

Donanimda
degisiklik
yapma

Her bir mesaj
paketi igin sayisal
imza kullanimi

Imalat veya
tretim
(fabrication)

Asillik
(authenticity)

Veritabanina yeni
kayit
ekleme

IP kandirma ile yeni
ag
paketi ekleme

Sahte e-posta veya
bolge
adlan kullanma

Kimlik kanitlama
(authentication)

Kaynak: A.G.E., S.162
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Yapilan saldiri turlerini siniflandirmak mumkunddr. Tek bir saldiri igin
cok farkli siniflandirmalar yapilabilmektedir. Coklu, tekli, tek ve c¢oklu
kaynak ve hedeflere gore cesitli siniflamalar yapilabilmektedir. Saldirilarin

siniflandirilma semasi Sekil 19°da gdsterilmeye calisiimistir.

— Solo Saldin

Saldirgan

L Coklu Saldin

] Tek Hedef Saldir

Hedef Cok Hedefli Saldiri

] Ag Saldinsi

— Dogrudan Saldirn

Saldin Yol

L Dolayh Saldiri

] Bilgi Hirsizhgi

] Kaynak Yikimi

Kasit

- On Saldiri

L DoS Saldiri

— Yerel Saldiri

Arac

— Uzaktan Saldiri

Sekil 19 : Saldinlarin Siniflandiriimasi

Kaynak: A.G.E., S.163
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Tek bir saldirgan tarafindan gergeklestirilen saldirilar, en genel
saldirilardir. Bu saldirilarin saptanmasi diger saldir tlrlerine nazaran daha
kolaydir. Sistem korunmasizlik saldirilari ve yetkisiz erisim, bu saldir

turuindedir.

Birden fazla saldirgan tarafindan gergeklestirilen saldirilar, c¢oklu
saldin olarak adlandinlir. IP kandirma (spoofing), e-posta bombardimani ve

ag taskini (flooding) saldirilari bu tir saldirilardandir.

"Back Orifice" ve Winnuke saldirilari gibi saldirilar ise tek hedefe
yonelik saldirilardir. Anormal paket yayinlama saldirilari, tarama saldirilar

ve anonim FTP saldirilar ise gok hedefli saldirilardandir.

DNS kandirma (DNS Spoofing), yonlendirme (router) saldirilari ile
DoS ve DDOS cesidi (Denial of Service, hizmet aksattirma) saldirilar, ag

saldiri taradar.

Arabellek tasmasi, "6liumune ping" (ping of death) saldirilar
dogrudan saldirilar arasindadir. Sisteme giris (login) yapildiktan sonra

gerceklestirilen saldirilar ise yerel saldirilara érnek verilebilir.

Yapilan saldirilarin, saldirilan unsur ve hedefine gére yapilan baska
bir siniflandirma da asadida yer almaktadir. Sekil 20’de unsurlar ile hedef

arasindaki iliski belirtilmeye galisiimistir.
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ZARAR VERME

ﬂ " DEGISTIRME EKLEME ELDE ETME

Sekil 20 : Bilgi ve Bilgisayar Sistemlerine Yapilan Saldiri Turleri

Kaynak: A.G.E., S.79

. Baglica Genel Saldir Tarleri

Baslica saldiri tirleri arasinda, kaynak kod istismari, gizli dinleme
(eavesdropping), sosyal muhendislik ve insan hatasi, hizmet aksattirma
saldirilari (DoS), dolayh saldirilar, arka kapilar (backdoor), dogrudan erisim

saldirilari ve kriptografik saldirilari saymak mumkdndar.
o  Kaynak Kod Istismari

Tum sistemde kullanilan (isletim sistemi igin hazirlanan sistem
programlari dahil) ve tim yazilimlarda var olabilecek arabellek tasmasi
(buffer overflow), CGI betikleme (scripting) hatalari, SQL zerki (SQL
injection) ve sifreleme hatalari gibi yazilim kusurlar kaynak kod istismari
saldirilari icin kullanilmaktadirlar. Eder bir uygulamada bu tir bir zafiyet
varsa, bu tur bir saldirl ile karsi karsiya kalinmasi durumunda, bahse konu
uygulamanin kontroll ele gecirilebilir veyahut o uygulamanin beklenmedik
bir sekilde galismasina neden olunabilir.
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o Gizli Dinleme

Kablolu veya kablosuz iletisim kanallari Gzerinden aktarilan verinin,
kotl niyetli Gglncld kisiler tarafindan araya girilerek alinmasini ifade
etmektedir. EJer bu gerceklesirse, kaynaktan hedefe giden verinin
degistirilerek sanki kaynaktan geliyormus gibi hedefe, godnderilmesi bile
mimkin olabilmektedir. Ingilizce "eavesdropping" (sacak damlasi) olarak
adlandinlir.  Bu saldin  aktif ve pasif olmak Gzere iki yolla

gercgeklestirilmektedir.
o Hizmet Aksattirma Saldirilari (Denial of Service, DoS)

Bu saldirnin tek amaci bir bilgisayar, sunucu veya ada,
kaldirabileceginden daha fazla yidk bindirilmesi demektir. Bu sayede
sistemin kullanilmaz hale gelmesi saglanir. Bu tip saldirilar genelde bant
genisligi, bos disk alani, baglanti sayisi veya karsilik verme zamani gibi bilgi
islem kaynaklarinin tiketilmesi, ydnlendirme (routing) bilgileri gibi
yapllandirmalarin ve fiziksel ag bilesenlerinin bozulmasi ile sistemlerin

hizmet veremez hale gelmesini icermektedir.

Bu tip saldirilar genel olarak en kolay ve en etkili saldiri tartdur. Bu
tip saldirlar yine genellikle, saldirmak istenen sistemde herhangi bir zafiyet
bulunamamasi durumunda, kisi ya da Kkisilerin amaclarina ulasmak igin
basvurduklari bir yoldur. Baska bir kullanim alani ise, Kisilerin kendilerini

tatmin igin kullanimidir.
o Arka Kapilar (Backdoor)

Bilgisayar sistemleri Uzerinde siradan taramalar ve incelemeler ile
bulunamayan ve normal kimlik kanitlama silrecglerini atlatan veya daha
onceden kurulan ve hazirlanan bir sistemden haberdar olan Kkisiye o
bilgisayara ya da sisteme uzaktan erismeyi saglayan yontemlerdir. Bu
saldirnnin gerceklesebilmesi icin, ya kullanilan yazihlm ya da sistemin
yazilmasi ya da hazirlanmasi esnasinda bilingli olarak, hazirlayan kisi ya da

kisilerce bu zafiyetin yapilandirilmasi, ya da hazirlama esnasinda g6z 6ntne
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alinamayan bir zafiyetin daha sonradan bagkalari

cikartilmasi gerekmektedir.

O

tarafindan ortaya

Sosyal Mihendislik veya Toplum Miihendisligi

Bu da bir saldin ttriddr. Bu saldin tirtnce saldirgan, ilgilendigi

bilgisayar sistemini

kullanan veya yo6neten mesru kullanicillar Gzerinde

psikolojik ve sosyal numaralar ile, sisteme erismek icin gerekli bilgiyi elde

etmeye calismaktadir.

Sosyal muhendislikte kullanilan ilging yontemler, risk alani, korsanin

uyguladigi taktik ve bunlara karsi micadelede yapilmasi gerekenler Tablo

6’da listelenmeye calisiimistir.

Tablo 6

Sosyal MlUhendislikte Kullanilan Yéntemler

Risk Alam

Korsan Taktigi

Micadele Stratejisi

Telefon (Yardim
Masasi)

Taklit ve inandirma

Calisanlarin ve yardim masasinin telefonla hig bir
sekilde sifre veya diger giz/i bilgilerin
verilmemesi igin egitilmesi

Binaya giris Yetkisiz fiziksel erigsim Siki kimlik karti gtivenligi, calisanlarin egitilmesi
ve glvenlik gorevlilerin galistiriimasi
Ofis Omuz sérfi Sizden baska birinin ortamda bulundugu

durumlarda sifrenizi girmeyin. Zaruri durumlarda
hizli bir sekilde tuslara basiniz.

Telefon (Yardim

Yardim masasi aramalarinda

BUtln calisanlara yardim masasi destedi

Masasi) taklit etme alabilmesi igin tekil bir PIN numarasi atanmasi.
Ofis Kimsenin olmadigi agik odalar Batln misafirlere isyerinden bir refakatgi
bulabilmek igin koridorlarda saglanmasi
dolagsma
Posta odasi Sahte notlann sokulmasi Posta odasini kilitle ve izlemeye tabi tut
Makine odasi — |Erismeye tesebbds, cihazlarin Santral, sunucu odalari v.s. her zaman Kkilitli tut
Santral kaldirilmasi ve gizli bilgileri elde |ve cihazlarin gltincel dékimuni tut

edebilmek igin bir protokol
analizcisi eklenmesi

Telefon ve PBX

Telefon gérisme Ucreti erisimi
calma

Sehirlerarasi, milletlerarasi ve cep telefonu
aramalarini kontrol et, konusmalari izle,
aktarmalar reddet

Is yeri atik Coplik karistirma Bltdn ¢op kutularini glvenli ve izlenen alanlarda
deposu tut. Onemli belgeleri kesme makinesiyle yok et,
(dumpster) manyetik ortamdaki verileri sil.
intranet - Sifre araklamak igin intranet Sistem ve ag dedisikliklerinden slrekli haberdar
Internet veya Internet lizerinde sahte olma, sifre kullanimi egitimi
yazilhimlarin olusturulmasi ve
konulmasi
Ofis Hassas belgelerin Belgelere gizlilik derecesi ver ve bu belgeleri
calinmasi kilitli yerlerde sakla
Genel - Taklit ve ikna Batln galisanlar sirekli uyanik tutarak ve
Psikolojik editim programlarina tabi tutarak bilinglendirme
Kaynak: A.G.E, S.167
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o Dolayh Saldirilar

Bu saldin turinde, saldirgan direkt olarak kendisi saldirmaz ve
saldirisini kendi bilgisayar Uzerinden gerceklestirmez. Daha o©nceden bir
sekilde ele gecirilen ve saldirganin verecedi komut ve emirleri birebir yerine
getirmeye hazir olan bilgisayar, bilgisayarlar ya da sistemler (Hayalet
bilgisayar (zombie computer)) Uzerinden, onlara badlanarak, onlara hedef
gbsterip  saldirrya gegmelerini  emretme ve baslatma  seklinde

gercgeklestirilmektedir.
o Dogrudan Saldirilar

Dolayli saldirilarin tam tersine bu saldin tirtnde saldirgan, kendi
sistemi (zerinden kendisi direkt olarak hedefine saldirmaktadir. Ayni
zamanda bu saldin tird, bir bilgisayar sistemine dogrudan fiziksel erisime

sahip olan bir kisinin yaptigi saldirilari da icermektedir.
o Kriptografik Saldirilar

Sifrelenmis veri ve bilgilerin sifresini kirmak veya sifreli veriyi
anlasilir hale getirmek icin yapilan saldinllardir. Bu saldirilar, kriptoanaliz
yontemleri ile gercgeklestiriimektedir. Bunlar arasinda kaba kuvvet saldirisi
(brute force attack), so6zlik saldinsi (dictionary attack), ortadaki adam
saldirisi (man in the middle attack - MITM), salt sifreli metin (chipertext
only), bilinen diz metin (known plaintext), secgilen diz metin veya sifreli
metin (chosen plaintext, chipertext), uyarlanir secili diz metin (adaptive
chosen plaintext) ve ya iliskili anahtar (related key attack) saldirilarini
icermektedir.>’

o Kimlik Hirsizhgi

Kimlik hirsizhidi (identity theft), bir baskasina ait kisisel bilgilerin,
yasa disi yok ya da ydntemlerle ele gecirilerek, yetkisiz olarak kullaniimasi
suretiyle islenen bir dolandiriciik ydntemi ve saldirn tlrtddr. Bu saldir

tirinde kredi karti ve internet bankaciligi bilgileri, sifre ve parolalar,

> A.G.E., S.157 - 169
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elektronik posta, MSN sohbet programi parolalari ve diger onemli kisisel

bilgilerinin bir baskasi tarafindan c¢ikar saglamak amaciyla kullaniimaktadir.

Bu saldirilarin neden oldugu zararlarin boyutlarina bakacak olursak,
hic de azimsanmayacak buyUklikte zararlara neden olduklarini

gorilebilmektedir.
. Saldirgan Tirleri

Bilisim sistemlerine bilingli ya da bilingsiz olarak, cgesitli yollarla, sug
sayllan eylemleri gergeklestirmek igin girisimlerde bulunarak basaramayan
ya da amacina ulasan kisi ya da kisilere verilen isim ya da takmak adlar
cesitlilik arz etmektedir. Baslica saldirgan tlrlerine asagida deginilmeye

calisiimistir.

2.2.2.4.1. Kara Sapkall Korsan

Hacker olarak da bilinen korsanlar, teknik bilgilerini ve yazilimlarin
zafiyetlerini kullanarak, erisimleri izne bagl yerlere, izinsiz erisebilen kisiler
olarak tanimlanmaktadir. Sanal dunyanin mafyalari ya da bilgisayar

korsanlari olarak da isimlendirilmektedirler.>®

Kara sapkal korsanlar bilgisayar givenliginin en 6nemli
dasmanlarnidirlar. Ancak kendilerini koétl birer karakter olarak gérmezler.
Onarla goére koétu olan, glvensiz yazilm satan ve altinda yatan temeli
bilmeden, kendileri tarafindan yazilan uygulamalari kullanarak sistemlere
saldiran betik keratalaridir. Teknik bilgi seviyeleri beyaz sapkalilarla es

degerdir.”’

Bu saldirganlarin, kendilerine o6zgu ahlaki kurallari ve dinya
gorisleri vardir. Ornedin, glvenli yazihm satmayan ya da sattiktan sonra
gerekli gelistirme ve iyilestirmelerini yapmayan, program ve sistem
saticilari, uygulamalarini sattiklari kisileri kandirmakta ve haksiz kazang elde

etmektedirler. Bu nedenle hem bu kisilerin hem de bu zafiyetleri takip

56 Onur OKTAY, "Tlrkiye'de Hacker Gruplar ve Faaliyetleri-1",
http://turk.internet.com/haber/yazigoster.php3?yaziid=16661 (Eylil 2009)
>’ CANBEK ve Digerleri, S.120
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etmeyerek, saticilardan gerekli iyilestirme ve glncellestirmeleri talep
etmeyen glvenlik ve sistem yodneticilerinin cezalandirilmalari gerekmektedir.
Genellikle c¢alandan calmak gibi bir mantik denilebilir. Genellikle,
uygulamalarda ve sistemlerde kendilerinin buldugu zafiyetleri kendileri igin,

kendi faydalarina farkh cikarlar icin kullanmaktadirlar.

2.2.2.4.2. Beyaz Sapkall Korsan

Bu korsanlar ise, bilgisayar ya da sistemlerindeki zafiyetlerin ve bu
yolla elde edilen diger giglerin kétlye kullanimina karsi olan ve bu yénde
faaliyetler yuriten kisilerdir. Kara sapkali korsanlardan farklari genel ahlaki
kurallara baglihklaridir. Beyaz sapkali korsanlar da en az kara sapkal
korsanlar kadar derin bir sistem bilgisine ve tecriibesine ve ileri yeteneklere
sahiptir. Bu bilgi, tecriibe ve yetenedini sistemlerin ve kullanicilarin yararina

kullanirlar.>®

Onlara gore calmak, kimden olursa olsun yanlistir ve eger ortada bir
yanlis var ise kanuni yollardan halledilmelidir. Ancak bunlar ortaya

cikartmak icin her tarlG arastirma ve yasal yola bagvurulmalidir.

2.2.2.4.3. Betik Keratalari (Script Kiddy)

Betik keratalari, sapkal korsanlar veya baska kaynaklardan temin
ettikleri uygulama ve ya komut dizilerini, belirtilen yol ve sekillerde
calistirarak sistemlere, amaclarina ydnelik saldirilardan bulunan ya da

bulunmaya calisan kisiler olarak tanimlanmaktadirlar.

2.2.2.4.4. "Uzerine Gel ve Tikla" Korsanlar, Tiklama
Korsanlar (Click Kiddy)

Bu Kisiler (bilisim korsani heveslisi tiklama keratalari), hig bir teknik
bilgi ve becerisi olmayan, sapkali korsanlar tarafindan hazirlanan ve son
gunlerde yayginlasan, oldukca etkili ve oldukga iyi bir kullanici arabirimi ile
hic bir beceri gerektirmeden kullanilabilen araclarla istedikleri bir hedefe

saldin diizenleyebilen kisiler olarak tanimlanmaktadirlar.>®

% A.G.E, S.118
> A.G.E, S.126
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Guvenlik dunyasinda, uygulamalari direk olarak kullanarak,
uygulamalarin calisma temellerini anlamaya ve kendilerini gelistirmeye
calismadan, kot maksath olarak saldinda bulunduklarindan pek

sevilmezler.

2.2.2.4.5. Sistem Kiricilar (Cracker)

Sistem kiricilar ya da kisaca kiricilar, bir bilgisayar ya da sistemine,
o sistem ya da bilgisayarda, 6nceden var olan ve bilinen bir zafiyeti
kullanarak izinsiz olarak giren; bir yazihm ya da uygulamadaki guvenlik
veya lisans korumasini atlatabilen ya da bir glvenlik sisteminde kasten
gedik acan kisilerdir. Kiricilar gogunlukla kendilerini bilisim korsani (hacker)
olarak tanimlamaktan hoslansalar da; kirici (cracker), bilisim korsani
(hacker) ile ayni anlam ifade etmemektedir. Cunkld kirma isi genellikle,
korsanlik kadar hayranlik uyandiran bir zeké isteyen bazi gizemli atlatmalar
icermez. Bunun yerine, hedef alinan sistem Uzerinde bulunan yaygin zayiflik
noktalarini sébmiren ve genelde bilinen numaralarin, sasilacak bir sebat

icinde tekrarindan olusmaktadir.®°

2.2.2.4.6. Web Sitesi Tahrifatgilari

Web sitesi tahrifati, herhangi bir Internet sitesinin giris sayfasinin
(home page) aslinin bir sistem kirici tarafindan degistirilmesidir. Elektronik
grafiti olarak da adlandinlan web sitesi tahrifati son zamanlarda siyasi
guduleri olan siber kinayicillar veya korsanlik eylemcileri (haktivist)
tarafindan mesajlarini yaymak amaciyla da kullanilmaktadir. Tahrifatg genel
olarak tahrif ettigi web sayfasinin giris sayfasina amacina yodnelik mesajini
ve takma adini yazar. Bu sayede tahrifatgilar arasinda popdller, saygi

duyulan ve en iyi olmaya calisir.®!

50 A.G.E, S.126
81 A.G.E., S.127
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2.2.2.4.7. Hacktivizm ve Hacktivistler

Hactivizm, Ingilizce hacking (korsanlik) ve activism (hareket)
birlesimi seklinde turetilen bir terimdir. Bir haktivist (korsanlik hareketgisi),
savundugu siyasi, sosyal veya dini bir mesaji yaymak igin bilisim
teknolojilerini kullanan kisilerdir. Kendilerine hedef olarak populer ve
herkesgce bilinen ve vermek istedigi mesaji yerlestirdigi zaman, genis
kitlelere aninda iletilebilecek Web sitelerini hedef olarak almaktadirlar. ileri

diizey ve derinlemesine bilgi ve tecriibeye ihtiyaclari yoktur.®?

Amaclari sistemlere saldirmak ya da zarar vermek dedildir. Tabii ki
buradaki zarardan kasit, sistemlerin galisamaz hale gelmesi ya da kontrol
altina alinmasi degildir. Aslinda maddi ya da manevi zarar ya da kazang da
degildir. Ancak tahrif edilen sitenin, tahrif edildikten sonra, eski haline
getirilene kadar, sirket ya da kurumun kaybettigi ya da kazanamadigi maddi
miktar ve itibar ortaya cikmaktadir. Bu da dolayh da olsa bir nevi zarar

olarak kabul edilebilir.

2.2.2.5.  Bilisim Givenligi Sidregleri

Bilisim Sistemlerinde Bilgi glivenliginin ideal yapilandirilmasi (g
sureg ile gergeklestirilir. Bu slrecler, o6nleme (prevention), saptama
(detection) ve karsilik vermedir (response ya da reaction). Bu sirecler Sekil
21'de belirtilmistir.

LIK VERME ,
KA('%'LERANS) SAPTAMA ONLEME

S—

Sekil 21 : Bilisim Glvenligi Suregleri

Kaynak: A.G.E., S.89

%2 A.G.E., S.138
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Sekil 21'den de anlasildigi gibi, 4 farkli saldin 1 den 4’e kadar
gbsterilmistir. Bu saldirilardan, (1) numarali saldiri, hemen &dnleme
safhasinda engellenirken; (2), (3) ve (4) numaral saldirilar bu safhada
dnlenememistir. Onleme siirecini atlatan bu saldirilardan (2) numarali
saldiri, saptama asamasinda tespit edilip, bertaraf edilirken; (3) ve (4)
numarall saldirilar, saptama asamasindan da gegebilmistir. Belirlenen
tolerans ile tasarlanmis son asama olan karsilik verme safhasinda, (3)
numarali saldiri dnlenirken; butin asamalar atlatip gegen (4) numarali

saldiri, batdn guvenlik slreclerini gegip, sisteme zarar vermistir.
e Onleme

Onleme, giivenlik sistemlerinin ve givenlik calisanlarinin en cok
Uzerinde durdugu slrectir. Genellikle fiziksel 6nlemleri ve givenlik alaninda

ilk dncelikle alinmasi gereken en basit giivenlik tedbirlerini igerir.%?
o Saptama

Guvenlik duvarlar, saldin tespit sistemleri (intrusiondetection
system), ag trafigi izleyiciler, kapi (port) tarayicilar, bal canagi (honeypot)
kullanimlari, gercek zamanl koruma saglayan anti virls ve anti casus
yazilim araglari, dosya saglama toplami (checksum) kontrol programlari ve
ag koklayici (sniffer) algilayicilari, saptama sirecinde kullanilan en basta

gelen yéntem ve cihazlardan bazilaridir.®
. Karsilik verme

Karsilik verme, &énleme slreci ile bas edilemeyen ve saptama
suregleri ile belirlenmis saldiri girisimlerine, mimkinse aninda veya en kisa
zamanda cevap vererek saldirtyr bertaraf etmek olarak tanimlanabilir.
Saptama slrecinde belirlenen ve tespit edilen saldin tirleri, bu tespite

cevap verecek bir sistemin olmasi ile anlam kazanabilir. Tespit etmenin bir

53 A.G.E., S.89
%4 A.G.E., S.91
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faydasi yoktur. Tespit edilen saldirinin engellenmesi gerekmektedir. Bu

engelleme de bu asamada gerceklestiriimektedir.®®

85 A.G.E., S.91
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3. KAMUSAL WEB GUVENLIGI
3.1. Kamu Givenligi ve Kamu Kurumlarinda Glivenlik

3.1.1. Kamu ve Kamu Kurumlarinda Glvenlik Kavramlari

Kamu kelimesinin iki anlami vardir. Bunlardan birincisi, halk hizmeti
goren devlet organlarinin timd, dideri ise bir Glkedeki halkin bitin, halk,

amme dir.%®

Gorilduga gibi kamu kelimesi hem, halka hizmet eden devlet
organlarinin timini, hem de devlet organlarinin hizmet ettigi halki temsil

etmektedir.

Kamu dlzeni ise, toplumun buatintnta ilgilendiren dlzen
anlamindadir. Kamu kavrami, bu o6rneklerde oldugu gibi "resmiyeti" ve
"genelligi" anlattigi kadar, "6zel"in, "gizlilik"in ve "kapah"hgin ziddi olarak
"acik"ligi, "halka ait olus"u ve "gorulebilir'ligi de ifade etmektedir. Kamu

mallari, kamu hayati ve halk (amme) kiitiiphanesi gibi.®’

Kamu givenligi konusuna, givenik tlrleri béliminde deginilmisti.

Hatirlamak icin tekrar dedinmek gerekirse;

Kamu Glvenligi: Vatandas ve kamu Ust siniri arasinda kalan ve
kamusal alan ile 6zel alanin toplamindan olusan bir gcergceveyi, tanimlanmig
kurallar altinda koruma ve kamunun kendisine ait korunma faaliyetlerini de
iceren slire¢ kamu givenligi kavramidir. Ek olarak, kamu givenligi, toplum
anlamina gelmesi itibariyle vatandaslari; devlet anlamina gelmesi itibariyle
de ybnetim Unitelerini kapsayan faaliyetler battintdur. Bu agidan vatandas-

devlet iligkilerinin diizenlenmesinde etkin bir rol oynamaktadir.®®

66

http://tdk.gov.tr/TR/Genel/SozBul.aspx?F6E10F8892433CFFAAF6AA849816B2EF4376734BE
D947CDE&Kelime=kamu (Eylal 2009)

67 “Kamu Yonetimi”, http://www.ekodialog.com/kamu yonetimi/kamu yonetimi nedir.html
(Mayis 2009)
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Baska bir deyisle kamu glvenligi; “bir deviette kolluk kuvvetleri

hizmetleri ile halka sadlanan can ve mal giivenligidir.”®®

Asadida da goruldiga gibi, kamu ayni zamanda halkin tamami
manasina da geldiginden ve halkin tamami da milleti yani ulusu
olusturdugundan burada ulus glvenliginden de bahsetmekte fayda

olacaktir.

Millet, “Cogunlukla ayni toprakiar lzerinde yasayan, aralarinda dil,
tarih, duygu, llkl, gelenek ve gérenek birligi olan insan toplulugu, ulus. Bir

yerde bulunan kimselerin biitind, herkes”’° demektir.

Ulusal Guvenlik: Yukarida anilan faaliyetlerin yUritilmesi basta
olmak Uzere, alinmasi gereken tedbirlerin ve devletin, siyasi, sosyal, dis
politik, ekonomik ve askeri cikarlarinin korunmasi ve gelistirilmesi igin

stratejik seviyede yapilan calismalar buttinidir.”?

Ulus ve halk bir toplumu meydana getirdiginden burada toplum

teriminden de bahsetmek gerekmektedir.

Toplum; “Ayni toprak parcasi lzerinde bir arada yasayan ve temel

cikarlarini saglamak icin is birligi yapan insanlarin timd, cemiyet:"’?

Gorilduga gibi toplum, is birligi yapan bir unsurdur. GUnimdiz
gelisen ve gelismekte olan devletler, bu is birligini hizh ve givenli bir sekilde
yapmak igin iyilestirme ve gelistirmelerde bulunmakta ve bulunmaya da

devam etmekte ve sonunda ortaya bilgi toplumu gikmaktadir.

Bilgi toplumu; “yeni temel teknolojilerin gelisimiyle bilgi sektérdndn,
bilgi dretiminin, bilgi sermayesinin ve nitelikli insan faktordndn onem

kazandigi, egitimin sdrekliliginin 6n plana ciktigi, iletisim teknolojileri, bilgi

69 “Kamu Glivenligi”, http://sozluk.bilgiportal.com/nedir/kamu%?20gtvenlidi (Mayis 2009)
70
http://tdk.gov.tr/TR/Genel/SozBul.aspx?F6E10F8892433CFFAAF6AA849816B2EF4376734BE
D947CDE&Kelime=millet (Mayis 2009)

71 istanbul Ticaret Universitesi Dergisi, S.14
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otoyollari, elektronik ticaret gibi yeni gelismeler ile toplumu ekonomik,

sosyal, kdltidrel ve siyasal acidan sanayi toplumunun O&tesine tasiyan bir

gelisme asamasi olarak tanimlanabilir.””?

e  Bilgi Toplumunun Ozellikleri

Bilgi toplumunun temel 6zellikleri ve gelecede olan etkileri asagdida

Ozet olarak belirtilmeye cahsiimistir.

o Bilgi toplumunun gelisme dinamigini, bilgisayar teknolojisi,
bilgisayara dayali enformasyon ve internet sebekeleri ile veri
bankalari yonlendirmektedir.

o Bilgi toplumunda, bilgi énemli ve temel kaynaktir. Bireyler ve
toplumlar bu temel kaynada sahip olmak igin vyaris
halindedirler.

o Hizla bilgi artisi, dedisme ve gelismenin temel kaynaklaridir.

o Sanayi toplumunun aksine bilgi toplumu, cok merkezli ve
yaygin olacaktir.

o Bilgi toplumunda toplumsal dederlerin zayiflamasi s6z konusu
degildir.

. Bilgi toplumunun siyasal sistemi katilimci demokrasi ve blyuk
Olgide bilgiye dayanacaktir. Bilim insanlarinin dusunudrlerin
siyasetle dogrudan ve dolayl etkileri olacaktir.

. Bilgi Uretimi ve bilgilerin pazarlanmasi, bilgi toplumunda yeni is
alanlarinin basinda gelecektir.

o Is dinyasinda bilgi Uretenlerin ve calisanlarin sayisi coalacak,
bilgi birikimi; bilgide secicilige yol acacaktir.

. Sanayi toplumunda temel dederler, maddi gereksinimlerin
doyumuna dayanirken, bilgi toplumunda temel dederler
“amaclara ulasmanin verdigi doyumdan kaynaklanacaktir.

. Bilgi toplumunda, sosyo ekonomik sistem alt yapisinin
Ustlnligu ile kendisini gosteren “gondlli ve sivil toplum”dan
olusacaktir.

. Egitim o6gretimde streklilik yerlesecek, okul égrenimi yaninda,
yasamin baslangicindan sonuna kadar aktif 6grenme
gereksinimi 6n planda olacaktir.

. Belirli konulari 6grenme yerine, “6grenmeyi 6grenmek” ve
“bireysel 6grenme” egitim sirecinin temeli olacaktir.

o Islevleri cok gelismis bilgisayarlar, cesitli yayin olanaklari, bilgi

iletimi ve haberlesmeyi daha kolay hale getirecek ve bu alanda uzakliklar
azalarak diinya gercekten kiiclilmuis olacaktir.”

Bilgi toplumu, ortaya cikan faydalardan her bireyin esit sekilde

yararlanmasina 6nem ve Oncelik vermektedir. Bu gergeklestirildiginde,

73 “Bilgi Toplumu Ve Ozellikleri”, http://www.canaktan.org/yeni-trendler/bilgi-

toplumu/bilgi toplumu-ozellik.htm (Temmuz 2009)
4 http://www.maltepe.edu.tr/05 haber/reh_sempozyum/qulbahar gul.doc (Temmuz 2009)
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toplumda bu durumun korunmasi, ilerletilmesi ve gelistirilmesi igin bir
heves, istek ve nu amaca yonelik bir biling ortaya ¢cikmaktadir. Bunun dogru
ve esit bir sekilde saglanmasi isi ise hukuk tarafindan Ustlenilmelidir. Bu
noktada, bilgiye erisme ve erisilen bilgiyi 6zglrce kullanma cok édnemli bir
rol oynamaktadir. “Kamusal Bilgilere Erisim Ozgurligi” veya “Bilgi
Ozgirliigu” olarak uluslar arasi hukukta belirlenen temel cerceve 4982 sayili
“Bilgi Edinme Hakki Kanunu” ile Glkemizde de bir dlciide gerceklik boyutuna

taginmistir.”>

Bilgi toplumunda, bilgiyi paylasmak icin gelistirilen iletisim yollari ve
bu vyollarin Ulkeler arasinda birlestiriimesi ile dinyada kilresellesme
edilimleri olusmustur. Boylelikle bilgi evrensel olmakta ve bilgiye erisim

kolaylasmaktadir. Bu sayede global bir toplum meydana gelmektedir.”®

Bilgi toplumunda, meydana gelen dedisim ve gelisimler nedeniyle,
bilgi toplumunun en &nemli girdilerinden olan insan faktérli ve bilginin
niteliklerinde farkliliklar ortaya cikmaktadir. Onceleri bilgi hem kisisel hem
de kilit bir ekonomik kaynak olarak goérilmekte iken, gunimduzde bilgi
anlamli tek kaynak olarak goérilmekte ve benimsenmektedir. Bilgi
toplumunda, geleneksel Uretim faktorleri olan dogal kaynaklar, emek ve
sermaye ortadan kalkmamakla birlikte ikinci plana dismektedir. Ik planda
bilgi yer almaktadir. Ancak tim bilgiler dederli ve 6n planda degildir. Sosyal
ve ekonomik sonuglar ortaya cikarabilecek bilgiler 6nemli olmaktadir. Bu
bilgiyi de insan kullanacagindan, bilgi toplumunun diger 6nemli bir girdisi de
insan olmaktadir. Bilgiyi ortaya gikaracak olan da insan faktéri oldugundan,
ortaya bilgi cikaracak insan faktdrlerine yatinm yapmak bilgi toplumunda

blyiik 6nem arz etmektedir.”’

7> “{letisim Altyapisi”,

http://www.bilisimsurasi.org.tr/altyapi/docs/iletisim_altyapisi taslak raporu 20040219.doc (Aralk
2009)

76 “Bilgi Toplumu”, http://ansiklopedi.turkcebilgi.com/Bilgi toplumu (Ocak 2010)

7 “Bilgi Toplumu Ve Ozellikleri”, http://www.canaktan.org/yeni-trendler/bilgi-
toplumu/bilgi_toplumu-ozellik.htm (Temmuz 2009)
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3.1.2. Kamu Kurumlarinda Bilisim Gtivenligi

Devlet Planlama Teskilati Mistesarligi Bilgi Toplumu Dairesi
tarafindan hazirlanmis olan Bilgi Toplumu Stratejisi Eylem Plani 87 numaral
madde bilgi glvenlidi ile ilgili yasal diizenlemeleri icermektedir. Bu maddeye
gore Ulke guvenligini ilgilendiren bilgilerin elektronik ortamda korunmasi ve
devletin bilgi guvenligi sistemlerinin gelistirilmesi amacina uygun yasal
altyapiyla ilgili dizenlemelerin yapilmasi ve uygulamaya konulmasi hedefi
ortaya konulmustur. Bu husus ile ilgili olarak, 2009 hikimet programinin e-
devlet uygulamalarinin yayginlastiriimasi ve etkinlestirilmesi basligi altinda,
politika ©ncelikleri ve tedbirleri kapsaminda Ulusal Bilgi Glvenligi'nin
saglanmasina iliskin yasal dizenleme yapilmasi hedefi konulmustur. 2009
hikimet programinda ortaya konulan hedefleri gergeklestirmek icin T.C.
Basbakanlik’in 6nderliginde ilgili kamu kurumlarinin katihmi ile e-devlet
mevzuat calisma grubu olusturulmustur. Halihazirda, calisma grubu bilgi
glvenligi mevzuatinin yani sira e-devlet diizenlemeleri ile ilgili dncelikleri

belirlemekte ve bu konudaki diger calismalari gerceklestirmektedir.”®

5070 sayil elektronik imza kanunu ile birlikte guvenli elektronik
imza, elle atilan islak imzaya esdeder kabul edilmis ve ayni hukuki sonuclari
doguracagi belirtilmistir. Kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat s6zlesmelerinin glvenli elektronik imza
ile gerceklestirilemeyecedi kanunda ifade edilmistir. (Orn: emlak alim

satimi, veraset ve intikal, evlenme gibi islemler)

Ek olarak Elektronik sertifika hizmet sadlayicilari, elektronik
imzalarla ilgili hizmetleri saglamalarina ragmen bu kurum ya da kuruluslarin
elektronik imza kanununun uygulanmasina iliskin faaliyet ve islemlerinin
denetimi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yerine

getirilmektedir.”®

5809 sayili elektronik haberlesme kanunu elektronik haberlesme

sektorinde dlizenleme ve denetleme getiren bir kanundur. Bu dizenleme

8 "Bilgi Toplumu Stratejisi Eylem Plan/", Devlet Planlama Tegkilati Yayinlari, Temmuz 2006
http://www.dpt.gov.tr/DocObjects/Download/2227/Eylem Plani.pdf (Ocak 2010)

% 5070. Sayil Elektronik imza Kanunu http://www.tbmm.gov.tr/kanunlar/k5070.html
(Nisan 2009)
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ve denetleme unsurlar igerisinde bilgi glvenligi ile ilgili hususlar da yer
almaktadir. Ornedin, kanunun Madde:4’de ilgili merciler tarafindan
elektronik haberlesme hizmetinin sunulmasinda ve bu hususta yapilacak
dizenlemelerde “bilgi glvenligi ve haberlesme gizliliginin go6zetilmesi”
ilkesinin gbz 6nline alinmasi gerektigi ifade edilmektedir. Kanunla verilen
dizenleme ve denetleme gérevleri Bilgi Teknolojileri ve Iletisim Kurumu

tarafindan yerine getirilmektedir.®

26942 sayih Resmi Gazete'de yayinlanan “Elektronik Haberlesme
Glvenligi Yonetmeligi” elektronik haberlesme glivenligine iliskin isletme ve
bu isletmelerin yoneticilerinin  uymasi gereken usul ve esaslari
dizenlemektir. Bu usul ve esaslar, isletmecilerin fiziksel alan givenligi, veri
glvenligi, donanim-yazihm givenligi ve glvenilirligi ile personel

guvenilirliginin saglanmasi ile ilgili hususlari icermektedir.®!

Bankacilik Dizenleme ve Denetleme Kurumu, bankalarda bagimsiz
denetimlerin gergeklestiriimesi ile ilgili olarak yodnetmelik ve tebligleri
hazirlamistir.  Kurumlar yani bankalar bu ydnetmelik ve tebliglerin
yurutulmesinden sorumludur. Bankalarda Bagimsiz Denetim
Gergeklestirilecek Kuruluslarin Yetkilendirilmesi ve Faaliyetleri Hakkinda
Yonetmelik ve Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
Ilkelere 1liskin Tebli§ bu mevzuata 6rnek olarak verilebilir. Banka
denetimleri kapsaminda, bankalarin bilgi givenligi ile ilgili gerceklestirdigi

aktiviteler de denetlenmektedir.®?

25897 sayilil Resmi Gazete’de yayinlanan E-dénlsim TUlrkiye Projesi
Birlikte Calisabilirlik Esaslari Rehberi'nin amaci ise birbiri ile butinlesmis,
etkin, seffaf ve basitlestirilmis is slrecglerine sahip bir e-devlet yapilanmasi

icin kurumlarin kullanacaklar ortak norm ve standartlari belirlemektedir. Bu

80 5809. Sayili Elektronik Haberlesme Kanunu, Madde: 4,
http://www.tbmm.gov.tr/kanunlar/k5809.html (Nisan 2009)

81 26942. Sayili Resmi Gazete
http://rega.basbakanlik.gov.tr/main.aspx?home=http://rega.basbakanlik.gov.tr/eskiler/2008
/07/20080720.htm&main=http://rega.basbakanlik.gov.tr/eskiler/2008/07/20080720.htm
gé—\rallk 2009)

http://www.bddk.org.tr/WebSitesi/turkce/Raporlar/Calisma Raporlari/Calisma Raporlari.asp
X (Subat 2010)
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rehberin dort numarali “glvenlik” bashidi altinda, bilgi glvenligi yonetim
sistemi, ortak kriterler standardi, elektronik imza ve kriptografi ile ilgili

birlikte calisabilirlik esaslari yer almaktadir.

T.C. Basbakanlik Personel ve Prensipler Genel Midurligu tarafindan
hazirlanan ve 17 Subat 2003 tarihinde imzalanan “Bilgi Sistem ve Aglari igin
Guvenlik Kultarid” konulu Basbakanlik Genelgesi, OECD Bilgi Glvenligi ve
Kisisel Mahremiyet Calisma Grubu tarafindan hazirlanmis olan rehberin
Turkge cevirisidir. S6z konusu genelge bilgi givenligi ile ilgili biling,
sorumluluk, risk dederlendirmesi, glvenlik tasarimi ve uygulama, glvenlik
ybnetimi gibi hususlar hakkinda iyi pratiklere dayanan Onerileri

icermektedir.®’

Ulkemizde dogrudan bilgi giivenligini konu alan bir mevzuat altyapisi
hentz bulunmamaktadir. Bankacilik ve haberlesme sektoérlerini dizenleyen
mevzuatta bilgi glvenligi bir unsur olarak gegmektedir. Ancak bu durum
Ulusal Bilgi Guvenligi ile ilgili hususlari diizenlemek igin maalesef yeterli
duzeyde dedildir. Halihazirdaki, bilgi gtvenligi ile ilgili hususlari kapsayan
genelgeler ylrurlikteki kanun ve yonetmeliklere gore bilgi glivenligine daha
cok vurgu yapmakta ve deginmektedir. Ote yandan, bu genelgelerin
dayanak olabilecegi ydonetmelik, tliziik ve kanun olmadigindan, genelgeler
etkili olamamaktadir. Ulkemizde, bilgi giivenligi mevzuati ile ilgili galismalar
Bilgi Toplumu Stratejisi Eylem Plani igerisinde yer alan 87 numaral eylem
maddesi cergevesinde ve Basbakanlk tarafindan yuratilen e-devlet

mevzuat calismalar kapsaminda gerceklestirilmektedir.®*

Bilgi toplumu gelismesine ancak ve ancak bilginin hizh ve guvenli
paylasimi ile devam edebilecektir. Bunun yolu da bilisim teknolojilerinin
kullanilarak istenilen iletisimin, istenilen sekilde, sartlarda ve standartlarda

saglanabilmesidir.

83 2003/10 sayili Bilgi Sistem ve Aglan icin Giivenlik Kiiltiirii Genelgesi,
http://www.basbakanlik.gov.tr/genelge pdf/2003/2003-0320-02789.pdf (Mayis 2009)

84 “Tiirkiye'de Bilisim Glivenligi Analizi”, http://www.turkishajan.com/bilisim-suclari-analizi-
ve-kriminal-olaylar/turkiye8217de-bilisim-guvenligi-analizi-34075.html (Ocak 2009)
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Bu iletisim tlrlerinden birisi de; bilgisayar sistemleri Uzerinden
yapilan internet sitesi yayinlari olarak bilinen web siteleridir. Tum iletisim
sistemlerinde oldugu gibi web siteleri ile yapilan iletisimde de guvenlik
onemlidir. Web siteleri yayinlarinda, ister kisisel ister kurumsal olsun,
alinmasi gereken tedbirler ve uyulmasi gereken adimlar ve standartlar
hemen hemen aynidir. Ayirt edici 6zellik, kaybedilecek ya da zarar gérecek
kiymetin dederi ve bunu zarari engellemek ya da azaltmak icin feda

edilebileceklerdir.

Unutulmamalidir ki, “Kurumsal bilisim giivenligi cok bilesenli, 6nemli

ve yonetimi zor bir sirectir,"®

3.2. Web Givenligi

Yiksek lisans galismamizin inceleme kapsami olan web glvenliginin

iki yénU bulunmaktadir.

Bunlardan birincisi, baskalar tarafindan hazirlanarak yayinlanan web
sayfalarini uzaktan ziyaret etme, diger bir deyisle web sayfalarinda gezinme
ile ilgili olan glvenlik konularini icermektedir. Bu kisim, Kisilerin ya da
kurumlarin, internette gezinirken ziyaret ettikleri web sayfalarindan kaynakh
ugrayabilecekleri zararlari ve bunlari engellemek ya da azaltmak igin

yapilmasi ya da alinmasi gereken énlem ve tedbirleri kapsamaktadir.

Ikincisi ve asil konumuz olan ise, web sayfalari hazirlama ve sunma
ile ilgili guvenlik konularini icermektedir. Bu kisim ise, kisilerin ya da
kurumlarin kendileri ya da kurumlar ile ilgili is ya da islemleri dis dinyaya
da kullandirmak ve paylasmak amaciyla hazirladiklari ya da hazirlattiklan
web sayfalarindaki ya da bu web sayfalarinin yayinlandiklari sistemlerdeki
zafiyetlerden dolayi ugrayabilecekleri zararlari ve bu zararlari engellemek ya
da azaltmak icin yapilmasi ya da alinmasi gereken o6nlem ve tedbirleri

kapsamaktadir.

Sektorlerin hepsinde son kullaniciya ya da mdusterilerine ydnelik ve

ya hizmet ici yayin yapan web uygulamalari bulunmaktadir. Web

85 “Bilisim Giivenligi Raporu”, Pro-G Bilisim Guvenligi ve Arastirma Ltd., Strim 1.1, 2003,
S.59 http://www.pro-g.com.tr/whitepapers/bilisim-guvenligi-v1.pdf (Ocak 2010)
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uygulamalarinin islevi; bulundugu sektor ve hizmet ettigi amaca bagh olarak
degismektedir. Bir e-ticaret uygulamasinda Uriin pazarlamasi ve satisi
yapilirken, bir saglik sektoriine ait web uygulamasinda ise hayati énem

tasiyan bilgiler bulunabilmektedir.

Web uygulamalarinda "internet dilleri" olarak da adlandirilan pek cok
uygulama dili kullanilmaktadir. HTML, DHTML, XML, XHTML, PHP, ASP, Java,
Perl gibi uygulama dilleri, MSSQL, MySQL, PgSQL, CDB, BDB, Oracle gibi
veritabanlari; Activex, CGI gibi mekanizmalar ve IIS, , Lightttpd, Apache
gibi web sunuculari internette kullanilan teknolojilere &6rnek olarak

verilebilirler.

Simdiye kadar anlatilan saldirni yéntemlerinin hemen hepsi, web
hizmetleri de bilisim sistemleri icerisinde degerlendirildiginden (kesif
yapmak, taramak, sifre kirmak, sniffing, spoofing, DoS, DDoS vs...) web
tabanli sistemlere de uygulanabilir. Ancak 6zel olarak web teknolojilerine
karsi kullanilan saldiri yontemleri de vardir. Bu saldirilarin temelinde, web
sitesine izinsiz girmeye calismak, sitede kullanilan uygulamalardaki glvenlik
aciklarindan vyararlanarak siteyi hack etmek ya da web sunucusundan

sirketin agina sizmak fikirleri vardir.
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3.2.1. Web Teknolojilerinde Giivenlik Ihtiyaci

Web sistemleri de birer bilgi teknolojileri sistemi oldugundan, bilgi
glvenligine gereken Onemin verilmemesi durumunda 06zel ya da kamu
kurum ya da kuruluslarinin ne gibi zararlara udgradigi “Bilisim Guvenligi
Ihtiyacl” bélimiinde anlatiimisti. Ayni gereklilik nedenleri web giivenliginde
de gecerli olmakla birlikte, web glivenligini biraz daha énemli kilan bir diger
sebep, digerlerine nazaran cok daha yodun kullanilan web sistemlerinin
glivenligine gereken énemin verilmedigidir. Sekil 22'de sektorlere gére web
uygulamalarindaki zayifliklarin oranlari goérilebilmektedir. Buradan da
anlasilmaktadir ki, web sistemleri bu kadar yaygin kullanilmalarina ragmen,
web sistemleri yayincilari, sistemlerinin glvenligi icin gerekli 6nlemleri

almamaktadirlar.®
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Sekil 22 : Sektore Goére Uygulama Zayifliklari

Kaynak: “Yazilimcilar ve Denetimciler icin Web Uygulamalarn Guvenligi”, Par.1

Ayrica, dinya Uzerinde Web Uygulamalarinin glvenligi ile ilgili
calismalarda bulunan ve tim diinyada bu konuda saygin bir yer sahibi olan
“"WASC” (Web Application Security Consortium) isimli bir Givenlik
Konsorsiyumu vardir. Bu konsorsiyum Amerika'nin Newyork eyaletinde yer

alan Hazine Bakanligi Idaresi Baskanligi'na "1023" kod isimli form ile yapilan

86 Onur YILMAZ, “Yazilimailar ve Denetimciler icin Web Uygulamalan Guvenligi”,
http://docs.google.com/Doc?id=d4w2g9c 1hpj4w7ft (Eylil 2009)
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muracaat sonucunda elde edilen "501c3” kurum statistinde kurulustur. Bu
statlye sahip olan kurum ya da kuruluslar, Amerika capinda global dokuda,
organizasyona destek veren ya da sponsorluk yapan kisi ya da sirketlere,
verdikleri destek ya da servis dederi orani kadar vergiden muafiyet
kazanmaktadirlar. Bu statlideki bu kurum da, kar amaci glutmeyen,
alanlarinda uzman, WWW icin, acik kaynak ve yaygin olarak bilinen en iyi
pratik glvenlik standartlarini sunan uluslar arasi endustri dncileri ve

organizasyonel temsilciliklerden olugsmaktadir.

WASC aktif bir topluluk olarak, fikirlerin dedis tokusunu kolaylastirir
ve birkac endustri projesini birlestirerek organize eder. WASC devaml
olarak teknik bilgi, yararh makale, givenlik rehberleri ve diger kullanisli
dokiman vyayinlar. Dinyanin dort bir yanindaki, ticari, egitsel enstitller,
uygulama gelistiricileri, glvenlik uzmanlari ve vyazilim daditicilari, bu
kurumun materyallerinden, web uygulama glivenligi ile ilgili ortaya c¢ikan

sorunlari ¢cézmede yardimci olmak icin yararlanirlar.?”

Bu calismalarda kullanilan en 6nemli terim korunmasizliktir. Bu
nedenle oncelikle bu kavramin taniminin yapilmasi uygun olacaktir.
Korunmasizhk (vulnerability), “igili sistem, ag, uygulama veya protokoliin
glivenligini tehlikeye atan, beklenmeyen ve istenmeyen bir olaya sebep
olabilecek bir zayifligin varlgi, tasarim veya gercekleme hatasi olarak

tanimlanmaktadir.”s®

Otomatik test sonuglari, tarama uygulamalarinda higbir 6zel ayar
yapilmadan yer sadglayici sitelerin taranmasi ile elde edilen verileri
icermektedir. Bu data analiz edilirken, interaktif bilesen kullanan tim
sitelerin taranmadiginin dikkate alinmasi Onerilmektedir. Uzman bir kisi
tarafindan otomatik tarama uygulamalarinda yapilan geleneksel 6zellestirme

ayarlari, zayiflik tespit etme etkinligini arttiracaktir.

Beyaz kutu ve kara kutu givenlik degerlendirme istatistikleri, elle ve

otomatik analiz istatistiklerini icermektedir. Bu analizler, otomatik test

87 http://www.webappsec.org/ (Subat 2010)
88 Guttman, E., Leong, L., Malkin, G., Request for Comments: 2504, Users' Security
Handbook, ISOC, RFC 2504, 1999, S.31
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sonuglari elde etmeden kullanilan araglarin varsayilan ve 6zel ayarlamalar
yvapilarak elde edilen analizlerle, otomatik aramalarla bulunamayan

zayifliklarin elle aranmasi ve kaynak kod analizlerini icermektedir.%®

. Odeme Kartlari Endistrisi Veri Givenligi Standardi (Payment
Card Industry Data Security Standard - PCI DSS) Nedir?

Odeme Kartlari Endistrisi Veri Guvenligi Standardi (PCI DSS) kartl
0deme sistemlerinde veri glvenligini saglamak amaciyla uluslararasi kabul
gbérmis o6deme markalari olan American Express, Discover Financial
Services, JCB International, MasterCard Worldwide ve Visa Inc.
International kurumlarinca olusturulmus PCI  Komitesi tarafindan

gelistirilmigtir.

PCI DSS, karth édeme sistemlerinde yer alan kurum ve kuruluslarda
bilgi glivenligini saglamak igin bilgi sistemlerinde bilgi iletimini, bilgi isleyisini
ve bilgi depolamay! esas alan 6 temel kriter baz alinarak olusturulmus 12
gereksinim kategorisi ve bu kategoriler altinda yer alan 200 Uzerindeki

kontrolden olusmaktadir. Bunlar Tablo 7’de belirtilmeye calisiimistir.

89 nweb Application Security Statistics", Web Application Security Consortium Reports
(WASC), 2008, S.4 http://projects.webappsec.org/f/WASS-SS-2008.pdf (Ekim 2009)
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Tablo 7
PCI DSS Kriter ve Kategorileri

TEMEL KRIiTER |lPC1 GEREKSINiMi

1. Kart verisini korumak igin firewall kur ve galigirligini
sagla. 2. Uretici tarafindan olusturulmus varsayilan
kullanicr sifreleri ile sistem parametrelerini kullanma.

Glvenli bir ag olustur ve
bakimini Ustlen.

Kart sahibi verilerini 3. Depolanmis kart verisini koru. 4. Agik genel aglar
koru. Uzerinde kart verisi iletimini sifrele.
Glvenlik agiklarini tespit||5. Antivirts yazilimi ve programi kullan ve dizenli olarak
eden programlarin guncelle. 6. Guvenli sistemler ve programlar gelistir ve
calisirhigini sagla. bakimini yap.
7. Kart bilgisine erisimi yalnizca bilinmesi gereken
Glgli erisim kontrol prensibi ile kisitla. 8. Bilgisayar erisimi olan herkese tekil
6lglimleri olustur. erisim kimligi belirle. 9. Kart bilgisine fiziksel erigimi
kisitla.

10. Ag kaynaklarina ve kart verisine erisimi izle ve
gozlemle. 11. GlUvenlik sistemlerini ve isleyisini dizenli
olarak test et.

Adlan dizenli olarak
gdzlemle ve test et.

B:)Iﬁéig:;i?:gille isini 12. Calisanlar ve s6zlesmeliler icin bilgi glivenligini
Fs)aﬁla JIeyls aciklayan bir politika hazirla.

Kaynak: Sertag OZINAL, "PCI DSS Nedir? ", http://www.btnet.com.tr/wps/portal/teknoloji-
ekonomisi/egilimler/detay?wcm.haberld= btnethaber 1231424270390 (Mart 2009)

. PCI DSS Yararlan

Bilindigi gibi bilgi givenligi her turll isletmede, 6zellikle karth 6deme
sistemlerinde dikkate alinmasi gereken hassas ve ¢ok dnemli bir konudur.
PCI DSS, 12 kategorisi ile kart bilgisini tasiyan, isleyen ve saklayan kurum
ya da kuruluslarin bilgi glivenligine uyum sireglerini yonetmekte ve bu
kurum ya da kuruluslarda bilgi givenligi disiplininin olusmasina katkida
bulunmaktadir. Kartli 6édeme sistemi igerisinde yer alan kurum ve
kurulugslarda gerek kart kabul eden, gerek kart cikaran gerekse kart
islemlerini calistiran taraflarin her hangi birinde bilgi glvenliginin
saglanmadigi durumda kart bilgilerini agiga cikma olasiligi nedeniyle bu
sistem icerisinde yer alan diger kurum ve kuruluslarda da glvenlik riski
olusmaktadir. PCI DSS uyumu ile karth 6édeme sistemleri iginde yer alan
tim kurum ve kuruluslarin veri glvenligi riskinin en aza inmesi

amaclanmaktadir.®®

% A.G.E. Par. 1
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o PCI DSS Uyumu

PCI DSS uyumu kontrolleri, VISA ve MasterCard kuruluslarinca
belirlenmis kriterler dogrultusunda PCI DSS uyumu icin gerekli PCI Council
tarafindan onaylanmis yetkili firmalar (Approved Scanning Vendor - ASV)
tarafindan; ya uzaktan yapilan glivenlik tarama testleri (Vulnerability Scan)
ya da Hem Vulnerbility Scan hem de standarddaki 12 gereksinim kategorisi
altinda yer alan 200'den fazla kontrol icin hazirlanmis olan guvenlik
dederlendirme prosedirleri (Security Assessment Procedures) baz alinarak

yapilan yerinde denetimler ile gerceklestirilmektedir.

PCI Council tarafindan yetki verilmis QSV listesine PCI Council, VISA

ve MasterCard kuruluslarinin web sitelerinden erisilebilmektedir.

3 tarama c¢esidinde de vyapilan ve Sekil 23’de Dbelirtilen
incelemelerde, PCI DSS in temel givenlik gereksinimleri olan ve asadida
belirtilen zafiyetlerin, taranan sitelerde bulunma yani PCI standartlarinin bu
maddelerine uymama durumlarinin tarama gesidine goére dagilimlari

belirtiimeye calisiimistir.

. 6.5.1 Cross-site scripting (XSS)

o 6.5.2 Injection flaws. particularly SQL injection. Also consider
LDAP and Xpath injection flaws as well as other injection flaws.

. 6.5.3 Malicious file execution

o 6.5.5 Cross-site request forgery (CSRF)

o 6.5.6 Information leakage and improper error handling

. 6.5.7 Broken authentication and session management

. 6.5.9 Insecure communications

PCI DSS standartlarina uyulmama sayilarinin geneline bakildiginda,
standart taramalarda en fazla olarak information leakage, CSS ve insecure
communications bulunmakta, ancak 6zel taramalarda Injection flaws ve
Broken authentication and session management zafiyetlerinin de daha

yliksek oranda bulunabildigi gortlmektedir.
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% Sites (WhiteBox)

% Sites (BlackBox)

%6 Sites (Scans)

% Sites (ALL)

0% 10% 20%  30% 40% 50% 60% 70%  BO%  90% 100%

Sekil 23 : PCI DSS Standartlarina Gére Yapilan incelemelerde Bu Standartlara Uymayan
Sitelerin Tarama Bigimine Gore Dagilimi

Kaynak: “Web Application Security Consortium Reports”, S. 16

HG51
H5.5.2
M 6.5.3
H6.5.5
H6.5.6
H6.5.7
H6.59



Durum genel olarak Sekil 24'de ifade edilmeye calisildigi gibi
dederlendirildiginde, sitelerin PCI DSS standartlarina uyumluluk oranlarinin
%10.38 oldugu, ancak bu oranin standart taramalarda %8.42,
derinlemesine taramalarda %13,67 ve 6zel taramalarda %1,33 oldugu
gorilmektedir. Buradan da anlasiimaktadir ki, aslinda siteler glvenlik
standartlarina neredeyse hic uymamakta, uyamamakta ya da uymaya
calismamaktadirlar.

100% -
0%

80% -
70% -
BO% -
50% - B Compliant

A40% E Non Compliant
0% -
20% -

10% -

1]1‘.!",;'j 3
9% Sites (ALL) % Sites [Scans) % Sites (BlackBox) %6 Sites (WhiteBox}

Sekil 24 : Tarama Sekillerine Gére Web uygulamalarinin PCI DSS Standartlarina Uygunluk
Oranlari

Kaynak: A.G.E., S.16
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Sitelerin PCI DSS standartlarindan ASV gereksinimleri ( genel olarak
kabul géren tarama daditicilari - Approved Scanning Vendors - ASV) ne gore
yapilan taramalarda sonucu elde edilen Sekil 25'de ise, sitelerin %52 si
temel gereksinimleri karsilayarak PCI DSS standartlarina uygunluk
gbstermekte, ancak %48 i temel PCI standartlarina dahi uygunluk
gbsterememektedir. Bu veriler, sitelerde is ya da islem yaparken Kkisilerin
kendilerini ne derecede givende hissetmeleri gerektigi konusunda fikirler
vermektedir.

M Non Compliant

I Compliant

Sekil 25 : Web Uygulamalarinin PCI DSS Standartlarina Genel Olarak Uygunluk Oranlari

Kaynak: A.G.E., S.17
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3.2.2. Web Teknolojilerine Yonelik Tehdit ve Saldirilar

. Kimlik Dogrulama
o Kaba Kuvvet

Kisilerin kullanici isimlerinin, parolalarinin, kredi kart numaralarinin
veya kriptografik anahtarlarinin tahmin edilmesi icin kullanilan otomatik bir

deneme yanilma islemidir. Birden fazla gesidi ve yéntemi bulunmaktadir.
o  Yetersiz Kimlik Dogrulama

Bir web sitesinin saldirgana, beklenen ve istenen yani yasal ve
olmasi gereken bir kimlik dogrulama gerceklestirmeden hassas bilgi

icerigine ya da fonksiyonlara erisim izni vermesiyle gergeklesir.
o ZayIf Parola Kurtarma Denetimi

Bu terimde zayif olan parola dedildir, parola kurtarma denetimidir.
Bir web sitesinin saldirganin illegal olarak bir baskasinin parolasini ele

gegirmesine, dedistirmesine veya kurtarmasina izin verdigi durumdur.®*
. Yetkilendirme
o  Yetki/Oturum Bilgisi Tahmin Etme

Bir web sitesi kullanicisini taklit etme / edebilme (kullanicinin roliine

girme) durumudur.
o Yetersiz Yetkilendirme

Bir web sitesinin erisim kontrol sisteminin, yetkisiz kisi ya da
kisilerce erisiimemesi gereken hassas bilgi icerigine ya da fonksiyonlarina

yetkisizlere erisim izni vermesidir.

91w Tendit Siniflandirmas/’”’, Web Application Security Consortium Reports, 2004, S. 5
http://www.webappsec.org/projects/threat/vi/WASC-TC-v1 0.tr.pdf (Haziran 2009)
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o Yetersiz Oturum Sonlandirma

Web sitesinin yetkilendirme icin kullandigi eski oturum kimlik bilgisi
veya numarasinin saldirgan tarafindan tekrar kullanilmasina imkani

verilmesidir.
o Oturum Belirleme

Web kullanicisini, bilinen bir dederdeki oturum numarasini

kullanmaya zorlayan saldiri teknigidir.%?
o  Istemci Tarafli Saldirilar
o Icerik Sahteciligi

Bir kullanicinin bir web sitesindeki belirli icerigin mesru olduguna ve
bu icerigin harici bir kaynaga ait olmadigina inandirilmasini saglayan bir

saldiri teknigidir.
o  Siteler Otesi (Arasi) Betik Yazma

Web sitesinin saldirgan tarafindan belirlenen ve hazirlanan
cahstinllabilir bir kodu normal bir kullaniciya géndermesi ve bu kodun
kullanici web tarayicisina ziyaret edilen site tarafindan yilklenerek

calismasiyla gerceklesen bir saldiri gcesididir.®?
. Komut Calistirma
o Ara Bellek Tasmasi

Bir uygulamanin akisinin, o uygulamanin kullanmasi igin ayrilan
sistemin RAM (Random Access Memory) adi verilen hafizasinin disinda farkli

kisimlarinin tzerine yazilarak degistirmesiyle gerceklesen saldirilardir.

2 A.G.E.,,S. 5
% A.G.E.,S.5
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o Dizgi Formati Saldirisi

Uygulamaya aynlmis hafiza alanlarina dizgi formatlama
katiphanelerinin 6zellikleri yardimiyla erisilerek, s6z konusu uygulamanin

akisinin degistirilebildigi saldirilardir.
o LDAP Enjeksiyonu

Kullanicilarin sadladigi bilgi girdilerinden LDAP ifadeleri (komutlari)

olusturan web sitelerini istismar etmek icin kullanilan bir saldiri metodudur.
o Isletim Sistemi Komut Saldirilari

Uygulama girdilerinin manupilasyonu ile isletim sistemi komutlarinin

calistirilarak web sitelerinin istismar edilmesini saglayan saldiri metodudur.
o SQL Enjeksiyonu

Sistemde yer alan bilgi girdilerinden, sistemdeki zafiyetten dolayi,
SQL ifadelerinin (komutlari) calistirilabilmesi ile web sitelerinin istismar

edilebildigi bir saldiri metodudur.
o SSI Enjeksiyonu (Server-side Include)

Saldirganin web uygulamasina kod géndermesine ve bu kodun web
sunucuda lokal olarak calismasina neden olan, sunucu tarafl istismar etme

metodudur.
o XPath Enjeksiyonu

Kullanicilarin sagladigi bilgi girdilerinden XPath sorgulari olusturan

web sitelerini istismar etmek icin kullanilan bir saldirt metodudur.®*

% A.G.E., S. 6
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. Bilgi Agida Cikarma (Bilgi ifsasi)
o  Dizin indeksleme/indeksleme

Ana sayfanin mevcut olmadidi ya da gortntilenemedigi durumlarda,
talep edilen dizindeki tim dosyalari listeleyen bir web sunucu

fonksiyonudur.
o Bilgi Sizmasi

Saldirgana sistemi istismar etmede yardim edebilecek yazilim
gelistirici yorumlari, hata mesajlari, kullanilan dil, sunucu ya da servislere

ait bilgilerin web sitesinde aciga vurulmasidir.
o Yol Takibi

Web sunucusu ana dizini disinda bulunan dosyalara, dizinlere ve

komutlara erisimi saglayan bir saldiri metodudur.
o Tahmin Edilebilir Kaynak Konumu

Gizlenmis web sitesi igerigini ve fonksiyonlarini ortaya gikarmak igin

kullanilan bir saldiri metodudur.®®
. Mantiksal Saldinlar
o Fonksiyonelligin Kéttye Kullanimi

Web sitesinin kendi 6zelliklerinin ve fonksiyonlarinin erisim kontrol
mekanizmalarinin kaynaklarini tiketme veya bu mekanizmalar atlatmak

amaciyla kullanilmasini saglayan saldiri metodudur.
o Servis DisiI Birakma

Web sitelerinin normal kullanicilara verdigi hizmeti engellemek adina

gergeklestirilen saldiri metodudur.

% A.G.E., S. 6
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o Yetersiz Anti-Otomasyon

Web sitesinin sadece elle gercgeklestirilebilmesi gereken bir islemin
saldirgan tarafindan otomatik olarak yapilabilmesine izin verilmesi

durumudur.
o  Yetersiz is Denetimi (Tasdiki)

Web sitesinin hedeflenen uygulama akigi kontrolintn atlatilabilmesi

durumudur.®®

Bahse konu bu tehditlerin, uluslar arasi dederlendirmelerdeki
isimleri, PCI DSS Risk seviyeleri, zafiyet yeri ve etki ettigi yerlerin

siniflandirmasi Tablo 8'de belirtilmeye galisiimistir.

Web Risk Gruplandirma Seviyeleri, Set-)r:p?l\(/)eSEtkisine Gore Zayiflik Gruplandirmalari
Tehdit Siniflandirmasi PCISEVSife;'Sk Zaafiyet Yeri Etk\l{l::en
Abuse of Functionality Orta Kod Sunucu
Brute Force Attack Kritik Yénetim Sunucu
Buffer Overflow Hayati Kod Sunucu
Content Spoofing Yuksek Kod Ziyaretgi
Credential/Session Prediction Kritik Kod Sunucu
Cross-Site Scripting Kritik Kod Ziyaretgi
Cross-Site Request Forgery Yiksek Kod Ziyaretgi
Denial of Service Yuksek Ydénetim Sunucu
Format String Attack Hayati Kod Sunucu
HTTP Request Splitting Kritik Kod Ziyaretgci
HTTP Response Splitting Kritik Kod Ziyaretci
HTTP Request Smuggling Kritik Ydénetim Ziyaretgi
HTTP Response Smuggling Kritik Ydénetim Ziyaretgci
Integer Overflow Hayati Kod Sunucu
LDAP Injection Hayati Kod Sunucu
Mail Command Injection Yiksek Kod Sunucu
0S Commanding Hayati Kod Sunucu
Path Traversal Kritik Kod Sunucu
Predictable Resource Location Yiksek YO6netim Sunucu
Remote File Inclusion Hayati Kod Sunucu
Routing Detour Yiksek Kod Sunucu

% A.G.E.,S.7
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Tehdit Siniflandirmasi PCISEVS;eEiISk Zaafiyet Yeri Etk'lep en
SOAP Array Abuse Yuksek Kod Sunucu
SSI Injection Hayati Kod Sunucu
Session Fixation Kritik Kod Sunucu
SQL Injection Hayati Kod Sunucu
URL Redirectors Orta Kod Ziyaretci
XPath Injection Hayati Kod Sunucu
XML Attribute Blowup Yuksek Kod Sunucu
XML External Entity Yuksek Kod Sunucu
XML Entity Expansion Yiksek Kod Sunucu
XML Injection Kritik Kod Sunucu
XQuery Injection Hayati Kod Sunucu
Application Misconfiguration Orta Yoénetim Sunucu
Directory Indexing Yiksek Yénetim Sunucu
Fingerprinting Low Yoénetim Sunucu
Improper Parsing Hayati Kod Sunucu
Improper Permissions Hayati Yénetim Sunucu
Information leakage Yiiksek Yodnetim Sunucu
Insecure Indexing Yiksek Yénetim Sunucu
Insufficient Anti-automation Orta Kod Sunucu
Insufficient Authentication Kritik Kod Sunucu
Insufficient Authorization Kritik Kod Sunucu
Insufficient Data Protection Yiksek Yoénetim Sunucu
Insufficient Process Validation Orta Kod Sunucu
Insufficient Session Expiration Kritik Kod Sunucu
Insufficient Transport Layer Protection | Orta YOnetim Ziyaretgi
Server Misconfiguration Orta YOnetim Sunucu

Kaynak: A.G.E., S.19 - 23

Asadidaki istatistikler, WASC tarafindan yapilan web givenlik
taramalarinda dederlendirilen 12.186 site ve 97.554 adet dedisik 6nem
derecesindeki zayifliklarin analizlerini icermektedir. Zayifik analizleri PCI

DSS standartlarina uygun olarak gercgeklestirilmistir.

Sekil 26’da, 3 farkh zafiyet tarama cesidine gére yapilan inceleme
sonuglar ortak olarak degerlendirilmis sekilde yer almaktadir. Goraldigu
gibi zafiyet olmayan web sitesi bulunmamaktadir. Ancak tarama cesidine
gore zafiyet turG ve oraninin dedistigi gortlmektedir. Goruldugu gibi,
standart tarama araglari ile yapilan taramalarda “Yuksek” énem derecesine

sahip zafiyetler coklukla bulunabilmekte iken, blackbox ve whitebox
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taramalarinda “Hayati” ve “Kritik” zafiyetlerin daha etkin ve c¢oklukla
bulundugu tespit edilmistir. Bu da, web siteleri ve sunucularinin
hazirlanmasi ve kurulmasi asamasinda gerekli glvenlik unsurlarina ve
adimlarina dikkat edilmedigini ile birlikte hazirlanan web sitelerinin hig

birisinin %100 glvenli olmadigini géstermektedir.

100%
90%
80% 75%
70%
’ 59%
60% W Urgent
M Critical
S0%
W High
40% o Medium
uLow
30%
20%
12%
10%
0%
0% + ret b
% Sites (ALL) % Sites (Scans) % Sites (BlackBox) % Sites (WhiteBox)

Sekil 26 : Tarama Cesidine Gére Zayiflik Bulma ihtimal Oranlan

Kaynak: A.G.E., S.6
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Sekil 26'nin detaylandirilmis tablo halTablo 9'da gériuntilenmektedir.

Tablo 9
Tehdit Siniflandirmasi Genel Istatistikleri - Tiim Tarama Sonuglari Igin.
PCI DSS : Web o )
Tehdit Siniflandirmasi Risk Zaafiyet Yeri Etkilenen | Zaafiyet | g ; /o /o Web
. . Yer Sayisi Zaafiyet Sitesi
Seviyesi Sayisi
Abuse of Functionality |Orta Kod Sunucu 153 83 0.16% 0.68%
Brute Force Attack Kritik Yonetim Sunucu 79 51 0.08% 0.42%
Buffer Overflow Hayati Kod Sunucu 537 84 0.55% 0.69%
Content Spoofing Yiiksek Kod Ziyaretgi 1564 304 1.60% 2.49%
H H 0] (o)
CredfanpaI/Sessmn Kritik Kod Sunucu 794 147 0.81% 1.21%
Prediction
Cross-Site Scripting Kritik Kod Ziyaretgi 37624 4686 38.57% |38.45%
-QF 0] (o)
Cross-Site Request Yiiksek Kod Ziyaretci 285 161 0.29% 1.32%
Forgery
Denial of Service Yiiksek Yonetim Sunucu 42 36 0.04% 0.30%
Format String Attack Hayati Kod Sunucu 52 43 0.05% 0.35%
HTTP Request - . . 311 162 0.32% 1.33%
splitting Kritik Kod Ziyaretgi
HTTP Response - . . 2592 161 2.66% 1.32%
splitting Kritik Kod Ziyaretgi
[0) (o)
HTTP R(_aquest Kritik Yénetim Ziyaretci 0 0 0.00% 0.00%
Smuggling
[0) (o)
HTTP Rt_asponse Kritik Yénetim Ziyaretci 0 0 0.00% 0.00%
Smuggling
Integer Overflow Hayati Kod Sunucu 79 46 0.08% 0.38%
LDAP Injection Hayati Kod Sunucu 41 16 0.04% 0.13%
Mail Command Yiiksek Kod Sunucu 1 1 0.00% 0.01%
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PCI DSS . Web
Tehdit Siniflandirmasi Ri_sk _ Zaafiyet Yeri Etk\l(l:pen Zg:;'lgzt Sitesi Za:?i)yet ogirz;b

Seviyesi Sayisi
Injection
0S Commanding Hayati Kod Sunucu 76 30 0.08% 0.25%
Path Traversal Kritik Kod Sunucu 1563 139 1.60% 1.14%
Predictable Resource Vil . . 1507 295 1.54% 2.42%
Location Uksek Yonetim Sunucu
Remote File Inclusion |Hayati Kod Sunucu 99 44 0.10% 0.36%
Routing Detour Yiiksek Kod Sunucu 0 0 0.00% 0.00%
SOAP Array Abuse Yiiksek Kod Sunucu 2 1 0.00% 0.01%
SSI Injection Hayati Kod Sunucu 157 33 0.16% 0.27%
Session Fixation Kritik Kod Sunucu 137 123 0.14% 1.01%
SQL Injection Hayati Kod Sunucu 6345 1555 6.50% 12.76%
URL Redirectors Orta Kod Ziyaretgi 5 4 0.01% 0.03%
XPath Injection Hayati Kod Sunucu 64 19 0.07% 0.16%
XML Attribute Blowup | Yiiksek Kod Sunucu 0 0 0.00% 0.00%
XML External Entity Yiksek Kod Sunucu 0 0 0.00% 0.00%
XML Entity Expansion | Yiksek Kod Sunucu 0 0 0.00% 0.00%
XML Injection Kritik Kod Sunucu 0 0 0.00% 0.00%
XQuery Injection Hayati Kod Sunucu 0 0 0.00% 0.00%
aggéf:é;:ration Orta Yoénetim Sunucu 85 60 0.09% 0.49%
Directory Indexing Yiiksek Yonetim Sunucu 370 184 0.38% 1.51%
Fingerprinting Low Yonetim Sunucu 3663 3604 3.75% 29.57%
Improper Parsing Hayati Kod Sunucu 1464 524 1.50% 4.30%
Improper Permissions | Hayati Yonetim Sunucu 4 4 0.00% 0.03%
Information leakage Yiiksek Yonetim Sunucu 31527 7942 32.32% 65.17%
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PCI DSS . Web
. . . .| Etkilenen | Zaafiyet . % % Web
Tehdit Siniflandirmasi Rl_sk _ Zaafiyet Yeri Yer Sayisi Sitesi Zaafiyet | Sitesi
Seviyesi Sayisi
Insecure Indexing Yiiksek Yonetim Sunucu 8 7 0.01% 0.06%
Insufficient Anti- 108 36 0.11% 0.30%
. Orta Kod Sunucu
automation
Insuff|C|_ent_ Kritik Kod Sunucu 806 304 0.83% 2.49%
Authentication
Insufflf:len_t Kritik Kod Sunucu 615 286 0.63% 2.35%
Authorization
Insufficient Data . . 64 21 0.07% 0.17%
. Yiuksek Yonetim Sunucu
Protection
Insufficient Process 52 34 0.05% 0.28%
e as Orta Kod Sunucu
Validation
Insufficient Session Kritik Kod Sunucu 169 71 0.17% 0.58%
Expiration
Insufficient Transport ort Yéneti 7i i 4317 4195 4.43% 34.42%
Layer Protection ra onetim lyaretel
Server Misconfiguration | Orta Yénetim Sunucu 193 113 0.20% 0.93%
Total 97554 |12186 99.99 %

Kaynak: A.G.E., S.19 - 23
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Bu tarama sonuglarinin, dnem derecelerine goére siniflandiriimis hali
Tablo 10’da belirtilmeye calisiimistir. Gortldigu gibi genel itibari ile sitelerin
%72.27 sinde, yliksek seviyeli glvenlik agidi tespit edilmistir. Kritik seviye
glvenlik acigina sahip web sitelerinin oraninin ise %45.22 oldugu
goéralmastar.

Tablo 10 _
Risk Gruplandirma Seviyelerine Gore Zayiflik Dagilimi - Tim Tarama Sonuglari Igin.
Tehdit Zaafiyet | Web Sitesi | % Zaafiyet | % Web Sitesi
Seviyesi Sayisi Sayisi
Hayati 8918 2287 9.14% 18.77%
Kritik 44669 5511 45.79% 45.22%
Yiiksek 35375 8807 36.26% 72.27%
Orta 4908 4455 5.03% 36.56%
Diisiik 3663 3618 3.75% 29.69%

Kaynak: A.G.E., S.26

Bu tarama sonuglar etkilenen yer bakimindan siniflandiriimaya
calisildiginda Tablo 11’deki gibi bir durum ortaya ¢ikmaktadir. Goruldagu
gibi, bulunan bu zafiyetlerin %52’si sunucu sistemlerine %48’ ise
ziyaretgilere zarar vermektedir.

Tablo 11
Etki Yerine Gére Zayiflik Dagilimi - Tim Tarama Sonuglari Igin.
Etkilenen Zaafiyet %
Yer Sayisi Zaafiyet
Sunucu 50856 52 %
Ziyaretgi 46698 48 %

Bu zafiyetlerin 3 farkli tarama cesidine gore etki ettigi lokasyonlara
Sekil 27'de g6z atildiginda, zafiyetlerin genel olarak %83’Unin sunucu
sistemlerine zarar verdigi, %62'sinin ise ziyaretgilere =zarar verdigi
gorulebilmektedir.
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Sekil 27 : Zayifliklarin Bulunduklari Lokasyonlara Gore Oranlari

Kaynak: A.G.E., S.11

Yapilan incelemelerde elde edilen ve saptanan zafiyetlerden en
yaygin ve sik rastlananlari ele alindiginda, bu zafiyetlerin genel zafiyetlere
ve sitelerde bulunma oranlar Sekil 28'de gdsterilmeye calisiimistir.
Goraldagu gibi, information leakage zafiyeti tim sitelerin %65 inde
bulunmakta ve genel zafiyetlerin %32'sini olusturmaktadir. Cross-site
scripting zafiyeti ise tim sitelerin %238 inde bulunmakta ve genel
zafiyetlerin %39’unu olusturmaktadir.

% o
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g ) 9% 38N
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0% % Vighag
ok 1 % Sites
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% A%
o% + 5 5 o - .
Cross-Site Soripting information leakage 54L Injection Insufficient Transport Layer Fingerprinting

Protection

Sekil 28 : En Yaygin Zayifliklarinin Genel Zayifliklara ve Sitelere Gore Oranlari

Kaynak: A.G.E., S.7
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Elde edilen bu zafiyetlerin kokenine Sekil 29 (izerinden bakildiginda,
sitelerin yayinlandigi sistemlerin yénetiminden kaynaklanan zafiyetlerin tim
sitelerin %85 inde bulundugu ve bu tir zafiyetlerin tim zafiyetlerin
%43'Unl  olusturdugu gorilmektedir. Web sitelerinin  hazirlanmasi
asamasinda kullanilan yazilim yani kodlamadan kaynaklanan zafiyetlerin ise
%58 inde bulundugu ve bu tlr zafiyetlerin tim zafiyetlerin %57’sini
olusturdugu gorilmektedir.

0%

85%

BO%

T0%

57 58%

B0% -

50% 4

B % Yulns
A0% -

B % Sites
30% 4
20% 4

108 1

Vulnerability in administration Vulnerability in code

Sekil 29 : Kékenine Goére Zayiflik Bulma Oranlari

Kaynak: A.G.E., S.9
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Zafiyetler genel olarak siklik oranlarina goére siniflandirildiklarinda,
en ¢ok ve sik olarak rastlanan zafiyetlerin Cross-site scripting ve information
leakage olduklan tespit edilmistir. Bu durum Sekil 30°dan da
gorulebilmektedir.

M Cross-Site Scripting

® Information leakage

M SQL Injection

H Insufficient Transport Layer
Protection

M Fingerprinting

& HTTP Response Splitting

i Other

Sekil 30 : Cesitlerine Gore Zayiflik Yogunluklari (Genel)

Kaynak: A.G.E., S.8
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Farkh tarama cesitleri olmasina karsin, standart tarama araclarindan
farkli olarak, standart taramaya gére daha fazla bilgi ve tecriibe gerektiren
derinlemesine ve 06zel taramalarda elde edilen zafiyetlerinde de yine cok
farkhlik gostermedigi ve bulunan zafiyetlerin tam olarak olmasa da genel
olarak farklilik géstermedigi tespit edilmistir. Bu tlir taramalarda da yine en
fazla cross-site scripting ve information leakage zafiyetlerinin bulundugu
Sekil 31'de gosterilmeye calisiimistir.

0%
45%
40%
5% 31%
30%
25%
20%
15%
10%

6% 5%
5% 3% 2%
o M N e
Cross-5ite Information HTTP Response  50L Injection Path Traversal Content Spoofing
Senipting leakage Splitting

43%

Sekil 31 : Derinlemesine ve Ozel Taramada Bulunan Zayiflik Oranlari

Kaynak: A.G.E., S.9
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Derinlemesine ve 0zel taramada tespit edilen zafiyetlerin, bu
taramalarda elde edilen diger zafiyetlere ve sitelere gbre oranlarina
bakildiginda, yine en sik ve cok rastlanan zafiyetlerin Cross-site scripting ve
information leakage oldugu Sekil 32'de goritlmektedir. Cross-site scripting
zafiyetinin sitelerin %57 sinde bulundugu ve sayisinin ise bu taramadaki
zafiyetlerin  %43’Unl olusturdugu gérilmektedir. Information leakage
zafiyetinin ise sitelerin %40 inda bulundugu ve sayisinin ise bu taramadaki
zafiyetlerin %31’ini olusturdugu gortlmektedir.

60% 57%
50%

434

4%
40%
31%
30%
B % Vulns
20% W% Sites
11%
10% 6% 5o 7%
R
0%
Cross-Site Information HTTP Response SOL Injection  Path Traversal Content
Scripting leakage Splitting Spoofing

Sekil 32 : Derinlemesine ve Ozel Taramada Bulunan Zayifliklarin Site ve Toplam Zayifliklara
Orani

Kaynak: A.G.E., S.10

Zafiyetleri bulmak icin standart, derinlemesine ve 6zel olmak Ulzere
3 farkli tarama cesidi olmasina karsin, bu taramalarda kullanilan yéntemler
aynidir. Diger bir tabir ile, tarama cesitlerinde kullanilan zafiyet bulma
metotlari mantik olarak ayni olmalarina ragmen, bu metotlar tarama
cesidine gore uygulanma sekilleri bakimindan farklilik géstermektedir.

Bu kapsamda, derinlemesine ve 6zel tarama cesitlerinde kullanilan
metotlara goére bulunabilen zafiyet oranlari Sekil 33’de belirtiimeye
calisiimistir. Gorulduga gibi, derinlemesine taramada zafiyetler en fazla SQL
injection ve insufficient authorization metotlar ile bulunabiliyorken, &zel
taramada en fazla zafieytler credential / session prediction metotlar ile
bulunabilmektedir. Bu nedenle, bir sistemin glvenliginin saglanmasi amaci
ile herhangi bir glvenlik taramasi hizmeti alindiginda, her tarama cgesidinin
tum metotlar ile gerceklestirilmesi, sistemdeki tim zafiyetlerin bulunmasi ve
gerekli dnlemlerin alinmasi igin gerekli birer adimdir.
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Sekil 33 : Bulunan Zayifliklarin Bulunma Metotlarina Gére Dagdiim Oranlari

Kaynak: A.G.E., S.11

Tdm bunlar géz 6nidne alindidinda, tarama cesidine gore sitelerde
bulunan zafiyetlerin sunuculara ve ziyaretgilere zarar verenlerin site basina
ortalamalari Sekil 34’de belirtimeye calisilmistir. Goruldigu gibi, standart
taramalarda elde edilen ortalama sunucuya zarar veren zafiyet sayisi 2.21
ve ziyaretgilere zarar veren zafiyet sayisi 2.39 iken, bu oran 6zel taramada
sunucular igin 122.07 ve ziyaretgiler icin 86.09 dur. Bu durum yine, gluvenlik
testi hizmeti alirken 06zel tarama c¢esidinin segilmesinin  6nemini
gbstermektedir.
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Sekil 34 : Bulunan Zayifliklarin Bulunma Metotlarina Gore Site Basina Oranlari

Kaynak: A.G.E., S.12

Gorllduga gibi slrekli olarak standart, derinlemesine ve 6zel olmak
Uzere 3 gesit tarama metodundan bahsedilmektedir. Bu metotlarin basari
oranlari, zafiyet aranan lokasyonlara ve zafiyetin risk seviyesine goére
degismekle birlikte, white-box adi verilen tarama gesidinin gogu alanda 6nde
oldugu

Tablo 12’den de anlasilabilmektedir.

Tablo incelendiginde, 6zel tarama metodunun sunucularda zafiyet
bulma basarisinin %96.67 oldugu ve site basina ortalama zafiyet sayisinin
ise 122.07 gibi yliksek bir rakam oldugu gorilmektedir.

Buna karsin, black-box metodunun ise, ziyaretcilerinde zarara neden
olan zafiyetleri bulma basarisinin %76 oldugu gorilebilmektedir.

Tablo 12
Bulunan Zayifliklarin Bulunma Metotlarina ve Kaynagina Gore Site Basina Oranlari
Zaafiyet Web % % Web Sitesindeki
Sayisi Sitesi |Zaafiyet| Web Ortalama
incelenen Yer Sayisi Sitesi | Zaafiyet Sayisi
Genel Durum (Sunucu) 50856 | 10125 | 52.13% |83.09% 05.Sub
Genel Durum (Ziyaretgi) 46698 7580 | 47.87% | 62.20% Haz.16
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Genel Tarama (Sunucu) 19746 8922 55.60% | 85.40% Sub.21
Genel Tarama (Ziyaretci) 15767 6607 | 44.40% | 63.24% Sub.39
Derinlemesine Tarama

(Sunucu) 4260 804 23.77% | 76.86% May.30
Derinlemesine Tarama

(Ziyaretgi) 13665 747 76.23% | 71.41% 18.29
Ozel Tarama (Sunucu) 17700 145 63.73% | 96.67% 122.07
Ozel Tarama (Ziyaretci) 10072 117 36.27% | 78.00% 86.09

Kaynak: A.G.E., S.12
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3.2.3. Web Glvenligi Araglari

Web glvenligini kisisel ve kurumsal olarak, kurumsali da kamu
kurumlarinda ve 6zel kurumlarda olarak ikiye ayirmaya, tim alanlarda
uygulanmasi ve alinmasi gereken web glvenligi tedbirleri ayni oldugundan
gerek gérilmemektedir. Cunkl hepsinde, korunmasi gereken bir bilgi, veri
ya da verilmesi gereken bir hizmet devamhligi vardir. Bunlardan herhangi
birisi ya da birkacinin tamamen ya da kismen kaybedilmesi sonucu
ugranacak olan zarar ya da kiymet kaybinin dlgimlenmesine goére givenlik
tedbirleri ve bu tedbirlerin dereceleri belirlenmektedir. Bu da kisisel,
kurumsal ya da 0zel ve ya kamu kurumu olarak degdil, kiymete gore

degismektedir.

Bir kurumun web sitesinde kiymetli higbir bilgi ya da veri
olmayabilir, ya da kurum kaybedecek bir itibari dnemsemeyebilir, buna
karsin evden is ve hizmetlerini ylriten bir kisinin web sitesinde gok degerli
bilgi ve ya verileri olabilir ve sitesinin devre disi kalmasi kendisinin itibar
kaybina sebep olabilir. Bunun gibi ya da bunun tam tersi durumlar farkl Kisi

ya da kurumlar igin gegerli olabilir.

Web glvenligini saglamak icin yapilmasi ve alinmasi gereken

onlemler, is ve islemler asagida belirtiimeye calisiimistir.
. Sunucu Tabanh Atak Engelleme Sistemi

HTTP ve HTTPS istekleri web sunuculari Gzerinde isleme tabi tutulur.
Sunucu Tabanh Atak Engelleme Sistemleri (Hostbased Intrusion
Preventation System - HIPS) bilinen ve bilinmeyen acgiklara karsi koruma
saglayabilir. Dogru HIPS secimi icin korunacak sistemin analizi yapilmasi
gerekir. Ornedin korumamiz gereken platformda bir MySQL sunucusu
bulunuyorsa, kullanacagimiz HIPS sisteminin de MySQL destekli bir Grin

olmasi gerekir. HIPS dreticilerinin bazilarinda degisik platformlar icin degisik
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¢6zimler mevcuttur. Dodgru secimi ve konfigirasyonu vyaratmak igin

giivenlik danismanlarina basvurulmasinin uygun olacagi diisiiniilmektedir.®’
. Gulvenlik Duvarlar Segimi

Gunumuzde hemen hemen tim kurum ve kuruluslar hatta ev
kullanicilari dahi guvenlik duvar (firewall) kullanmaktadirlar. Gulvenlik
duvarlari, bilisim iletisim teknolojilerinin temeli olan TCP/IP (Transmission
Control Protokol/Internet Protokol) nin standartlari Uzerinde aldiklari
Onlemler ile sistemleri korumaktadirlar. TCP/IP nin 7 temel katman
standardi vardir. Bunlar, OSI (Open System Interconnection) adi verilen
katmanlardir ve tim bilisim iletisim teknolojileri bu 7 temel katmana sadik

kalarak yapilmaktadir. Bu katmanlar;

7.Uygulama Katmani(Application Layer)
6.Sunum Katmani(Presentation Layer)
5.0turum Katmani(Session Layer)
4.Nakil Katmani(Transport Layer)

3.Ag Katmani(Neywork Layer)

2.Data Link Katmani(Data Link Layer)
1.Fiziksel Katman(Physical Layer)

Ters yazilmasinin nedeni iletisim yoninu ifade etmektedir. Sistemler
arasindaki iletisim giris — cikis seklinde olmaktadir. Bu durum Sekil 35'de
go6sterilmeye galisiimistir.

97 “Uygulama Giivenli§i”, http://fentanyl.wordpress.com/2009/04/29/uygulama-guvenligi/

(Haziran 2009)
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Sekil 35 : OSI Modeli Veri Aktarimi

Kaynak: Osman CAKIR, “"OSI Modeli-OSI Katmanlari Nelerdir?”,
http://www.osmancakir.net/osi-modeli-osi-katmanlari-nelerdir-82.html (Mart 2010)

GlUnlimuizde c¢ogu gilvenlik duvari 4. Katmana kadar koruma
saglamaktadir. Ancak 7. Katmana kadar da glvenlik saglayan guvenlik
duvarlar vardir. Ancak sayilari, bu isin cok zor ve performans gerektiren bir
is olmasi dolayisi ile yok denecek kadar azdir. Ancak artik port kavraminin
herhangi bir 6nemi kalmadigindan yakin gelecekte port yerine uygulama

bazinda kural yazilabilen guvenlik duvarlarinin gikmasi kaginilmazdir.

Gunumuz guvenlik duvarlari, OSI katmanlarindan 4. Katmana hatta
cogu 3. Katmana kadar koruma yapabildiklerinden ve klasik saldirilarin
cogunun da bu katmanlara gelmesinden dolay! yine tek baslarina belirli bir
seviyeye kadar yeterli olabilmekteydiler. 4. Katmana kadar gelen saldir
tirleri gelistiginden, ancak bilisim iletisim teknolojileri standartlari ayni
kaldigindan, 3 ve 4. Katmana kadar koruma saglayan glivenlik duvarlari tek
baslarina artik yeterli olamamaktadirlar. Bu katmanlara kadar olan standart

glivenlik dnlemlerine ek olarak IPS (Intrusion Prevention System) sistemleri
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eklenerek gunumuz saldirilarinin 6ntne gegilmeye c¢alisiimaktadir. Bu
sayede glivenlik duvar + IPS ile katman 4 e kadar olan saldirilar bertaraf

edilebilir duruma gelinebilmektedir.

Ancak gelisen teknoloji ile birlikte, yapilan saldirilar da geliserek 4.
Katmandan daha yukaridaki iletisim ve sistem teknolojilerine ydnelmistir.
Yapilan saldirilari 4. Katmana kadar koruma sadlayan IPS ve glvenlik
duvarlari engelleyemeyecedinden bu katmanlardaki sistem korumasi igin
uygulama guvenlik duvarlari ortaya cikmistir. Bu uygulamalar hemen
hemen tim iletisim protokollerini (HTTP, SMTP, IMAP, POP, TELNET, SSH

vs...) icerdiginden cok cesitlilik gdstermektedir.®®

Bahsedilen bu uygulama tabanli glvenlik duvarlar Grunleri,
uygulamalari korumak Uzere dizayn edilmis 6zel Urlnlerdir. Bu Urunlerde
Cookie/session poisoning, Sql injection veya Cross-site scripting gibi
ataklarin tamamina karsi koruma kalkani bulunmaktadir. Microsoft
tarafindan Ucretsiz olarak saglanan yazilimlar olan IISLock ve URLScan bu

Application Firewall Grinlerin basit olanlarina érnek verilebilirler.

Ancak bu isi gok ciddi yapabilen Urinlere F5 Networks TrafficShield,
SecureComputing G2 Firewall/Security Appliance, Imperva, InterDo,
NetContinuum, AirLock ve e-Gap gibi sektérde yer edinmis ve kaliteleri ile

kendilerini ispatlamis olanlar érnek verilebilirler.%®

Ancak temel uygulamalar ve protokoller harig, yeni gelistirilen
iletisim aracglari (Google Talk, MSN, ICQ, web tabanli iletisim arabirimleri
vs...) genel olarak hep ayni iletisim protokoltnu, http'yi tercih etmektedirler.
Bu nedenle diger protokollerden ziyade 6zellikle http trafiginin ve iletisimin
onemi, ylksek erisilebilirligi ve glvenligi 6n plana cikmaktadir. O nedenle

ortaya sadece http trafiginin gtvenligini, erisilebilirligini ve gulvenilirligini

% Huzeyfe ONAL, “Web Uygulama Giivenlik Duvari Tercih Rehberi”, Beyaz Sapka Bilisim

Guvenligi Dergisi, Kasim 2008, S.12

9 “Uygulama Giivenli§i”, http://fentanyl.wordpress.com/2009/04/29/uygulama-guvenligi/

(Haziran 2009)
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saglayan web uygulama glivenlik duvarlari (WAF - Web Application Firewall)

olarak adlandirilan sistemler ortaya cikmistir.

Bu sistemler, karmasiklasan ve artan ylksek miktardaki web trafigi
Uzerinde detayll inceleme yaparak anormal trafigi engelleyebilmektedirler.
Daha teknik bir tanimla WAF sistemleri HTTP/HTTPS/SOAP/XML-RPC/Web
Servisleri Uzerinde detayli paket incelemesi yaparak zararli istekleri
engellemek icin kullanilan araglardir. Bilgi glvenligine ©6nem veren
standartlar incelendiginde bazilari WAF sistemlerinin kullanimini tavsiye
etmekte, bazilari da duruma goére zorunlu kilmaktadir. Bunlarin basinda
duruma gbére WAF kullanimini zorunlu tutan ve yukarida bahsedilen PCI DSS

Veri Giivenligi standardi gelmektedir.®
. Penetration Test Hizmeti Alimi

Sistemlerdeki hata, eksiklik ve ya zafiyetleri, kétl niyetli kisi ya da
kisilerden 6nce, tespit ederek ya da ettirerek bunlardan haberdar olmak ve
gerekli glncellestirme, iyilestirme ve gelistirmelerde bulunmak ya da
bulunmak icin gerekli calismalari baslatmak olarak nitelendirilebilmektedir.
Bu islem ayni zamanda, sistemlerin ve verilerin givenligi icin bu zamana
kadar yapilmis olan yatirrm ve alinan dnlemlerinde ne kadar yeterli, yerinde

ya da tam tersi olduklarinin anlasilmasina yardimci olacaktir.*
. Web Yazilim Gelistiricilerine Disen Goérevler

Gelistirilmis olan yazilimlarin kullanima gegmesi igin tim kodlarin
guvenlik denetiminden gegmis olmasi gerekmektedir. Web yazilimcilarinin
gorevi yazdiklari kodlarinda herhangi bir glivenlik agiginin olmamasi igin tiim
olasiliklari duslUnerek, islerine hakim bir sekilde kodlama yapmak ve
kodlamam tamamlandiktan sonra, kodlarin tamamini 6zel sézlesme ya da

anlasmalarla kendi kurum ya da kuruluslarindan farkli olan ve tek isi kod

100 Beyaz Sapka Bilisim Guvenligi Dergisi, S.12
101 “yygulama Giivenligi”, http://fentanyl.wordpress.com/2009/04/29/uygulama-guvenligi/
(Haziran 2009)
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glvenligi testleri yapan kurum, kurulus ya da firmalardan ilgili standartlara

gore kod glivenligi testinden gecirtmektir.
. Sistem Yoneticilerine Dlisen Gérevler

Yazilimlar gelistirildikten sonra hizmet vermesi igin sunuculara
yUklenirler. Bu glvende olundugu manasina gelmemektedir. Bir web
yaziliminin (web siteleri dahil) kodlarinin givenli olmasi gerektigi kadar
sunucunun da guvende olmasi gerekmektedir. Sistem ydneticilerine disen
gorev sunucularin ve sunucularda verilen servislerin de glvenliginin
saglanmasidir. Bunun da yukarida belirtilen sekillerde birden fazla yolu ve

adimi bulunmaktadir.
. Denetgilere Diigen Gorevler

Denetimler, i¢c denetim ve dis denetim olarak ikiye ayriir. Bu
denetim silreclerinde kurum calisanlari ya da dis kurum ya da kuruluslar
sistemleri denetlerler. Ag, sunucu, web servisi, web uygulamalari ve
islevsellik bastan sona denetime tabi tutulur. Bu unsurlar web hizmetinin
birer parcasidir. Denetim surecglerinde ticari guvenlik tarama yazilimlar,
ticari web uygulama givenligi tarama yazilimlari ve acik kaynak kodlu
yazilimlar kullanilabilir. Sistemlerin givenliginin devami icin denetgiler
tarafindan bahse konu denetlemelerin dlizenli olarak vyapilmasi

gerekmektedir.®?
. Web Giivenligi Katmanlari

Web glvenligini tanimlarken, farkli ve birbirini tamamlayan islevlere
ait cok katmanli glvenlik sistemlerinden s6z edilmelidir. Katman yapisini,
kurulacak glvenlik sistemlerinin 6zelligine gore farkhlastirmak ve her
katmanda alt katmanlar kullanmak olasidir. Genel olarak U¢ katmandan
olusan bir yapidan s6z etmek muumkuindidr. Bu genel model Sekil 36'da

gosterilmistir.

102 gserkan AKCAN, “Uygulama Glivenligi’, Beyaz Sapka Bilisim Guivenligi Dergisi, Kasim
2008, S.4
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Sekil 36 : Cok Katmanli Giivenlik Modeli

Kaynak: “Kurumsal Web Glivenligi Yapisi', Akademik Bilisim 2008 Sempozyumu Sunumlari,
Canakkale Onsekiz Mart Universitesi, Canakkale, S.2 http://ab.org.tr/ab08/bildiri/49.doc
(Nisan 2009)

Ilk katman- Engelleme: Saldiri olasiliklarini azaltmakla sorumlu olan

ilk katmandir.

ikinci katman - Saptama: Saldirilari saptama ve uygun alarmlari

olusturma katmanidir.

Uglincii katman - Kurtarma: Saldirinin etkilerini temizleme ve

sistemi yeniden calisir hale getirme katmanidir.

Web givenligini tam olarak saglamak icin ¢ok katmanh glvenlik
modeli, alt sistemlerin birbirleriyle etkilesimli galismasi saglayacak sekilde

kullaniimalidir. 13

Tdm glvenlik acgiklarinin hatali kod yazilmasindan ortaya ciktigi
unutulmamalidir. Guvenli bir sistem igin, yazilim ekibinin egitimli ve
tecribeli kisilerden olusturmasi énemlidir. Bir web uygulamasinda binlerce

aktif sayfa calisir ve insan hatasi sebebiyle bazilarinda hata bulunmasi

103 A.G.E., S.2
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kaginilmazdir. Hatali kod dretimini engellemek igin kodlar analiz eden ve
hatalar tespit edip énerilerde bulunan yazilimlar kullanilmalidir. Bu sebeple
uygun kod denetimi yazilimini bulmak igin guvenlik danismanlarina ve

uygulama gelistirme platformu Ureticilerine danisilmasi énerilmektedir.*%*

3.3. Elektronik Déniisim ve E-Devlet

Kamu kurumlarinda web glvenligi, diinyada ve Tirkiye'de internet
kullaniminin artmasi sonucunda, kamu kurumlarinin da, bu teknolojiye ayak
uydurarak, vatandaslara internet Uzerinde hizmet vermek amaciyla web

sayfalari hazirlatmalar ile daha da 6nem kazanmuistir.

Turkiye'de ve dinyada internet’in yayginlasmasinda etkin olan ve

gelisen iletisim teknolojileri asagidaki gibi siralanabilmektedir.
. TelekomuUnikasyon Alanindaki Gelismeler

o Kiresel Iletisim Altyapisinin yayginlasmasi ve iilkelerin birbirleri
ile olan baglanti kapasitelerini arttirmalari,'°®

o Xdsl, G.Shdsl, Vdsl, Rdsl gibi bakir kablolu iletisim
teknolojilerinin, %

o Yiiksek Irtifa Platformlari, Kablo TV, Uydu-Uzun Mesafe Tasiyici
Teknolojilerinin,'®’

o Sabit Kablosuz-Bir Noktadan Bircok Noktaya Genis Bant Erisimi
teknolojilerini olusturan, Cdma 450, WiFi-Kablosuz Abone
Erisimi, 801, Wlan-Kablosuz Yerel Alan Aglan teknolojilerinin,*®®

o Optik Abone Erisimi teknolojilerini olusturan, LRE, Ethernet
Uzantisi, Optik Ethernet, Wdm, Dwdm ve Isdn
teknolojilerinin,'®®

o Analog teknolojiden, sayisal teknolojiye gecilmesi,

o Devre anahtarlamadan paket anahtarlamaya gegilmesi,
o Iletimde bakir kablo yerine optik kablo'ya dogru bir gegis
olmasi,
104 w vy

Uygulama Giivenligi”, http://fentanyl.wordpress.com/2009/04/29/uygulama-guvenligi/
(Haziran 2009)
105 ™ Broadband Internet Access in OECD Countries: A Comparative Analysis”, A Staff Report
of the Office of Strategic Planning and Policy Analysis and International Bureau, October
2003, S.11 http://hraunfoss.fcc.gov/edocs public/attachmatch/DOC-239660A2.pdf (Mart
2009)
106 w7BS-Tletisim Alt Yapisi Raporu”, Telekomiinikasyon Isletmecileri Dernegi Dergisi, 2007,
S.25 http://www.telkoder.org.tr/files/2-report/iletisim.doc (Ekim 2009)
107 A .G.E., S.77
108 A G.E., S.71
109~ Ankara Raporu”, Tlrkiye 2. Bilisim Surasi, 10-11 Mayis 2004, S.59 - 60
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Telekominikasyon hizmetlerinin iletimi igin gerekli olan arag ve
gereclerde (Costumer Premises Eguipment-CPE) vyenilikler
ortaya cikmasi,

Cagn Sistemi (Paging) de telekomiinikasyon devriminin bir
parcasi olmasi,

Ozel uydu is sebekelerinin telekomiinikasyonda yeni bir cag
yaratmasi,

Mainframe lerin icat edilmesi ve bilginin paylasiminin
kolaylasmasi,

Datanin telekominikasyon sebekelerinin (zerinden tasinmaya
baslanmasi,

Modemin icadi, (zaten evlere kadar gitmis olan telefon
sebekeleri GUzerinden data iletisimine imkan verdi)

Mobilite Alanindaki Gelismeler

Hiicresel Televizyon ve dijital yayincilik teknolojilerinin,**°
Hicresel Erisim Teknolojilerini olusturan, Gsm, Gprs, Edge,
Umts, NMT Ve Cagn Cihazlari teknolojilerinin,*'*

Ses Iletisimi-VOIP!'?, Pots gibi kablo modem teknolojilerinin,
ulusal Numaralandirma-Numara Tasinabilirligi ile birlikte Ulusal
Dolasim-Ara Baglanti teknoloji ve galismalarinin tamamlanarak
gelismesi ve yayginlasmasi siralanabilmektedir.'*?

Hareket halindeki (mobil) araclarda (gemi, ucak, karayolu
tasitlari vs.) haberlesmenin saglanmasi hicresel teknoloji
sayesinde daha kolay olmasi,

Hlcresel hizmet, sabit ve hareketli (mobil) aboneler arasinda
iletisim saglayarak kamu sebekesinin imkanlarini artirmasi,

Hukuksal Alanindaki Gelismeler

Haberlesme hizmetlerinin devlet tekelinde olmasinin asagidaki

sorunlara neden olmasindan dolayi, bu hizmetlerin tekelden c¢ikartiimasi s6z

konusu olmustur.

O O O O

Hizmet Etkinliginin Dislk Olmasi,

Hizmet Kapasitesinin Tam ve Etkin Olarak Kullanilamamasi,
Goérusme Tamamlama Oranlarinin Dustk Olmasi,

Asiri istihdamin Séz Konusu Olmasi.'**

110 wrBg-fletisim Alt Yapisi Raporu”, S.27

111 waAnkara Raporu”, S.54 - 58

112 “TBS-Iletisim Alt Yapisi Raporu”, S.33

113 “Ankara Raporu”, S.61

114 Coskun Can AKTAN, iIstiklal Y. VURAL, “Haberlesme Hizmetlerinin Deviet Tarafindan
Sunulmasinin Ortaya Cikardigi Sorunl/ar”, Telekomiinikasyon Ve Reglilasyon Dergisi, 2005,
Sayi:2, S.84 http://www.tk.gov.tr/yayin/Sureli Yayinlar/trd/pdf/trd 2005 2.pdf (Ekim 2009)
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Bunlara ek olarak;

o Kamu tekelinde olan telekominikasyon hizmetlerinin halkin
taleplerini karsilayamamasi ve biltce aciklarinin blylUmeye
baslamasi nedenleri ile 6zellestirmelerin giindeme gelmesi,'**

o Uluslar arasi mobil dolasim, para transferleri ve internetin
dinyaya geneline yayilmasi gibi ihtiyaclardan dolayi iletisimin
de globallesmesi icin hukuksal alt yapilarin zorunlu hale
gelmesi.'t®

o Siyasi Alanindaki Gelismeler

o Ikna eden ve 6zellestirme savunucularini bir araya getiren

yoOnetici yetenekleri olarak nitelendirilen politik faktoérler,
o Ekonomik Alandaki Gelismeler

o “telekomiinikasyon sektoriindeki reformlarin birincil amaci
tiketicilere daha iyi, yeni ve daha wucuz hizmetler
sunabilmektir” olarak nitelendirilen mikroekonomik faktorler,

o Mali agiklarla ve ekonomik krizlerle mucadele etmek amaciyla
telekom sirketlerinin Ozellestirilmesini kasteden
makroekonomik faktorler,

. Bilgisayar Teknolojileri Alanindaki Gelismeler

o Bilgisayarin icat edilmesi ve yazili kaynaklarin sayisal ortama
gegmesi,

o PC'nin icadi, (bilgisayarlarin evlere girmesi PC ile baslar)

o Yazilim ve donanim alaninda gorilen olagan Ustl gelismeler,

o Cip boyutlarinin  milyonlarca kat kugilmesi ve fiyatlarinin
ucuzlamasi, buna badgli olarak bilgisayar ve iletisim
teknolojisinin ucuzlamasi,

o Isletim sistemlerinin gdrsellesmesi ve kullaniminin olagan Usti
kolaylasmasi.'’

Tdm bunlara ragmen (lkemizde kisi basina telekomiinikasyon
harcamasi, AB Ulkelerine gbére ¢ok disuk seviyelerdedir. OECD'nin 2005 yili
ile 2007 yillari arasinda Erisim Basina Kamu Telekomunikasyon Geliri ile ilgili

yaptigi calismada Sektorde en az geliri saglayan yada en verimsiz calisan

115 vBzellesme, Serbestlesme ve Diizenleme Etkilesim Raporu”, Telekomiinikasyon Kurumu,
Mayis 2003, S. 6 - 18, http://www.tk.gov.tr/Yayin/Raporlar/pdf/ozellesme.pdf (Haziran
2009)

116 A.G.E., S. 91

117 YILDIRIM ve Digerleri, S.21
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Ulkenin Tlrkiye oldugu belirlenmistir. Bu oranlar Tablo 13’de belirtilmeye
calisilmistir. Bu durum, toplumun bilgi cagindan geri kalmasi gibi, bir

endiseye de yol agmaktadir.

Tablo 13
Erisim Basina Kamu Telekominikasyon Geliri ( USD )
2005 2007
izlanda 880 1000
isvicre 1050 980
Avustralya 820 978
Belcika 700 850
irlanda 802 810
Amerika 825 800
ispanya 770 790
Danimarka 700 770
Hollanda 720 770
Fransa 770 760
Kanada 700 760
Japonya 760 750
'Yeni Zellanda 748 740
ingiltere 610 630
INorvec 612 625
Finlandiya 600 625
OECD 625 620
ILiiksemburg 580 610
Kore 550 600
Almanya 628 590
Avusturya 602 580
Portekiz 578 575
'Yunanistan 525 520
isvec 400 405
italya 415 390
Macaristan 385 370
Slovak Cum. 315 335
Cek C um. 300 310
Meksika 301 300
Polanya 290 285
Tiirkiye 198 198

Kaynak: “Erisim Basina Kamu Telekomiinikasyon Geliri “,OECD Raporlari, Agustos 2009,
S.127, http://www.bitdunyasi.com/tr/?Sayfa=Detay&Id=2705 (Aralik 2009)
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o E-Devlet Nedir?

E-Devlet tanimindan 06nce, devlet kavraminin anlasiimasi daha
uygun olacaktir. Bu nedenle devlet kavrami incelendiginden birden fazla

tanimi bulundugu gorilmektedir. Bunlar;

“Ortak bir hayati ve Kkiltird paylasan bir toplumda, bu toplumu
dizenleme, bu topluma giivenlik, refah ve huzur saglama amacini giiden ve
bu amaca yoénelik olarak kanun koyma, bu kanunlari uygulama, yargilama,

cezalandirma gibi gliclere sahip olan kurumdur.”**®

“"Ulke adi verilen belirli bir toprak (zerinde yasayan insan
toplulukilarinin bir egemenlik anlayisi ve hukuku igcinde bir siyasi iktidar
altinda érgiitlenmesidir.”**°

“Uzerinde yasayacak topradi olan, (izerinde yasayan insanlari olan,
lizerinde yasayan insanlari bir arada tutan kuvveti olan ve d&geleri olan
siyasal bir kurumdur.

o  Devleti Olusturan Odeler

o Toprak(Kara parcasi)
Millet(Halk - insan)
o  Kuvvet(Askeri kuvvet - Polis...)"*?*°

o

Devletin elektronik ortamda olan hali olan E-Devlet'in de bir cok
tanimi bulunmaktadir. Bunlar;

“Vatandaslara devlet tarafindan verilen hizmetlerin elektronik
ortamda sunulmasi, devlet hizmetlerinin vatandasa en kolay ve en etkin

yoldan, kaliteli, hizli, kesintisiz ve glivenli bir sekilde ulastiriimasidir.”***

118 wpevlet Nedir?”, http://www.atamizindeyiz.com/03/ata03.htm (Ekim 2009)

119 Mert DUMAN, “Devlet Nedir?”, http://www.habercumhuriyeti.com/yazar/MERT-
DUMAN/642/Devlet-Nedir-Ne-Is-Yapar.html (Ekim 2009)

120 »pevlet Nedir?”, http://www.etarih.net/tr/vatandaslik/devletnedir.html (Ekim 2009)
121 https://www.turkiye.gov.tr/static/sss/001.html (Ekim 2009)
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“Temel olarak kamunun hizmet verdigi alanlarda bilgi ve iletisim
teknolojilerinin kullaniimasi yoluyla seffaf, vatandasa yakin, daha ucuz ve
verimli calisan bir idari yapr.”***

“Devletin kendi ic isleyisinde ve sundugu hizmetlerde bilisim
teknolojilerinin kullaniimasi olarak ya da devletin vatandaslarina karsi yerine
getirmekle ylikimli oldugu gorev ve hizmetlerle vatandasiarin deviete karsi
olan gérev ve hizmetlerinin karsilikli olarak elektronik iletisim ve islem

ortamlarinda kesintisiz ve giivenli olarak ydirtitilmesidir."**

“Yurttaslarin "mdisteri”, kamu ydnetimi faaliyetlerinin de "hizmet"
olarak gordldigu, "kalite / fiyat performansi” éictitlerinin uygulandigi, en az
maliyet ve emekle en kaliteli hizmetin dretilmesini hedefleyen bir verimlilik
yénetimi sistemidir.”***

Nisan 2004'de, 4982 sayili Bilgi Edinme Hakki Kanunu yurirlage
girmesiyle, kurumsal internet sitesi bulunmayan kurum ve kuruluslara
sitelerini olusturma, kurum ve kuruluslarin bilgi edinme birimlerinin
elektronik posta yoluyla basvuru kabul etmeleri ve elektronik posta
adreslerini olusturarak internet sitelerinden kamuoyunun bilgisine sunma
gibi bircok uygulamay! internet siteleri araciligi ile yapmalarina yonelik
dizenlemeler getirilmistir. Bu dlzenlemeye gdre, kamu kurum ve
kuruluslarinin internet sitelerinde, elektronik yayincilik olarak adlandirilan

asgari ikinci asamada hizmet sunmalari gerekmektedir.

Nitekim, s6z konusu yasal dizenlemenin de etkisiyle, kamu hizmeti

veren kuruluslara ait internet sitesi sayisinda hizh bir artis olmus; 2004 yih

122 wg_pevlet Nedir?”, http://www.makaleler.com/oku-edevlet+nedir (Eylil 2009)

123 bemokaan DEMIREL, “E-Devlet ve Diinya Oernekleri”,
http://www.sayistay.gov.tr/yayin/dergi/icerik/der61m6.pdf (Agustos 2009)

124 5zgiir UGAN, “E-Devlet, E-Demokrasi Ve E-Yonetisim Modeli: Bir ilkesel Oncelik Olarak
Bilgiye Erigim Ozgurligi”, http://www.stradigma.com/turkce/haziran2003/makale 09.html
(Agustos 2009)
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basinda 2.785 olan sayi, 2005 yili sonunda 8.115’e, Haziran 2006 itibariyla
da, yaklasik 4 kat artarak 10.359'a ulasmistir.'*

E-Devlet sistemlerinin, 4982 sayili kanunla hiz kazanmasi, bu
kavramin hukuki alt vyapisinin olgunlagsmasina vesile olmustur. Bu

kapsamdaki E-Devlet Modelinin Hukuksal alt yapisi Tablo 14’de belirtiimeye

calisiimistir.
Tablo 14
E-Devlet Modelinin Hukuksal Altyapisi
Dogrudan Dolayl Ozel
Kamu bilgilerine erisim Anayasa degisiklikleri
0zgurligu konusunda (ifade 6zgirliga, kamu
dizenlemeler (Bilgi bilgilerine erisim
Ozgiirlugu Yasasi) 6zgurligu, kisisel
bilgilerin korunmasi gibi
temel hak ve
6zgurliklere zemin
hazirlayacak
degisiklikler)
Elektronik belgelere ve Ihale yasalarinda 3046 sayil
iletisime yasal kimlik seffafligl saglayacak ve | bakanliklarin
kazandiracak duzenlemeler | elektronik ortamin oérgutlenmesini
(Elektronik Imza Yasasi, kullanimina izin verecek | dizenleyen ve
onay kurumlarinin, dizenlemeler 3056 sayili, kamu
elektronik noterlik yo6netiminin
kurumunun olusturulmasi); yapilanmasini
delil ve ispat hukukunda dizenleyen
(usul hukuku) buna uygun yasalarda gerekli
dizenlemelerin yapilmasi degisikliklerin
yapilmasi
Kisisel bilgilerin korunmasi Ozellestirme kapsaminda | E-devlet modelinin
ile ilgili yasal duzenlemeler | 6zel dizenlemeler yerlestirilmesi igin
(Kisisel Verileri Koruma (Telekom’un gerekli 6zel
Yasasil) Ozellestirilmesi ve ulusal | kurumsal
bilisim ve iletisim dizenleme ve
altyapisiyla ilgili 6zel kararlar (BTYK,
diizenlemeler) Kamu-Net Ust
Kurulu gibi..);

125 wE-Devlete Gegiste Kamu Kurumlari Internet Siteleri Performans Denetimi Raporu”, T.C.
Sayistay Baskanligi, Ankara, 2006, S.85
http://www.sayistay.gov.tr/rapor/perdenrap/2006/2006-2Web/2006-Web.pdf (Ocak 2010)
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Dogrudan

Dolayli

Ozel

kamu kurum ve
kuruluslarinin
arasindaki yatay
iliski ve
koordinasyonu
dldzenleyen kararlar

Fikri mulkiyet haklarini
koruyan dlzenlemeler

Secim ve siyasi partiler
yasalarinda teknoloji
kullanimiyla ilgili
guncellemeler (e-sayim,
e-oylama vb.)

Bilgi Personeli
Yasasinin
cikartilmasi

Devlet sirlarinin givenligini
teminat altina alan, hangi
bilgilerin paylasima
acllabilecegi, hangilerinin
acllamayacagi konusunda
sinirlandirmalar ve
standartlar getiren bir
Ulusal Bilgi Givenligi Yasasi

Bilisim ve iletisim
teknolojilerinin
yayginlasmasini ve
dijital bélinmenin énlne
gecgilmesini saglamaya
yonelik tesvik kararlari
ve politikalar

Bilgi merkezleri ve
hizmetleri alaninda
oOzel dizenlemeler

Ceza ve Ceza Usul
yasalarinda, kisisel hak ve
6zgurliklere saygili ve
uluslararasi mevzuatlara
uygun bir bigimde, bilisim
ve iletisim suglarini
duzenleyen maddeler

Yerel yonetimlerle ilgili
yasal dlizenlemelerde,
gayri-merkeziyetci yapiyi
teminat altina alici ve
yurttas katihimini artirici
guncellemeler

Elektronik ortamda
s6zlesme usul ve ilkelerini
belirleyecek ve elektronik
satislarda hizmet, triln iade
vb. konular kapsayacak bir
bicimde glncellenmis
TUketiciyi Koruma Yasasi

Elektronik fon transferi,
e-para vb. yeni finansal
araglarla ilgili
dizenlemeler

Vergi yasalarinda e-ticarete
uygun gincellemeler ve
yeni teknolojilerin vergi
tahsilatinda kullanimina izin
veren dluzenlemeler

Basma Yazi ve Resimleri
Derleme Kanunu”, “Milli
Klatiphane Kanunu”,
Muhasebe-i Umumiye
Kanunu” ve “Ayniyat
Talimatnamesi”nin
yeniden dizenlenmesi

GUmrik mevzuatinda
6deme sistemleri, Grln

Kamu yonetiminde kagit
temelli iletisimden
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Dogrudan Dolayl Ozel

teslimatlari ve gimrikleme | elektronik iletisime

konusunda yeni teknoloji gecisi 6zendirecek,
kullanimina izin veren tasarruf ve tesvik
guncellemeler kararlari

Kaynak:

http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Feb/att-0002/01-e-devlet_hukuki_altyapi.doc
(Eylul 2009)

Cok hizh bir sekilde teknolojiye nerde ise bagimli hale gelmeye
baslayan dinyanin hizina Turkiye yetisememekte ve bu yarista 6zellikle
Internet, Kablo TV, uydu hizmetleri gibi pek c¢ok alanda dilnya
istatistiklerinde alt siralarda yer almaya baslamaktadir. Bu hizmetlerden
saglanan gelir, Turkiye telekomiinikasyon hizmetleri gelirlerinin %4'tn0
olustururken bu oraninin Avrupa ortalamasinin ise %22 oldugu

gbzlenmektedir. Bu durum Sekil 37’de de belirtiimeye calsiimistir.*?®

Turkiye'de Telekom AT'de Telekom
Hizmetleri Kesimleri® Hizmetleri Kesimleri®

\3392 Internet
6%
\Kablo'
1% Veri
Internet Uydy Uydu 9%
2% 1% 30 Kahlo TV
4%

Sekil 37 : Avrupa Toplulugu ve Tirkiye'de Telekom Hizmetleri Kesimleri

Kaynak: “iletisim Altyapisi Raporu”, Tirkiye 1. Bilisim Surasi, 10-12 Mayis 2002, S.8 - 9
http://bilisimsurasi.org.tr/cg/rapor/iletisim.zip (Mart 2009)

126 vrelekomiinikasyon Isletmecileri Dernedi Dergisi”, S.27
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o E-Devlet Portall

Portallar, “internet veya intranet bilgi ve uygulama kaynaklarina
kolay ve hizli erismek tizere tasarlanmis baslangic noktasi olarak kabul
edilen, icerige bagll olarak kullanicilara farkll bilgi ve etkilesim noktalari (e-
posta, anlik mesajlasma, sohbet, tartisma gruplari, glncel haberler gibi)

iceren giris kapilaridir.”**’

Portallar ayrica, “her yerden erisilebilen, veritabanina dayali web
siteleri ile dinamik bilgi bankalarindan bilgi sunulan, tarayici tabanli, séylesi
odalari, forum alanlari, kataloglar, canli haberler, e-posta ve kisisellesme
gibi bircok ozelligi etkinligi kapsayan, daha ucuz, hizli ve gdvenli olarak

bilgiye ve hizmete erisimi ve entegrasyonu sadlayan web hizmetleridir.”**®

e-Devlet Portali ise, amaci kamu hizmetlerini, vatandaslara,
isletmelere, kamu kurumlarina bilgi ve iletisim teknolojileriyle etkin ve
verimli bir sekilde sunmak olan, tim kamu hizmetlerine tek bir noktadan
erisim imkani saglayan blyilk bir internet sitesidir. E-Devlet portal, Sekil
38’den de goériuldigi gibi, “Vatandas”, “Is” ve “Devlet” olmak lzere ¢ ana

unsurdan olusmaktadir.'?°

e-devlet
e-Vatandas e-Sirket/Isyeri e-Kurum
e-Calisan e-Memur

Sekil 38 : E-Devlet’in Unsurlari

Kaynak: "E-Devlet Calisma Grubu Raporu”, S. 11

127 “portal Nedir?”, http://www.pbs.com.tr/DesktopDefault.aspx?tabid=395 (Temmuz 2009)
128 wportal Nedir?”, http://www.odakdizayn.com/portal tasarimi (Temmuz 2009)
129 https://www.turkiye.gov.tr/static/sss/002.html (Subat 2009)
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E-Devlet Portallarinin Sahip Olmasi Gereken Ozellikler

Bir E-Devlet portalinin, portal niteliklerini tasiyabilmesi, basarih

olabilmesi ve amacina uygun olarak hizmet verebilmesi igin asadidaki

ozellikleri tasimalari gerekmektedir.

Internet sitesi adresleri kolay ve akilda kalici olmalidir.

(0]

Internet sitesi erisimi ve islem gici hizli olmalidir.

Internet sitesi kullanimi kolay (user - friendly) olmalidir.
Internet sitesi tipki bir sanat eseri gibi dizayn edilmeli ve géze
hitap etmelidir.

Internet siteleri ait olduklari kurumlar hakkinda tarihi
gecmigleri, hizmet cesitleri, hizmet alanlari, calisan sayisi,
erisim adresleri gibi bilgiler icermelidir.

internet siteleri, ait olduklari kurumlarin misyon, vizyon ve
hedefleri hakkinda bilgi vermelidir.

Internet sitesi kurumlara erisim yol ve metotlarini
icermelidir.**°

Ed-tr Projesinin Amac Ve Hedefleri

Bagbakanlik tarafindan desteklenen, yurutilen ve takip edilen E-

Devlet Tlrkiye Projesinin kisaltmasi olan Ed-tr projesinin amag ve hedefleri

asagida belirtilmeye cahsiimistir.

BIT alanindaki gelismelerden vatandaslarin, isletmelerin ve
kamu kurumlarinin en Ust dlzeyde faydalanmalarinin
saglanmasi,

Vatandaslara daha kaliteli ve hizli kamu hizmeti sunabilmek
amaciyla; katihmci, seffaf, etkin ve basit is slreglerine sahip
olmayi ilke edinmis bir devlet yapisinin olusturulmasi,

BIT politikalari ve mevzuatinin dncelikle AB miiktesebati
cercevesinde gbzden gegcirilerek yeniden dizenlenmesi ve bu
konuda e-Avrupa+ kapsaminda aday ulkeler igcin dngdrilen
eylem planinin Glkemize uyarlanmasi amacglanmaktadir. eDTr
Projesi kapsaminda DPT Mistesarliginin koordinatérliginde,
AB’nin e-Avrupa eylem planinin hedefleri ile uyumlu, 2003-
2005 yillarini kapsayan iki eylem plani hazirlanmistir.

E-Avrupa eylem planlarinda oldugu gibi eDTr Projesinde de
ucuz, hizh, gtvenli internet alt yapisinin olusturulmasi ve kamu
hizmetlerine elektronik erisimin saglanmasi”*3!

130 YILDIRIM ve Digerleri, S.85

131w

e-Devlete Gegiste Kamu Kurumlari internet Siteleri, S.9
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e Kurum Internet Sitelerinden Beklenen en 6nemli fayda;
verimliligi artirmasi  ve blrokrasiyi etkin bir sekilde
azaltmasidir.**?

. E-Devlet Portallarinin Getirecegi Kolayliklar

E-Devlet portalinin vatandasa, 6zel kurum ve kuruluslara ve kamu
kurumlarina getirecegi faydalar ve kolayliklar ise asadida belirtiimeye

cahsiimistir.

o Elektronik ortamdan sunulan kamu hizmetlerine tek bir internet
sitesi lizerinden erisim imkani sunmaktadir.

o Kamu hizmetleri ile ilgili dogru ve glincel bilgilere ulasma
imkani saglamaktadir.

o Tek bir kimlik dogrulamasi sayesinde birgok hizmete ikinci bir
kimlik dogrulamasina gerek duyulmadan erisilebilmektedir.

o e-Devlet Portali Uzerinden alinacak elektronik hizmetler igin
(vergi, harc vb.) oO0deme vyapilmasi gerektiginde ilerleyen
dénemde devreye alinacak édeme birimi hizmeti sayesinde bu
islem Portal Gzerinden kolayca yapilabilecektir.

o Elektronik hizmetler ylksek glvenlikle (kapali zarflarla
kullaniciya ulastirilacak sifre, elektronik imza veya mobil imza)
sunulmaktadir.'??

e  E-Devlete Gegciste Internet Sitelerinin Asamalar

E-Devlete gegis surecince tim kamu kurumlarinin internette ayni ve
yuksek kabiliyette ve 6zellikte kurum siteleri tasarlanmasi ve bunun talep
tim kurumlardan talep edilmesi, taleplerin basarih ve eksiksiz sekilde
karsilanmasini saglamayacak, tam tersine ¢ok sorunlu, eksik ya da yanls
portallarin ortaya gikmasina neden olacaktir. Bu nedenle bu gegis slirecinde
kurumlarin kabiliyet ve 06zelliklerine goére farkli seviyelerde kurum sitesi
profilleri cikartiimis ve her kurumdan, o kurumun uygun oldudgu profile
uygun web sayfasi hazirlanmasi talep edilmistir. Bu kapsamda belirlenen

portal cesitleri ve Ozellikleri asadida belirtilmeye cahlisiimistir.

o Basit Bir Internet Sitesi. Bu sitelerde kurum hakkinda temel
bilgiler ve halkin kullanimina sunulan belli bash basil
dokimanlarin elektronik versiyonlari yer alir.

132 A.G.E., S.13
133 https://www.turkiye.gov.tr/static/sss/005.html (Subat 2009)
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o Elektronik Yayincihik. Kurum, iletisim stratejisinin 6nemli bir
parcasi olarak, web sitesinin kapsamini, cok sayida sayfa
ekleyerek ve kurum bilgilerinin énemli bir bdlimUuna koyarak
genigletir. Kullanici formlari indirebilir.

o Interaktif (Etkilesimli) e-Yayincihk. Bu diizeyde, kullanici
hizmetle ilgili bagvurularini internetten gdnderilebilir, internet
Uzerinden sorgulama yapabilir.

o Islem Yapilabilen Internet Sitesi. Kullanici kurum ile gevrimigi
baglanti kurarak, glvenilir bir sekilde kimligini belgeleyip
onaylatarak, 6zel islemlerini tam olarak internet UGzerinden
gerceklestirebilir.

o Katilimci e-Yonetisim. Kullanici, kamu kurumlarinin internet
sitelerinde verilen hizmetlere, cevrimici olarak ve bir hizmetin
tim streclerinin entegre edildigi bir yapida tek bir noktadan
ulagabilir.*?*

Tarkiye'deki kamu internet sitelerine Tablo 15’den bakildiginda,
toplam 109 kamu web sayfasi Uzerinde yapilan incelemede, sadece bilgi
verilmek maksath hazirlanan 4 adet site oldugu ve bu nedenle de
onemsenmeyerek sirekli erisime acgik halde tutulmadigi ya da tutulamadigi
gorulmektedir. Bu tarz sitelerin erisilebilirlik oranlarinin %4 oldugu bunu

gdstermektedir.

Karsilikli iletisime imkan saglayan sitelerin ise erisilebilirliklerinin
%74 oldugu gorilmektedir. Elektronik belge sunabilen sitelerin ise, bu
onemli hizmetlerine ragmen erisilebilirliklerinin, karsilikli iletisime imkan
saglayan siteler kadar bile olmadigi ve %21,5 seviyesinde oldugu tespit

edilmigtir.

134 na_pevlete Gegiste Kamu Kurumlari internet Siteleri”, S.11
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Tablo 15
Turkiye'de Mevcut Kamu Internet Uygulamalari

No ||Siniflandirma Kurum Erisilebilenlerin |Genel Toplamin
Sayisi Yizdesi Ylzdesi
1 ||Sadece bilgi vermeye yonelik (|4 4.0 2.5
olanlar
2 ||[Karsilikli iletisime imkan 81 74.5 51.0
saglayanlar
3 ||[Elektronik belge 24 21.5 15.0
saglayabilenler
Erisilebilen Kurumlarin 109 %100 %68.5
Toplami
‘1 HHa2|rI|k Asamasinda Olanlar H4 H H2.5
2 ||Web Sayfalar Sorunlu 7 4.5
Olanlar
‘3 HWeb Sayfasi Bulunmayanlar H38 H H24.5
‘ “Genel Toplam H158 H H%31.5
Kaynak: “Ankara Raporu”, Tirkiye 2. Bilisim Surasi, S.289,
E-Devlet kapsaminda hizmet veren kamu kurumlari ve bu

kurumlarin kendi kurumlarinin ve ya bagh bulunduklari Gst kurumlarin

internet siteleri, portallari ve ya diger bilisim / iletisim sistemleri Gzerinden

verdikleri projeler Tablo 16’da listelenmeye calisiimistir.
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Tablo 16

E-Devlet Projeleri

e-Devlet Projeleri

Tarim Bakanhgi

Saglik Bakanhgi

MIS (Management Information
System) Projesi

TSIM Projesi

TAP (Tarimsal Arastirma Projesi

CKYM Projesi

TUYAP (Tarimsal Uygulama,
Arastirma ve Yayim Projesi)

HBS Projesi

Milli EGitim Bakanhdi

Icisleri Bakanhgi

MEB-NET (MEB Yonetim Bilgi
Sistemi)

ILEMOD Projesi (il Envanterinin
Modernizasyonu)

MEB-SIS (ILSiS, OKULSIS, PERSIS
Projeleri)

MERNIS Projesi

BILDEMER (Bilgisayar Destekli
Meslek Rehberligi Projesi)

Emniyet Gn.Md.

DONERSIS Projesi

POL-NET 2000 Projesi

Etkilesimli Uzaktan Egitim Kablo
Yayincilidi Uygulamalari Projesi

Mobil Bilgisayar Projesi

Acik Ogretim Lisesi Projesi

Adli Sicil Gn. Mid

EMP (Egitimde Modernizasyon
Projesi)

Adli Sicil Projesi

Calisma Bakanligi

Sanayi Bakanligi

SSK Projesi

Elektronik Ticaret Projesi

Bag- Kur Projesi

KOSBILTOP (Kiiciik ve Orta Olgekli
Sanayi Bilgi Toplama Projesi)

Orman Bakanhgi

KOSGEB

Cografi Bilgi Sistemleri Projesi

KOBI- NET

Maliye Bakanhgi

Posta Isletmesi Gn. Md.
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e-Devlet Projeleri

Maliye Bakanligi Projesi

Havale Cek Tahsil at Giseciligi Projesi

GELNET Projesi (Gelirler Projesi)

OCR Projesi (Optik karakter Tanima)

VEDOP (Vergi Dairesi
Otomasyon)Projesi

Elektronik Tarti ve Bilgisayar Projesi

Saymanlik Projesi

Internet Projesi

Emekli Sandigi Projesi

Karayollari Gn.Md.

Hukuk Bilisim Sistemi Projesi

Yol Bilgi Agi Projesi

TAKBIS (Tapu Kadastro Bilisim
Sistemi) Projesi

Otomatik Gegis Sistemi Projesi (OGS)

Milli Emlak Projesi

Trafik Yonetim Sistemi Projesi (TYS)

Dis Ticaret Mustesarligi

Acil Haberlesme Sistemi Projesi

IHRACAT- NET Projesi (Dis Ticaretin
Izlenmesi)

Cografi Bilgi Sistemi Projesi

Hazine Mistesarligi

TCDD Gn.Md.

HAZINE- NET Projesi

Rezervasyon ve OMIS (Operasyonel
Ydnetim Bilisim Sistemi) Projesi

TUBITAK- BILTEN

CTC (Merkezi Trafik Kontrol Projesi)

ETSOP (Elektronik Ticaret Stratejik
Odak Noktasi Projesi)

THY Gn.Md.

Gumriik Mistegarlig

Elektronik Bilet Projesi

BILGE- EDI Projesi

Turizm Bakanhgi

GIBOS Projesi

TURIZM-NET Projesi

T.C. Merkez Bankasi

TURSAB Projesi

EFT-I Projesi

Yurtdisi Blrolara Otomasyon Projesi

EFT-II Projesi

Devlet Malzeme Ofisi
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e-Devlet Projeleri

EMKT (Elektronik Menkul Kiymet
Sistemi Projesi)

Elektronik Satis Merkezi

Ulusal Veri Tabanlari Projesi

Ozurliler Idaresi Baskanligi

TOBB

Ozdurlilere yonelik Bilgi Erisim sistemi

Borsalararasi Bilgi Agi Projesi

Emekli Sandigi Genel Madurlaga

Odalararasi Bilgi Agi Projesi

Sagdlk Projesi

IGEME

KOBI- NET

GTP-NET Projesi (Kuresel Ticaret
Noktasi Projesi)

Cografi Bilgi Sistemleri Projesi

Posta Isletmesi Gn. Md.

Havale Cek Tahsil at Giseciligi Projesi

Maliye Bakanhgi

OCR Projesi (Optik karakter Tanima)

Maliye Bakanhgi Projesi

Elektronik Tarti ve Bilgisayar Projesi

GELNET Projesi (Gelirler Projesi)

Internet Projesi

VEDOP (Vergi Dairesi
Otomasyon)Projesi

Karayollari Gn.Md.

Saymanlik Projesi

Yol Bilgi Agi Projesi

Emekli Sandigi Projesi

Otomatik Gegis Sistemi Projesi (OGS)

Hukuk Bilisim Sistemi Projesi

Trafik Yonetim Sistemi Projesi (TYS)

TAKBIS (Tapu Kadastro Bilisim
Sistemi) Projesi

Acil Haberlesme Sistemi Projesi

Milli Emlak Projesi

Cografi Bilgi Sistemi Projesi

Dis Ticaret Mustesarligi

TCDD Gn.Md.

IHRACAT- NET Projesi (Dis Ticaretin
Izlenmesi)

Rezervasyon ve OMIS (Operasyonel
Yonetim Bilisim Sistemi) Projesi

Hazine Mistesarligi

CTC (Merkezi Trafik Kontrol Projesi)

HAZINE- NET Projesi

THY Gn.Md.
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e-Devlet Projeleri

TUBITAK- BILTEN

Elektronik Bilet Projesi

ETSOP (Elektronik Ticaret Stratejik

Odak Noktasi Projesi)

Turizm Bakanligi

GUmrik Mistesarligi

TURIZM-NET Projesi

BILGE- EDI Projesi

TURSAB Projesi

GIBOS Projesi

Yurtdisi Blrolara Otomasyon Projesi

T.C. Merkez Bankasi

Devlet Malzeme Ofisi

EFT-I Projesi

Elektronik Satis Merkezi

EFT-II Projesi

Ozirluler Idaresi Baskanligi

EMKT (Elektronik Menkul Kiymet
Sistemi Projesi)

Oziirlilere yonelik Bilgi Erisim sistemi

Ulusal Veri Tabanlari Projesi

Emekli Sandigi Genel Mudurlugi

TOBB

Saglik Projesi

Borsalararasi Bilgi Agi Projesi

Odalararasi Bilgi Agi Projesi

IGEME

GTP-NET Projesi (Kuresel Ticaret
Noktas! Projesi)

Kaynak: “Ankara Raporu”, S.291 - 293
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o E-Devlet Portalindan Verilecek Hizmetler

E-Devlet Portali lzerinden vatandaslara verilen hizmetler genel

olarak soyle gruplandirilabilir:

Bilgilendirme hizmetleri
e-Hizmetler

Odeme islemleri

Kurum ve kuruluslara kisayollar
Guncel bilgiler ve duyurular
Kurumlardan vatandaslara mesajlar

O O O O O O

Bunun vyani sira kamu kurumlari arasinda bilgi ve belgelerin
paylasimi e-Devlet portali tarafindan sunulan hizmetler ile saglanmaktadir.
Bunlara ek olarak e-Devlet portali ile sunulan hizmetler Sekil 39’daki gibi

listelenebilir.3°

Kurum le ilgili tanttici hiIgiIuE 4
n 92

Basiimis dokiimanlarin/haberlerin incel

Mevzuat aragtirma

Yapilacakiyapilan kurumsal aligmalar
Soru-cevap hizmeti

Kurum ist yénetiminin bilgi sunumlari
Dosya indirmek

Bektronik hizmet [ belge kabuli
Ihale takip

Kisisel bilgilere ulasma figlem yapma

Sekil 39 : Kamu Internet Sitelerinden Sunulan Bilgi ve Hizmetler (%)

Kaynak: "E-Devlete Gegiste Kamu Kurumlar Internet Siteleri Performans Denetimi Raporu",
T.C. Sayistay Baskanligi, Ankara, 2006, S.88
http://www.sayistay.gov.tr/rapor/perdenrap/2006/2006-2Web/2006-Web.pdf (Ocak 2010)

135 https://www.turkiye.gov.tr/static/sss/004.html (Mayis 2010)
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. Vatandaslar E-Devlet Portalini Nasil Kullanabilecekler?

Yukarida bahsedilen E-Devlet portalinin sundugu bilgi ve hizmetleri
vatandaslar asadida  belirtiimeye calisilan yol ve  yoOntemlerle

kullanabileceklerdir.

Internet ve web araciligi ile islem,

Etkilesimli telefon (sabit veya mobil) kullanilarak islem,
Kiosk kullanimi yoluyla islem,

Sayisal Televizyonlar aracihidiyla islem olarak belirtilebilir.

O O O O

www.turkiye.gov.tr adresinde ise, tim kamu kurumlari hakkinda

genel bilgiler saglayan iceriklere ulasmak mumkindir. Yine bu adreste,
kisisel bilgilere eriserek islem yapmak veya kimlik dogrulama gerektiren e-
hizmetlere erisim icin sifre, e- imza veya mobil imzaya ihtiya¢c duyulmakta
ve herhangi bir kimlik dogrulamasi (sifre, e-imza ve mobil imza) ile
kullanima sunulan pek ¢ok e-hizmet bu adresten alinabilmektedir. Su anda,
bahse konu portal lzerinden herhangi bir 6deme islemi yapilmamaktadir.
Ayrica, e-Devlet portali Uzerinden alinacak elektronik hizmetler igin (vergi,
har¢ vs. gibi) 6deme yapilmasi konusu, édnimulzdeki dénemde devreye
alinacak olan 6deme birimi hizmeti sayesinde glvenli bir ortamda e-Devlet

portali izerinden yapilabilecektir.*3®

136 https://www.turkiye.gov.tr/static/sss/003.html (Ocak 2009)
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. E-Devlet Uygulamalari

E-Devlet uygulamalari sayesinde, glinlik is ve slreclerde bir degisim
ve baskalasim olusmasi beklenmektedir. Beklenen bu degisimler Tablo
17'de belirtiimeye calisiimistir.

Tablo 17
Is ve Hizmetlerde E-Devlet ile Olusan ve Olusmasi Gereken / Beklenen Baskalasimlar
Geleneksel Devlet E-Devlet
Pasif Yurttas Aktif Mlsteri-Yurttas
Kagit-temelli Iletisim Elektronik Iletisim
Dikey/Hiyerarsik Yapilanma |Yatay/Koordineli Ag Yapilanmasi
Yonetimin Veri Ylklemesi Yurttasin Veri Yuklemesi
Eleman Yaniti Otomatik Sesli Posta, Cagri
Merkezi vb.
Eleman Yardimi Kendi kendine Yardim / Uzman
Yardimi
Eleman-temelli Denetim Otomatik Veri Guncellemesiyle
Mekanizmasi Denetim
Nakit Akisi / Cek Elektronik Fon Transferi (EFT)
Tektip Hizmet Kisisellestirilmis/Farklilastiriimis
Hizmet
Bolimlenmis / Kesintili Bltunsel / Siurekli / Tek-durakl
Hizmet Hizmet
Yiksek islem Maliyetleri Disiik Islem Maliyetleri
Verimsiz Buyume Verimlilik Yonetimi
Tek Yénla Iletisim Etkilesim
Uyruk Iliskisi Katilim Iliskisi
Kapali Devlet Acik Devlet

Kaynak: "Ekonomik Sug Kavrami ve Sigortacilik Suglarinin Bu Agidan
Dederlendirilmesi", Sayistay Dergisi, S.88 - 89
http://www.tk.gov.tr/yayin/Sureli Yayinlar/trd/pdf/trd 2005 2.pdf (Subat 2010)

E-Devlet uygulamalari sayesinde, devletten vatandasa, devletten
devlete ve devletten is dlinyasina olmak Uzere 3 yoénli olarak

sunulmaktadir. Bunlara deginilecek olursa,
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Devletten Vatandasa

1. Bilgi saglama/verme amaciyla sunulan hizmetler:

a.

b
c.
d.
e
f

Q

Haberler, dokiimanlar, raporlar,

. Kamu bilgileri,

Hava durumu ve meteoroloji hizmetleri,
Yol durumu ve ulasim bilgileri,

. Déviz kurlar, istatistiksel bilgiler,

Resmi gazete, mevzuat ve kanunlar,
Sanatsal ve kulturel etkinlikler.

2. Sorgulama ve yanit alma alma seklinde sunulan hizmetler:

Ssmcaeroao0oco

3. Ce

O3 AT TSQ@T0QA0ToO

Sosyal yardimlar, saglik, aile ve gocuk,
Egitim,

Yerel ydnetimler,

Kurumlara dilekge vermek,

Ehliyet, pasaport vb. talepler,

Telefon basvurusu, nakil ve kapama,
Is/eleman arama,

Guvenlik ve askerlik,

Yargi islemleri,

Yer sorma islemleri (semt, bina, hastane vb),

|m|g| islemler olarak sunulan hizmetler:

Vergi beyannamesi ve tahakkuk islemleri,
Bankacilik islemleri,

Sigorta islemleri,

Kamu alimlari,

Hastane randevu sistemi,

Dispanser ve saglik ocaklari,

Acil yardim, itfaiye ve ambulans hizmetleri,
Hazine bonolari, devlet tahvili islemleri,
Standart, Marka, patent basvurusu,
Sertifikasyon,

Bilimsel arastirma formlarina basvuru,
Odrenci kredisi basvurusu, okullara basvuru ve kayit,

. Demokratik yénetim ve segim,

Askerlik bagvurusu,
Ulasim, rezervasyon ve bilet alma.
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o Devletten Devlete

Bu paylasimda amag, E-Devlet ortaminda, herhangi iki kamu
kurum/kurulusu arasindaki iligkilerin  butlintyle elektronik ortamda

gerceklestirilmesidir.
e  Devletten Is Diinyasina

Bu paylasimda ise amag, e-beyanname, gumrik vergisi, mernis, e-
randevu gibi projelerin 6zel kurum ya da kuruluslar ile paylasilarak verinin

en etkin sekilde bilgiye donustirilerek kullanilmasinin saglanmasidir.
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3.3.1. E-Devlet Ve Web Glivenlidi Iliskisi

Yukarida belirtilen tim E-Devlet hizmetlerine ragmen, E-Devlet
uygulama kullanimlarinin o U(lkedeki internet kullanimi ile dogru orantili
oldugu unutulmamaldir. Dinya geneline bakildiginda Tirkiye’de bu
oranlarin 2001 yilinda da dislik oldugu Sekil 41'de net bir bicimde ortaya
cikmaktadir. Aradan gegen zamana ragmen, Tarkiye'deki internet kullanimi
Sekil 40’da da belirtildigi Gzere artmis olsa da e-devlet uygulamalarinin

kullanim oranlarinin ayni oranda artmadigi disinilmektedir.

Total Internet Users by Country*
April 2009
Total Europe, Age 15+ - Home & Work Locations
Source: comscore World Metrix
Country Total Unigue | Average Average
Visitors (000) | Hours per Pages per
Visitor Visitor
Germany 40,000 22 2.601
United Kingdam 36,820 29 2,482
France 36,348 28 2971
Russia 31,303 15 2228
italy 21,230 19 1,790
Spain 18,636 25 2398
Turkey 17,762 3z 3,044
MNetherlands 12,009 25 2712
Sweden 5,671 25 2712
Belgium 5,470 19 2032
Switzerland 4,439 20 2011
Austria 4,403 14 1,562
Fortugal 3774 19 1.725
Denmark 3,429 18 1.890
Finland 3174 26 2777
Morway 3,007 21 1.921
Ireland 1.748 17 1

Sekil 40 : Ulke Bazinda Internet Kullanim Oranlari

Kaynak: "Tlrkiye Raporu", ComScore Sirketi, Mayis 2009, S.1
http://www.comscore.com/Press Events/Press Releases/2009/5/Turkey has Seventh Larg
est Online Audience in Europe/(language)/eng-US (Mayis 2009)
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Sekil 41 : Dinyada e-Devlet Uygulama ve Internet Kullanim BlyUklUkleri

Kaynak: "Benchmarking Research Study TNS Consultants" Goverment Online Sirketi, 2001,
S.17, http://www.bibliotheque.assnat.gc.ca/01/mono/2010/02/1022345.pdf (Mart 2009)

Yine dinya geneline bakildiginda, Ulkelerin ve llke halkinin E-Devlet
kullanim oranlari igerisinde Tlrkiye'nin %3 ile en alt siralarda yer aldigi Sekil

42'de gérilmektedir.

Yiiksek Orta Diisiik

Norveg (%53) Estonya (%25) ingiltere (%11)

Danimarka (%47)

Hindistan (%22)

Malezya (%11)

Kanada (%46)

Fransa (%18)

Letonya (%8)

Finlandiya (%45)

Macaristan (%18)

Slovakya (%8)

ABD (%34)

ispanya (%17)

Litvanya (%5)

Hong Kong (%31)]

Cek Cum. (%17)

Polonya (%5)

Avustralya (%31)

Almanya (%17)

Rusya (%3)

Hollanda (%31)

Kore (%17)

Tirkiye (%3)

Tayvan (%26)

Japonya (%16)

Endonezya (%3)

Kaynak: “Ankara Raporu”,

Bu oranlar

kullanim amaclarina bakildiginda,

S.290

icerisinde

interneti

kullanan nufusun

Sekil 42 : Dinya’da e- Devlet Kullanim Blyukltkleri

ise,

internet

internete daha c¢ok bilgi ve arastirma

yapmak icin girildigi bu oranin ise giderek dismekte oldugu, buna ragmen

iletisim kurma amagl
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internet kullanim oranlarinin giderek vyikseldigi


http://www.bibliotheque.assnat.qc.ca/01/mono/2010/02/1022345.pdf

anlasiimaktadir. Ek olarak kamu kurum ve kuruluslar ile irtibat kurmak,

saghk, egitim ve e-ticaret kullanim oranlarinin dismekte olduklari

gorulmektedir. Son 3 ay igerisinde internet kullananlar Gzerinde yapilan bir

incelemenin sonuglarini iceren Sekil 43’e bakildiginda ise bu kani hemen

hemen dogrulanmaktadir.

Bilgi arama ve ¢evirimici (on-line) hizmetler 93,18 90, 16
iletisim 76,10 78,23
Kamu kurum/kuruluslariyla iletisim 45, 39 39, 97
Kamu kuruluslarina ait internet sitelerinden bilgi edinmek 43,03 37, 64
Resmi formlarin/dokiimanlarin indirilmjesi 20, 69 10, 65
Doldurulmus form géndermek 10, 37 6, 02
Egitim 42,72 30, 71
Saghk ? 22,97
Mal ve hizmet siparisi vermek ve satmak, bankacilik 17, 38 15, 95

Sekil 43 : Son Ug Ay Iginde Hane Halki Bireylerinin internet Kullanma Amaglari (%)

Kaynak: "e-Devlete Gegiste Kamu Kurumlari internet Siteleri", S.87

Web uygulamalarinin yayginlasmasi, bu uygulamalari gelistirmek
icin yeni teknolojilerin ortaya cikmasi ve uygulamalarinin son kullaniciya
sagladigi  hizmetlerin daha genis bir perspektife vyayilmasi, web

uygulamalarinin gltvenli kilnmasi noktasini daha da belirgin hale getirdi.

E-Devlet uygulamalari, internet bankaciligi islemleri, online aligveris
ve benzeri birgok web uygulamasinin hayatimizda énemli rol oynamaya
baslamasi, hatta saglik ve finans sektdrleri gibi dogrudan kisileri etkileyen
sektorlerin web uygulamalari araciligiyla hizmet vermesi, hem kullanici bazli
kisisel glvenligin énemini artirmis hem de bu hizmetlerin kullandigi web

sistemlerinin glivenli hizmet vermesini zorunlu hale getirmistir.**’

137 “Yazilimcilar ve Denetimciler igin Web Uygulamalar Giivenligi”, (Eylil 2009)
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Kurumsal ortamlarda bilgisayar givenliginde uygulanmasi gereken

onleme adimlari daha genis ve karmasiktir. Guvenlik ile ilgili uzmanlasmis

kisilerin calistigi bu tir sistemlerde, 6nleme ile ilgili yapilanlardan bazilari

asagdida belirtilmeye calisiimistir.

Isletim sistemi ve yazilimlarin servis paketlerinin ve
guncellemelerin dizenli araliklarla incelenmesi,

Kullanici haklarinin asgari seviyede tutulmasi,

Kullanilmayan protokol, servis, bilesen ve proseslerin
calistinrilmamasi,

Veri iletisimindesifrelemetekniklerinin, korunmasizliktarayicilari,
Sanal Ozel Ag (Virtual Private Netvvork) kullaniimasi,

Acik anahtar altyapisi (Public Key Infrastructure) ve e-imza
kullanimi ile

Biyometrik tabanli sistemlerin kullanimi olarak siralanabilirler.

Bluyiuk adlarda oldugu gibi kurumsal adlarda da, farkh web

sistemleri, bunlari ydneten ve Uzerindeki yazihmlar hazirlayan farkh ekipler

bulunmaktadir. Bu nedenle bu sistemlerin glvenligini saglamak icin daha

kapsamli sistemlere gereksinim duyulmaktadir. “Bir zincir ancak en zayif

halkasi kadar gucladir.” sd6zinin de belirttigi Gzere, glvenligin saglanmasi

icin zayif noktalardan dogacak sorunlarin mimkin oldugu kadar ¢ozilmesi

gerekmektedir. Bu da birbirini tamamlayan ve birlikte etkilesimli calisan

guvenlik sistemleri ile mimkUin olabilmektedir. Bu tur bir yapilanmaya cok

katmanli gluvenlik ve kademeli savunma (defense in depth) denilmektedir.

Sel suyunu engelleyen ardisik bentler gibi; her katman, bir sonraki katmana

gecilmeden énce sorunun bir kismini ¢ézmiis olacaktir.'?®

138 Akademik Bilisim 2008 Sempozyumu Sunumlari, S.1
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3.3.2. Kamuda Web Glvenligi Standartiari
( Kurumsal Web Gtivenligi Modeli )

Ozel ya da kamu olsun, hizmet veren ve alan tim birimler birer 6zel
ya da tizel ve ya kamusal “kurum” olduklarindan burada her ikisini de

kapsayacak olan “Kurumsal Web Gulvenligi” modeli ele alinacaktir.

Kurumsal web glvenligi modeli, birbirleriyle etkilesimli calisan gesitli
ve degisik glvenlik yontemlerinden olusan bir glivenlik sistemidir. Bu model
Sekil 44'de gdsterilmigtir.'?®

ENGELLEME

L

SALDIRI SAPTAMA

SURECLER| GERGEKLEME KODLAMA

STANDARTLARA GORE GOVENMLI ‘

SISTEM
FARKINDALIGH

EGITIM ‘ KURTARMA

Sekil 44 : Kurumsal Web Giivenligi Modeli

Kaynak: “Kurumsal Web Glivenligi Yapisi", S.2

139 A.G.E., S.2
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. Standardizasyon

Daha kararli ve guvenli bir web bilgi sistemi icin; standartlarin ve
kurallarin, kullanim ve guvenlik politikalar icerisinde tanimlanmasi ve
uygulanabilirliginin garanti edilmesi gerekmektedir. Bu konuda SANS
Guvenlik Politikalari Projesi sayfasindan
(http://www.sans.org/resources/policies/) ayrintili bilgi edinmek
mumkindir. Bu konuda ki ornekler, incelenmeli ve kurumun ihtiyag ve
yapisina gore glvenlik politikalari revize edilerek dizenlenmelidir. Kurumsal
olarak tanimlanabilecek web glvenligi standartlarina asadidaki maddeler

ornek olarak verilebilir.

o Web Sunucu dizlem (isletim sistemi, web sunucu yazilimi,
yazilim gelistirme ortami...vb.) kisitlamalari, zafiyet ¢c6ziimleme
ybntemleri, yama ydnetimi ve yedekleme sistemlerinin
tanimlamasi yapilmahdir.

o MUmkin oldugunca az web sunucusu kullaniimahdir (yénetimi
kolaylastirmak igin). Merkezi bir web sunucusu ve ya hizmeti
kullanmak ve kuruma ait birimlerin sadece bu sunucu ya da
hizmeti kullanmalarini saglamak iyi bir uygulama oOrnedi
olmaktadir.

o Web sitelerinde, guvenlik ve kisisel gizlilik politikalari
verilmelidir. DUnya c¢apinda kamu web sitelerinin sadece
%29'unda kisisel gizlilik politikasinin bulundugu ve sadece
%?21'inde glvenlik politikasi agiklamalarinin  bulundugu
saptanmistir.

o Web uygulamalan gelistirilirken guvenli kodlama esaslarina
uyulmasi gerekmektedir.

o Zaafiyet sinamasinin, yazillm gelistirme yasam ddngulsi
(YGYD) iginde de (beyaz kutu glvenlik taramasi)
gerceklestirilmesinin saglanmalidir.

o Web uygulamalarina ait belgelemelerin kesinlikle yapilmasi ve
yapilirken de javadoc, phpdoc gibi uygun araclarin kullaniimasi
uygun olacaktir.

o Kurumsal web sayfalarinin belirli bir yapiya ve sablona uymasi
saglanmalidir. E-déndsim  Turkiye Projesi kapsaminda
hazirlanan kilavuzla, kamu kurumlarinin Internet sitelerinde
asgari dizeyde icerik ve tasarim uyumunun sadlamasi igin
gerekenler anlatiimistir. Bu belge, web sitelerinin yapisal
gereksinimleri anlatmakla beraber, glvenligin saglanmasi
konusunda yapilmasi gerekenlere iliskin bilgiler icermemekte,
cok basit, yetersiz ve ylizeysel olarak deginmektedir.

o Kurumlar, Web Icerik Y&énetim Sitemlerini (Web Content
Management Systems- CMS) ve portal yazilimlarini mimklnse
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kendileri gelistirmelidir. Ancak kurumda bu konu ile ilgili yeterli
ve yetkin personel ve ddenek olmamasi durumunda, kurum
bunun vyerine, 6zel bir icerik ydnetim sistemini secip bu
sistemin yamalarini dizenli olarak izlemeyi de tercih edebilir.
Ancak bu tir bir durumda, segilen CMS uygulamasinin, gavenli
bir sekilde kurulumunun saglanmasi ve glvenlik yamalarinin
yine kurumca takip edilerek sisteme entegre edilerek
uygulanmasi gerekmektedir.

o Web sayfasi ylUklenirken kasti veya teknik nedenlerden dolayi
web vyazilimlarinda olusan hatalarda, kullaniciya kurumun
sablon hata sayfasi gdnderilmelidir. Bdylece saldirganlarin
sistemle ilgili hassas bilgiler edinmesi engellenmis olacaktir.

o Ag yoOnetim grubu, standartlara uyulmamasi durumunda web
sitesine ya da servisine erisimini kapatma hakkina sahip
olmalidir.**®

. Giivenli Kodlama

Web uygulamalari gelistirilirken tasarim surecinden itibaren glvenli
kodlama esaslarina uyulmahdir. OWASP'In (http://www.owasp.org) Givenli
Kodlama Ilkeleri belgesi ve Giivenli Web Uygulamalari Gelistirme Kilavuzu
belgesi kurum igi egitimlerde kullaniimali ve yazihm gelistiricilerin bu
esaslara uyup uymadiklari kontrol edilmelidir. Yazilim gelistirme yasam
déngusunin ilk asamalarindan itibaren glvenlik sireglerini eklemek igin
yapisal bir yaklasim sunan OWASP CLASP Projesi (Kapsamli ve Kolay
Uygulama Gulvenlik Sireci - Comprehensive, Lightweight Application
Security Process) incelenmeli ve uygulanmalidir. Ek olarak, Microsoft'un
yazihm gelistirme slreci icin olusturulan, gudvenilir bilisim guvenlik

gelistirme yasam dongusu de kullanilabilir.

Yazilim gelistirirken uyulmasi gereken temel ilkeleri asadidaki gibi

Ozetlemek mumkinddar.

o Gorev tanimlama: Kullanicilarin gérevleri ve yetkileri
tanimlanmalidir. Her kullaniciya veya kullanici grubuna farkli
guvenlik dizeyleri tanimlanmalidir.

o Farkh gutvenlik dlzeyleri: Yazihmin ve islenen verinin dnemine
gore farkli gtvenlik dizeyleri ve 6nlemleri kullaniimahdir.

o En az yetki: Kullaniciya ve alt sistemlere mimkun olan en az
yetkinin verilmesi saglamalidir.

140 A.G.E.,S.2-3
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e Guvenli varsayilan ayarlar: Varsayilan olarak givenlik mimkudn
olan en yuksek dlzeyde tutulmali, kullanicinin isterse givenlik
dlzeyini disirme ve yilkseltme ybninde ayarlama yapmasina
izin vermelidir.

o Kademeli savunma: Herhangi bir islem ile ilgili bir denetimin
yeterli olmasi durumunda bile, kullaniciya aksettirilmeden
birden fazla denetimi uygulayarak daha glvenli ortamlar
saglanmalidir.

o Onlemleri yalin tutmak: Alinan énlemlerin karmasik olmasi, her
zaman daha glvenli olacagi anlamina gelmediginden,
yaziimcinin nasil galistigini anladigi ve sorun oldugunda ¢6zim
surecinde kolaylikla cOzebilecedi yalinlikta sistemler
tasarlanmalidir.

o Saldirn alanini azaltmak: Yapilan denetlemeler ve kisitlamalarla,
olabilecek saldiri etkisi, hedefi, zararlari ve alani azaltilmalidir.

o Guvenli dismek: Yazillmin hata vermesi durumunda, guvenlik
acigina yol agmadan sonlanmasi saglanmaldir.

o Kurumlar ortak projelerde kullanmak Uzere, kendilerine ait
yazilim katliphanelerini ve siniflarini givenli kodlama esaslarina
uyarak gelistirmelidirler. Bu yazilim kodlarinin batin yazihm
projelerinde kullanilmasi saglanmalhdir.

o Yazilimcilari  guvenli kodlama esaslarina goére vyazilim
gelistirmeye zorlayan Struts vyazilm gelistirme c¢erceve
sistemleri (http://struts.apache.org/) gibi ortamlarin
kullaniimasi saglanmahdir.'*!

. Sistem Farkindaligi

Ag ve glvenlik yoneticileri, ag Uzerinde nelerin olup bittiginden
haberdar olmalidirlar. Bu, ag lzerinde korunmasi gereken aygitlari, onlarin
su anki durumunu, tehditleri ve saldiriya agik noktalari bilmeyi icerir. Sistem
Farkindaligi olarak adlandirilan bu sistem, asadidaki dizeneklerden

olusmalhdir:

Web Bilgi Sistemi Farkindaligi: Web Bilgi Sistemi Farkindahgi, web
sunuculari ve Uzerlerinde c¢alisan web uygulamalarina iliskin ayrintih
bilgilerin saptanmasi, belirlenmesi ve bilinmesidir. Etkin (servis ve port
tarayicilari) ve edilgen (pasif ag dinleyicileri) tekniklerin birbirleriyle
etkilesimli kullanildigi ve web sunucu altyapisina iliskin glincel bilgilerin

edinildigi bir yapi Onerilmistir. Bu sisteme, kurumun gereksinimlerine gore

41 AG.E.,S.3-4
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Ozellestirilmis bir arama motorunun eklenmesi ile kurumun Dbilgi

sistemindeki web icerigi endekslenebilecektir.

Saldinya Acikhk Coézimlemesi: Web sistemleri ve Uzerlerinde calisan
web uygulamalarina ait glvenlik aciklar, zafiyet (zayiflik) ¢ézimleme
sistemleri kullanilarak saptanabilmektedir. Web uygulamalarinin saldiriya
acikhik ¢b6zimlemeleri icin kullanilan iki tdr ydéntemden s6z etmek

mumkanddar.

Acik Kutu Sinamasi: Web yaziliminin kaynak kodu Uzerinde yapilan
sinamadir. Yazihm koduna erisimin mimkin oldugu durumlarda mutlaka
kullanilmasi ve sinamanin mumklinse yazilim gelistirme yasam ddéngusu
(YGYD) icerisine eklenmesi oOnerilmektedir. Bu yontemle bircok olasi
saldirlya imkan saglayan zafiyetlerin bulunmasi saglanabilecektir. OWASP’In
“WebScarab”, Firefox'un “Web Developer Toolbar”, “Greasemonkey” ve
“XSS Assistant” bu sinama icin kullanilabilecek programlara érnek olarak

verilebilir.

Kapali Kutu Sinamasi: Web sistemine disaridan yapilan sinamadir.
Web yazilimi koduna erisim mimkin olmadiginda tercih edilen bir saldiriya
acikhk sinamasidir. Kapali kutu sinamasi, genel ve herkes tarafindan bilinen
zafiyetleri tarayarak inceleme yaptiklarindan sadece saldiriya acikliklarin bir
kismini saptayabilmektedir. Bu sinamanin daha etkin olmasi igin web
sistemleri Uzerindeki bazi bdélim ya da kisimlarin (zerine 6zel olarak
edilerek denemeler yapilmalidir. Nikto, Wapiti, Paros Proxy ve Burpsuite bu

sinama igin kullanilabilecek programlara érnek olarak verilebilir.

Web sistemleri donemsel olarak kapali kutu ve eger mimkiinse de
aclk kutu yéntemleri ile ilgili yontem aracglari yardimlariyla taranmalh ve
sinamaya iliskin rapor teknik sorumlulara ulastiriimalidir. Bu raporlar saldiri
yasanmadan oOnce teknik personelin saldiriya acik noktalarda gerekli
onlemleri almalarini saglayacaktir. Saldiriya agikhk sinama sistemleri, Web
Bilgi Sistemi Farkindahdi ve Saldiri Saptama Sistemleri (SSS) ile isbirligi

icerisinde calismalidir.
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Web Sunucu Izleme: Web sunuculari, olagan disi durumlara karsi
strekli olarak izlenmelidir. Bunun igin kullanilan en etkin yéntem, basit ag
yonetim protokolli (SNMP) araclarinin kullaniimasidir. Web sunucularina ait
ag trafigi, islemci gicl, bellek kullanimi ve slireg istatistikleri gibi bilgiler
SNMP aracglari tarafindan toplanmali; ¢6zimleme sirecleri ile daha ayrintili

incelemeler yapilmaldir.**?
. Egitim / Sinama

Web uygulama gelistiricileri ve web sunucu yéneticilerinin var olan
glivenlik tehditleri ve bu tehditlere karsi alinmasi gereken o6nlemler
hakkinda bilgilendirilmeleri gerekmektedir. Bunun igin de ilgili personellere
gerekli egitim ve o6gretim verilmelidir. Bu amacla kullanilmak Uzere egitim

ve sinama igin asadidaki diizenekler kullanilabilir:

Calistay ve Calisma Gruplari: Kurumdaki uygulama gelistiricileri ve
web sunucu yodneticilerini bilgilendirmek amaciyla toplantilar, calistaylar
yapiimaldir. Uygulama gelistiricilerle yapilan toplantilarda guvenli
kodlamanin ve web uygulamalarina girdi denetimi ve ¢ikti sizmesinin énemi
orneklerle onlari ikna ederek vurgulanmali ve gdsterilmelidir. Bu toplantilar
sonucunda calisma gruplarinin olusturulmah ve bu galisma gruplarina,
kuruma o6zgu vyazilmlar igin girdi/cikti denetimi yapan yazilm
katiphanelerini gelistirmek gibi goérevler verilmelidir. Ayni zamanda igeri
sizma sinamalari kullanilarak, saldirganlarin web uygulamasi aciklarini

kullanarak neler yapabileceginin érneklerle gosterilmesi gerekmektedir.

Egitim Portali: Egitim portali, teknik sorumlularin kurum i¢ agindan
ulasarak web glvenligi konusunda bilgilere ulasabilecedi bir bilgi ortamidir.

Bu bilgi ortaminda sunulabilecek icerige 6rnek olarak asagidakiler verilebilir:

Kurumda uyulmasi gereken web givenligi standartlari,

Iyi giivenli kodlama uygulama érnekleri,

Yapilmasi ve yapilmamasi gerekenlerin érneklerle agiklamasi,
Web sunucu yapilanma ayarlari ve kontrol listeleri.

O O O O

1420 G.E.,S.4 -5
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Sinama Sunuculari: Kuruma 6zgl ya da kurumca hazirlanan web
uygulamalari, sunucu glvenligi saglanmis bir web sunucu Gzerine konulmal
ve glvenlik uzmanlarinin bu uygulamalardaki givenlik agikliklarini beyaz ya

da kara kutu ydntemleri ile bulmalar istenmelidir.**?
. Saldin Saptama

Bilgisayar agindaki olagan disi etkinliklerin saptanmasi igin gesitli

duzenekler kullanilmaldir. Asagidaki diizenekler 6érnek olarak verilebilir.

Saptama Sistemleri: Saldiri Saptama Sistemleri (SSS), saldirilarin ve
olagan disi etkinliklerin saptanmasi igin kurulan sistemlerdir. Bir veya daha
fazla ag tabanli SSS, kritik ag kesimlerinde konuslandirilabilir. SSS’in etkin
calismasi, glincel ag ve sistem bilgisine sahip olmasi ile gerekmektedir. Bu
sistemler SSS’'in  ag farkindaligi sistemi ile etkilesimli galismasini
gerektirmektedir. SSS’in  yapilanis ve kurallari web glvenligi igin
Ozerklestirilmelidir. Bunun yani sira, sunucularin yerel glivenligi igin sunucu
tabanli SSS’ler konuslandirlabilir. Saldirganlarin sistemde yapabilecekleri
degisikliklerin takibi agisindan, Tripwire
(http://sourceforge.net/projects/tripwire/ ) ve benzeri programlarla kritik
sistem dosyalarinda yasanan dedisimler izlenmelidir. Ancak bu sistemlerin

adindan da belli oldugu gibi saldirilari sadece saptadiklari unutulmamaldir.

GUnlik Denetimi: Sunucu gunlik kayitlan (log), sunucu makineleri
Uzerindeki web sunucu vyazilimlari (6rnegin apache) ve web uygulama
glvenlik duvari (6rnegin Mod Security) gibi gesitli sistemlerin glinlik erisim
ve iletisim bilgilerini icermektedir. Bu gunliklerin  yorumlanarak
¢b6zimlenmek ve amaca yodnelik bilgi elde etmek lUzere esgidim merkezi
olarak adlandirilan ortak bir merkezde toplanmasi &nerilmektedir. Web
sunucu vyazilimina ait erisim ve hata gunliklerinin ayrintili olarak
¢6zimlenmesi, olagan erisimler disindaki davraniglarin saptanmasini

saglayacagindan, saldiri girisimlerine iliskin bilgi saglayacaktir.

143 A.G.E., S.5
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Saldirgan Tuzadi: Saldirgan tuzadi (honeypot), sisteme saldiri
yapacak kisiler icin kurulan tuzak sistemlerdir. Bu sistemler, saldiri saptama
sistemleri tarafindan yakalanamayan yeni zayifliklarin 6grenilmesi,
saldirganlara daha korumasiz sanal sistemler varmis gibi gbéstererek onlarin
yanls hedefler ile ugrasmalarinin saglanarak asil sistemlerin korunmasi ve
saldirganlarin saldin anindaki davraniglarina iliskin bilgi toplamak igin
kurulmaktadir. Kuruma 6zglu web uygulamalari sahte verilerle bu saldirgan
tuzaklari Uzerinde konuslandirlabilir. Saldirgan tuzaklarn, saldirgan

etkinliklerine karsi surekli olarak izlenmelidir.

Birden fazla saldirgan tuzaginin olusturdugu ada, saldirgan tuzagdi
aglr (honeynet) denir. Genellikle saldirgan tuzaklarini izleyerek ayrintili
istatistik ve glnlik toplamak amaciyla da bu tir aglar kurulmaktadir. Bu
konuda Honeynet (http://project.honeynet.org) projesinin  ayrintil

calismalari bulunmaktadir.***
. Saldin Engelleme

Engelleme ve diger risk azaltici ve koruyucu sistemler, mimkin

oldugunca kullanilmahdir. Sistem asagidaki diizeneklerden olusmaktadir:

Erisim Denetimi: Kurum, bazi web sunucularin ve Uzerlerinde cgalisan
servislerin sadece kurum agindan erisilebilmesini ve dis diinyaya kapall
olmasini hedefleyebilir. Bu kuruma 6zel sunuculara erisim, kurumun kendi ig
agdl (intranet) veya kurumun birlikte galistigi ortak kurumlari da igeren bir
harici ag (extranet) ile kisitlanabilir. Bunun yani sira, aygitlari yonetmek
amacli olarak web sunuculara yapilan uzaktan erisimler de denetlenmeli ve
kisitlanmalidir. Bltin bu denetimler ag (zerinde, ag tabanl gilvenlik
duvarindaki yapilandirmayla ve/veya yonlendirici aygitlarinda devreye
alinacak erisim listeleri ile gergeklestirilebilir. Disaridan erisime acik

sunucular igin yapilmasi 6nerilen énlemler asagdidaki gibidir:

o Dis agdlara acik sunucularin sayisi midmkin oldugunca az
tutulmahdir.

144 A.G.E.,S.5-6
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o Dis adlara acik sunucular tercihen ayri bir sanal yerel agda
(VLAN) veya ag guvenlik duvarina bagli ayr bir ag kesimi olan
“yari glvenli ag” adi da verilen (Demilitarized Zone) olarak da
adlandirilan YGA'da bulundurulmahdir.

0 Veritabani servisi, tercihen web hizmeti veren sunucudan ayri
bir sunucu Uzerinde hizmet vermelidir. Web hizmeti veren
sunucu Uzerinde veritabani hizmeti de verildiginde, veritabani
servislerinin calistidi ag kapisina erisim engellenmeli ya da
sadece gerekli noktalardan erisilebilecek sekilde kisitlanmalidir.

Kuruma ozel, dis aglara kapali sunucular igin yapilmasi onerilen ek

onlemler ise asadidaki gibidir:

o Bu sunuculara erisim icin gelismis kimlik dogrulama dizenekleri
kullaniimalidir.

o Bu sunuculara erisim izni sadece belirli ag kesimlerine
verilmelidir. Bu onlemin guvenligi arttirdigi asikardir, yalniz
saldirganlarin bu izin verilen ag kesimlerinden bir kullanici
makinesini ele gegirebilecegi ve ele gegirilen makine Uzerinden
bu 6zel sunuculara erismeye calisabilecekleri de mumkin
oldugundan diger guvenlik Onlemlerini almaya devam
edilmelidir.

Sunucu Yerel Glvenligi: Web sunucularinin bulundugu makinenin
isletim sisteminin ve Uzerinde calisan servis/sistemlerin glvenligi
saglanmalidir. Web sunucusu Uzerinde alinabilecek o&nlemler asadida

Ozetlenmeye calisiimistir:

o Isletim sistemi ve lzerinde galisan servis/yazilimlarin givenlik
guncellemelerinin dlzenli olarak kontrol edilmesi ve gerekli
yamalarinin uygulanmasi,

o Sunucu Uzerinde mimkin oldugunca az servisin/yazilimin
calistiriimasi,

o Kurumda ag tabanl sistemler Uzerinde erisim kisitlamalari
uygulanmakta olsa da, uzaktan erisim kisitlamalarinin
sunucuda ayri olarak tanimlanmasi,

o Web sunucu yazilimi ve veritabanlari igin gerekli glvenlik
ayarlarinin ve yapilanmalarinin yapilmasi,

o Imkénsizliklardan dolay yapilabilecek hic bir sey yoksa bile en
azindan sunucu tabanh web uygulama guvenlik duvari
(6rnegin, mod security) yazilimlarinin sunucu Uzerinde vyerel
olarak kurulmasi,

o Web  sunucu Uzerindeki  gunliklerin  dizenli  olarak
incelenmesidir.
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Web Uygulama Guvenlik Duvari / Ters Vekil: Bazi sistemlerde cesitli
nedenlerden dolayr web glvenliginin istenen kriterlerde saglanmasi

mumkdn olmayabilir. Bunun baglica nedenleri:

o Sistem yoneticilerinin sunuculara ulasmada yasanan
problemler,

o Sistem (zerinde calisan yazilimlarin yeterli belgelemelerinin
bulunmamasi ve o vyazilmi hazirlayan programcilara
ulasilamamasi ylzunden gerekli vyazillm dizeltmelerinin,
gelistirme ve glncellestirmelerin gergeklestiriiememesi,

o Donanimsal kisitlama nedenlerinden dolay! gerekli gincelleme
veya surim terfilerinin gerceklestirilememesidir.

Web sunucularinin guvenligini saglamak igin, sunuculara gelen ag
trafigini sizen ve saldiri girisimlerini mimkin oldugunca engelleyen
sistemler entegre edilmelidir. Bu tir ¢6zimlere Web Uygulama Gulvenlik
Duvari (WUGD) denmektedir. Bu ¢ézumler, daha gok ters vekil sunucu

olarak uygulanmaktadir.

WUGD c¢o6zimlerinde, web sunucularina gidecek bitin ag trafigi
zorunlu olarak ters vekil sunucu Uzerinden gececek sekilde ayarlanmaldir.
WUGD; sadece web trafigi igin degil, butin iletisim kurallari igin de glivenlik
duvari goérevini yerine getirecek sekilde kullanilmalidir. WUGD'un, slizme
islemini gerceklestirmek icin siizme yetenedi olacak sekilde yapilandiriimasi

gerekecektir.
o Kurtarma

Muhtemel bir saldiri sonrasinda ugranacak zararlar ve her bir zarar
durumu igin nelerin yapilmasi gerektigi tanimlanmali ve mimkinse aralikli
olarak  gerekli tatbikatlar  gergeklestiriimelidir. = Saldiri  sonrasinda

gerceklestirilecek asamalari asagidaki sekilde siniflandirmak miamkunddar:

o Sunucuya erisimin  engellenmesi:  Saldirganin, saldinisi
sonucunda sunucuyu ele gecirmesi halinde, sunucu UGzerinden
yayin yapmasi veya baska saldirilara kalkismasini engellemek
icin dncelikle sunucuya erisim engellenmelidir.

o Ayrintil  inceleme: Saldirinin  boyutu ve bilgi sisteminde
yarattigi zarar en kisa slirede saptanabilir olmalidir. Sistemdeki
hangi zayifigin bu saldirty1 basarili kildigi belirlenebilmelidir.
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Saldirinin kuruma ait baska sistemlerde de etkili ve mimkiln
olup olmadigi incelenmelidir. Saldirganin saldiridan sonra
sistemde bir noktada herhangi bir arka kapi birakmis olma
ihtimali dederlendirilerek, sunucu, saldiriya iliskin yeterli bilgi
toplanmasi ve ¢ekirdek dlizeyinde sistemde bir degisiklik yapilip

yapiimadiginin  denetlenmesi icin  ayrintih incelemeye
alinmalidir.
Saldirilarin etkilerini temizleme: Sistemin tekrar

etkinlestiriimeden o6ncelikle eski haline geri getirilmesi
gerekebileceginden, bu tir bir durum s6z konusu oldugunda,
yeni sistemin ayni saldirlya maruz kalmamasi igin, bu saldiriya
neden olan zayiflik giderilmelidir. Mimkunse yeni bir sunucuda
sistem ayada kaldirilmalidir.

Sistemi yeniden calistirma: Verilerin yedeklerden alinarak yeni
kurulan sisteme tasinmasi gerekebilecektir. Bunun igin
kurumun o&ncelikle dizenli bir sistem yedekleme politikasina
sahip olmasi gerekmektedir.

Kullanicilarin durumdan haberdar edilmesi: Kullanicilarin kisisel
bilgilerinin saldirganlarin eline gecgmesi durumunda,
kullanicilarin gerekli énlemleri almasi icin kendilerine bir an
Once gerekli bilgilendirme yapilmaldir. Bdylece kullanici, baska
sistemlerde de ayni parolay! kullaniyorsa degistirebilecek veya
kredi karti gibi mali degerleri icin gerekli 6nlemleri alabilecektir.
Saldirganin saptanmasi: Saldirganin saptanmasi igin sunucu
makinesi ve sistemdeki diger aygitlardaki kayitlar ayrintih
olarak incelenmelidir. Olayin teknik ve hukuki sUrecleri
bulunmaktadir. Tlrkiye'deki hukuki surecler yeterince gelismis
ve hizli olmadigindan verilerin delil niteligi tasiyacak ve bu
ozelligi bozulmayacak sekilde uzun sireli olarak saklanmasi
saglanmalidir.'*

Esgldim Merkezi

Web givenligi konusunda saglam bir altyapi ancak cok katmanli

guvenlik modelinin  uygulanmasi ile muimkindidr. Kurumsal web

glvenliginde tanimlanan modeller icerisindeki dizenekler, ancak birlikte

etkilesimli calistirildiginda en iyi sonuca ulasabilmektedir. Bu dilizeneklerin

esgudimi, merkezi bir sistem tarafindan saglanmalidir.

Esglidim merkezi ile hedeflenenler asagidaki gibidir:

O
@)

Modeller ve dizenekler arasindaki etkilesimi saglamak,
Sistemin basarimini 6lgekleme ve en iyisi igin galisma,

145 A.G.E., S.7
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o Yanlis uyarilarin azaltilmasi ve bdylece gergek uyarilar Gzerinde
yogunlasmanin saglanmasi,

o Sistemdeki saldinya acilk noktalarin  saptanmasi  ve
aciliyet/tehdit durumuna gére hareket planinin belirlenmesi,

o Saldiri saptama sistemi gibi etkin sistemlerin yapilanma ve
ayarlarinin dinamik olarak degistirmek.*

3.3.3. Kamu Kurumlarinda Web Hatalari, Glivenlik Aciklari ve
Araclari

. Sayfa Boyutlari ve Html Hatalari

World Wide Web Konsorsiyum (W3C), sayfalardaki uyumluluk
hatalarinin tespitini saglayan araglar temin etmektedir. Bu araglar
kullanillarak Sekil 45’de sayilari belirtilen &érneklemdeki sitelerin ana
sayfalarindaki hata miktarn O&lgilmustir ve Sekil 46’da gosterilmistir.
Orneklemdeki sitelerde minimum 2, maksimum 1186 hata bulunmustur;
ortalamasi ise 127 olarak tespit edilmistir. Ayrica hicbir sitede en son W3C

standartlarinda 6éngériilen DOCTYPE etiketi bulunmamaktadir.'*’

Kamu kurumlari (.gov.tr) : 99
Universiteler (.edu.tr) : T4
Askeri Birimler (.mil.tr) 4

Sivil Toplum Kuruluglari (.org.tr) : 37
Ozel ticari kurumlar (.com.tr) : 27

Sekil 45 : Orneklemdeki Sitelerin Sayisal Bilgileri

Kaynak: A.G.E., Par.1

146 A.G.E., S.8
147 Mehmet GENGER, "Tiirkiye Internet Sitelerinde Standartlara Uyumluluk: Karsilastirmali

Olgumler ve Stratejik Agihmlar”, http://www.cs.bilgi.edu.tr/~mgencer/pub/inet06trpaper.pdf
(Mart 2009)
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Sekil 46 : HTML Dogrulama Hatalari - Hata Adedi Ve Kilobyte Basina Hata Adedinin Dagilmi

Kaynak: A.G.E., Par.1

Farkh gruplardaki site ana sayfalarinin byte cinsinden boyutlari ve
sayfalardaki HTML hata adedi Sekil 47'de gésterilmektedir. Ana sayfa
boyutu sayfanin gorinttlenme hizini etkilediginden dolayr asiri blyik

sayfalar erisilebilirlik acisindan bir engel olarak gérilmektedir.

Burada ticari siteler hem daha blyilk ana sayfa boyutuna sahip hem
de HTML hata yodunlugu diger gruplardan kayda deder sekilde ylksek
olarak gbze carpmaktadir. Bununla birlikte her iki dlcgimde de asin yuksek
uctaki dederlerin kamu siteleri arasinda bulunmasi, e-Devlet sitelerinin
olusturulmasinda genel bir yaklasimin ve standardin bulunmadigina isaret

ettigi degerlendirilebilmektedir.**®
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Sayfa Boyutu HTML Hatalari

Sekil 47 : Sayfa Boyutu ve HTML Hatalari

Kaynak: A.G.E., Par.2

148 A.G.E., Par.2
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o Sunucu Tercihleri

Gruplarin sunucu tercihleri Sekil 48’de belirtiimeye calisiimistir.
Burada dikey eksende 0 Apache sunucusuna, 1 ise Microsoft-IIS sunucuya
karsilik gelmektedir. Burada yalnizca Universite sitelerinde adirlikli olarak
acik kaynakh olan Apache sunucusunun tercih edildigi gortlmektedir. Daha
da ilging olan ise ticari ve sivil toplum sitelerinin bir kisminda Apache
kullanihrken kamu kurumlarinda hemen hemen hi¢ kullanilmiyor olmasidir.
Bu da Tirkiye 'Internet sitelerinde acik kaynak sunucu tercih edilme
oraninin Dlnya ortalamasinin neredeyse vyarisi dizeyinde oldugunu

gostermektedir.'*®

E e LT e S T, s o
Adet | Oran = i ]il i
Microsoft-IIS : 138 |58% e D‘ -
Apache : 90 |[37% = | 1 "
S e TRl R o
Diger : 13 |5%
I

com o ogov o org

0:Apache, 1:MS-IIS, 2:Diger

Sekil 48 : Sunucu Tercihleri

Kaynak: A.G.E., Par.2

“Bu tercih dagilimi Diinya genelinden oldukca farkli gorinmektedir.
Diinya istatistikleri acik kaynak Apache sunucu kullanim oranini %62 olarak

gostermektedir.”*>°

Bu konuda Turkiye'de yer alan toplam 10,088 IP adresi lizerinden
yapilan diger bir arastirmaya gore ise, Apache kullanim oraninin ise diger

test sonuglarina goére daha distk oldugu Sekil 49'da da gorilebilmektedir.

149 A.G.E., Par.2
150 A.G.E., Par.2

148



Sunucu

Tirrkiye Web Sunucu Tercihleri Yazilimi Sawi  [Yizde
Ccak 2006
Cisco4.96% Microsoft IS [5103 50.58
Diger 10.84%
RomPager2.94% Apache 2879 28.54
MNucleus 2.13%
Microsaft 115 5058% Cisco 500 4.96
RomPager 297 2.94
Apache 2854%
Nucleus 215 2.13
http:/Awwowr. il kertemir.comiwebsu rveyicu rrent Diger 1094 10.84
Toplam 10088

Sekil 49 : Tirkiye Web Sunucusu Tercihleri

Kaynak: ilker TEMIR, “Turkiye Internetinde Tercih Edilen Web Sunuculan”,
http://www.ilkertemir.com/websurvey/current/ (Mart 2010)

Zone-h verilerine bakildiginda en c¢ok tahrifata ugratilan web
sunucusunun ise Tablo 18'de de goérualduglu gibi “Apache” isimli web

sunucusu oldugu goérialmektedir.

Tablo 18 _

Web Sunucu Tlrune ve Yillara Gore Tahrifata Ugrama Istatistikleri
\Web Sunucu Tiirii 2008 2009  [2010
|Apache 1390.141 |486.294 (319.439
1115/6.0 126.403 |180.926 [113.935
11S/5.0 112,551 (66.304 23.664
|Unknown 4.974 [8.805 [16.741
|Zeus 11.059 (506  [1.972
INOYB 0 11.308 [1.920
11S/4.0 5.846 [3.952 [1.149
Inginx 13.465 (870  [729
1s/5.1 540  [412  [308
IRapidsite 1158 110  [244
|SonataServer 4 557 178
IA-NETEK RobustWeb 4 4 |92
Zope 106 |67 |80
|LiteSpeed 3 1150 |65
|IdeaWebServer 50 191 |60
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\Web Sunucu Tiirii 2008|2009 2010
[E-Neverland DataPalm 15 |16 |41
llighttpd 25 33 |37
IDinaHTTPd Server |52 189 136
IBoa 6 59 |26
ISil ver Stream Server 136 140 20
ISAMBAR 0 8 |17
thttpd 8 29 |15
ISUNONE Web Server 165 |670 |12
|ConcentricHost-Ashurbanipal (18 |12 |11
Lasso 8 26 |11
|Cougar 1 21 |10
INetWare-Enterprise-Web-Server |5 3 8
Sun Java Sys tem Web Server 6.1 |0 6 8
IGWS 2 4 8
IDataPalm 0 7 7
|Abyss 0 0 5
|OBEC-Web-Serv 0 13 s
|InfomexWebServer 2 4 4
tigershark 54 |9 14
4D_WebSTAR_S 34 169 |4
IBM HTTP SERVER 7 7 4
\Jetty 0 0 14
INetscape-Enterprise 137 21 14
|OmMNiHTTPd 7 3 l4
IAOL server 28 15 3
11S/30 3 4 3
lexteNd Appli ca tion Server 3 2 2
IRaidenHTTPD 5 5 2
IResin 9 25 2
IReplica n 0 2
IRRRPHP/942 1 0 2
|CoffeeMaker 0 0 1
IHix Web server 0 0 i
IKFWebserver 5 5 i
INetCache 5 8 I
|Oracle AS 0 3 i

Kaynak: “Tahrifat Istatistikleri”, Par.1
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Bahse konu Web sunucularinin cgalistirildigi isletim sistemlerinin
turleri ile ilgili olarak yapilan diger bir degerlendirmede ise en ¢ok tahrifata
ugrayan isletim sisteminin Tablo 19'dan da go6rildigi gibi “Linux” isletim
sistemi oldugu tespit edilmistir.

. Tablo 19 .
Isletim Sistemi TUru ve Yillara Gore Tahrifata Ugrama Istatistikleri

isletim Sistemi (2008 (2009 2010
Linux 1352.468 |378.744 |256.648
\Win dows 2003 |117.978 [127.128(81.785
\Win dows 2000  [21.929 12529 [2.805
IFreeBSD 13.418 [10.050 |[5.503
|Unknown 4.642 [3.933 [1.815
'Solaris % 3.002 [7.699 364
SolarissunOS ~ [1.629 (16 |10
IMacOSX 893  [510 384
\Win NT9x 440 225  [132
'Win 2008 364 2977 [3.165
'Win XP 329 270 |72
IHP-UX 216 (85 32
INetBSDOpenBSD (69 99 39
'Solaris 8 35 4 5
IBSDOS 0 14 P
|AS/400 6 n I
\Com paq Tru64 |6 6 2
INovellNetware |5 5 [
Unix 3 29 [43
IRIX 3 2 s
|OpenVMS 3 n [
IAIX 3 1 [
MacOS 3 [ 2
/OpenBSD 1 0 o
\Win Vista i 1 [
|OpenServer 1 0 [
\Win .NET i 1 o
10S2 1 0 5
Digital Unix |0 3 [

Kaynak: A.G.E., Par.1
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Acik kaynak kodlu ve Ucretsiz olan “Apache” web sunucusunun
codgunlukla lisansiz ve (cretsiz olan isletim sistemleri Uzerinde
calistirilabilmesine ragmen, Ucretli ve lisansli isletim sistemleri Gizerinde de

calistirildigi tespit edilmistir. Inceleme sonuglari Sekil 50’de paylasiimistir.

Apache'nin Calistiriidigi Platformlar
Ocak 2006

Windows 8.34% Platform|Sayi|Yiizde

Diger 14.10%

Linux 1220(42.38

Unix® |1013|35.19

Windows| 240| 8.34
Linux 42.38%

e 2
Unix 35.19% Diger = [406 [14.10

Toplam [2879

hitp:whenw.ilkertemir comswebeu rveyicurrent

Sekil 50 : Apache’nin Calistirildidi Platformlar

Kaynak: “Turkiye Internetinde Tercih Edilen Web Sunuculan”, Par.1

. Karakter Kodlamasi

Orneklemdeki sitelerde en yaygin olarak gériilen hatanin uluslararasi
standartlarda yeri olmayan ve ticari bir sirkete Ozgli windows-1254 tipi
karakter kodlamasinin kullaniimasi karsilasilan diger bir hatadir. Oysa
Tlrkge igerik igin tercih edilen kodlamalar ISO-8859-9 ya da UTF-8 olarak
belirlenmistir. Buna ilaveten pek cok site karakter kodlamasini belirten
HTML etiketlerinden birden fazla icermekte ve her birinde baska karakter
kodlamasi belirtiimektedir, ki bu da karakter kodlamasi meselesinin web
tasarimcilari tarafindan anlasilamadigini gostermektedir. Sekil 51'de de
gorualdigu gibi bu sitelerin %54’inde standartlarda olmayan karakter
kodlamasi kullanilmis, %32’si ise birden fazla karakter kodlamasi etiketi
icermektedir. Ayrica 26 sitede karakter kodlamasi hig belirtiimemistir.

Sadece 6 sitede UTF-8 kodlamasi tercih edilmistir. Ne yazik ki élcimler bu
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konuda oldukca ylUksek sayida hata gdstermektedir. Kamu siteleri ve sivil
kurumlarin  siteleri goéreceli olarak daha az probleme sahip
gérinmektedirler. Ote yandan az sayidaki askeri sitelerin en problemli
grubu olusturdugu tespit edilmistir. Bu gruptaki veriler karakter
kodlamasinin, ele alinan dlgitler icinde, standartlara uyumluluk konusunda
en az bilinen konu olduguna isaret etmektedir. Oysa UTF-8 kodlamasi
Internet uygulamalarinin yerel dillere uygunlugunun saglanmasi konusunda
en ¢ok gelecek vadeden standart olarak kabul edilerek, bu konuda sirmekte
olan standardizasyon calismalari icerisinde kritik ve Uzerine ¢ok calisilan bir

konudur. !

=
od | T i =5
| | |

—_ | —

o 1 |

s —] S p—— [ ]

—

o

=

1 I I I
com  gov o org

Sekil 51 : Karakter Kodlamasi Hatalari

Kaynak: A.G.E., Par.2

151 vTiirkiye Internet Sitelerinde Standartlara Uyumluluk: Karsilastirmali Olgtimler ve
Stratejik Agillimlar"”, Par. 2
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Bu konuda yapilan diger bir arastirma sonucunda elde edilen ve
Sekil 52’de sunulan sonuglara gore, kamu internet sitelerinde diger uluslar
arasi standartlara da uyulmadigi tespit edilmistir.

O Standartlar takip ediliyor

O Standartlar takip
edilmiyor

Sekil 52 : Uluslar Arasi Standartlar Takip Ediliyor mu? (%)

Kaynak: “E-Devlete Gegiste Kamu Kurumlar Internet Siteleri Performans Denetimi Raporu”,
S.86

Kamu internet sitelerinin kisisel veri transferi yapan kisimlarinda
glvenligi arttirmak ve guvenilirliligi saglamak icin gilvenlik sertifikasi

kullananlarin sayisinin ise yiksek olmadigi Sekil 53'de gérilmektedir.

O Sertifikall siteler

@ Sertifikasi bulunmayan
siteler

Sekil 53 : Kamu internet Sitelerinin SSL Sertifikasi Sahipligi (%)

Kaynak: A.G.E., S.92
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Kisitl bir érneklem Uzerinde de olsa bu galismadaki sonuglar, kamu
sitelerinin hem uluslararasi standartlara uygunluk yéninden ciddi eksiklikleri
oldugunu, hem de kamuda ortak stratejilerin gelismedigini gostermistir. Bu
sonuglar ayrica, ticari Internet sitelerinin goreceli olarak daha ylksek
miktarlarda HTML icerigi hatalarn icerdigi ortaya cikartmistir. Ayrica Tlrkge
icerigin dodgru goruntlilenmesi acisindan 6nem tasiyan karakter
kodlamasinin web tasarimi slreglerinde kurum ve kurum web sitesi
hazirlayicilar tarafindan hemen hemen hig anlasilmadigi ve bu konudaki

gecerli uygulamalarin bilinmedigini ortaya cikartmistir.

Sunucu tercihleri konusundaki veriler, ister kamu, ister 6zel olsun
orneklemdeki tim gruplarda Uretim sekli itibariyle acik kaynak yazilimlarin
ticari yazihmlara gore daha vyliksek standart uyumlulugu gdsterdiginin
bilinmesine ve tedarikciye badimhlik riski tasimadigindan sireklilik
gerektiren kamu hizmetlerinde kullanilmaya c¢ok daha uygun olmalarina
ragmen, ticari yazihmlarin hem web igeriginin tasarimi hem de

gorianttlenmesi konusunda hegamonik bir adirligi oldugunu gostermektedir.

Bu sebeplerden dolayl, e-Devlet sirecinde kamuda gb6zlemlenen
stratejik eksikliklerinin ¢ok daha kapsamli bir vizyon eksikliginden
kaynaklandigi dislndlebilir. Standartlara uygunluk ve yazilim tercihleri
konusunda kamunun aldigi tavir kurumsal ortamdaki diger aktorlerin tavrini
dogrudan etkileyebilecektir. Ornedin e-Devlet ihalelerinde yaygin olarak
kullanilan web tarayicilariyla uyumluluk, W3C standartlari, karakter
kodlamas! kriterleri konusunda sartlar getirildiginde 6zel sektér web
sitelerindeki ihalelerin de bu kriterleri taklit etmesi beklenen bir hareket
tarzidir. Ek olarak acik kaynak kodlu yazilimlarin kullanilmasi tedarikgiye
bagimhlik riski tasimadigindan streklilik gerektiren kamu hizmetlerinde

kullanilmaya cok daha uygundurlar.®?

152 vTiirkiye Internet Sitelerinde Standartlara Uyumluluk: Karsilastirmali Olgtimler ve
Stratejik Agillimlar"”, Par. 2
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4. TURKIYEDEKI KAMU KURUMLARINA ve OZEL SIRKETLERE
AIT WEB SITELERININ WEB GUVENLiGI ACISINDAN
DEGERLENDIRILMESH

4.1. Aragstirma Amaci
Bu arastirmanin amaglari asagida belirtiimeye galisiimistir.

o Calismayan Kkisilerin, internete olan ilgileri ve internette yer
alan kamu internet siteleri hakkindaki bilgi ve glvenlerinin
incelenmesi,

o Calisan kisilerin, yine ayni konulardaki disinceleri ve eger
varsa calistiklari kurumlarin web sitelerinin yayinlanmasi,
hazirlanmasi ve glvenliklerinin saglanmasi ile ilgili alinan
tedbir, is ve hizmetlerin dederlendirilmesi,

o Yayinlanan siteler icin alinan glvenlik édnlemlerinin yeterli olup
olmadiklarinin yapilacak “kara kutu” guvenlik taramasindan
gegcirilerek degerlendirilmesidir.

Sonug olarak, kamu kurumlari ve 6zel sirket web sayfalarinin web

glvenliklerinin saglanmasi icin alinan dnlem ve tedbirlerin arasindaki fark ve

bu farklarin nelere neden oldugunun tespit edilmesidir.

4.2. Aragstirma Metodolojisi

Arastirma niceliksel arastirma metodoloji kullanilarak hazirlanmistir.

Bu arastirma icin dncelikle veri toplanmasina galisiimistir. Bu amacla
34 sorudan meydana gelen bir anket hazirlanmis ve bu anket
http://anket.marmara.edu.tr adresinde yer alan online anket sistemine
girilerek herkese yetki verilmis ve cesitli yollar ile internette anket linkleri
dagitilarak internet kullanicilarinin anketi cevaplamalari saglanmistir. Anket

toplam 72 kisi tarafindan cevaplandiriimistir.

Bu kapsamda oncelikle katihmcilarin yas araligi, cinsiyet, egitim
seviyesi, is durumlarn gibi demografik veriler toplanmis ve birimlerinde
bilisim hizmetlerinin sunulmasi ile ilgilenme durumlari hakkinda bilgiler

istenmistir.

Ek olarak eger kurumlarindaki bilisim hizmetlerinin verilmesi ile

ilgileniyorlarsa ve kurumsal web siteleri varsa, bahse konu bu web
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sitelerinin glvenliginin saglanmasi igin hangi onlemleri aldiklari ya da
almaya calistiklari, bunun icin ayirmaya calistiklari 6denek miktarlar

ogrenilmeye calisiimistir.

Anketteki diger sorular ile katilimcilarin kamu kurumlarina ait web
siteleri ile 06zel sirket web sitelerini hakkindaki tasarimsal ve iceriksel
dusunceleri anlasilmaya calisiimistir. Bunlara ek olarak katilimcilarin bahse

konu sitelerin glincellenme ve dizenleme hakkinda fikirleri de sorulmustur.

Ardindan anket sorulari ile katilimcilarin, bazi kamu kurumlarina ait
web siteleri ve birkac web sitesi tirlerinin gilvenlik seviyeleri hakkinda
gorisleri istenmis, kamu ve 6zel web sitelerinden kaynakl ugradiklari maddi
ya da manevi zararlar hakkinda bilgiler talep edilmis, kamu kurumu ve 6zel
sirket web sitelerine glvenleri hakkindaki dislnceleri 6grenilmeye

calisiimistir.

Verilen cevaplar incelenmis ve kurum sitesi adresi verilen
cevaplardan, kurum sitelerinin listesi g¢ikartilarak bu web siteler kara kutu
tarama ydntemi kullanilarak gilvenlik taramasindan gecirilmistir. Toplamda
17 adet O6zel sirketlere ait web sitesi, 15 adet de kamu kurumlarina ait web
sitesi ve 3 adet 6zellestirilmis sirketlere ait web sitesi givenlik taramasindan
gecirilmistir. Glvenlik taramasi sonucunda bulunan zafiyetler kritik, ylksek,

orta, dusuk ve bilgi olmak tzere 5 farkli kategoride gruplandiriimistir.

Elde edilen verilerden yeni veriler elde edilerek toplam zafiyet

degerleri ve ortalamalar elde edilmistir.

Verilen tim cevaplar ve glvenlik taramasi sonucunda elde edilen
veriler SPSS uygulamasina teker teker islenmistir. SPSS den elde edilen
veriler birkag grafiksel gdsterim icin Microsoft Excel uygulamasina da

islenmigtir.

Bu veriler i1siginda katilimcilarin kamu ve 6zel sirket web sitelerine

olan ilgi ve gulvenleri, bu kurumlarin web sitelerinin yayinlanmasi,
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hazirlanmasi, guvenlikleri icin alinan ©6nlemler arasindaki farklar ve bu

farklarin yeterli olup olmadiklari ortaya ¢ikarilmaya calisiimistir.
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4.3. Arastirmanin Bulgular
4.3.1. Tanimsal Bulgular

Ankete katilan katilimcilar ile ilgili tanimsal bulgular asadida

belirtiimeye calisiimistir.

4.3.1.1. Cinsiyet Kriterine Gére Dagilim

Tablo 20
Cinsiyet Kriterine Gore Dagilim
Kumiilatif
Frekans Yiizde Yiizde
Erkek 60 83,3 83,3
Cinsiyet |Kadin 12 16,7 100,0
Toplam 72 100,0
M Erkek
EKadin

Erkek Kadin

Sekil 54 : Cinsiyet Kriterine Gore Dagilim Tablosu - Grafiksel Gosterimi

Ankete katilanlarin cinsiyetlerine goére dagilimlarina bakildiginda 72
kisiden, 60 1nin (%83,3) erkek, 12'sinin (%16,7) ise kadin oldugu
gorulmektedir.sonuglara goére erkeklerin kadinlara oranla bilisim sektora ile

daha ilgili oldugu anlasiimaktadir.
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407

307

207

10

ankete katilanlarin 1‘inin (%1,4) 20 - 24 yas arasinda oldugu, 38'inin
(%52,8) 25 - 29 yas arasinda oldugu, 16'sinin (%22,2) 30 - 34 yas
arasinda oldugu, 15’inin (%?20,8) 35 - 39 yas arasinda oldugu 2'sinin ise
(%2,8) 40 yasindan daha buylk oldugu belirlenmistir. Bu verilere gore

bilisim ile ilgilenen kisilerin bliyik oranda 25 - 29 yas arasinda oldugu

20-24

4.3.1.2. Yas Kriterine Gére Dagilim
Tablo 21
Yas Kriterine Gére Dagilim
Frekans Yizde Toplam Yiizde
20-24 1 1,4 1,4
25-29 38 52,8 54,2
30-34 16 22,2 76,4
35-39 15 20,8 97,2
40'dan biiyiik 2 2,8 100,0
Toplam 72 100,0
yas
W20-24
[25- 29
[030-34
M 3s5-39

25-29

I
30-34

35-39

[J40'dan biiyiik

40'dan buyuk

Sekil 55 : Yas Kriterine Gore Dagilim Tablosu - Grafiksel Gésterim

gorulmastar.
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4.3.1.3. Odrenim Durumlarina Gére Dadilim

) Tablo 22
Ogrenim Durumlarina Gére Dagilim
Frekans Yizde Toplam Yiizde
Lise mezunu 4 5,6 5,6
Lisans mezunu 46 63,9 69,4
Yiiksek lisans mezunu 21 29,2 98,6
Diger 1 1,4 100,0
Toplam 72 100,0
Lise mezunu
50— Lisans mezunu
Yiksek lisans mezunu
Diger

40

307

207

o- |

Lise mezunu Lisans mezunu Yuksek lisans Diger
mezunu

Sekil 56 : Ogrenim Durumuna Gére Dagilim Tablosu - Grafiksel Gosterim

Bilisim ile ilgilenen anket katilimcilarinin verdikleri cevaplara goére,
ankete katilanlarin 4’Gnin (% 5,6) lise mezunu oldugu, 46'sinin (%63,9)
lisans mezunu oldugu, 21'inin (%29,2) ylksek lisans mezunu oldugu tespit
edilmistir. Goridlmektedir ki, bilisim ile ilgilenen kisilerin cogunlukla en az

lisans mezunu oldugu gortlmektedir.
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4.3.1.4. Calisma ve Calisilan Kurum Turd
Durumlarina Gére Dagilim

Tablo 23
Calisma Durumlarina Gére Dagilm
Frekans Yiizde Toplam Yiizde
Ozel sirket 24 33,3 33,3
Kamu kurumu 43 59,7 93,1
Ozellestirilmis sirket 3 4,2 97,2
Diger 1 14 98,6
issiz 1 1,4 100,0
Toplam 72 100,0
507 M Ozel sirket

E Kamu kurumu

[ Ozellestirilmis sirket
] Diger

O i§siz

Ozel sirket  Kamu kurumu Ozellestirilmis Diger issiz
sirket

Sekil 57 : Calisma Durumlarina Gére Dagilim Tablosu- Grafiksel Gosterim

Bilisim ile ilgilenen anket katilimcilarinin verdikleri cevaplara gore,
ankete katilanlarin 24'Gnin (%33,3) o6zel sirketlerde calistigi, 43’Gnln
(%59,7) kamu kurumlarinda calistigi, 3’Gnin (%4,2) o6zellestirilmis kamu
sirketlerinde calistigi, 1'inin (%1,4) diger is sektérinde calistigi, 1'inin
(%1,4) ise issiz oldugu tespit edilmistir. Gorllmektedir ki, bilisim ile
ilgilenen kisi ya da kisiler buyuk o6lgide calismaktadirlar ve issizlik gibi bir

sorunlari bulunmamaktadir.
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4.3.1.5. Kurumlarin Web Sayfasi Olma Durumlarina
Gore Dagilim

Tablo 24
Kurumlarin Web Sayfasi Olma Durumlarina Gére Dagilim
Frekans Yizde Toplam Yiizde
Var 67 94,4 94,4
Yok 4 5,6 100,0
Toplam 71 100,0
Wvar

Hyok

607

407

207

Yok

Sekil 58 : Kurumlarin Web Sayfasi Olma Durumlarina Gore Dagilim Tablosu — Grafiksel
Gosterim

Bilisim ile ilgilenen anket katilimcilarinin verdikleri cevaplara goére,
ankete katilanlarin cahstiklari kurumlarin 67’sinin (%94,4) web sitesine
sahip oldudgu, 4’Gnin (%5,6) ise web sitesi olmadigi tespit edilmistir.

Gorulmektedir ki, kurumlarin gogunun web sitesi mevcuttur.
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4.3.1.6. Kurumlarin Web Sayfalarindan Online
Islem Sunma Durumlarina Gére Dadilim

Tablo 25
Kurumlarin Web Sayfalarindan Online Islem sunma Durumlarina Gére Dagilim
Frekans Yizde Toplam Yiizde
Evet 48 71,6 71,6
Hayir 16 23,9 95,5
Bilmiyorum 3 4.5 100,0
Toplam 67 100,0

M E et
B Hayr
O Bilmiyorum

I
Evet Hayir Bilmiyorum

Sekil 59 : Kurumlarin Web Sayfalarindan Online Islem sunma Durumlarina Gére Dagilim
Tablosu - Grafiksel Gosterim

Bilisim ile ilgilenen anket katilimcilarinin verdikleri cevaplara goére,
ankete katilanlarin galistiklari kurumlardan web sitesi olanlarin, bu web
siteleri Uzerinden online islem verme oranlarina bakildiginda, bu kurum
sitelerinden 48’inin (%71,6) online islem sundudu, 16'sinin (%?23,9)

sunmadigi, 3'Undn (%) ise o sitede calisan kisi tarafindan bilinmedigi tespit
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edilmistir. Bu da go6stermektedir ki, sitelerin hemen hemen doértte gl

Uzerinden online islem sunulmaktadir.

4.3.1.7. Web Sayfasi Olan Kurumlarin Web
Sayfalarini Hazirlayan Personel Sayilarina
Gore Dagilim

Tablo 26
Web Sayfasi Olan Kurumlarin Web Sayfalarini Hazirlayan Personel Sayilarina Gére Dagilim
Frekans Yizde Toplam Yiizde
0-2 16 35,6 35,6
3-5 16 35,6 71,1
6-8 2 4.4 75,6
11'den fazla 11 24,4 100,0
Toplam 45 100,0
20 Mo-2
E3-5
Oe-8
M 11'den fazla

4 =

6-8 11'den faza

Sekil 60 : Web Sayfasi Olan Kurumlarin Web Sayfalarini Hazirlayan Personel Sayilarina Goére
Dagilim Tablosu — Grafiksel Gosterim

Web Sayfasi olan kurumlarin web sitesini hazirlayan personel

sayllarina bakildiginda, web sayfasi olan kurumlarin 16’sinin (%?35,6) web
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sitesini 0-2 kisi, diger 16’sinin (%35,6) 3-5 kisi, 2’sinin (%4,4) kisi, 11'inin
ise (%24,4) 11'den fazla kisi tarafindan hazirlandigi tespit edilmistir.
Gorulmektedir ki, kurum web siteleri % 71,2 oraninda 0O ile 5 Kkisi arasinda

gruplar tarafindan hazirlanmaktadirlar.

4.3.1.8. Web Sayfasi Olan Kurumlarin Web

Sayfalarini Hazirlayan Personelin

Sertifikasyon Durumuna Gére Dagilim
Tablo 27

Web Sayfasi Olan Kurumlarin Web Sayfalarini Hazirlayan Personelin Sertifikasyon Durumuna
Gore Dagilim

Frekans Yizde Toplam Yiizde
Hepsinin var 8 17,8 17,8
Cogunun var 18 40,0 57,8
Yarisinin var 6 13,3 71,1
Cok azinin var 6 13,3 84,4
Higbirinin yok 7 15,6 100,0
Toplam 45 100,0
20 M Hepsinin var
[ Gogunun var
OYarisinn var
B Cok aznin var
O Higbirinin yok
15
10
5-1
g
7|
g
0— T T
Hepsininvar Gogununvar Yarisininvar Gok azinin var Higbirinin yok

Sekil 61 : Web Sayfasi Olan Kurumlarin Web Sayfalarini Hazirlayan Personelin Sertifikasyon
Durumuna Goére Dagilim Tablosu - Grafiksel Gosterim
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Kurumsal web sitelerini hazirlayanlarin yeterlilik yani sertifikasyon
durumlarina bakildiginda, web sitelerinin hazirlayanlarin tamaminin higbir
sertifikasyona sahip olmayan kurum web sitelerinin sayisinin 7 (%15,6),
web sayfasini hazirlayanlarin ¢ok azinin sertifika sahibi olan kurum web
sitelerinin sayisinin 6 (%13,3), web sitesini hazirlayanlarin yarisinin sertifika
sahibi oldugu kurum web sitelerinin sayisinin da 6 (%13,3), web sitesini
hazirlayanlarin ¢cogunun sertifika sahibi oldugu kurum web sitesi sayisinin
ise 18 (%40), tamamen sertifika sahibi personellerce hazirlanan kurum web
sitesi sayisinin ise 8 (%17,8) oldugu tespit edilmistir. Gorlilmektedir ki,
kurum web siteleri genellikle sertifikasyon sahibi kisi ya da Kisilerce

hazirlanmaktadirlar.

4.3.1.9. Web Sayfasi Olan Kurumlarin Web
Sayfalarinin Givenlidi ile Ilgilenen Personel
Sayilarina Gore Dagilim
Tablo 28

Web Sayfasi Olan Kurumlarin Web Sayfalarinin Giivenligi Ile Ilgilenen Personel Sayilarina
Gore Dagihm

Frekans Yizde Toplam Yizde
0-2 28 62,2 62,2
3-5 10 22,2 84,4
11'den fazla 7 15,6 100,0
Toplam 45 100,0
s0-] o

E3-5
O 11den fazla

T
11'den faza

Sekil 62 : Web Sayfasi Olan Kurumlarin Web Sayfalarinin Giivenligi ile ilgilenen Personel
Sayilarina Gére Dagilim Tablosu - Grafiksel Gosterim
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Kurumsal web siteleri olan kurumlarin web sitelerinin glvenligi ile
ilgilenen personel sayilari incelendiginde, web sitesinin glivenlidi ile ilgilenen
personel sayisi 0-2 arasinda olan kurum web sitesi sayisinin 28 (% 62,22),
web glvenligi ile ilgilenen personel sayisi 3 - 5 arasinda olan web sitesi
sayisinin 10 (%22,2), web sitesi olmadidi, 11 den fazla glvenlik personeli
olan web sitesi sayisinin 7 (%15,6) oldugu, web glvenligi ile ilgilenen
personel sayisi 6 ile 11 arasinda olan web sitesinin ise olmadigi tespit
edilmistir. Gortlmektedir ki, web sitelerinin glvenligi genellikle 0-2 Kkisi
arasindaki gruplar tarafindan saglanmakta vya da saglanmaya

calisiimaktadir.

4.3.1.10. Web Sayfasi Olan Kurumlarin Web
Sayfalarinin Givenlidi ile Ilgilenen
Personellerin Sertifikasyon Sahiplik
Sayilarina Gore Dagilim
Tablo 29

Web Sayfasi Olan Kurumlarin Web Sayfalarinin Guivenligi Ile ilgilenen Personellerin
Sertifikasyon Sahiplik Sayilarina Gore Dagilim

Frekans Yizde Toplam Yiizde
Hepsinin var 8 17,8 17,8
Cogunun var 12 26,7 44,4
Yarisinin var 5 111 55,6
Cok azinin var 10 22,2 77,8
Higbirinin yok 10 22,2 100,0
Total 45 100,0
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M Hepsinin var
M Gogunun var
Ovyarisnn var
M Gok azinin var
O Higbirinin yok

Jry
o
=
o

T T
Hepsinin var Gogunun var Yarisinin var Gok azinin var Higbirinin yok

Sekil 63 : Web Sayfasi Olan Kurumlarin Web Sayfalarinin Giivenligi ile Ilgilenen Personellerin
Sertifikasyon Sahiplik Sayilarina Gére Dagilim Tablosu — Grafiksel Gésterim

Kurumsal web sitelerinin glvenligi ile ilgilenen personellerin yeterlilik
yani sertifikasyon durumlarina bakildiginda, web sayfalarinin givenligi ile
ilgilenen personellerinin higbirinin glvenlik sertifikasyonuna sahip olmadigi
kurum web sitelerinin sayisinin 10 (%?22,2), personellerin ¢ok azinin
sertifika sahibi oldugu kurum web sitelerinin sayisinin 10 (%22,2), yarisinin
sertifika sahibi oldugu kurum web sitelerinin sayisinin 5 (%11,1), cogunun
sertifika sahibi oldugu kurum web sitesi sayisinin 12 (%26,7), tamaminin
sertifika sahibi oldugu kurum web sitesi sayisinin ise 8 (%17,8) oldugu
gorilmuistlir. Gortlmektedir ki, web sitelerinin glvenligi genellikle
sertifikasyon sahibi kisi ya da sertifikasyon sahibi en az bir kisiden meydana

gelen gruplarca yerine getirilmekte ya da getiriimeye calisiimaktadir.
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4.3.1.11. Kurumsal Web Sitesi Olan Kurumlarin,
Sitelerinin Givenlidini Saglamak Igin
Aldiklar1 Yontemler Dagilimi
Kurumsal web sitesi olan kurumlarin, sitelerinin glvenligini
saglamak igin aldiklari yéntemler incelendiginde, en cok kullanilan ve tercih
edilen iki yontemin, port tabanh FW kullanimi ve dizenli yedekleme oldugu
tespit edilmistir. En az tercih edilen iki yontemin ise duzensiz olarak
disaridan alinan penetration hizmeti alimi ve kurumca yapilan dizensiz

glvenlik taramalar oldugu goridimastar.

60% -
50% O1%

50% -

42% 43% 43%
_,33 (] (] (]

40% i 3%

29

30% T 12b% 25 %

21 19 19 m HAYIR

W EVET

20% -

10% -

O% T T T T
Al A2 A3 A4 A5 A6 A7 A8 A9 Al0

Sekil 64 : Kurumsal Web Sitesi Olan Kurumlarin, Sitelerinin Givenligini Saglamak icin
Aldiklari Yontemler Dagilimi Tablosu - Grafiksel Gosterim

Al: Port tabanli FW kullanimi A6: Disarindan dlzenli penetration

hizmeti Alimi
A2: Uygulama tabanli FW kullanimi

A7: Kurumca yapilan dizensiz

A3: Servis tabanl IPS kullanimi gtivenlik taramasi

A4: Uygulama tabanli IPS

A8: Disarindan dlizensiz
kullanimi

penetration hizmeti Alimi

A5: Kurumca yapilan dizenli

A9: Duzenli yedekleme
guvenlik taramasi

A10: Diger
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4.3.1.12. Web Sitesi Olan Kurumlarin, Web
Sitelerinin Givenlidine Ayirdiklari Odenek

Dagilimi
Tablo 30 i
Web Sitesi Olan Kurumlarin, Web Sitelerinin Glvenligine Ayirdiklari Odenek Dagilimi
Frekans Yizde Toplam Yiizde
%0 - %3 21 46,7 46,7
%4 - %7 4 8,9 55,6
%8 - %11 1 2,2 57,8
%12'den fazla 2 4.4 62,2
Bilmiyorum 17 37,8 100,0
Toplam 45 100,0
257 M %0 - %3
E %4 - %7
%8 - %11
M %12'den fazla
O Bilmiyorum

T I
%0 - %3 %4 - %7 %8 - %11 %12'denfaza Bilmiyorum

Sekil 65 : Web Sitesi Olan Kurumlarin, Web Sitelerinin Giivenligine Ayirdiklari Odenek
Dagihmi
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Web sitesi olan kurumlarin, web sitelerinin glvenligine ayirdiklari
oranlarina
bakildiginda, 21 sitenin (46,7) %0-%3 arasinda oldugu, 4 sitenin (%8,9)
%4-%7 arasinda oldugu, 1 sitenin (%2,2) %8-%11 arasinda oldugu, 2
sitenin (%4,4) %12'den fazla oldugu, 17 sitenin (%37,8) ise site givenligi

odenegin, kurumun genel harcama 0Odenek miktarlarina

odenek miktarinin cgesitli sebeplerden dolayi bilinmedigi tespit edilmistir.
Gorulmektedir ki, kurumlarin sitelerinin glvenlikleri icin ayirdiklari 6denek

miktarlari toplam 6denek miktarlarinin genellikle %0-%3 arasindadir.

4.3.1.13. Web Sitesi Olup Bu Sitelerinden Online
Islem Sunan Kurumliarin, Web Sitelerinin
Glvenligine Ayirdikiari Odenek Dadilimi
Tablo 31

Web Sitesi Olup Bu Sitelerinden Online islen_j Sunan Kurumlarin, Web Sitelerinin Glivenligine
Ayirdiklari Odenek Dagilimi

Kurumsal Web Site Giivenligi Odenek Miktari

_Sayfasindan Online %12'den
Islem Sunma Durumu | o4 943 | o064 - %7 | %8- %11 | fazla |Bilmiyorum | Toplam
Adet 14 3 0 2 13 32
Evet % 438%|  9,4% 0% 6,3% 40,6% | 100,0%
Adet 6 1 1 0 4 12

Hayir
% 50,0% 8,3% 8,3% ,0% 33,3% | 100,0%
260 - %3 %4 - %7 %8-%11  %12'denfazla  Bilmiyorum

Sekil 66 : Web Sitesi Olup Bu Sitelerinden Online Islem Sunan Kurumlarin, Web Sitelerinin

Givenligine Ayirdiklari Odenek Dagilimi Tablosu — Grafiksel Gdsterim
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Sitelerinden online islem veren kurumlarin, sitelerinin givenligi igin
ayirdiklari 6denek miktarlarina bakildiginda ise, 14 (%43,8) kurumun site
glvenligi igin %0-3 oraninda 6denek ayirdidi, 3 (%9,4) kurumun %4-7, 2
(%6,3) kurumun %12’den fazla 6denek ayirdigi, 13 (%40,6) kurumun ise
odenek miktarlarinin belli olmadigr ya da diger cesitli sebeplerden dolayi
bilinmedigi gorulmistir. Gortlmektedir ki, sitelerinden online islem veren
kurumlar, bu sitelerinin glvenligi icin genel 6denek miktarlarinin %0-3
arahdinda bir kismi ayirmakta ve bu miktar ile sitelerinin guvenligini

saglamakta ya da saglamaya calismaktadirlar.
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4.3.1.14. Web Sitesi Olan Kurumlarin, Web

Sitelerinin Givenlidine Ayirdiklari Odenek

Miktarini Belirleme Yéntemleri Dagilimi

Tablo 32
Web Sitesi Olan Kurumlarin, Web Sitelerinin Giivenligine Ayirdiklari Odenek Miktarini

Belirleme Yontemleri Dagilimi

Frekans

Yiizde

Toplam Yiizde

ihtiyag ortaya ciktiginda
o6denek cikartilir

13

28,9

28,9

1 - 3 ay 6nceden 6denek
kalemleri belirlenir ve fiyat
arastirmasi yapilarak
o6denek belirlenmeye

cahsilir

6,7

35,6

4 — 6 ay 6nceden 6denek
kalemleri belirlenir ve fiyat
arastirmasi yapilarak
o6denek belirlenmeye

cahsilir

13,3

48,9

Diger

4,4

53,3

Bilmiyorum

21

46,7

100,0

Toplam

45

100,0
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257

intiyac ortaya ¢iktiginda
o6denek ¢ikartilir

1 - 3 ay 6nceden 6denek
kalemleri belirlenir ve fiyat

arastirmas| yapilarak

207 édenek beliflenmeye calisilir
4 - 6 ay 6nceden 6denek
kalemleri belirlenir ve fiyat
arastirmasi yapilarak
6denek belirlenmeye galigilir

157 [H Diger

1 Bilmiyorum
I I
Ihtiyac ortaya 1-3ay 4 -6 ay Diger Bilmiyorum

ciktiginda onceden onceden
odenek odenek odenek
cikartilir kalemleri kalemleri

belirlenirve  belirlenir ve

fiyat fiyat

aragstirmas|  arastirmasi
yapilarak yapilarak
odenek odenek

belirlenmeye belirlenmeye
caligihr cahisilir

Sekil 67 : Web Sitesi Olan Kurumlarin, Web Sitelerinin Giivenligine Ayirdiklari Odenek
Miktarini Belirleme Yontemleri Dagilimi Tablosu — Grafiksel Gosterim

Web sitesi olan kurumlarin, web sitelerinin givenligine ayirdiklari
odenegin belirlenme yéntemleri incelendiginde, 13 (%28,9) kurumun ihtiyac
oldugunda belirledikleri, 3 (%6,7) kurumun 1-3 ay o6nceden 0Odenek
kalemlerini belirleyerek, fiyat arastirmasi yaparak belirledikleri, 6 (%13,3)
kurumun 4-6 ay dnceden ddenek kalemlerini belirleyerek, fiyat arastirmasi
yaparak belirledikleri, 2 (%4,4) kurumun farklh bir yontem kullandigi, 21
(%46,7) kurumun ise bahse konu 6denek miktarlarini belirlemek icin ne
sekilde bir yontem izlediginin bilinmedigi tespit edilmistir. Gortlmektedir ki,
kurumlar sitelerinin glvenligi ile ilgili gtvenlik dédeneklerini, genel olarak
herhangi bir sorun ile karsilastiklarinda ya da ihtiyac duyduklari anda ya da
belirlemeye calismaktadirlar.
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4.3.1.15. Web Sitelerinde Bulunan Zafiyetler

Dagilimi
Tablo 33
Web Sitelerinde Bulunan Zfiyetler Dagilimi

Site Kritik | Yiksel | Orta | Diisiik | Bilgisel | Toplam

o1 2 1 12 |3 6 24

02 0 0 0 5 3 8

03 0 0 2 2 2 6

04 0 0 22 |5 4 31

05 0 1 3 8 11 23
5 |06 o o 1 |2 4 7
£ lov Jo [2 1 |5 |3 9
< |08 0 0 0o |0 1 1
2= Joo Jo Jo Jo o 3 12
< Joo o o [3 |4 o 7
g |on 14 |8 9 12 142|185
£ |012 |0 o 4 |1 0 5
& o013 |0 0 0o |3 1 4
S loma o o 2 |1 o 3

015 |0 0 7 3 5 15

016 |0 0 2 0 2 4

017 |0 0 1 3 29 33

Toplam 16 |12 69 |64 216 |377

Zafiyet (4% [3% |18% |17% |57% |100%

Firma | 12% | 24% |76% | 88% | 82%

o Site Kritik Yiksel Orta Diisiik Bilgisel Toplam
é" g 0z1 0 0 3 1 2 5
T &g |02 0 0 1 0 1 5
‘_g. g @ |0z3 0 0 2 2 3 5
Tz Y | Toplam 0 0 6 3 6 15
‘O g Zafiyet 0% 0% 40% 20% 40% 100%

Firma 0% 0% 100% 67% 100%
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Site Kritik | Yiksel | Orta | Diisiik | Bilgisel | Toplam
K1 0 0 o |o 3 3
K2 0 0 o |o 0 0
K3 0 0 0o |0 4 4
T |Ka 0 1 4 |3 3 11
2 |Ks 0 0 2 |30 [259 |291
2 |Ke 0 0 o |o 8 8
2 |k7 o o o |2 1 3
£ |«ks 0 0 0 |0 2 2
e |K9 0 0 0 |3 3 6
8 (Ko [0 |0 o |o 3 3
S K11 |0 0 2 |30 |123 |155
2 (K12 |0 0 0 |0 1 1
g€ k3 [0 Jo o |1 0
S [kia [0 o o |o 2
K15 |0 0 0o |1 3 4
Toplam | 0 1 8 70 415 494
Zafiyet |0% |0,2% (2% [14% |84% |100%
Firma | 0% | 7% |20% | 47% | 87%

500 - I

450

400 -

350 B Kritik

300 - W Yiiksel

250 A

200 - ® Orta

150 - B Dusuk

100 - S
50 - m Bilgisel
0 s B B B e e N LA — m Toplam

NS GINC @ ‘é\ o %\N \Q")’ \{_'\(? %\\*é}'

Sekil 68
Web Sitelerinde Bulunan Zfiyetler Dagilimi - Grafiksel Gosterim (Kamu
Kurumlarina Ait Web Siteleri
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/\/’b
Sekil 69 )
Web Sitelerinde Bulunan Zfiyetler Dagihimi — Grafiksel Gosterim (Ozel Siretlere Ait
Web Siteleri
16 -
14 A
12 A B Kritik
M Yiksel
® Orta
B Dusuk
m Bilgisel
 Toplam
071 072 0z3 Toplam  Zafiyet Firma
Sekil 70
Web Sitelerinde Bulunan Zfiyetler Dagilimi - Grafiksel Gosterim (Ozellestirilis Siretlere Ait
Web Siteleri

Ankete cevap veren 72 Kkisinin calistiklari 6zl sirketlerin internet
siteleri web glivenlik taramasindan gegcirildiginde, kritik risk seviyesine sahip
glvenlik zafiyetine sahip 6zel sirketlere ait 2 (%12) web sitesi oldudu,
bunlarin da toplam 16 (%4) adet oldugu, yiksek risk seviyesine sahip 6zel
sirketlere ait web sitesinin 4 (%?24) adet oldugu ve bunlarin da 12 (%13)
adet oldugu, orta risk seviyesine sahip zafiyeti olan 0zle sirketlere ait web
sitesinin 13 (% 76) adet oldugu, bunlarin da toplam 69 (%18) adet oldudu,
dusuk risk seviyesine sahip zafiyeti olan 6zel sirketlere ait web sitesinin 15
(%88) adet oldugu ve bu zafiyetlerin de toplam 64 (%17) adet oldudu,
bilgisel risk seviyesine sahip zafiyeti olan 6zel sirketlere ait web sitesinin 14
(%82) adet oldugu, bunlarin da toplam 216 (%57) adet oldugu, toplam
zafiyet sahipligine bakildidinda incelenen 6zel sirketlere ait web sitelerinin
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toplam 377 (%100) adet zafiyete sahip olduklari ve herhangi bir zafiyete
sahip olmayan 6zel sirket web sitesi olmadigi tespit edilmistir.

Kamu kurmlarina ait web siteleri incelendiginde, Kritik risk
seviyesine sahip glvenlik zafiyetine sahip kamu kurumlarina ait web sitesi
olmadigi, yiksek risk seviyesine sahip kamu kurumu web sitesinin 1 (%7)
adet oldugu onun da 1 (%0,2) adet oldudu, orta risk seviyesine sahip
zafiyeti olan kamu kurumu web sitesinin 3 (%20) adet oldugu, bunlarin da
toplam 8 (%?2) adet oldugu, disik risk seviyesine sahip zafiyeti olan kamu
kurumu web sitesinin 7 (%47) adet oldugu ve bu zafiyetlerin de toplam 70
(%14) adet oldudu, bilgisel risk seviyesine sahip zafiyeti olan kamu kurumu
web sitesinin 13 (%87) adet oldudu, bunlarin da toplam 415 (%?84) adet
bilgisel risk seviyesine sahip zafiyeti oldugu, toplam zafiyet sahipligine
bakildiginda incelenen kamu kurumu web sitelerinin toplam 494 (%100)
adet zafiyete sahip olduklari herhangi bir zafiyete sahip olmayan 1 (%7)
adet kamu kurumlarina ait internet web sitesi oldugu tespit edilmistir.

Ozellestirilmis sirketlere ait web siteleri incelendiginde, Kritik ve
yluksek risk seviyesine sahip glivenlik zafiyetine sahip 6zellestirilmis sirktlere
ait web sitesi olmadigi, orta risk seviyesine sahip zafiyeti olan 6zellestirilmis
sirktlere ait web sitesinin 3 (%100) adet oldudgu, bunlarin da toplam 6
(%40) adet oldugu, disik risk seviyesine sahip zafiyeti olan 6zellestirilmis
sirktlere ait web sitesinin 2 (%67) adet oldugu ve bu zafiyetlerin de toplam
3 (%20) adet oldugu, bilgisel risk seviyesine sahip zafiyeti olan
Ozellestirilmis sirktlere ait web sitesinin 3 (%100) adet oldugu, bunlarin da
toplam 6 (%40) adet bilgisel risk seviyesine sahip zafiyeti oldugu, toplam
zafiyet sahipligine bakildiginda incelenen 06zellestirilmis sirktlere ait web
sitelerinin toplam 15 (%100) adet zafiyete sahip olduklari ve herhangi bir
zafiyete sahip olmayan o&zellestirilmis sirketlere ait internet web sitesi
olmadgi tespit edilmistir.
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4.3.1.16. www.turkiye.qgov.tr Hakkinda Bilgi Sahibi
Olma Dagilimi

Tablo 34
www.turkiye.gov.tr Hakkinda Bilgi Sahibi Olma Dagilimi
Frekans Yizde Toplam Yiizde
Cok var 4 5,6 5,6
Var 20 27,8 33,3
Sadece duydum 18 25,0 58,3
Az var 15 20,8 79,2
Hic yok 15 20,8 100,0
Toplam 72 100,0
.on var
BEvar
O sadece duydum
WAz var
D Hig yok
T T
Cok var Var Sadece Az var Hig yok
duydum

Sekil 71 : www.turkiye.gov.tr Hakkinda Bilgi Sahibi Olma Dagdilimi Tablosu - Grafiksel
Gosterim

Ankete katilanlarin Basbakanhk tarafindan 2009 yilinda hayata
gecirilen www.turkiye.gov.tr web sitesi hakkinda bilgi sahipliklerine
bakildiginda, 4’Gnin (%5,6) cok bilgisi oldugu, 20’sinin (%27,8) siteyi
sadece bildikleri, 18’inin (%25,0) siteyi sadece duyduklari, 15inin (%?20,8)
site hakkinda ¢ok az bilgisi oldugu, diger 15'inin ise (%20,8) site hakkinda

hig bilgilerinin olmadigi tespit edilmigtir. Gorulmektedir Ki,
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www.turkiye.gov.tr  sitesi hakkinda genel olarak bilgi sahipligi

bulunmaktadir.

4.3.1.17. www.turkiye.gov.tr Ziyaret Sikligi Dagilimi

Tablo 35
www.turkiye.gov.tr Ziyaret Sikhgi Dagilimi
Frekans Yiizde Toplam Yiizde
Hic 39 54,2 54,2
Yilda 1 ya da 1’den fazla 18 25,0 79,2
Ayda 1 ya da 1’den fazla 13 18,1 97,2
Haftada 1 ya da 1’den fazla 2 2,8 100,0
Toplam 72 100,0
407 tHiQ
Yilda 1ya da 1'den

fazla
jAyda 1yada 1’den
fazla

.Haﬂada 1yada 1'den

30 fazla

20

107

=
w

T
Hi¢ Yilda 1 ya da 1’denAyda 1 ya da 1’den Haftada 1 yada 1’
fazla fazla den fazla

Sekil 72 : www.turkiye.gov.tr Ziyaret Sikhdi Dagihmi Tablosu — Grafiksel Gosterim

Ankete katilanlarin Basgbakanhk tarafindan 2009 yilinda hayata
gecirilen www.turkiye.gov.tr web sitesini ziyaret sikliklari incelendiginde,
39'unun (%54,2) bu siteyi hi¢c ziyaret etmedikleri, 18’inin (%?25,0) siteyi
yilda 1 ya da 1'den fazla ziyaret ettikleri, 13’Unln (%18,1) siteyi ayda 1 ya
da 1l'den fazla ziyaret ettikleri, 2'sinin ise (%2,8) siteyi haftada 1 ya da
birden fazla ziyaret ettikleri tespit edilmistir. Goridlmektedir Ki,

www.turkiye.gov.tr sitesi cok fazla ziyaret edilmemektedir.

181


http://www.turkiye.gov.tr/
http://www.turkiye.gov.tr/
http://www.turkiye.gov.tr/
http://www.turkiye.gov.tr/

4.3.1.18. Web Sitesi Olan Kurumlarin, Web Sitelerini
Hazirlatma Yéntemi Dagilimi

Tablo 36
Web Sitesi Olan Kurumlarin, Web Sitelerini Hazirlatma Yontemi Dagilmi
Frekans Yizde Toplam Yiizde
Tamamen i¢ kaynaklarla 29 64,4 64,4
Karisik 11 24,4 88,9
Tamamen dis kaynaklarla 5 11,1 100,0
Toplam 45 100,0
ETamamen ic
kaynaklarla
Karigik
:|Tamamen dis
kaynaklarla

I
Tamamen i¢ kaynaklarla Karigik Tamamen dis
kaynaklarla

Sekil 73 : Web Sitesi Olan Kurumlarin, Web Sitelerini Hazirlatma Yontemi Dagilimi Tablosu -
Grafiksel Gosterim

Web sitesi olan kurumlarin, web sitelerini hazirlatma ydntemleri
incelendiginde, 29 (%64,4) kurumun, sitelerini tamamen ic kaynaklar ile
hazirladiklari, 11 (%24,4) kurumun, sitelerini ic ve dis kaynaklar ile
ortaklasa hazirlattiklari, 5 (%11,1) kurumun ise sitesini tamamen dis
kaynaklar ile hazirlattiklar tespit edilmistir. Goértlmektedir ki, kurumlar web
sitelerinin hazirlanmasi esnasinda genellikle ic kaynaklarini
kullanmaktadirlar, tamamen i¢ kaynaklar ile gerceklestiremedikleri
durumlarda ise, kendi i¢ kaynaklarini sitenin hazirlanmasi esnasinda strece

bir sekilde dahil etmekte ya da ettirmektedirler.
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4.3.1.19. Web Sitesi Olan Kurumlarin, Web Sitelerini
Yayinlama Yéntemi Dagilimi

Tablo 37
Web Sitesi Olan Kurumlarin, Web Sitelerini Yayinlama Yontemi Dagilimi
Frekans Yizde Toplam Yiizde
Tamamen i¢ kaynaklarla 28 62,2 62,2
Karnisik 10 22,2 84,4
Tamamen dis kaynaklarla 7 15,6 100,0
Toplam 45 100,0
30 ETamamen ic
kaynaklarla
Karigik

Tamamen dig
kaynaklarla

Tamamen i¢ kaynaklarla Karisik Tamamen dis
kaynaklarla

Sekil 74 : Web Sitesi Olan Kurumlarin, Web Sitelerini Yayinlama Yontemi Dagilimi Tablosu -
Grafiksel Gosterim

Web sitesi olan kurumlarin, web sitelerini yayinlama yoéntemleri
incelendiginde, 28 (%62,2) kurumun, sitelerini tamamen i¢c kaynaklar ile
yvayinladiklari, 10 (%22,2) kurumun, sitelerini ic ve dis kaynaklar ile
ortaklasa yayinladiklari, 7 (%15,6) kurumun ise sitesini tamamen dis
kaynaklar ile yayinladiklari tespit edilmistir. Gértlmektedir ki, kurumlar web
sitelerinin yayinlanmasi eshasinda genellikle ic kaynaklarini
kullanmaktadirlar, tamamen i¢ kaynaklar ile gergeklestiremedikleri
durumlarda ise, kendi i¢ kaynaklarini sitenin yayinlanmasi esnasinda slirece

bir sekilde dahil etmekte ya da ettirmektedirler.
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Tablo 38

4.3.1.20. Kamu Kurumlarina Ait Web Sitelerinin
Iceriksel ve Tasarimsal Bedenilme Dadilimi

Kamu Kurumu Sitelerinin Icerik Olarak Bedenilme Dagihmi

Frekans Yiizde Toplam Yiizde
Cok begeniyorum 3 4,2 4,2
Begeniyorum 16 22,2 26,4
Normal 32 44,4 70,8
Begenmiyorum 18 25,0 95,8
Hi¢ begenmiyorum 3 4,2 100,0
Toplam 72 100,0
Tablo 39

Kamu Kurumu Sitelerinin Tasarim Olarak Bedenilme Dagilimi

Frekans Yiizde Toplam Yiizde

Cok begeniyorum 3 4,2 4,2
Begeniyorum 13 18,1 22,2
Normal 33 45,8 68,1
Begenmiyorum 15 20,8 88,9
Hi¢ begenmiyorum 8 111 100,0
Toplam 72 100,0

40

30

20

10

0

Cok beg'!eniyorum Begenliyorum NOI'IITB| Begenr:'iyorum Hig bege:m'iyorum

Sekil 75 : Kamu Kurumu Sitelerinin icerik Olarak Begenilme Dagilimi Tablosu - Grafiksel

Gosterim
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401

30

207

[&]
5]

Gok be§(leniyorum Be§enliyorum Norln'al Begenr:riyorum Hig begerl'nmiyorum
Sekil 76 : Kamu Kurumu Sitelerinin Tasarim Olarak Begenilme Dagilimi Tablosu — Grafiksel
Gosterim

Kamu kurumlarina ait olan web sitelerinin iceriksel olarak begenilme
oranlar incelendiginde, kamu kurumlarina ait sitelerin igeriksel olarak 3
(%4,2) kisi tarafindan c¢ok bedenildigi, 16 (%22,2) kisi tarafindan
begenildigi, 32 kisi tarafindan (%44,4) normal bulundugu, 18 (%25) Kkisi
tarafindan bedenilmedigi, 3 (%4,3) kisi tarafindan ise hig begdenilmedigi
tespit edilmistir.

Kamu kurumlarina ait olan web sitelerinin tasarimsal olarak
bedenilme oranlari incelendiginde, kamu kurumlarina ait sitelerin tasarimsal
olarak 3 (%4,2) kisi tarafindan ¢ok bedenildigi, 13 (%18,1) kisi tarafindan
bedenildigi, 33 kisi tarafindan (%45,8) normal bulundudu, 15 (%20,8) kisi
tarafindan begenilmedigi, 8 (%11,1) kisi tarafindan ise hig begenilmedigi
tespit edilmigtir.

Genel olarak bakildiginda, kamu kurumlarina ait web sitelerinin

III

iceriksel ve tasarimsal olarak genellikle “normal” ve daha usti sekilde

bedenilir bulunduklar tespit edilmistir.
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4.3.1.21. Kamu Sitelerinin ve Site Tirlerinin
Glivenlikleri Agisindan Degerlendirilme
Dagilimi

Kamu Sitelerinin ve Site
Tiirlerinin Glvenlikleri
Acisindan Degerlendirilmesi

www.istanbul.pol.tr
ebankacilik
www.egm.gov.tr
www.mit.gov.tr
www.basbakanlik.gov.tr
www.turkiye.gov.tr
www.msb.gov.tr
ebilet
www.maliye.gov.tr
www.kgm.gov.tr
www.disisleri.gov.tr
www.icisleri.gov.tr
www.adalet.gov.tr
WWW.nvi.gov.tr
eticaret
www.bayindirlik.gov.tr
www.ubak.gov.tr
www.sgk.gov.tr
www.calisma.gov.tr
www.saglik.gov.tr
www.meb.gov.tr
www.tarim.gov.tr
haber

veri_tabani

kariyer

siyasi

topluluk

portal
dosya_paylasim

oyun

0 50 100 150 200 250 300

Sekil 77 : Kamu Sitelerinin ve Site Tirlerinin Glvenlikleri Agisindan Dederlendirilme Tablosu
- Grafiksel Gosterim
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Tablo 40
Kamu Sitelerinin ve Site Tlrlerinin Glvenlikleri Agisindan Ortalamali Dederlendirilme Tablosu

Sira Web Sitesi Cevap| Ortalama
e Adresi / Tari Veren (5
Sayisi | Uzerinden)
1 .
www.turkiye.gov.tr 72 3,42
2 .
www.basbakanlik.gov.tr 72 3,43
3
www.adalet.gov.tr 72 3,31
4 www.msb.gov.tr
.msb.gov. 72 3,38
> | wwwicisleri.gov.tr
. -gov. 72 3,31
6 | www.disisleri.gov.tr
. -gov. 72 3,32
7 www.maliye.gov.tr
8 www.meb.gov.tr
.meb.gov. 72 3,14
www.bayindirlik.gov.tr 72 3,25
10 ;
www.saglik.gov.tr 72 3,15
11
www.ubak.gov.tr 72 3,21
12 www.tarim.gov.tr
: -gov. 72 3,07
13 www.calisma.gov.tr
. -gov. 72 3,19
14 www.mit.gov.tr
.mit.gov. 72 3,50
15 Www.egm.gov.tr
.egm.gov. 72 3,64
16 ;
www.istanbul.pol.tr 72 3,67
17 www.kgm.gov.tr
kgm.gov. 72 3,32
18 www.sgk.gov.tr
.sgk.gov. 72 3,21
19 WWW.NVi.gov.tr
.nvi.gov. 72 3,29
20
Dosya Paylagim 72 2,21
21
E-bankacilik 72 3,67
22 ;
E-ticaret 72 3,29
23 ;
E-bilet 72 3,35
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Sira Web Sitesi Cevap| Ortalama
No Adresi / Tiirii Veren .. .(5
Sayisi | lizerinden)
24 Haber . 2 85
25 Kariyer . 274
" o 72 2,10
27 Portal . 235
28 Siyasi . 2 a4
23 Topluluk . 2 40
30 Veri Tabani 7 2,75

Ankete katilanlar tarafindan kamu kurumlarina ait olan belli basl
siteleri ve web sitesi turlerinin guvenlik seviye puanlama cevaplari
degerlendirilerek incelendiginde, en glivensiz bulunan web sitelerinin 151
puan ile “oyun” web siteleri tirl oldugu disinuldigl, en givenli web sitesi
tirinin ise 264 puan ile“e-bankacilik” web siteleri tlrinin oldugu

dislinildagu ortaya cikmistir.

En glvensiz kamu web sitesinin ise, 221 puan ile www.tarim.gov.tr
oldugu dasunlldigld, en glvenli kamu web sitesinin ise 264 puan ile

www.istanbul.pol.tr oldugu distndldtiga goérilmastir.
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4.3.1.22. Herhangi Bir Kamu Sitesinden veya
Sitelerinden Kaynakill Herhangi Bir Maddi
Zarara Ugrama Dadgilimi

Tablo 41
Herhangi Bir Kamu Sitesinden veya Sitelerinden Kaynakli Herhangi Bir Maddi Zarara Ugrama
Dagilimi
Frekans Yiizde Toplam Yiizde
Evet 2 2,8 2,8
Hayir 70 97,2 100,0
Toplam 72 100,0
B Evet
B Hayr
60
40
207

Evet Hayir

Sekil 78 : Herhangi Bir Kamu Sitesinden veya Sitelerinden Kaynakli Herhangi Bir Maddi
Zarara Ugrama Dadilimi Tablosu - Grafiksel Gosterim

Ankete katilanlarin herhangi bir kamu sitesinden veya kamu
sitelerinden kaynaklh herhangi bir maddi zarara udgrama dagihmi
incelendiginde, 2'sinin (%2,8) maddi zarara ugradidi, 70'inin (%97,2) maddi

zarara ugramadigi gortlmustar.
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4.3.1.23. Herhangi Bir Kamu Sitesinden veya
Sitelerinden Kaynakill Herhangi Bir Manevi
Zarara Ugrama Dadgilimi
Tablo 42

Herhangi Bir Kamu Sitesinden veya Sitelerinden Kaynakli Herhangi Bir Manevi Zarara
Ugrama Dadilimi

Frekans Yiizde Toplam Yiizde
Evet 3 4,2 4,2
Hayir 69 95,8 100,0
Toplam 72 100,0
M E et
B Hayr
60
407
207

Evet Hayir

Sekil 79 : Herhangi Bir Kamu Sitesinden veya Sitelerinden Kaynakl Herhangi Bir Manevi
Zarara Ugrama Dadilimi Tablosu - Grafiksel Gosterim

Ankete katilanlarin herhangi bir kamu sitesinden veya kamu
sitelerinden kaynakh herhangi bir manevi zarara udgrama dagihmi
incelendiginde, 3'Unln (%4,2) manevi zarara udgradigi, 69'unun (%95,8)

manevi zarara ugramadigi gértlmustar.
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4.3.1.24. Herhangi Bir Ozel Sirket Web Sitesinden
veya Sitelerinden Kaynakli Herhangi Bir
Maddi Zarara Ugrama Dadgilimi
Tablo 43

Herhangi Bir Ozel Sirket Web Sitesinden veya Sitelerinden Kaynakli Herhangi Bir Maddi
Zarara Ugrama Dagdilimi

Frekans Yiizde Toplam Yiizde
Evet 11 15,3 15,3
Hayir 61 84,7 100,0
Toplam 72 100,0
M E et
B Hayr
60
407
207

Evet Hayir

Sekil 80 : Herhangi Bir Ozel Sirket Web Sitesinden veya Sitelerinden Kaynakl Herhangi Bir
Maddi Zarara Ugrama Dadgilimi Tablosu - Grafiksel Gosterim

Ankete katilanlarin herhangi bir 6zel sirket web sitesinden veya bu
sitelerden kaynakli herhangi bir maddi zarara udgrama dagihmi
incelendiginde, 11'inin (%15,3) maddi zarara udradigi, 61'inin (%84,7)

maddi zarara ugramadigi gortlmastar.
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4.3.1.25. Herhangi Bir Ozel Sirket Web Sitesinden
veya Sitelerinden Kaynakli Herhangi Bir
Manevi Zarara Ugrama Dagilimi
Tablo 44

Herhangi Bir Ozel Sirket Web Sitesinden veya Sitelerinden Kaynakli Herhangi Bir Manevi
Zarara Ugrama Dagilimi

Frekans Yiizde Toplam Yiizde
Evet 10 13,9 13,9
Hayir 62 86,1 100,0
Toplam 72 100,0
M E et
(] Hayir

60

407

207

Evet Hayir

Sekil 81 : Herhangi Bir Ozel Sirket Web Sitesinden veya Sitelerinden Kaynakl Herhangi Bir
Manevi Zarara Ugrama Dagilimi

Ankete katilanlarin herhangi bir 6zel sirket web sitesinden veya bu
sitelerden kaynakli herhangi bir manevi zarara udgrama dagilimi
incelendiginde, 10’unun (%13,9) manevi zarara ugradigi, 62’sinin (%86,1)

manevi zarara ugramadigi gértlmustar.

Kamu kurumlari ve 06zel sirket web sitelerini udranan zarar
miktarlarina gbre karsilastirdigimizda, insanlarin 6zel sirket web
sitelerinden, kamu web sitelerine goére daha fazla maddi (5,5 kat) ve manevi
(3,3 kat) zarara ugradiklari goérilmektedir.
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Kamu Kurumlan Web

Ozel Sirket Web Sitelerinden

Soru Sitelerinden ya da bu ya da bu Sitelerden Kaynakli
Sitelerden Kaynakli
Evetp Evet
Maddi | |Hayr Hayr 61
.. I I I I

Daha 6nce (', 2'0 4'0 6'0 0 20 40 60
hic herhangi
bir zarara
ugradiniz
mi?

Manevi

Sekil 82 : Kamu ve Ozel sirket web siteleri kaynakli maddi ya da manevi zarara ugrama

karsilastirmasi Dagihmi
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4.3.1.26.

Herhangi Bir Kamu Sitesinden veya Kamu
Sitelerinden Kaynakii O Kurum ile Ifgili
Vatandaslarin Ozel ve Onemli Bilgileri Ele

Gecirilebilir Mi Dagilimi

Tablo 45 .
Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakl O Kurum ile Ilgili
Vatandaslarin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Evet

Kismen

@)

T
Hayir

Fikrim yok

Frekans Yiizde Toplam Yiizde
Evet 24 33,3 33,3
Kismen 36 50,0 83,3
Hayir 6 8,3 91,7
Fikrim yok 6 8,3 100,0
Toplam 72 100,0
40 M Evet

[ Kismen

O Hayr

M Fikrim yok

Sekil 83 : Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakh O Kurum ile Iigili
Vatandaslarin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagihmi Tablosu — Grafiksel
Gosterim

Herhangi bir kamu sitesinden veya kamu sitelerinden kaynakl o
kurum ile ilgili vatandaslarin 6zel ve 6nemli bilgileri ele gegirilebilir mi
dagihmi incelendiginde, 24 (%33,3) kisinin bu bilgilerin ele gecirilebilecegini,
36 (%50) kisinin bu bilgilerin kismen ele gegirilebilecegini, 6 (%8,3) kisinin
bu bilgilerin ele gecilemeyecedini diistinmekte olduklari, 6 (%8,3) kisinin ise
bu konuda fikri olmadigi tespit edilmistir. Gorilmektedir ki, katilimcilarin

bdylk bir kismi, bu bilgilerin kismen ya da tamamen ele gegcirilebilecegini

dusunmektedir.
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4.3.1.27. Herhangi Bir Kamu Sitesinden veya Kamu
Sitelerinden Kaynakli O Kurumda
Calisanlarin Ozel ve Onemli Bilgileri Ele
Gecirilebilir Mi Dagilimi
Tablo 46

Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakli O Kurumda Calisanlarin Ozel
ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Frekans Yiizde Toplam Yiizde
Evet 28 38,9 38,9
Kismen 33 45,8 84,7
Hayir 6 8,3 93,1
Fikrim yok 5 6,9 100,0
Toplam 72 100,0
40 WEvet
EKismen
O Hayr
I Fikrim yok

[o

T
Evet Kismen Hayir Fikrim yok

Sekil 84 : Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynaklh O Kurumda
Calisanlarin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi Tablosu - Grafiksel Gosterim

Herhangi bir kamu sitesinden veya kamu sitelerinden kaynakl o
kurumda calisanlarin 6zel ve 6nemli bilgileri ele gegirilebilir mi dagilimi
incelendiginde, 28 (%?38,9) kisinin bu bilgilerin ele gecirilebilecegini, 33
(%45,8) kisinin bu bilgilerin kismen ele gegcirilebilecegini, 6 (%8,3) kisinin
bu bilgilerin ele gecilemeyecegini dliisiinmekte olduklari, 5 (%6,9) kisinin ise
bu konuda fikri olmadigi tespit edilmistir. Gortlmektedir ki, katilimcilarin
bldylk bir kismi, bu bilgilerin kismen ya da tamamen ele gecirilebilecegini

dusunmektedir.
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4.3.1.28. Herhangi Bir Kamu Sitesinden veya Kamu
Sitelerinden Kaynakii O Kurum ile Ilgili
Diger Kamu Kurumlarinin Ozel ve Onemli
Bilgileri Ele Gegirilebilir Mi Dagilimi
Tablo 47

Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakh O Kurum ile Ilgili Diger Kamu
Kurumlarinin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Frekans Yiizde Toplam Yiizde
Evet 17 23,6 23,6
Kismen 34 47,2 70,8
Hayir 10 13,9 84,7
Fikrim yok 11 15,3 100,0
Toplam 72 100,0
40 M Evet

Ekismen
OHayr
I Fikrim yok

Evet Kismen Hayir Fikrim yok

Sekil 85 : Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakl O Kurum ile Ilgili
Diger Kamu Kurumlarinin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi Tablosu -
Grafiksel Gosterim

Herhangi bir kamu sitesinden veya kamu sitelerinden kaynakl o
kurum ile ilgili diger kamu kurumlarinin 6zel ve o6nemli bilgileri ele
gegirilebilir mi dagilimi incelendiginde, 17 (%?23,6) kisinin bu bilgilerin ele
gecirilebilecegini, 34 (%47,2) kisinin bu bilgilerin kismen ele
gecirilebilecegini, 10 (%13,9) kisinin bu bilgilerin ele gecilemeyecegdini
distnmekte olduklari, 11 (%15,3) kisinin ise bu konuda fikri olmadigi tespit
edilmistir. Gorulmektedir ki, katimcilarin bldyuk bir kismi, bu bilgilerin

kismen ya da tamamen ele gegirilebilecegini disinmektedir.
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4.3.1.29. Herhangi Bir Kamu Sitesinden veya Kamu
Sitelerinden Kaynakii O Kurum ile Ilgili
Ozel Sirketlerin Ozel ve Onemli Bilgileri Ele
Gecirilebilir Mi Dagilimi
Tablo 48

Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynaklh O Kurum ile Ilgili Ozel
Sirketlerin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilmi

Frekans Yiizde Toplam Yiizde
Evet 20 27,8 27,8
Kismen 32 444 72,2
Hayir 8 11,1 83,3
Fikrim yok 12 16,7 100,0
Toplam 72 100,0
] Braren
O Hayr

M Fikrim yok

Evet Kismen Hayir Fikrim yok

Sekil 86 : Herhangi Bir Kamu Sitesinden veya Kamu Sitelerinden Kaynakl O Kurum ile Ilgili
Ozel Sirketlerin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi Tablosu - Grafiksel
GOosterim

Herhangi bir kamu sitesinden veya kamu sitelerinden kaynakl o
kurum ile ilgili 6zel sirketlerin 6zel ve 6nemli bilgileri ele gegirilebilir mi
dagilimi incelendiginde, 20 (%27,8) kisinin bu bilgilerin ele gegirilebilecegini,
32 (%44,4) kisinin bu bilgilerin kismen ele gegirilebilecegini, 8 (%11,1)
kisinin bu bilgilerin ele gegilemeyecegini diisinmekte olduklari, 12 (%16,7)
kisinin ise bu konuda fikri olmadigi tespit edilmistir. Gorilmektedir ki,
katihmcilarin blyuk bir kismi, bu bilgilerin kismen ya da tamamen ele

gecirilebilecegini disinmektedir.
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4.3.1.30. Ozel Sirket Web Sitelerinden ya da Bu
Sitelerden Kaynakli O Kurum ile ilgili
Vatandaslarin Ozel ve Onemli Bilgileri Ele
Gecirilebilir Mi Dagilimi
Tablo 49

Ozel Sirket Web Sitelerinden ya da Bu Sitelerden Kaynaklh O Kurum Ile ilgili Vatandaslarin
Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Frekans Yiizde Toplam Yiizde

Evet 28 38,9 38,9
Kismen 30 41,7 80,6
Hayir 9 12,5 93,1
Fikrim yok 5 6,9 100,0
Toplam 72 100,0

M Evet

EKismen

O Hayr

I Fikrim yok

T
Evet Kismen Hayir Fikrim yok

Sekil 87 : Ozel_Sirket Web Sitelerinde ya da bu Sitelerden Kaynakli O Kurum ile ilgili
Vatandaslarin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilmi Tablosu - Grafiksel
Gosterim

Ozel sirket web sitelerinde ya da bu sitelerden kaynakli o kurum ile
ilgili vatandaslarin 6zel ve o6nemli bilgileri ele gegirilebilir mi dagilimi
incelendiginde, 28 (%38,9) kisinin bu bilgilerin ele gegirilebilecegini, 30
(%41,7) kisinin bu bilgilerin kismen ele gegirilebilecegini, 9 (%12,5) kisinin
bu bilgilerin ele gecilemeyecegini diisinmekte olduklari, 5 (%6,9) kisinin ise
bu konuda fikri olmadigi tespit edilmistir. Gortlmektedir ki, katilimcilarin
blylk bir kismi, bu bilgilerin kismen ya da tamamen ele gegcirilebilecegini

dusunmektedir.
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4.3.1.31. Ozel Sirket Web Sitelerinde ya da Bu
Sitelerden Kaynakli O Kurumda
Calisanlarin Ozel Ve Onemli Bilgileri Ele
Gecirilebilir Mi Dagilimi

Tablo 50

Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakli O Kurumda Calisanlarin Ozel ve
Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Frekans Yiizde Toplam Yiizde
Evet 27 37,5 37,5
Kismen 31 43,1 80,6
Hayir 7 9,7 90,3
Fikrim yok 7 9,7 100,0
Toplam 72 100,0
407 W Evet
EKismen
O Hayr
B Fikrim yok

@

T
Evet Kismen Hayr Fikrim yok

Sekil 88 : Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakli O Kurumda Calisanlarin
Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Ozel sirket web sitelerinde ya da bu sitelerden kaynakli o kurum ile
ilgili vatandaslarin 6zel ve Onemli bilgileri ele gegcirilebilir mi dagihmi
incelendiginde, 27 (%?37,5) kisinin bu bilgilerin ele gecirilebilecegini, 31
(%43,1) kisinin bu bilgilerin kismen ele gegirilebilecedini, 7 (%9,7) kisinin
bu bilgilerin ele gecilemeyecegini diisiinmekte olduklari, 7 (%9,7) kisinin ise
bu konuda fikri olmadigi tespit edilmistir. Gorilmektedir ki, katilimcilarin
blylk bir kismi, bu bilgilerin kismen ya da tamamen ele gegcirilebilecegini

disunmektedir.
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4.3.1.32. Ozel Sirket Web Sitelerinde ya da bu
Sitelerden Kaynakli O Kurum ile Ilgili Diger
Kamu Kurumlarinin Ozel ve Onemli Bilgileri
Ele Gegirilebilir Mi Dagilimi
Tablo 51

Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakli O Kurum ile Ilgili Diger Kamu
Kurumlarinin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi

Frekans Yiizde Toplam Yiizde
Evet 23 31,9 31,9
Kismen 29 40,3 72,2
Hayir 12 16,7 88,9
Fikrim yok 8 11,1 100,0
Toplam 72 100,0
Hevet

B Fikrim yok

5]

T
Evet Kismen Hayir Fikrim yok

Sekil 89 : Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakli O Kurum ile Ilgili Diger
Kamu Kurumlarinin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi Tablosu - Grafiksel
Gosterimi

Ozel sirket web sitelerinde ya da bu sitelerden kaynakli o kurum ile
ilgili diger kamu kurumlarinin 6zel ve 6nemli bilgileri ele gegirilebilir mi
dagilimi incelendiginde, 23 (%31,9) kisinin bu bilgilerin ele gegirilebilecegini,
29 (%40,3) kisinin bu bilgilerin kismen ele gegirilebilecegini, 12 (%16,7)
kisinin bu bilgilerin ele gecilemeyecegdini disinmekte olduklari, 8 (%11,1)
kisinin ise bu konuda fikri olmadigi tespit edilmistir. Gorulmektedir ki,
katilimcilarin badyuk bir kismi, bu bilgilerin kismen ya da tamamen ele

gegcirilebilecegini distinmektedir.
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4.3.1.33. Ozel Sirket Web Sitelerinde ya da bu
Sitelerden Kaynakli O Kurum Ile Ilgili Dider
Ozel Sirketlerin Ozel Ve Onemli Bilgileri Ele
Gecirilebilir Mi Dagilimi
Tablo 52

Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakli O Kurum ile Ilgili Diger Ozel
Sirketlerin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilmi

Frekans Yiizde Toplam Yiizde
Evet 24 33,3 33,3
Kismen 29 40,3 73,6
Hayir 11 15,3 88,9
Fikrim yok 8 11,1 100,0
Toplam 72 100,0

W Evet
EKismen

OHayr
B Fikrim yok

T
Evet Kismen Hayrr Fikrim yok

Sekil 90 : Ozel Sirket Web Sitelerinde ya da Bu Sitelerden Kaynakl O Kurum ile Ilgili Diger
Ozel Sirketlerin Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Dagilimi Tablosu - Grafiksel
GOosterim

Ozel sirket web sitelerinde ya da bu sitelerden kaynakli o kurum ile
ilgili diger 6zel sirketlerin 6zel ve 6nemli bilgileri ele gegirilebilir mi dagihmi
incelendiginde, 24 (%33,3) kisinin bu bilgilerin ele gegirilebilecegini, 29
(%40,3) kisinin bu bilgilerin kismen ele gegirilebilecegini, 11 (%15,3) kisinin
bu bilgilerin ele gecilemeyecedini disinmekte olduklari, 8 (%11,1) kisinin
ise bu konuda fikri olmadigi tespit edilmistir. Gériilmektedir ki, katilimcilarin
blaylk bir kismi, bu bilgilerin kismen ya da tamamen ele gegirilebilecegini

disunmektedir.
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Bahse konu siteleri, o kurum ile ilgili 6zel ya da tizel kisiliklere ait
O0zel bilgilerin ifsasina gore karsilastirdigimizda ise, 0©zel sirket web
sitelerinden o kurum ile ilgililerin bilgilerinin ifsa edilebilecegini dlistinenlerin
orani, kamu kurumlari web sitelerinden bu bilgilerin ifsa edilebilecegini
dusinenlerin 1,15 (89/102) katidir. Bu bilgilerin kismen ele gegirilebilecegini
dusunenlerin orani ise, kamu kurumlari web sitelerinde daha yuksek
cikmaktadir. Bu bilgilerin kamu kurumlarina ait web sitelerinden kismen
elde edilebilecegini dlslinenlerin orani, bu bilgilerin 6zel sirket web
sitelerinden kismen elde edilebilecedini distnenlerin (1,13) (135/119)
katidir.

4.3.1.34. Kamu Kurumlarina Ait Web Sitelerinin
Glivenlik Durumlari Degerlendirme

Dagilimi
Tablo 53
Kamu Kurumlarina Ait Web Sitelerinin Glvenlik Seviyeleri Dagilimi
Frekans Yizde Toplam Yiizde

Gok kotii 6 8,3 8,3
Kotii 26 36,1 44,4
Normal 31 43,1 87,5
iyi 8 11,1 98,6
Gok iyi 1 1,4 100,0
Toplam 72 100,0
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407 W cokksti @iy
H Keétia O Cok iyi
[ Normal

30

20

o
Cok kétii Kétii Norlrral iyi Gok iyi
Sekil 91 : Kamu Kurumlarina Ait Web Sitelerinin Giivenlik Seviyeleri Dagilimi Tablosu -
Grafiksel Gosterim

Kamu kurumlarina ait web sitelerinin glvenlik seviyeleri
degerlendirildiginde, katihmcilarin 6’sinin (%8,3) kamu kurumlarina ait web
sitelerinin gutvenliklerinin gok kotld oldugunu, 26'si (%36,1) koétd oldugunu,
31'i (%43,1) normal oldugunu, 8'i (%11,1) iyi oldugunu, 1'i (%1,4) ise cok
iyi oldugunu distinmekte oldugu tespit edilmistir. Gortlmektedir ki, kamu
kurumlarina ait web sitelerinin glvenlik seviyeleri genel olarak normal ve

daha kétd olarak dustnulmektedir.
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4.3.1.35. Kamu Kurumlarina Ait Web Sitelerinin
Glvenlik Seviyeleri Genel Olarak Ayni

mudir Dagilimi
Tablo 54
Kamu Kurumlarina Ait Web Sitelerinin Glvenlik Seviyeleri Genel Olarak Ayni midir Dagilimi
Frekans Yiizde Toplam Yizde
Evet 2 2,8 2,8
Kismen 22 30,6 33,3
Hayir 36 50,0 83,3
Fikrim yok 12 16,7 100,0
Toplam 72 100,0
407 M Evet
H Kismen
O Hayr
M Fikrim yok
30
20
&
10
0- T
Evet Kismen Hayr Fikrim yok

Sekil 92 : Kamu Kurumlarina Ait Web Sitelerinin Glivenlik Seviyeleri Genel Olarak Ayni midir
Dagilimi Tablosu - Grafiksel Gésterim

Kamu kurumlarina ait web sitelerinin glvenlik seviyeleri genel olarak
ayni midir dagihmi incelendiginde, katilimcilarin 2'si (%2,8) ayni oldugunu,
22'si (%30,6) kismen ayni oldugunu, 36'st (%50) ayni olmadigini
disindlkleri, 12'sinin  (%16,7) ise konu hakkinda fikri olmadigi
anlasiimistir. Gortlmektedir ki, kamu kurumlarina ait web sitelerinin

glvenlik seviyelerinin genel olarak ayni olmadidi, dediskenlik gosterdigi
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dislnutlmekle birlikte, kismen ayni oldugunu distnenlerin oraninin da

azimsanmayacak seviyede oldugu distnidlmektedir.

Kamu kurumlarina ait web sitelerini ugranan zarar miktarlarina ve
glvenlik seviyelerine gore karsilastirdigimizda, kamu kurumlarina ait web
sitelerinin glvenlik seviyelerinin genel olarak normal ve daha kétlu olarak
distnilldagu ve bu seviyenin de tim kamu sitelerinde ayni oranda olmadig,

kurumdan kuruma farklihk gosterdigi gortlmektedir.

4.3.1.36. Ozel Sirketlere Ait Web Sitelerinin Giivenlik
Durumlari Degerlendirme Dagilimi

) Tablo 55
Ozel Sirketlere Ait Web Sitelerinin Glvenlik Durumlari Dederlendirme Dagilimi
Frekans Yiizde Toplam Yiizde
Cok kotii 2 2,8 2,8
Kot 23 31,9 34,7
Normal 32 44,4 79,2
lyi 13 18,1 97,2
Cok iyi 2 2,8 100,0
Toplam 72 100,0
40 B cGokksta @iy
[ Kétia O Gokiyi
[ Normal
30
20
B3
107
| | 8 ]
Gok kétii Norlrml yi Cok iyi

Sekil 93 : Ozel Sirketlere Ait Web Sitelerinin Giivenlik Durumlarn Degerlendirme Dagilimi
Tablosu - Grafiksel Gosterim
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Ozel sirketlere ait web sitelerinin  glvenlik  seviyeleri
degerlendirildiginde, katihmcilarin 2'sinin (%?2,8) 0zel sirketlere ait web
sitelerinin glvenliklerinin ¢ok koéti oldugunu, 23’'Unlin (%31,9) kot
oldugunu, 32’sinin (%44,4) normal oldudgunu, 13’Gnin (%18,1) iyi
oldugunu, 2’sinin (%?2,8) ise cok iyi oldugunu distinmekte oldugu tespit
edilmistir. Goérulmektedir ki, 6zel sirketlere ait web sitelerinin glvenlik

seviyeleri genel olarak normal, kéta ve iyi olarak disunilmektedir.

4.3.1.37. Ozel Sirketlere Ait Web Sitelerinin Giivenlik
Seviyeleri Genel Olarak Ayni midir Dagilimi

Tablo 56
Ozel Sirketlere Ait Web Sitelerinin Giivenlik Seviyeleri Genel Olarak Ayni Midir Dagilimi
Frekans Yiizde Toplam Yiizde
Evet 6 8,3 8,3
Kismen 20 27,8 36,1
Hayir 38 52,8 88,9
Fikrim yok 8 111 100,0
Toplam 72 100,0
407 W Evet
E Kismen
O Hayr
M Fikrim yok
30
201
T
Evet Kismen Hayrr Fikrimyok

Sekil 94 : Ozel Sirketlere Ait Web Sitelerinin Giivenlik Seviyeleri Genel Olarak Ayni Midir
Dagilimi Tablosu - Grafiksel Gosterim
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Ozel sirketlere ait web sitelerinin glvenlik seviyeleri genel olarak
ayni midir dagilimi incelendiginde, katihmcilarin 6’si (%8,3) ayni oldugunu,
20'si (%27,8) kismen ayni oldugunu, 38 (%52,8) ayni olmadigini
dusindikleri, 8'inin (%11,1) ise konu hakkinda fikri olmadigi anlasiimistir.
Gorulmektedir ki, 6zel sirketlere ait web sitelerinin glvenlik seviyelerinin
genel olarak ayni olmadidi, dediskenlik goésterdigi duastindlmekle birlikte,
kismen ayni oldugunu distnenlerin  oraninin da azimsanmayacak

seviyededir.
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4.3.2. Analizler

4.3.2.1. Demografik Kriterlere Gére Sorulara
Verilen Yanitlar Analizleri

Demografik kriterlerin ve kategprik dederlerin kategorileri arasinda
anket sorularina verilen cevaplar bakimindan anlamh fark olup olmadigini
tespit edebilmek icin 2 ve K independent Samples testleri yapiimistir. Anket
icerisinde yer alan sirali 6lcekli sorular arasinda anlamh bir iliski olup
olmadigini anlamak icin korelasyon testleri yapilmistir. Adet iceren sorular

ile iliskisel degerlendirmeler yapmak igin ise Anova ve T testleri yapilmistir.

Uygulanan testlerde yer alan p (Sig.) dederleri asadidaki kriterlere
gore degerlendirilerek kategori ortalamalarinin arasindaki Anlamsiz Fark’dan

Cok Anlamli Fark’a dogru dort farkh derecelendirme yoluna gidilmistir.

Tablo 57
Renk Degerleri Tablosu

1 > p > 0,1 Anlamsiz

0,05 > p > 0,01 Anlamli

Bu derecelendirme sonucunda asadida yer alan testler igerisinde p

dederi “Anlamsiz” gikanlar disindakilerin detayina girilmistir.
4.3.2.1.1. Cinsiyet Kriterine Goére Sorulara Verilen
Yanitlar Analizi

1 ) Cok Anlamli fark bulunan karsilastirmalar (Ek Tablo 2'ye
bakiniz.)

o 25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
glvenlikleri yéninden numaralandiriniz. Cok Glivensiz: 1, Cok
Glvenli: 5

o E-ticaret Siteleri

Bu soruya verilen cevaplar neticesinde, erkek katilimcilarin bu

siteleri kadin katilimcilara nazaran daha guvenli bulduklari tespit edilmistir.
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2 ) Anlaml fark bulunan karsilastirmalar (Ek Tablo 2'ye bakiniz):

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
gavenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok
Glvenli: 5

o E-bankacilik Siteleri

Bu soruya verilen cevaplar neticesinde, erkek katilimcilarin bu

siteleri kadin katilimcilara nazaran daha guvenli bulduklari tespit edilmistir.

o E-bilet Siteleri

Bu soruya verilen cevaplar neticesinde, erkek katilimcilarin bu

siteleri kadin katilimcilara nazaran daha guvenli bulduklari tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin

cinsiyete gore farkhlik gdstermedigi tespit edilmistir.

o www.turkiye.gov.tr sitesi hakkinda bilgi sahibi olma,

www.turkiye.gov.tr sitesini ziyaret siklidi,

0 Kamu kurumlarina ait web sitelerinin _icerik ve tasarim
acisindan bedenilmesi,

o Web sitelerinin givenlik durumlari dederlendirmesi,

o Web sitelerini giinlik ve olagan is ve islemlerde kullanim siklidi.

o

4.3.2.1.2. Odrenim Durumu Kriterine Gére Sorulara
Verilen Yanitlar Analizi

1) Anlamli fark bulunan karsilastirmalar (Ek Tablo 3’e bakiniz)

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
glvenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok
Glvenli: 5

o www.egm.gov.tr

Bu soruya verilen cevaplar neticesinde, lisans mezunu katilimcilarin
bu siteleri lise ya da yiksek lisans mezunu katilimcilara nazaran daha

guvenli bulduklar tespit edilmistir.
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2 ) Az Anlaml fark bulunan karsilastirmalar (Ek Tablo 3‘e bakiniz)

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asadida listede yer alanlari,
gavenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok

Glvenli: 5

o www.tarim.gov.tr

o www.mit.gov.tr

o www.istanbul.pol.tr
o WwWw.nvi.gov.tr

Bu soruya verilen cevaplar neticesinde, lisans mezunu katilimcilarin
bu siteleri lise ya da yilksek lisans mezunu katiimcilara nazaran daha

guvenli bulduklar tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin

6grenim durumuna gore farklilik gostermedigi tespit edilmistir.

o www.turkiye.gov.tr sitesini ziyaret siklidi,

o Kamu kurumlarina ait web sitelerinin _icerik ve tasarim
acisindan bedenilmesi,

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam o6denek
miktarina orani

o Sitelerde bulunan zafiyet sayilari

4.3.2.1.3. Kisisel Web Sayfasina Sahip Olma Kriterine
GOre Sorulara Verilen Yanitlar Analizi

1 ) Anlamli fark bulunan kargilastirmalar (Ek Tablo 4’e bakiniz)

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve ézel kurum
ya da kurulus web sitelerinden asagida listede yer alanlar,
guvenlikleri ydoninden numaralandiriniz. Cok Glvensiz: 1, Cok
Glvenli: 5

o www.disisleri.gov.tr
o www.mit.gov.tr

Bu soruya verilen cevaplar neticesinde, kisisel web sitesine sahip
olmayan katilimcilarin bu siteleri kisisel web sitesine sahip olan katilimcilara

nazaran daha guvenli bulduklar tespit edilmistir.
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2 ) Az Anlaml fark bulunan karsilastirmalar (Ek Tablo 4’e bakiniz):

o 25. Soru: Kendi fikrinize gére, kamu kurumlari ve 6zel kurum ya da
kurulus web sitelerinden asadida listede yer alanlari, gilivenlikleri
yéninden numaralandiriniz. Cok Gilivensiz: 1, Cok Glivenli: 5

o www.icisleri.gov.tr

Bu soruya verilen cevaplar neticesinde, kisisel web sitesine sahip
olmayan katilimcilarin bu siteleri kisisel web sitesine sahip olan katilimcilara

nazaran daha guvenli bulduklar tespit edilmistir.

. 24. Soru: Genel olarak kamu kurumlarina ait web sitelerini
icerik acisindan bedeniyor musunuz?

Bu soruya verilen cevaplar neticesinde, kisisel web sitesine sahip
olan katilimcilarin kamu kurumlarina ait web sitelerini kisisel web sitesine
sahip olmayan katihmcilara nazaran igeriksel olarak daha ok begendikleri

tespit edilmistir.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin kisisel

web sayfasina sahip olmaya gore farklilik gostermedigi tespit edilmistir.

www.turkiye.gov.tr sitesi hakkinda bilgi sahibi olma,

www.turkiye.gov.tr sitesini ziyaret siklidi,

Web sitelerinin glvenlik durumlari disincesi,

Kurum web sitelerini _hazirlayan personel sayilari _ve bu

personellerin sertifikasyon durumilari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

o Sitede bulunan zafiyet sayilari,

o Web sitelerini _gunlik ve oladan is ve islemlerde kullanma

sikhidi.

O O O O
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4.3.2.1.4. Calisma ve Calisilan Kurum Kriterine Gére
Sorulara Verilen Yanitiar Analizi

1 ) Gok Anlamh fark bulunan kargilagtirmalar (Ek Tablo 5e bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, 6zellestirilmis sirket galisani
olan katihmcilarin kamu kurumlarina ait web sitelerinin glvenlik durumlarini
kamu kurumu ya da 6zel sirket galisani olan katilimcilara nazaran daha iyi

oldugunu dusindikleri tespit edilmistir.

o Gulvenlik Taramasi: Orta Risk Seviyesine Sahip Zafiyet Tespiti

Yapilan inceleme neticesinde, en fazla orta seviye glvenlik zafiyeti
bulunma oraninin 6zellestirilmis sirket web sitelerinde mevcut oldudu, en az
orta seviye glvenlik zafiyeti bulunma oraninin ise kamu kurumlarina ait web

sitelerinde mevcut oldugu tespit edilmistir.

o Gulvenlik Taramasi: Dusuk Risk Seviyesine Sahip Zafiyet Tespiti

Yapilan inceleme neticesinde, en fazla dusuk seviye guvenlik zafiyeti
bulunma oraninin 6zel sirket web sitelerinde mevcut oldugu, en az orta
seviye guvenlik zafiyeti bulunma oraninin ise kamu kurumlarina ait web

sitelerinde mevcut oldugu tespit edilmistir.

o Glvenlik Taramasi: Toplam Risk Seviyesine Sahip Zafiyet
Tespiti

Yapilan inceleme neticesinde, en fazla toplam guvenlik zafiyetinin

Ozel sirket web sitelerinde mevcut oldugu, en az toplam seviye glvenlik

zafiyetinin ise kamu kurumlarina ait web sitelerinde mevcut oldugu tespit

edilmistir.
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2 ) Anlaml fark bulunan karsilastirmalar (Ek Tablo 5’e bakiniz):

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asadida listede yer alanlari,
gavenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok
Glvenli: 5

www.adalet.gov.tr
www.msb.gov.tr
www.disisleri.gov.tr
www.bayindirlik.gov.tr
www.saglik.gov.tr
www.tarim.gov.tr
www.calisma.gov.tr
www.istanbul.pol.tr
www.nvi.gov.tr

O O 0O O O O O O O

Bu soruya verilen cevaplar neticesinde, 6zellestirilmis sirket galisani
olan katihmcilarin bu siteleri kamu ve 6zel sirket calisani olan katilimcilara

nazaran daha guvenlik bulduklari tespit edilmistir.

3 ) Az Anlaml fark bulunan karsilagtirmalar (Ek Tablo 5’e bakiniz)

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6zel kurum
ya da kurulus web sitelerinden asagida listede yer alanlan,
glvenlikleri yéninden numaralandiriniz. Cok Giivensiz: 1, Cok
Glvenli: 5

www.basbakanlik.gov.tr
www.icisleri.gov.tr
www.maliye.gov.tr
www.meb.gov.tr
www.ubak.gov.tr
www.mit.gov.tr
www.egm.gov.tr
www.kgm.gov.tr
www.sgk.gov.tr

O O 0O O O O O O O

Bu soruya verilen cevaplar neticesinde, 6zellestirilmis sirket calisani
olan katilmcilarin bu siteleri kamu ve 6zel sirket calisanlarina nazaran daha

guvenlik bulduklar tespit edilmistir.
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o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, kamu kurumu calisani olan
katihmcilarin  kamu kurumlarina ait web sitelerini 6zel sirket ve
Ozellestirilmis sirket calisani olan katilimcilara nazaran daha sik ziyaret

ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is ve islemlerin 6zel sirket ya da

kamu kurumuna gore farkllik gostermedigi tespit edilmistir.

www.turkiye.gov.tr sitesi hakkinda bilgi sahibi olma,

www.turkiye.gov.tr sitesini ziyaret siklidi,

Web sitelerinin hazirlanma ve yayinlanma durumlari,

Web sitelerini_hazirlayan personel sayisi ve bu personellerin

sertifikasyon durumlari

o Web sitelerinin _glvenligi ile ilgilenen personel sayisi ve bu
personellerin sertifikasyon durumlari

0 Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek

miktarina orani

O O O O
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4.3.2.2. Kategorik Kriterlere Gére Sorulara Verilen
Yanitlar Analizi

4.3.2.2.1. Web Sitelerinin Saldirilara Karsi Glivenligi
Sadlanmak Igin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi

a) Uygulama tabanh guvenlik duvarn (Ek Tablo 6’ya bakiniz.)
1 ) Anlamli fark bulunan kargilagtirmalar:
o Glvenlik Taramasi: Kritik Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, uygulama tabanh guvenlik
duvari kullanmayan katilimcilarin  sitelerinde, kullanan katilimcilarin
sitelerine nazaran daha fazla kritik risk seviyesine sahip zafiyet bulundugu

tespit edilmistir.

2 ) Az Anlamli fark bulunan karsilastirmalar:

o Guvenlik Taramasi: Yiksek Risk Seviyesine Sahip Zafiyet
Tespiti

Bu soruya verilen cevaplar neticesinde, uygulama tabanl guvenlik

duvar kullanmayan katilimcilarin sitelerinde kullanan katilimcilarin sitelerine

nazaran daha fazla ylksek risk seviyesine sahip zafiyet bulundugu tespit

edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
uygulama tabanh givenlik duvari kullanmaya goére farklilik gdstermedigi

tespit edilmigtir.

o Web sitelerinin glivenlidi ile ilgili 6denedin toplam 6denek
miktarina orani,
Web sitelerinin glvenlik durumlari disltncesi,
Web sitelerini glinliik ve olagan is ve islemlerde kullanma

sikhidt.
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b)

Servis tabanlh IPS (Ek Tablo 7’ye bakiniz.)

1) Az Anlamli fark bulunan karsilastirmalar

O

26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, servis tabanli IPS kullanan

katilimcilarin, kamu kurumlarina ait web sitelerinin gtvenligi kullanmayan

katihmcilara nazaran daha iyi oldugunu distndukleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disincelerin servis

tabanli IPS kullanmaya gore farkllik gostermedigi tespit edilmistir.

o))

Web sitelerinin _glvenligi ile ilgili 6denedin toplam ddenek
miktarina orani,
Web _sitelerini gilnlik ve oladan is ve islemlerde kullanma

sikhdi,
Sitede bulunan zafiyet savilari.

Dizenli kurumca vyapilan gilvenlik taramasi sonuglari
degerlendirmeleri (Ek Tablo 8’e bakiniz.)

1) Az Anlamli fark bulunan karsilastirmalar:

O

14, Soru: Kurumunuzun, kurumunuza ait web sitesi glivenligi
ile ilgili 6deneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar neticesinde, dizenli kurumca yapilan

glvenlik taramasi metodu kullanmayan katilimcilarin sitelerinin gtvenligi

icin ayirdiklari 6denek miktarinin kullanan katilimcilarin ayirdigi 6denek

miktarina nazaran daha ylksek oranda oldugunu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin

kurumca yapilan dizenli glvenlik taramasina goére farklilik gostermedigi

tespit edilmigtir.

Web sitelerinin glvenlik durumlari dislncesi,
Web sitelerini glnlik ve oladan is ve islemlerde kullanma

sikhidr,
Sitede bulunan zafiyet savyilari.
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d) Dduzenli yedekleme (Ek Tablo 9’a bakiniz.)
1) Anlamli fark bulunan karsilastirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam ddenek miktarina orani nedir?
Bu soruya verilen cevaplar neticesinde, dlzenli yedekleme
kullanmayan katihmcilarin, sitelerinin glvenligi igin ayirdiklari 6denek
miktarinin kullanan katilimcilarin ayirdigi 6denek miktarina nazaran daha

yliksek oranda oldugunu tespit edilmistir.

2 ) Az Anlamli fark bulunan karsilagtirmalar:

o Glvenlik Taramasi: Yiksek Risk Seviyesine Sahip Zafiyet
Tespiti

Bu soruya verilen cevaplar neticesinde, dizenli yedekleme kullanan

katimcilarin sitelerinde, kullanmayan katilimcilarin sitelerine nazaran daha

fazla ylksek risk seviyesine sahip zafiyet bulundugu tespit edilmistir.

o Glvenlik Taramasi: Orta Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, diizenli yedekleme kullanan
katihmcilarin sitelerinde kullanmayan katilimcilarin sitelerine nazaran daha

fazla orta risk seviyesine sahip zafiyet bulundugu tespit edilmistir.

Yapilan analiz sonucunda, asagidaki is, islem ve dislncelerin dizenli

yedeklemeye gore farkllik gostermedigi tespit edilmistir.

o Web sitelerinin glvenlik durumlari dislincesi,
o Web sitelerini _glnlik ve olagan is ve islemlerde kullanma

sikhidt.
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e) Diger (Ek Tablo 10a bakiniz.)
1) Anlamli fark bulunan karsilastirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam ddenek miktarina orani nedir?
Bu soruya verilen cevaplar neticesinde, diger givenlik 6nlemlerini
kullanan katilimcilarin, sitelerinin gtivenligi icin ayirdiklari 6denek miktarinin,
kullanmayan katilimcilarin ayirdigi 6denek miktarina nazaran daha yiksek

oranda oldugunu tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, diger givenlik 6nlemlerini
kullanan katilimcilarin kamu kurumlarina ait web sitelerini kullanmayan

katilmcilara nazaran daha sik ziyaret ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dilstncelerin diger

yontemlere gore farkhlik gostermedigi tespit edilmistir.

o Web sitelerinin glvenlik durumlari dislincesi,
o Sitede bulunan zafiyet savilari,

4.3.2.2.2. Daha Once Hi¢ Herhangi Bir Kamu Kurumuna
Ait Web Sitesinden ve ya Bu Sitelerden Kaynakli
Herhangi Bir Maddi Zarara Ugradiniz Mi Kriterine
GOre Sorulara Verilen Yanitlar Analizi

1 ) Az Anlaml fark bulunan karsilastirmalar (Ek Tablo 11’e bakiniz)

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve ézel kurum
ya da kurulus web sitelerinden asagida listede yer alanlar,
guvenlikleri ydoninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Glvenli: 5

o www.basbakanlik.gov.tr

Bu soruya verilen cevaplar neticesinde, Daha Once Hi¢ Herhangi Bir
Kamu Kurumuna Ait Web Sitesinden Ve Ya Bu Sitelerden Kaynakli Herhangi
Bir Maddi Zarara ugramayanlarin, bu siteyi, ugrayanlara nazaran daha

guvenli bulduklar tespit edilmistir.
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o Glvenlik Taramasi: Orta Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, Daha Once Hi¢ Herhangi Bir
Kamu Kurumuna Ait Web Sitesinden Ve Ya Bu Sitelerden Kaynakli Herhangi
Bir Maddi Zarara udrayanlarin, kurumsal web sitelerinde, ugramayanlarin
kurumsal web sitelerine nazaran daha fazla orta risk seviyesine sahip

glvenlik zafiyeti bulundugu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
daha 6nce hig herhangi bir kamu kurumuna ait web sitesinden ve ya bu
sitelerden kaynakl herhangi bir maddi zarara udgramaya goére farkhlik

gOstermedigi tespit edilmistir.

0 Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerini _gunlik ve oladan is ve islemlerde kullanma

sikhdi,
o Web sitelerinin glvenlik durumlari disidncesi.

4.3.2.2.3. Daha Once Hi¢c Herhangi Bir Kamu Kurumuna
Ait Web Sitesinden ve ya Bu Sitelerden Kaynakli
Herhangi Bir Manevi Zarara Ugradiniz Mi Kriterine
GOre Sorulara Verilen Yanitlar Analizi

1 ) Az Anlamh fark bulunan karsilagtirmalar (Ek Tablo 12'ye bakiniz)
o Gulvenlik Taramasi: Orta Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, daha 6nce hi¢c herhangi bir
kamu kurumuna ait web sitesinden ve ya bu sitelerden kaynakli herhangi bir
manevi zarara udrayanlarin kurumsal web sitelerinde, ugramayanlarin
kurumsal web sitelerine nazaran daha fazla orta risk seviyesine sahip

glvenlik zafiyeti bulundugu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disincelerin daha
once hic herhangi bir kamu kurumuna ait web sitesinden ve ya bu sitelerden
kaynakli herhangi bir manevi zarara ugramaya gore farklihk gostermedigi

tespit edilmigtir.
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0 Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerini _gunlik ve oladan is ve islemlerde kullanma
sikhdt,

o Web sitelerinin glvenlik durumlari disincesi,

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam &denek
miktarina orani

4.3.2.2.4. Daha Once Hi¢c Herhangi Bir Ozel Sirkete Ait
Web Sitesinden ve ya Bu Sitelerden Kaynakili
Herhangi Bir Maddi Zarara Ugradiniz Mi Kriterine
GOre Sorulara Verilen Yanitlar Analizi

1 ) Az Anlamli fark bulunan karsilastirmalar (Ek Tablo 13’e bakiniz)

o 25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
glvenlikleri yéninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Gulvenli: 5

o Haber Siteleri

Bu soruya verilen cevaplar neticesinde, herhangi bir 6zel sirkete ait
web sitesinden ve ya bu sitelerden kaynakh herhangi bir maddi zarara
ugramayanlarin, bu siteyi, udgrayanlara nazaran daha glvenli bulduklari

tespit edilmigtir.

Yapilan analiz sonucunda, asadidaki is, islem ve dlsincelerin daha
O6nce hig herhangi bir 6zel sirket web sitesinden ve ya bu sitelerden kaynakl
herhangi bir maddi zarara udramaya gore farklihk gostermedigi tespit

edilmistir.

0 Kurum web sitelerini _hazirlayan personel sayilari _ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerini ginlik ve oladan is ve islemlerde kullanma
sikhdt,

o Web sitelerinin glvenlik durumlari dislncesi,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Sitede bulunan zafiyet sayilari.
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4.3.2.2.5. Kurum / Kurulusun Web Siteleri Uzerinden
Online Islem Sunup Sunmama Kriterine Gére
Sorulara Verilen Yanitiar Analizi

1 ) Anlaml fark bulunan karsilastirmalar (Ek Tablo 14’e bakiniz):

. 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum
personel ya da personellerinin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, Kurum / Kurulusun Web

Siteleri Uzerinden Online hizmet sunan kurumlarin, kurumsal web sitelerini

hazirlayan personel sayilarinin, sunmayan kurumlara nazaran daha fazla

oldugu tespit edilmistir.

o 11. Soru: Kurumunuzda web sitenizin givenligi ile ilgilenen
personel ya da personellerin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, Kurum / Kurulusun Web

Siteleri Uzerinden Online hizmet sunan kurumlarin, kurumsal web sitelerinin

glvenligi ile ilgilenen personel sayilarinin, sunmayan kurumlara nazaran

daha fazla oldugu tespit edilmistir.
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O

23. Soru: Kurumunuzun su anda hizmet veren web sayfasinin
hazirlanmasi ve yayinlanmasi asadgidaki durumlarin hangisinde
ifade edilmektedir isaretleyiniz?

Bu soruya verilen cevaplar neticesinde, Kurum / Kurulusun Web

Siteleri Uzerinden Online hizmet sunmayan kurumlarin, kurumsal web

sitelerini,

sunmayan kurumlara nazaran daha fazla dis kaynaklarda

yayinladiklari, online islem sunan kurumlarin ise i¢ kaynaklarla yayinlamayi

tercih ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asagidaki is, islem ve disincelerin kurum

/ kurulusun web siteleri Gzerinden online sunup sunmama Kkriterine gore

farkhlik géstermedigi tespit edilmistir.

Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

Kurum web sitelerinin givenlidgi ile ilgilenen personellerin
sertifikasyon durumlari,

Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

Web sitelerini _gunlik ve oladan is ve islemlerde kullanma
sikhdt,

Web sitelerinin glvenlik durumlari disincesi,

Sitede bulunan zafiyet sayilari.

4.3.2.2.6. Kamu Ve Ozel Sirket Web Sitelerinin
Karsilastiriimasina Gore Sorulara Verilen Yanitlar
Analizi

Kamu Kurumlari Web Sitelerinden Ya Da Bu Sitelerden Kaynakl
O Kurum ile ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir
Mi? (Vatandaslarin, Ek Tablo 15’e bakiniz.)

1 ) Anlamli fark bulunan kargilagtirmalar:

O

25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asagida listede yer alanlan,
guvenlikleri ydoninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Glvenli: 5

www.basbakanlik.gov.tr
www.msb.gov.tr
www.meb.gov.tr
www.bayindirlik.gov.tr
www.saglik.gov.tr
www.ubak.gov.tr

O O O O O O
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www.calisma.gov.tr
www.kgm.gov.tr
www.sgk.gov.tr
www.nvi.gov.tr

O O O O

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaslarin 6zel
ve onemli bilgilerinin ele gecirilemeyecedini distnenlerin, bu siteleri, bu
bilgilerin tamamen ya da kismen ele gegcirilebilecedini dislinenlere nazaran

daha guvenli bulduklar tespit edilmistir.

o Oyun Siteleri

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaglarin 6zel
ve onemli bilgilerinin ele gecirilip gecirilemeyecedi konusunda fikri olmayan
katilimcilarin, bu siteyi, bu bilgilerin tamamen ya da kismen ele
gecirilebilecegini ya da gecirilemeyecegini dislinen katilimcilara nazaran

daha guvenli bulduklari tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilagtiriimasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaslarin 6zel
ve onemli bilgilerinin ele gecirilemeyecedini distnen katilimcilarin, kamu
kurumlarina ait web sitelerinin glvenlik durumlarinin, diger katilmcilara

nazaran daha iyi oldugunu distndukleri tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastiriimasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaslarin 6zel
ve oOnemli bilgilerinin ele gecirilemeyecegini disinen katilimcilarin, 6zel
sirketlere ait web sitelerinin glvenlik durumlarinin, diger katilimcilara

nazaran daha iyi oldugunu disltndikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disincelerin kamu

kurumlari web sitelerinden ya da bu sitelerden kaynaklh o kurum ile ilgili
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vatandaglarin 6zel ve 6nemli bilgileri ele gegcirilebilir mi kriterine gore

farklihk gostermedigi tespit edilmistir.

2 ) Az Anlaml fark bulunan karsilastirmalar:

o 21. Soru: 2009 yilinda hayata gegirilen
http://www.turkiye.gov.tr sitesi hakkinda bilginiz var mi?

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakl o kurum ile ilgili vatandaslarin 6zel
ve onemli bilgilerinin ele gegcirilip gecirilemeyecedi hakkinda fikri olmayan
katihmcilarin, www.turkiye.gov.tr sitesi hakkina diger katilimcilara nazaran

daha az bilgi sahibi olduklari tespit edilmistir.

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlan,
glvenlikleri yéninden numaralandiriniz. Cok Giivensiz: 1, Cok
Glvenli: 5

o www.adalet.gov.tr
o www.disisleri.gov.tr
o www.mit.gov.tr
Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakh o kurum ile ilgili vatandaslarin 6zel
ve Onemli bilgilerinin ele gecirilemeyecedini distnen katilimcilarin, bu
siteleri, bu bilgilerin tamamen ya da kismen ele gecirilebilecegini ya da
gecirilemeyecegini dislinen katilimcilara nazaran daha glvenli bulduklari

tespit edilmigtir.

o 25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
glvenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok
Glvenli: 5

o www.tarim.gov.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakl o kurum ile ilgili vatandaslarin 6zel
ve Onemli bilgilerinin ele gecirilip gecirilemeyecegdi hakkinda fikri olmayan
katiimcilarin, bu siteyi, diger katihmcilara nazaran daha givenli bulduklari

tespit edilmigtir.
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O

26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastiriimasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web

sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaslarin 6zel

ve 6nemli bilgilerinin ele gegirilemeyecedini disinen katilimcilarin, kamu

kurumlarina ait web sitelerini diger kullanicilara ragmen daha sik ziyaret

ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disilincelerin kamu

kurumlari web sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgililerin

vatandaslarin 6zel ve &énemli bilgileri ele gecirilebilir mi kriterine gére

farkhlik géstermedigi tespit edilmistir.

b)

Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

Web sitelerinin hazirlanma ve yayinlanma durumlari,

Kamu kurumlarina ait web sitelerini_glnlik ve oladgan is ve
islemlerde kullanma sikhdi,

Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

Kamu Kurumlari Web Sitelerinden Ya Da Bu Sitelerden Kaynakli
O Kurum Iile Ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir
Mi? (Kurum Calisanlarinin, Ek Tablo 15’e bakiniz.)

1) Anlamli fark bulunan karsilastirmalar:

O

25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asagida listede yer alanlar,
guvenlikleri ydoninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Glvenli: 5

o E-Bankacilik Siteleri

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web

sitelerinden ya da bu sitelerden kaynakli o kurum cgalisanlarinin 6zel ve

onemli bilgilerinin ele gecirilemeyecedini dislinen katiimcilarin, bu siteleri,

diger katihmcilara nazaran daha glvenli bulduklari tespit edilmistir.
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2 ) Az Anlaml fark bulunan karsilastirmalar:

o 21. Soru: 2009 yilinda hayata gegirilen
http://www.turkiye.gov.tr sitesi hakkinda bilginiz var mi?

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum calisanlarinin 6zel ve
onemli bilgilerinin ele gecirilip gecirilemeyecedi hakkinda fikri olmayan
katilimcilarin, www.turkiye.gov.tr sitesi hakkina diger katilimcilara nazaran

daha az bilgi sahibi olduklari tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin kamu
kurumlari web sitelerinden ya da bu sitelerden kaynakhh o kurum
calisanlarinin 6zel ve 6nemli bilgileri ele gecirilebilir mi kriterine gére farklihk

gostermedigi tespit edilmistir.

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Kamu kurumlarina ait web sitelerini _ginlik ve oladan is ve
islemlerde kullanma sikhdi,

o Kamu kurumlarina ait web  sitelerinin givenlik durumlari

disincesi.
o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

¢) Kamu Kurumlan Web Sitelerinde Ya Da Bu Sitelerden Kaynakl
O Kurum Iile Ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir
Mi? (Diger Kamu Kurumlarinin, Ek Tablo 15’e bakiniz.)

1) Cok Anlaml fark bulunan karsilastirmalar:

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
glvenlikleri yéninden numaralandiriniz. Cok Givensiz: 1, Cok
Glvenli: 5

o www.basbakanlik.gov.tr
Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve ©6nemli bilgilerinin ele gecirilemeyecedini disiinen

katihmcilarin, bu siteyi, diger katihmcilara nazaran daha givenli bulduklari

tespit edilmigtir.
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o www.bayindirlik.gov.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve o6nemli bilgilerinin ele gegcirilip gegirilemeyecegini
hakkinda fikri olmayan katihmcilarin, bu siteyi, diger katilimcilara nazaran

daha guvenli bulduklari tespit edilmistir.

2 ) Anlamh fark bulunan karsilagtirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi
ile ilgili ddeneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve ©6nemli bilgilerinin ele gegcirilip gecirilemeyecedi
hakkinda fikri olmayan kurumlarin, kurumlarina ait web sitelerinin glvenligi
ile ilgili 6denek miktarlarin diger kurumlara nazaran daha fazla oldugu tespit

edilmigtir.

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asagida listede yer alanlar,
guvenlikleri ydoninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Glvenli: 5

www.msb.gov.tr
www.ubak.gov.tr
www.calisma.gov.tr
www.sgk.gov.tr
wWww.nvi.gov.tr
E-bilet

E-Topluluk

O O O O O O O

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve o6nemli bilgilerinin ele gecirilip gecirilemeyecedi
hakkinda fikri olmayan katilimcilarin, bu siteleri, diger katiimcilara nazaran

daha guvenli bulduklarn tespit edilmistir.

www.disisleri.gov.tr
www.egm.gov.tr
www.istanbul.pol.tr
www.kgm.gov.tr
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o E-Bankacilik
o E-Ticaret

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve onemli bilgilerinin ele gecirilemeyecedini dislinen
katilimcilarin, bu siteleri, diger katilimcilara nazaran daha glivenli bulduklar

tespit edilmistir.

3 ) Az Anlaml fark bulunan karsilastirmalar:

o 25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
gavenlikleri yéninden numaralandiriniz. Cok Guvensiz: 1, Cok
Gulvenli: 5

o www.adalet.gov.tr
o www.icisleri.gov.tr
o Portal Siteleri

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve o6nemli bilgilerinin ele gegirilip gegirilemeyecedini
hakkinda fikri olmayan katilimcilarin, bu siteleri, diger katiimcilara nazaran

daha guvenli bulduklari tespit edilmigtir.

o www.mit.gov.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve ©6nemli bilgilerinin ele gecirilemeyecedini disiinen
katiimcilarin, bu siteleri, diger katilimcilara nazaran daha glvenli bulduklari

tespit edilmigtir.
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o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve ©6nemli bilgilerinin ele gecirilemeyecedini disinen
katihmcilarin, 6zel sirketlere ait web sitelerinin glivenlik durumlarinin, diger

katihmcilara nazaran daha iyi oldugunu disindukleri tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve Onemli bilgilerinin ele gecirilebilecedini dislinen
katiimcilarin, kamu kurumlarina ait web sitelerini diger katilimcilara nazaran

daha sik ziyaret ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin kamu
kurumlari web sitelerinden ya da bu sitelerden kaynakli diger kamu
kurumlarinin 6zel ve énemli bilgileri ele gegirilebilir mi kriterine gore farkhlik

gOstermedigi tespit edilmistir.

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

d) Kamu Kurumlan Web Sitelerinde Ya Da Bu Sitelerden Kaynakl
O Kurum Iile Ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir
Mi? (Diger Ozel Kurumlarin, Ek Tablo 15’e bakiniz.)

1) Anlamli fark bulunan karsilastirmalar:

o 25. Soru: Kendi fikrinize gére, kamu kurumlar ve 6ézel kurum
ya da kurulus web sitelerinden asagida listede yer alanlan,
guvenlikleri ydoninden numaralandiriniz. Cok Gilvensiz: 1, Cok
Glvenli: 5

o www.basbakanlik.gov.tr
o www.msb.gov.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger ozel

kurumlarin 6zel ve 6nemli bilgilerinin ele gecirilip gecirilemeyecedini
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hakkinda fikri olmayan katilimcilarin, bu siteleri, diger katilimcilara nazaran

daha guvenli bulduklar tespit edilmistir.

2 ) Az Anlaml fark bulunan karsilastirmalar:

o 10. Soru: Web sayfalarini hazirlayan ya da yardimci olan
kurum personel ya da personellerinin bu konuda herhangi bir
sertifikasyonu var mi? (editim degil sertifikasyon
sorulmaktadir.)

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakl o kurum ile ilgili diger o6zel
kurumlarin 6zel ve ©6nemli bilgilerinin ele gecirilip gecirilemeyecegini
hakkinda fikri olmayan katilimcilarin kurumlarinin, kurumlarina ait web
sitelerini hazirlayan sertifikali personel sayilarinin, diger katiimcilara

nazaran daha az oldudu tespit edilmistir.

o 25. Soru: Kendi fikrinize gbére, kamu kurumlari ve 6zel kurum
ya da kurulus web sitelerinden asadida listede yer alanlar,
guavenlikleri yéninden numaralandiriniz. Cok Guvensiz: 1, Cok

Glvenli: 5

o www.ubak.gov.tr

o www.calisma.gov.tr
o www.mit.gov.tr

o www.kgm.gov.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger ozel
kurumlarin 6zel ve 6nemli bilgilerinin ele gegirilip gegirilemeyecedi hakkinda
fikri olmayan katilimcilarin, bu siteleri, diger katilimcilara nazaran daha

gutivenli bulduklar tespit edilmistir.

o www.istanbul.pol.tr

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger ozel
kurumlarin 6zel ve o6nemli bilgilerinin ele gecirilemeyecedini dislinen
katihmcilarin, bu siteleri, diger katilimcilara nazaran daha givenli bulduklari

tespit edilmigtir.
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o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar incelendiginde, kamu kurumlari web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger o6zel
kurumlarin 6zel ve ©nemli bilgilerinin ele gegcirilebilecegini distnen
katihimcilarin, kamu kurumlarina ait web sitelerini diger katilimcilara nazaran

daha sik ziyaret ettikleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disilincelerin kamu
kurumlari web sitelerinden ya da bu sitelerden kaynakh diger 6zel
kurumlarin 6zel ve dnemli bilgileri ele gecirilebilir mi kriterine goére farkhlik

gOstermedigi tespit edilmistir.

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yvayinlanma durumlari,

o Web sitelerinin glvenlik durumlari disincesi.

o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

e) Ozel Sirket Web Sitelerinden ya da bu Sitelerden Kaynakh O
Kurum Ile ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir Mi?
(vVatandaslarin, Ek Tablo 16'ya bakiniz.)

1) Anlamli fark bulunan karsilastirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynaklh o kurum ile ilgili vatandaslarin 6zel
ve Onemli bilgilerinin ele gecirilip gecirilemeyecedi hakkinda fikri olmayan
katilimcilarin kurumlarinin, web siteleri igin ayirdiklari 6denek miktarlarinin,

diger katihmcilara nazaran daha yiksek oldugu tespit edilmistir.
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o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili vatandaslarin 6zel
ve Onemli bilgilerinin ele gegirilemeyecedini disinen katihmcilarin 6zel
sirketlere ait web sitelerinin glvenlik durumlarinin, diger katihimcilara

nazaran daha iyi oldugunu distndukleri tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dusiincelerin Ozel
sirket web sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili
vatandaslarin 6zel ve 6énemli bilgileri ele gecirilebilir mi kriterine gdére

farkhlik géstermedigi tespit edilmistir.

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin yayinlanma durumilari,

Web sitelerinin glvenlik durumlari disincesi.

o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

o

f) Ozel Sirket Web Sitelerinden ya da bu Sitelerden Kaynakli O
Kurum ile Ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir Mi?
(Diger Kamu Kurumlarinin, Ek Tablo 16ya bakiniz.)

1) Anlamli fark bulunan karsilastirmalar:
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastiriimasi.

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve o©Onemli bilgilerinin ele gecirilebilecedini disilinen
katihmcilarin, kamu kurumlarina ait web sitelerini, diger katilimcilara

nazaran daha sik ziyaret ettikleri tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen diger cevaplar incelendiginde, 6zel sirketlere ait
web sitelerinden ya da bu sitelerden kaynakl o kurum ile ilgili diger kamu
kurumlarinin 6zel ve Onemli bilgilerinin ele gecirilebilecedini dislinen
katiimcilarin, 6zel kurumlara ait web sitelerini, diger katiimcilara nazaran

daha sik ziyaret ettikleri tespit edilmistir.
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2 ) Az Anlaml fark bulunan karsilastirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger kamu
kurumlarinin 6zel ve o6nemli bilgilerinin ele gegcirilip gecirilemeyecedi
hakkinda fikri olmayan katilimcilarin kurumlarinin, kurumlarina ait web
sitelerinin glvenligi icin ayirdiklari 6denedin, toplam 6denek miktarina

oraninin, diger katihmcilara nazaran daha ylksek oldugu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disiincelerin Ozel
sirket web sitelerinden ya da bu sitelerden kaynakli kamu kurumlarinin ézel
ve onemli bilgileri ele gegcirilebilir mi kriterine gore farklilik gdéstermedigi

tespit edilmistir.

0 Kurum web sitelerinin _glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerinin glvenlik durumlari dislncesi,

o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

g) Ozel Sirket Web Sitelerinden ya da bu Sitelerden Kaynakli O
Kurum ile Ilgililerin Ozel Ve Onemli Bilgileri Ele Gegirilebilir Mi?
(Diger Ozel Sirketlerin, Ek Tablo 16’ya bakiniz)

1 ) Anlamli fark bulunan kargilagtirmalar:

o 21. Soru: 2009 yilinda hayata gegcirilen
http://www.turkiye.gov.tr sitesi hakkinda bilginiz var mi?

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger ozel
sirketlerin 6zel ve 6nemli bilgilerinin kismen ele gecirilebilecegini diisiinen
katilimcilarin, www.turkiye.gov.tr sitesi hakkinda, diger katilimcilara

nazaran daha az bilgiye sahip olduklari tespit edilmistir.
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o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger o6zel
sirketlerin 06zel ve o©nemli bilgilerinin ele gegirilebilecegini disinen
katihmcilarin, kamu kurumlarina ait web sitelerini, diger katilimcilara

nazaran daha sik ziyaret ettikleri tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger o6zel
sirketlerin 6zel ve o©nemli bilgilerinin ele gecirilebilecegini disinen
katihmcilarin, 6zel sirketlere ait web sitelerini, diger katilimcilara nazaran

daha sik ziyaret ettikleri tespit edilmistir.

2 ) Az Anlamli fark bulunan karsilastirmalar:

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar incelendiginde, 6zel sirketlere ait web
sitelerinden ya da bu sitelerden kaynakli o kurum ile ilgili diger o6zel
sirketlerin 6zel ve énemli bilgilerinin ele gegirilip gecirilemeyecedi hakkinda
fikri olmayan katilimcilarin kurumlarinin, kurumlarina ait web sitelerinin
glvenligi igin ayirdiklari 6denegin, toplam ddenek miktarina oraninin, diger

katilimcilara nazaran daha yliksek oldugu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve disiincelerin Ozel
sirket web sitelerinden ya da bu sitelerden kaynakli diger 6zel sirketlerin
0zel ve 6nemli bilgileri ele gegirilebilir mi kriterine gore farklihk géstermedigi

tespit edilmigtir.

o Kurum web sitelerinin _glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

Web sitelerinin glvenlik durumlari dislncesi,

o Kurumlarin kurumsal web sitelerindeki zafiyet sayisi

o
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4.3.2.2.7. Kurumlarin, Kurumlarina Ait Web Sitesi Ile
Ilgili Giivenlik Odenek Kalemi Belirleme Yéntemi
Kriterine Gére Sorulara Verilen Yanitlar Analizi

1 ) Cok Anlaml fark bulunan karsilastirmalar (Ek Tablo 19’a bakiniz)

o 14. Soru: Kurumunuzun, kurumunuza ait web sitesi glvenligi

ile ilgili 6deneginin toplam 6denek miktarina orani nedir?

Bu soruya verilen cevaplar neticesinde, 4 - 6 ay 6nceden d6denek
kalemlerini belirleyen ve fiyat arastirmasi yaparak o6denek belirlenmeye
calisan kurumlarin, kurumsal web sitelerinin glvenlikleri igin ayirdiklar
odenek miktarlarinin, diger yontemleri kullanan kurumlarin 6denek

miktarlarina nazaran daha ytksek oldugu tespit edilmistir.

2 ) Az Anlaml fark bulunan karsilagtirmalar (Ek Tablo 19'a bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarinin web sitelerinin
guvenligi icin ayrilacak 6denek kalemlerinin nasil belirlendigi bilmeyen
katihmcilarin, kamu kurumlarina ait web sitelerini geri kalan ydntemleri

kullanan kurumlara nazaran daha sik ziyaret ettikleri tespit edilmistir.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarinin web sitelerinin
glvenligi icin ayrilacak 0denek kalemlerinin belirlenmesi icin diger
yontemleri kullanan kurumlarin, 6zel sirketlere ait web sitelerini geri kalan
yontemleri kullanan kurumlara nazaran daha sik ziyaret ettikleri tespit

edilmigtir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
kurumlarin, kurumlarina ait web sitesi ile ilgili glvenlik ddenek kalemi

belirleme yontemine gore farklilik gostermedigi tespit edilmistir.

o Sitede bulunan zafiyet sayilari,

o Kurum web sitelerini hazirlayan personel sayilari _ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,
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o Web sitelerinin glvenlik durumlari dislncesi,

4.3.2.2.8. Herhangi Bir Online Bankacilik Hizmeti Uyelidgi
Kullanma Ya Da Kullandirma Kriterine Goére
Sorulara Verilen Yanitlar Analizi

1) Anlamli fark bulunan karsilastirmalar (Ek Tablo 20’ye bakiniz)

o 22, Soru: 2009 yilinda hayata gegirilen
http://www.turkiye.gov.tr sitesini ziyaret sikliginiz nedir?

Bu soruya verilen cevaplar incelendiginde, herhangi bir online

bankaciik hizmeti Uyeligi kullanan ya da kullandirtan kisilerin,

www.turkiye.gov.tr sitesini, diger katilimcilara nazaran daha sik ziyaret

ettikleri tespit edilmistir.

2 ) Az Anlamli fark bulunan karsilagstirmalar (Ek Tablo 20’ye bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilagtiriimasi.

Bu soruya verilen cevaplar incelendiginde, herhangi bir online
bankacilik hizmeti tyeligi kullanan ya da kullandirtan kisilerin, 6zel sirketlere
ait web sitelerini, diger katilimcilara ragmen daha sik ziyaret ettikleri tespit

edilmigtir.

o 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum
personel ya da personellerinin sayisi nedir?

Bu soruya verilen cevaplar incelendiginde, herhangi bir online

bankacilik hizmeti Gyeligi kullanan ya da kullandirtan kisilerin kurumlarina

ait web sitelerini hazirlayan personel sayisinin, diger katilimcilara nazaran

daha fazla oldugu tespit edilmistir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin
kisilerin herhangi bir online bankacilik hizmeti (yeligi kullanma ya da

kullandirmasina gore farklilik gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Kurumlarin web sitelerinin glvenligini saglamak icin ayirdiklarin
6denek miktarinin, toplam harcama 6denek miktarlarina orani
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o www.turkiye.gov.tr_web sitesi hakkinda bilgi sahibi olma

o Kamu kurumlarina ait web sitelerini iceriksek ya da tasarimsal
olarak begenme

o Web sitelerinin glvenlik durumlari dislncesi,

4.3.2.3. Olcekli Soru Tiirlerine Gére Verilen Yanitlar
Analizi

4.3.2.3.1. Yas Kriterine Gére Sorulara Verilen Yanitlar
Analizi

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin yasa
gore farklihk gostermedigi tespit edilmistir.(Ek Tablo 21’e bakiniz)

o www.turkiye.gov.tr sitesi hakkinda bilgi sahibi olma,

o www.turkiye.gov.tr sitesini ziyaret siklidi,

o Kamu kurumlarina ait web sitelerini icerik ve tasarim acisindan
bedenme,

o Web sitelerinin glvenlik durumlari disincesi,

o Web sitelerini giinlik ve olagan is ve islemlerde kullanma sikhdi

4.3.2.3.2. Web Sayfalarini Hazirlayan ya da Yardimci
Olan Kurum Personel ya da Personellerinin Sayisi
Kriterine GOre Sorulara Verilen Yanitlar Analizi

1 ) Cok Anlamh fark bulunan karsilastirmalar (Ek Tablo 22'ye
bakiniz)

o 11. Soru: Kurumunuzda web sitenizin givenligi ile ilgilenen

personel ya da personellerin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, web sayfalarini hazirlayan ya
da yardimci olan kurum personel ya da personellerinin sayisi ile web
sitelerinin gtvenligi ile ilgilenen personel sayilari arasinda dodgru oranti
oldugu, hazirlayan personel sayisi arttikca glivenlik personel sayisinin da

arttigi tespit edilmistir.
2 ) Az Anlamli fark bulunan kargilagtirmalar (Ek Tablo 22’ye bakiniz)

o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastiriimasi.

Bu soruya verilen cevaplar neticesinde, web sayfalarini hazirlayan ya
da yardimci olan kurum personel ya da personellerinin sayisi ile 6zel
sirketlerin web sitelerini ziyaret sikligi arasinda ters oranti oldugu,

hazirlayan personel sayisi arttikca, 6zel sirket web sitelerini ziyaret sikhdinin
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azaldigi tespit edilmistir. Hazirlayan personel sayisi arttiginda 6zel sirket

web sitelerinin daha az ziyaret edildigi gorilmektedir.

Yapilan analiz sonucunda, asadidaki is, islem ve dlstncelerin web
sayfalarini hazirlayan ya da yardimc olan kurum personel ya da

personellerinin sayisina gore farkhlik gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

0 Web sitelerinin hazirlanma ve yayinlanma durumlari,

0 Kurum web sitelerinin _givenlidgi ile ilgilenen personellerin
sertifikasyon durumlari,

o Web sitelerinin glvenlik durumlari disincesi

4.3.2.3.3. Kurumun Su Anda Hizmet Veren Web
Sayfasinin Hazirlanmasi Kriterine Gore Sorulara
Verilen Yanitlar Analizi

1 ) Cok Anlaml fark bulunan karsilastirmalar (Ek Tablo 23’e bakiniz)

o 23. Soru: Kurumunuzun su anda hizmet veren web sayfasinin
hazirlanmasi ve yayinlanmasi asadgidaki durumlarin hangisinde
ifade edilmektedir isaretleyiniz?

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin hazirlanma ydntemleri ile bu web sitelerinin
yayinlanma yontemleri arasinda dodru oranti oldugu tespit edilmistir.
Sitelerin hazirlatilmasinda dis kaynaklara ydénelen kurumlarin siteleri

yayinlamak igin de yine dis kaynaklara yoneldigi anlasiimistir.

2 ) Anlamh fark bulunan karsilagtirmalar (Ek Tablo 23’e bakiniz):
o Guvenlik Taramasi: Kritik Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin hazirlanma ydntemleri ile kurumun bu ydntem
tarafindan hazirlanan web sitelerinde kritik risk seviyesine sahip zafiyet
mevcut olma arasinda dodru oranti oldugu tespit edilmistir. Sitelerin
hazirlatiimasinda dis kaynaklara yonelme oldugunda kurumlarin bu yéntem
tarafindan hazirlanan web sitelerinde kritik risk seviyesine sahip zafiyet

bulunma oraninin da arttigi goérilmektedir.
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Yapilan analiz sonucunda, asadidaki is, islem ve dusincelerin
kurumun su anda hizmet veren web sayfasinin hazirlanmasina goére farkhlik

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

0 Kurum web sitelerinin _givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin glvenlik durumlari distncesi,

o Web sitelerini glinlik ve oladan is ve islemlerde kullanma sikhdgi

4.3.2.3.4. Kurumun Su Anda Hizmet Veren Web
Sayfasinin Yayinlanmasi Kriterine Gore Sorulara
Verilen Yanitlar Analizi

1) Cok Anlaml fark bulunan karsilastirmalar (Ek Tablo 24’e bakiniz)

o 23. Soru: Kurumunuzun su anda hizmet veren web sayfasinin
hazirlanmasi ve yayinlanmasi asadgidaki durumlarin hangisinde
ifade edilmektedir isaretleyiniz?

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin yayinlanma yontemleri ile bu web sitelerinin
hazirlanma ydntemleri arasinda dogru oranti oldugu tespit edilmistir.
Sitelerin yayinlatilmasinda dis kaynaklara ydnelen kurumlarin siteleri

hazirlatmak igin de dis kaynaklara yoneldigi anlasilmistir.

2 ) Anlamh fark bulunan karsilagtirmalar (Ek Tablo 24’e bakiniz):
o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin yayinlanma yoéntemleri ile kamu kurumlarina ait web
sitelerinin glivenlik durumlari disinceleri hakkinda ters oranti oldugu tespit
edilmistir. Kurumlarin su anda hizmet veren web sitelerinin yayinlanma
yontemleri dis kaynaklara dogru yoneldikgce, kamu kurumlarina ait web
sitelerinin gtvenliginin disik oldugu disilincesinin daha hakim oldugu

gorulmastar.
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3 ) Az Anlamli fark bulunan karsilastirmalar (Ek Tablo 24’e bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin yayinlanma ydntemleri ile kamu kurumlarina ait web
sitelerinin kullanim sikligi arasinda ters oranti oldugu tespit edilmistir.
Kurumlarin su anda hizmet veren web sitelerinin yayinlanma yoéntemi dis
kaynaklara dogru yodneldikce, kamu kurumlarina ait web sitelerinin kullanim

sikliginin da distagu gordlmustar.

o Gulvenlik Taramasi: Orta Risk Seviyesine Sahip Zafiyet Tespiti

Bu soruya verilen cevaplar neticesinde, kurumlarin su anda hizmet
veren web sitelerinin yayinlama ydntemleri ile kurumun bu ydntem
tarafindan hazirlanan web sitelerinde orta risk seviyesine sahip zafiyet
mevcut olma arasinda dodgru oranti oldugu tespit edilmistir. Sitelerin
yayinlanma yontemleri dis kaynaklara yoéneldikce kurumlarin bu yéntem ile
yayinlanan web sitelerinde orta risk seviyesine sahip zafiyet bulunma

oraninin da arttigi gériilmektedir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
kurumun su anda hizmet veren web sayfasinin yayinlanmasina goére farkhlik

gostermedigi tespit edilmistir.

0 Kurum web sitelerini hazirlayan personel sayilari _ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari
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4.3.2.3.5. Kurumun, Kuruma Ait Web Sitesi Glvenligi ile
Ilgili Odenedinin Toplam Odenek Miktarina Oranina
Gore Sorulara Verilen Yanitlar Analizi

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin

kurumun, kuruma ait web sitesi givenligi ile ilgili 6denegdinin toplam 6denek

miktarina oranina goére farklilik gostermedigi tespit edilmistir. (Ek Tablo 25'e

bakiniz)

o

Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

Kurum web sitelerinin _glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

Web sitelerinin hazirlanma ve yayinlanma durumlari,

Web sitelerinin glvenlik durumlari disincesi,

Web sitelerini gunlik ve oladan is ve islemlerde kullanma sikhdi

4.3.2.3.6. Yapilan Arastirma Sonucunda Bulunan Kritik
Seviye Zafiyet Sayilarina Gore Sorulara Verilen
Yanitlar Analizi

1) Anlamli fark bulunan karsilagtirmalar (Ek Tablo 26’ya bakiniz)

©)

26. Soru: Kamu ve 6zel sirket web sitelerinin kargilastiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde

bulunan kritik seviyeye sahip glvenlik zafiyeti sayilar ile kamu kurumlarina

ait web sitelerinin kullanim sikliklari arasinda ters oranti oldugu tespit

edilmigtir.

Kamu kurumlarina ait web siteleri ziyaret sikhdi azaldikga

kurumlarin web sitelerinde tespit edilen kritik seviyeye sahip guvenlik

zafiyeti bulunma oraninin arttigi gértlmastdar.
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2 ) Az Anlaml fark bulunan karsilastirmalar (Ek Tablo 26ya bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan kritik seviyeye sahip guvenlik zafiyeti sayilari ile kamu kurumlarinin
guvenlik durumlari dederlendirmesi arasinda ters oranti oldugu tespit
edilmigtir.  Kamu  kurumlarinin  guvenlik  durumlari  kétd  olarak
degerlendirildiginde, kurumlarin web sitelerinde tespit edilen kritik seviyeye

sahip glvenlik zafiyeti bulunma oraninin arttigi gérilmastar.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan kritik seviye zafiyet sayilarina goére farkhlik

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

0 Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam &denek
miktarina orani,

o Web sitelerinin hazirlanma ve yayinlanma durumlari

4.3.2.3.7. Yapilan Arastirma Sonucunda Bulunan Yiksek
Seviye Zafiyet Sayilarina Gore Sorulara Verilen
Yanitlar Analizi

1 ) Cok Anlamh fark bulunan kargilagstirmalar (Ek Tablo 26%ya
bakiniz)

o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan vylUksek seviyeye sahip glvenlik zafiyeti sayilan ile kamu
kurumlarina ait web sitelerinin kullanim sikliklari arasinda ters oranti oldugu
tespit edilmistir. Kamu kurumlarina ait web siteleri ziyaret sikhigi azaldikca
kurumlarin web sitelerinde tespit edilen ylksek seviyeye sahip glvenlik

zafiyeti bulunma oraninin arttigi gértlmastdar.
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2 ) Anlaml fark bulunan karsilastirmalar (Ek Tablo 26'ya bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan vylUksek seviyeye sahip guvenlik zafiyeti sayilan ile kamu
kurumlarinin gtvenlik durumlar dederlendirmesi arasinda ters oranti oldugu
tespit edilmistir. Kamu kurumlarinin guvenlik durumlarn koétd olarak
degerlendirildikce, kurumlarin web sitelerinde tespit edilen yliksek seviyeye

sahip glvenlik zafiyeti bulunma oraninin arttigi gérilmustar.

3 ) Az Anlamh fark bulunan karsilastirmalar (Ek Tablo 26’ya
bakiniz):

o 12. Soru: Kurumunuzda web sitenizin glivenligi ile ilgilenen
personel ya da personellerin bu konuda herhangi bir
sertifikasyonu var mi? (egitim degil sertifikasyon
sorulmaktadir.)

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan yliksek seviyeye sahip glvenlik zafiyeti sayilar ile kurumlarin web
sitelerinin gavenligi ile ilgilenen sertifikali personel sayisi arasinda ters
oranti oldugu tespit edilmistir. Kurumlarin web sitelerinin glvenligi ile
ilgilenen sertifikali personel sayisi arttikga, kurumlarin web sitelerinde
bulunan ylksek seviyeye sahip glvenlik zafiyeti sayisinin azaldig
gordlmustir. Diger bir deyisle kurumlarin web sitelerinde bulunan yliksek
seviyeye sahip guvenlik zafiyeti sayisinin, sertifikali glvenlik personeli

sayisinin artmasi halinde azaldigi goérdlmustdr.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan yuksek seviye zafiyet sayilarina gore farkhlik

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personel sayilari _ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Web sitelerinin hazirlanma ve yayinlanma durumlari
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4.3.2.3.8. Yapilan Arastirma Sonucunda Bulunan Orta
Seviye Zafiyet Sayilarina Gore Sorulara Verilen
Yanitlar Analizi

1 ) Az Anlamli fark bulunan karsilagtirmalar (Ek Tablo 26'ya bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastirilmasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan orta seviyeye sahip givenlik zafiyeti sayilari ile kamu kurumlarinin
glvenlik durumlari dederlendirmesi arasinda ters oranti oldugu tespit
edilmigtir.  Kamu  kurumlarinin  gtvenlik  durumlart  kétid  olarak
degerlendirildikge, kurumlarin web sitelerinde tespit edilen orta seviyeye

sahip glvenlik zafiyeti bulunma oraninin arttigi gérilmustar.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan orta seviye zafiyet sayilarina goére farkllk

gostermedigi tespit edilmistir.

0 Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumlari,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Web sitelerinin hazirlanma ve vayinlanma durumlari,

o Web sitelerini glinlik ve oladan is ve islemlerde kullanma sikhdgi

4.3.2.3.9. Yapilan Arastirma Sonucunda Bulunan Disik
Seviye Zafiyet Sayilarina Gore Sorulara Verilen
Yanitlar Analizi

1 ) Anlamli fark bulunan kargilagtirmalar (Ek Tablo 26'ya bakiniz)
o 26. Soru: Kamu ve 6zel sirket web sitelerinin kargilagtiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan dlstk seviyeye sahip glvenlik zafiyeti sayilan ile kamu
kurumlarinin giavenlik durumlar degerlendirmesi arasinda ters oranti oldugu
tespit edilmistir. Kamu kurumlarinin glvenlik durumlari kétld olarak
degerlendirildiginde, kurumlarin web sitelerinde tespit edilen dislik seviyeye

sahip glvenlik zafiyeti bulunma oraninin arttigi gértlmustar.
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2 ) Az Anlaml fark bulunan karsilastirmalar (Ek Tablo 26ya bakiniz)

o 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum

personel ya da personellerinin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan dlslk seviyeye sahip glvenlik zafiyeti sayilar ile kurumlarin web
sitelerini hazirlayan personel sayilari arasinda ters oranti oldugu tespit
edilmistir. Kurumlarin web sitelerini hazirlayan personel sayilar arttikca,
kurumlarin web sitelerinde bulunan dlislUk seviyeye sahip guvenlik zafiyeti

sayllarinin azaldigi goérdlmustar.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan disik seviye zafiyet sayilarina goére farklilk

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumilari,

o Web sitelerinin _gtvenligi ile ilgili 6denedin toplam &denek
miktarina orani,

o Web sitelerinin hazirlanma ve vayinlanma durumlari,

o Web sitelerinin gluvenlik durumlarinin karsilastirmasi
dederlendirmesi.

o Web sitelerini giinlik ve olagan is ve islemlerde kullanma sikhdi

4.3.2.3.10. Yapilan Arastirma Sonucunda Bulunan Bilgisel
Seviye Zafiyet Sayilarina Gore Sorulara Verilen
Yanitlar Analizi

1) Az Anlamli fark bulunan karsilastirmalar (Ek Tablo 26’ya bakiniz)

o 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum

personel ya da personellerinin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan bilgisel seviyeye sahip guvenlik zafiyeti sayilari ile kurumlarin web
sitelerini hazirlayan personel sayilari arasinda ters oranti oldugu tespit
edilmistir. Kurumlarin web sitelerini hazirlayan personel sayilari arttikca,
kurumlarin web sitelerinde bulunan bilgisel seviyeye sahip glvenlik zafiyeti

sayilarinin azaldigi gorilmastar.
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Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan bilgisel seviye zafiyet sayilarina gére farkhlk

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

o Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumlari,

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam &denek
miktarina orani,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerinin guvenlik durumlarinin karsilastirmasi
dederlendirmesi.

o Web sitelerini giinlik ve oladan is ve islemlerde kullanma sikhdi

4.3.2.3.11. Yapilan Arastirma Sonucunda Bulunan Toplam
Zafiyet Sayilarina Goére Sorulara Verilen Yanitlar
Analizi

1) Anlaml fark bulunan karsilagtirmalar (Ek Tablo 26’ya bakiniz):

o 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum

personel ya da personellerinin sayisi nedir?

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan toplam givenlik zafiyeti sayilar ile kurumlarin web sitelerini
hazirlayan personel sayilari arasinda ters oranti oldugu tespit edilmistir.
Kurumlarin web sitelerini hazirlayan personel sayilar arttikga, kurumlarin
web sitelerinde bulunan toplam glvenlik zafiyeti sayilarinin azaldigi

gorulmastar.

o 26. Soru: Kamu ve 6zel sirket web sitelerinin karsilastiriimasi.

Bu soruya verilen cevaplar neticesinde, kurumlarin web sitelerinde
bulunan toplam guvenlik zafiyeti sayilari ile kamu kurumlarinin gtvenlik
durumlari degerlendirmesi arasinda ters oranti oldugu tespit edilmistir.
Kamu kurumlarinin glvenlik durumlar koétl olarak dederlendirildiginde,
kurumlarin web sitelerinde tespit edilen toplam gulvenlik zafiyeti bulunma

oraninin arttigi gortlmastar.
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Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan toplam zafiyet sayilarina gore farkhlk

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

o Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumlari,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerini glinlik ve oladan is ve islemlerde kullanma sikhdi

4.3.2.3.12. Kamu Kurumlari Web Siteleri ve Ozel Sirket
Web Siteleri Kaynakli Maddi Zarara Ugrama Oran
Karsilastirmasi

Ugranan maddi zararlar, Kamu kurumlari web siteleri kaynakli
olanlar ve 0zel sirket web siteleri kaynakli olanlar olarak karsilastirildiginda,
Ozel sitelerden kaynakh maddi zarara udgrayanlarin, kamu kurumlarina ait
web sitelerinden kaynakh maddi zarara ugrayanlarin ortalama 5,5 kat daha

fazla oldugu tespit edilmistir.(Ek Tablo 27ye bakiniz)

4.3.2.3.13. Kamu Kurumlari Web Siteleri ve Ozel Sirket
Web Siteleri Kaynakii Manevi Zarara Ugrama Oran
Karsilastirmasi

Ugranan manevi zararlar, Kamu kurumlari web siteleri kaynakli
olanlar ve Ozel sirket web siteleri kaynakli olanlar olarak karsilastirildiginda,
0zel sitelerden kaynakli manevi zarara ugrayanlarin, kamu kurumlarina ait
web sitelerinden kaynakli manevi zarara ugrayanlarin ortalama 3,3 kat daha

fazla oldugu tespit edilmistir.(Ek Tablo 28’e bakiniz)
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4.3.2.3.14. Kamu Kurumlarina Ait Web Siteleri ile Ozel
Sirket Web Sitelerinin Givenlik Seviyeleri
Degerlendirme Karsilastirmasi
Tablo 58

Kamu Kurumlarina Ait Web Siteleri ile Ozel Sirket Web Sitelerinin Giivenlik Seviyeleri
Degerlendirme Dagilmi

Kamu |Ozel | Kamu % | Ozel %
Cok kot |6 2 8,3 2,8
Kot 26 23 36,1 32
Normal 31 32 43,1 44
lyi 8 13 11,1 18
Cok iyi 1 2 1.4 2,8
Toplam 72 72 100 100
80
7272
70
60
50
40 3132 = Kamu
30 m Ozel
20
10 2
0 J_
Cok kota Kotu Normal iyi Cok iyi Toplam

Sekil 95 : Kamu Kurumlarina Ait Web Siteleri Ile Ozel Sirket Web Sitelerinin Givenlik
Seviyeleri Dederlendirme Dagilmi Tablosu - Grafiksel Gosterim
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120
10A00
100
80
60 Kamu
4,4 )
36,1 434 W Ozel
40 ‘31,9
18,1
20 33 11,
2.8 I 1,42,8
0 — T T T T = T
Cok koti Kot Normal Iyi Cokiyi  Toplam

Sekil 96 : Kamu Kurumlarina Ait Web Siteleri Ile Ozel Sirket Web Sitelerinin Givenlik
Seviyeleri “%"” Dederlendirme Dagilimi Tablosu - Grafiksel Gosterim

Kamu Kurumlarina Ait Web Siteleri Ile Ozel Sirket Web Sitelerinin
Glvenlik Seviyeleri dederlendirildiginde, katihmcilarin %8,3’tnlin kamu
kurumlarina ait web sitelerinin givenlik seviyelerinin cok kotd oldugunu
distinmekte olduklar, 6zel sirket web sitelerinin glvenlik seviyelerinin cok
kotd oldugunu distinen katilimci sayisinin ise %2,8 oldugu tespit edilmistir.
Goraldagiu gibi kamu sitelerine ait web sayfalarinin glivenlik seviyesinin cok
kotd oldugunu dislinenler, 6zel sirket web sitelerinin glvenlik seviyesinin

cok koti oldugunu distnenlerin ortalama 3 katidir.

Katihmcilarin  %36,1’'inin kamu kurumlarina ait web sitelerinin
glvenlik seviyelerinin kétl oldugunu distinmekte olduklari, 6zel sirket web
sitelerinin glivenlik seviyelerinin koétd oldugunu distnen katilimci sayisinin
ise %31,9 oldugu tespit edilmistir. Burada birbirine yakin oranlarda ayni

disilinceye sahip olundugu goérilmektedir.

Katilmcilarin  %43,1’'inin kamu kurumlarina ait web sitelerinin
glvenlik seviyelerinin normal oldugunu distinmekte olduklari, 6zel sirket
web sitelerinin glivenlik seviyelerinin normal oldugunu disinen katilimci
sayisinin ise %44,4 oldugu tespit edilmistir. Burada da birbirine yakin

oranlarda ayni diisiinceye sahip olundugu gorilmektedir.
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Katilmcilarin  %11,1’'inin kamu kurumlarina ait web sitelerinin
glvenlik seviyelerinin iyi oldugunu disinmekte olduklari, 6zel sirket web
sitelerinin glivenlik seviyelerinin iyi oldugunu disinen katilimci sayisinin ise
%18,1 oldugu tespit edilmistir. Burada da yine birbirine yakin oranlarda

ayni distinceye sahip olundugu goérilmektedir.

Katilimcilarin  %14,8’inin  kamu kurumlarina ait web sitelerinin
guvenlik seviyelerinin cok iyi oldugunu disinmekte olduklari, 6zel sirket
web sitelerinin glvenlik seviyelerinin ¢ok iyi oldugunu dislinen katihmci
sayisinin ise %2,8 oldugu tespit edilmistir. Goruldigu gibi burada, o6zel
sirket web sitelerinin glvenlik seviyesinin gok iyi oldugunu dlstnenlerin
oraninin, kamu sitelerine ait web sayfalarinin glivenlik seviyesinin cok iyi

oldugunu dusilinenlerin oraninin 2 katidir.

4.3.2.3.15, Kurumun Web Sitesinin Giivenlidi ile Ilgilenen
Personel Sayilarina Gére Sorulara Verilen Yanitlar
Analizi

1) Cok Anlaml fark bulunan karsilastirmalar (Ek Tablo 29’a bakiniz)

o 9. Soru: Web sayfalarini hazirlayan ya da yardimci olan kurum

personel ya da personellerinin sayisi nedir?

Bu soruya verilen yanitlar incelendiginde, Kurumun Web Sitesinin
Guvenligi ile Ilgilenen Personel Sayilari ile Web sayfalarini hazirlayan ya da
yardimci olan kurum personel ya da personel sayilari arasinda dogru oranti
oldugu tespit edilmistir. Web sitesi glvenlik personel sayisi arttikca web

sitelerini hazirlayan personel sayilarinin da arttigi gérilmustar.

2 ) Az Anlamli fark bulunan kargilagtirmalar (Ek Tablo 29'a bakiniz)

o 12. Soru: Kurumunuzda web sitenizin givenligi ile ilgilenen
personel ya da personellerin bu konuda herhangi bir
sertifikasyonu var mi?  (editim degil sertifikasyon
sorulmaktadir.)

Bu soruya verilen yanitlar incelendiginde, Kurumun Web Sitesinin

Guvenligi ile Ilgilenen Personel Sayilari ile bu personellerin sertifikasyon

durumlar arasinda ters oranti oldugu tespit edilmistir. web sitesi glivenlik
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personel sayisi arttikca bu personellerin sertifikasyon durumlarinin azaldigi
tespit edilmistir.

o 23. Soru: Kurumunuzun su anda hizmet veren web sayfasinin
hazirlanmasi ve yayinlanmasi asadgidaki durumlarin hangisinde
ifade edilmektedir isaretleyiniz?

Bu soruya verilen yanitlar incelendiginde, Kurumun Web Sitesinin
Givenligi Ile Ilgilenen Personel Sayilari ile web sitelerinin hazirlanmak
yontemleri arasinda dogru oranti oldugu tespit edilmistir. Glivenlik personel
sayisi arttikca, kurumlarin web sitelerinin hazirlanma ydntemlerinde dis

kaynaklara yonelme oldugu gorilmustdar.

4.3.2.3.16. Kurumun Web Sitesinin Giivenlidi ile Ilgilenen
Personel ya da Personellerin Bu Konuda Herhangi
Bir Sertifikasyona Sahiplik Durumlarina Gére
Sorulara Verilen Yanitlar Analizi

1) Az Anlamli fark bulunan karsilastirmalar (Ek Tablo 30’a bakiniz)

o 11. Soru: Kurumunuzda web sitenizin glivenligi ile ilgilenen

personel ya da personellerin sayisi nedir?

Bu soruya verilen cevaplar incelendiginde, Kurumun Web Sitesinin
Gulvenligi Ile Ilgilenen sertifikali Personel Ya Da Personellerin Durumu ile
kurumun web sitesinin givenligi ile ilgilenen personel ya da personellerin
saylisl arasinda ters oranti oldugu tespit edilmistir. Kurumun web sitesinin
glvenligi ile ilgilenen personel sayisi arttikca bu personellerin sertifikasyon

oranlarinin azaldigi gérdlmustar.

o Glvenlik Taramasi: Yilksek Risk Seviyesine Sahip Zafiyet
Tespiti

Bu soruya verilen cevaplar incelendiginde, kurumun web sitesinin

guvenligi ile ilgilenen sertifikali personel ya da personellerin durumu ile

kurumlarin web sitelerinde tespit edilen ylksek risk seviyesine sahip zafiyet

bulunma orani arasinda ters oranti oldugu tespit edilmistir. Sertifikali

personel sayisi arttikga orta seviye risk seviyesine sahip guvenlik zafiyet

bulunma oraninin azaldigi gorilmastur.
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4.3.2.4. Anlamsiz Etkilesmeler

Sorulara verilen cevaplar incelendiginde asadidaki dederlerin birbirini
etkilemedigi ya da birbiri ile arasinda herhangi anlamli bir iliski olmadigi
tespit edilmistir.

4.3.2.4.1. Web Sitelerinin Saldirilara Karsi Glivenligi
Sadlanmak Icin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analiz Tablosu — Uygulama Tabanli
IPS

Ek Tablo 31’e bakildiginda, bu glvenlik 6nleminin asadidaki is ve

islemler ile herhangi bir iliskisinin olmadigi tespit edilmistir.

o Kurumun, kuruma ait web sitesi glvenligi ile ilgili 6denedinin
toplam 6denek miktarina orani

0 Kamu ve oOzel sirketlere ait web sitelerinin glvenlik
durumlarinin degerlendirilmesi

o Kamu ve 0zel sirketlere ait web sitelerinin gunlik is ve
islemlerde kullanma siklidi

0 Sitelerde bulunan zafiyet sayi ve seviyeleri

4.3.2.4.2. Web Sitelerinin Saldirilara Karsi Glivenligi
Sadlanmak Igin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi — Disaridan Didzensiz
Penetration Hizmeti Alimi

Ek Tablo 32'ye bakildiginda, bu givenlik 6nleminin asagidaki is ve

islemler ile herhangi bir iliskisinin olmadigi tespit edilmistir.

o Kurumun, kuruma ait web sitesi guvenligi ile ilgili 6denedinin
toplam 6denek miktarina orani

o Kamu ve 0&zel sirketlere ait web sitelerinin glvenlik
durumlarinin degerlendirilmesi

o Kamu ve 0zel sirketlere ait web sitelerinin ginlik is ve
islemlerde kullanma sikhdi

0 Sitelerde bulunan zafiyet sayl ve seviyeleri
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4.3.2.4.3. Kurum / Kurulusun Web Sitesine Sahip Olup
Olmama Kriterine Gore Sorulara Verilen Yanitlar
Analizi

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin web
sayfasina sahip olmaya gore farklihk gostermedidi tespit edilmistir. (Ek
Tablo 33’e bakiniz)

o Web sitelerinin glvenlik durumlari didsincesi,

o Web sitelerini_gunlik ve oladan is ve islemlerde kullanma
sikhdt,

o www.turkiye.gov.tr bilgisi

o www.turkiye.gov.tr ziyaret siklidi

o Kamu kurumlarina ait web sitelerinin icerik ya da tasarim
bakimindan begenme

4.3.2.4.4. Web Sitelerinin Saldirilara Karsi Givenligi
Sadlanmak Icin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi — Port Tabanli Glivenlik
Duvanr

Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin port
tabanli glvenlik duvari kullanmaya gore farkhlik gostermedigi tespit
edilmistir. (Ek Tablo 34’e bakiniz)

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Sitede bulunan zafiyet sayilari,

Web sitelerinin glvenlik durumlari dislncesi,

o Web sitelerini glinlik ve oladan is ve islemlerde kullanma sikhdi

o

4.3.2.4.5. Web Sitelerinin Saldirilara Karsi Glvenligi
Sadlanmak Icin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi — Didzenli Olarak Disarindan
Alinan Penetration Hizmeti

Yapilan analiz sonucunda, asadidaki is, islem ve dusincelerin dizenli
olarak disarindan alinan penetration hizmeti almaya goére farkhlik

gostermedigi tespit edilmistir.(Ek Tablo 35’e bakiniz)

o Web sitelerinin _glvenlidi ile ilgili 6denedin toplam ddenek
miktarina orani,
o Web sitelerinin glvenlik durumlari dislncesi,
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o Web sitelerini glinlik ve oladan is ve islemlerde kullanma

sikhdt,
o Sitede bulunan zafiyet sayilari

4.3.2.4.6. Web Sitelerinin Saldirilara Karsi Glvenligi
Sadlanmak Igin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi — Didzensiz Olarak Kurumca
Yapilan Glvenlik Taramalars

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
dizensiz olarak kurumca vyapilan guvenlik taramalarina goére farkhlik

gostermedigi tespit edilmistir. (Ek Tablo 36’ya bakiniz)

0 Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Web sitelerinin glvenlik durumlari disincesi,

0 Web sitelerini _glinlik ve oladan is ve islemlerde kullanma

sikhdi,
o Sitede bulunan zafiyet savyilari.

4.3.2.4.7. Daha Once Hic Herhangi Bir Ozel Sirkete Ait
Web Sitesinden ve ya Bu Sitelerden Kaynakili
Herhangi Bir Manevi Zarara Ugradiniz Mi Kriterine
GdGre Sorulara Verilen Yanitlar

Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin daha
O6nce hic herhangi bir 6zel sirket web sitesinden ve ya bu sitelerden kaynaklh
herhangi bir manevi zarara ugramaya gore farkhlik gostermedigi tespit
edilmistir. (Ek Tablo 37’ye bakiniz)

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin _glvenlidi ile ilgilenen personel
savyilari ve bu personellerin sertifikasyon durumilari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari,

o Web sitelerini gunlik ve olagan is ve islemlerde kullanma
sikhdt,

o Web sitelerinin guvenlik durumlari disincesi,

o Web sitelerinin givenligi ile ilgili 6denedin toplam 6denek

miktarina orani,
o Sitede bulunan zafiyet savyilari.

254



4.4. Arastirma Sonuglari

Anket sonuclari ve yapilan web glvenlik taramasi sonuglarina
dayanilarak yapilan arastirma sonucunda asadidaki durumlar tespit

edilmigtir.

Kurumlarin %94,4 gibi cok blyuk bir oranda internet sitesine sahip
olduklari ve %74 gibi bir oranda da bu siteleri lGzerinden gevrim icin hizmet
sunduklari goértlmisttr. Bu oran bilgi toplumuna dogru ilerleyiste oldukca

yliksek bir oran olarak degerlendirilebilmektedir.

Kurumlarin web sitelerini hazirlayan personel sayilarinin toplamda
%71,2 gibi bir oranda 0 - 5 arasinda oldugu, %24,4 lik bir kismin ise
sitelerini 11’den fazla kisinin hazirladigi, bu personellerin ise ¢ogunun
sertifikasyona sahip olma oranlarinin %40 oldugu tespit edilmistir. Bunun da
sitelerin bir kisiye bagimh olmamasi, bir ekip calismasi ile ortaya cikarilmasi
gibi olumlu yansimalarinin yaninda, birden fazla kisinin midahale etmesi
dolayisi ile glvenlik risklerinin artmasi gibi olumsuz yansimalarinin oldugu

gérialmaustdr.

Kurumlarin web sitelerinin glvenligi ile ilgilenen personel sayilarina
bakildiginda, kurumlarin %62,2 lik gibi bir kisminin web sitelerinin
glvenliginin 0 - 2 kisi tarafindan saglandigdi, bu personellerin ise gok azinin
ya da hig birisinin sertifikasyona sahip olmama durumlarinin %44,4 Itk gibi
bir oran oldugu tespit edilmistir. Bunun da sitelerin glvenliklerinin kisilere
bagh olmasina ve bu kisilerin de sertifikasyona sahip olmadiklarindan
yeterlilik derecelerinin belgelenemedigi gorilmuistir. Ancak bu durumun
sitelerdeki zafiyet seviye ve sayilarina etki etmedigi gézlemlenmistir. Bu
durum, verilen sertifikalarin ve alinan sertifikasyon egitimlerinin yeterli
olmadigini, bu egitimlerde gerekli bilgi ve tecribenin kazaniimadigini
gOsterebilecedi gibi kisilerin bu bilgi ve deneyimleri bu egitimlere katilmadan

gercek hayatta kend cabalari ile 6grenebildiklerine de isaret edebilmektedir.

Kurumsal web sitesi olan kurumlarin, sitelerinin guvenligini
saglamak icin aldiklari yéntemler incelendiginde, en ¢ok kullanilan ve tercih

edilen iki yontemin, port tabanh FW kullanimi ve dizenli yedekleme oldugu
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tespit edilmistir. Bu yontemlerin ise en ucuz ve ek maliyet getirmeyen basit
onlemler oldugu goérilmektedir. En az tercih edilen iki yontemin ise ek
maliyet cikartan dizenli ya da dlzensiz olan disaridan alinan penetration
hizmeti alimi ve ileri diizey bilgi ve deneyim, diger bir ifade ile sertifikasyon
gerektiren kurumca vyapilan dizensiz glvenlik taramalari  oldugu

gorulmustar.

Bu ddenek miktarlarinin ve kalemlerinin belirlenme ydntemlerine
bakildiginda %48,9 luk bir kismin bu kriterleri 4 - 6 ay O6ncesinden
belirledikleri gordlmistir. Bu durum sitelerin glvenliginin  kurumlar
tarafindan artik rutin olarak ele alinmasi gereken bir konu olarak kabul

edildigini gostermektedir.

Sitelerde bulunan zafiyetlere bakildiginda, 6zel sirketlere ait web
sitelerinin %12 sinde kritik risk seviyesine sahip zafiyet oldugu tespit
edilmisken, bu oranin kamu kurumlarina ait web sitelerinde %0 oldugu
gorulmektedir. Yiksek risk seviyesine sahip zafiyet oranlarina bakildiginda
ise bu oranin 6zel sirket web sitelerinde %24, kamu kurum web sitelerinde
ise %7 oldugu, orta risk seviyesine sahip glvenlik zafiyetlerinde ise 6zel
sirketlerde %76 kamu kurumlarinda ise %20 oldugu gortlmustir. Buradan
da goérulmektedir ki, bilgi toplumuna gecis ve E-Devletlesme kapsaminda,
devletin ilgili birimlerinin tim kamu kurumlarindaki web sitelerinin
standartlastirilmasi ve glvenliklerinin saglanmasina yodnelik yaptigi
arastirma, vyayinladigi yoénetmelik, ybnerge, kilavuz, kanun ve kanun
tasarilar ile bunu blylUk 6lclide basariya ulasmistir. Daha dnceden kamu
kurumu olmalarina ragmen 0zellestiriimeleri sonucunda yari 6zel olan sirket
web sitelerinin ise kamu kurumu vyapilarini kaybetmeyerek kamu

kurumlarina ait 6zellikleri tasidiklari tespit edilmistir.

Kisilerin ise %54,2 oraninin www.turkiye.gov.tr sitesini hi¢ ziyaret

etmedikleri gorilmektedir. Bunda da en o6nemli rolun, uzun vyillardir
tasarlanan ve (Uzerinde c¢alisilan bu sistemin ilgili birimlerce halka
tanitiimasinda yetersiz kalindiginda gosterilebilmektedir. Bu nedenle bu
sistemin kabiliyetleri ve yararlari insanlar tarafindan bilinmemekte ve

dolayisi ile de ihtiyag duyulmamaktadir.
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Sitelerin hazirlanma ve yayinlanma oranlarina bakildiginda tim
kurumlarin hazirlanma bakiminda %64,4 yayinlanma bakimindan %62,2 i¢
kaynaklardan yararlandiklar tespit edilmistir. Bu da Turkiye’'deki bilisim ile
ilgilenen kisi ya da kisilerin daha fazla is sahibi olmalarini saglamaktadir.
Birden fazla sirkete hizmet veren daha az sirket yerine, her sirket kendi

icerisinde kendi bilgi islem merkezlerine kuran bir yapi s6z konusudur.

Kamu kurumlarina ait web siteleri arasinda  glvenlik
derecelendirmesi yapildiginda, katiimcilarin en guvenli buldugu web

sitesinin www.istanbul.pol.tr oldugu gortlmektedir. Katilimcilarin digerlerine

nazaran bu kurumdan daha fazla katilim saglanmalari nedeniyle bu site g6z
ardi edildiginde en givenli oldugu distnulen internet sitesinin E-Bankacilik
siteleri oldugunun duslinildigu tespit edilmistir. En glvensiz internet

sitesinin ise oyun internet siteleri oldugunun distntldigi gordlmustar.

Insanlarin kamu kurumlarina ait web sitelerinden, 6zel sirketlere ait
web sitelerine nazaran daha az maddi ve manevi zarara ugradiklari ve
kisilerin 6zel sirketlere ait web sitelerinden diger kisi ya da kurumlara ait
verilerin elde edilme olasiginin kamu kurumlarina ait web sitelerine nazaran
daha ylksek oldugunun dislnuldigla tespit edilmistir. Bunlarda kamu
kurumlarina ait web sitelerinin 6zel sirketlere ait web sitelerine nazaran

daha givenli olmalarinin rolt oldugu dederlendirilmektedir.

Bu dislncelere ragmen, kamu kurumlarina ait web sitelerinin
guvenlikleri katilimcilarin %43,1 i tarafindan normal, %?36,1 i tarafindan
kotl olarak dederlendiriimektedir. Ozel sirket web sitelerinde ise bu oran
%44,4 normal, % 31,9 koéthd dir. Gorulmektedir ki, katimcilar web
sitelerinde verilen bilgi sizintisi olabilecek c¢evrimigi hizmetler ile web
sitesinin kendisini ayri ayri dederlendirmiglerdir. Kamu kurumlarinin
gltvenliginin 6zel sirketlere nazaran daha az oldugu dislinidlmesine ragmen,
bilgi sizintisi kamu kurumu web sitelerinde daha az olabilecedi

degerlendirilmistir.

Uygulama tabanh glvenlik duvari kullanmayan kurumlarin web

sitelerinde, kritik ve ylUksek risk seviyesine sahip zafiyet bulunma oraninin
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kullanan katilimcilara oranla daha fazla oldugu tespit edilmistir. Bu da
normal ve beklenen bir durumdur. Uygulama tabanh glvenlik duvari
kullanimi  web sitelerinin glvenligi ile ilgili 6denedin toplam &6denek

miktarina oranina gore faklihk géstermemektedir.

Servis tabanh IPS kullanimi web sitelerinin givenligi ile ilgili
odenegin toplam o6denek miktarina oranina ve sitelerde bulunan zafiyet

sayilarina gore fakhlik géstermemektedir.

Duzenli kurumca vyapilan glvenlik taramasi metodunu kullanan
kurumlarin  sitelerinin  gtvenligi icin ayirdiklari 6denek miktarinin

kullanmayan kurumlara nazaran daha az oldugu gorilmektedir.

Dizenli yedekleme metodunu kullanan kurumlarin sitelerinin
glvenligi icin ayirdiklari 6denek miktarinin kullanmayan kurumlara nazaran
daha az oldugu gorilmektedir. Ek olarak bu metodu kullanan kurumlarin
web sitelerinde ylUksek ve orta risk seviyesine sahip glvenlik zafiyeti
bulunma oraninin bu metodu kullanmayan kurumlara nazaran daha yuksek
oldugu gorilmektedir. Clinkd bu metod veriyi yetkisiz kisilerden korumak
icim kullanilan bir zafiyet kapatma yontemi degil, veriyi fiziksel arizalara

karsin korumak amachdir.

Web sitelerinin givenligi icin daha farkli yol ve yontemler kullanan
kurumlarin, sitelerinin givenligi icin ayirdiklari 6denek miktarinin ankette
belirtilen yontemleri kullanan kurumlara nazaran daha fazla oldugu
gorulmektedir. Anlasiimaktadir ki, ankette yer almayan diger yol ve

yontemler daha pahali ve i¢ kaynaklar ile yerine getirilemeyen yéntemlerdir.

Daha 6nce kamu kurumlarina ait web sitelerinden maddi ya da
manevi zarara udgrayan kurum calisanlarinin (kurumlarin) web sitelerinde
orta risk seviyesine sahip givenlik zafiyeti bulunma oraninin ugramayanlara
nazaran daha fazla oldugu gorulmektedir. Kurumlarin kamu kurumlarindan
zarar goérmelerine ragmen gerekli énlemleri almadiklari ya da alamadiklari

gorilmektedir.
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Web siteleri Uzerinden cevrimici hizmet sunan kurumlarin, web
sitelerini hazirlayan ve bu sitelerin givenligi ile ilgilenen personel sayilarinin
sunmayan kurumlara nazaran daha fazla oldugu gortlmastir. Bu
kurumlarin yine web sitelerini i¢c kaynaklarla yayinlama taraftari olduklari ve

bu yolu daha fazla tercih ettikleri tespit edilmistir.

Kamu kurumlarina ve 6zel sirketlere ait web sayfalarindan ya da bu
sayfalardan kaynakli o kurum ile ilgililerin 6zel ve 6nemli bilgileri ele
gegirilebilir mi kriterinin kamu kurumlarina ait web sitelerinde bulunan

zafiyet sayilarina etki etmedigi tespit edilmistir.

Web sitelerini hazirlayan ya da yardimci olan personel sayilari
arttikca, bu sitelerin gavenligi ile ilgilenen personel sayilarinin da arttigi
tespit edismistir. Bunda, web sitelerini hazirlayan kisi ya da Kkisilerin ayni
zamanda bu sitelerin glvenligi ile de ilgilendikleri kanisi gikabilmektedir. Ek
olarak bu sayinin asadidaki is, islem ve dusincelerin farkhlik géstermedigi

gorulmustar.

o Kurum web sitelerini _hazirlayan personellerin _sertifikasyon
durumlari

o Web sitelerinin hazirlanma ve vayinlanma durumlari,

o Kurum web sitelerinin _givenlidgi ile ilgilenen personellerin
sertifikasyon durumlari,

Kurumlarin su anda hizmet veren web sitelerinin hazirlanma
yontemleri ile bu web sitelerinin yayinlanma yontemleri arasinda dogru
oranti oldugu tespit edilmistir. Sitelerin hazirlatiimasinda dis kaynaklara
yonelen kurumlarin siteleri yayinlamak icin de yine dis kaynaklara yoneldigi
anlasilmistir. Ayrica sitelerin hazirlatiimasinda dis kaynaklara ydnelme
oldugunda kurumlarin bu yontem tarafindan hazirlanan web sitelerinde
kritik risk seviyesine sahip zafiyet bulunma oraninin da arttig

gorilmektedir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
kurumun su anda hizmet veren web sayfasinin hazirlanmasina gére farkhlik

gostermedigi tespit edilmistir.
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0 Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari.

Sitelerin yayinlanma yontemleri dis kaynaklara yodneldikge ise
kurumlarin bu yontem ile yayinlanan web sitelerinde orta risk seviyesine

sahip zafiyet bulunma oraninin da arttigi goértlmektedir.

Yapilan analiz sonucunda, asadidaki is, islem ve dislncelerin
kurumun su anda hizmet veren web sayfasinin yayinlanmasina gére farkhlik

gOstermedigi tespit edilmistir.

0 Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari

Kamu kurumlarina ait web siteleri ziyaret sikligi azaldikga kurumlarin
web sitelerinde tespit edilen kritik ve ylksek risk seviyesine sahip glvenlik
zafiyeti bulunma oraninin arttigi gortlmistir. Gorllmektedir ki, 6zel
sirketlerin kamu kurumlarini ziyaret ederek bu sitelerde alinan glvenlik
Onlemleri ve tekniklerden bilmediklerinden dolayi yararlanmadiklari ve kendi

sistemlerinde uygulayamadiklari gérilmektedir.

Ayrica kurumlarin web sitelerinin givenligi ile ilgilenen sertifikali
personel sayisi arttikca, kurumlarin web sitelerinde bulunan ylksek

seviyeye sahip glvenlik zafiyeti sayisinin azaldigi gortlmastir.

Kamu kurumlarinin guvenlik durumlari kot olarak
dederlendirildikge, kurumlarin web sitelerinde tespit edilen orta seviyeye

sahip glivenlik zafiyeti bulunma oraninin arttigi goérulmastar.

Kamu kurumlarinin guvenlik durumlari kot olarak
degerlendirildiginde, kurumlarin web sitelerinde tespit edilen dislik seviyeye
sahip glvenlik zafiyeti bulunma oraninin arttigi gortlmistir. Ayrica
kurumlarin web sitelerini hazirlayan personel sayilari arttikga, kurumlarin
web sitelerinde bulunan disik seviyeye sahip gluvenlik zafiyeti sayilarinin

azaldig1 gorilmuistir.
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Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan disik seviye zafiyet sayilarina gore farkhlik

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

o Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumlari,

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari.

Kurumlarin web sitelerini hazirlayan personel sayilar arttikca,
kurumlarin web sitelerinde bulunan bilgisel seviyeye sahip glivenlik zafiyeti

sayllarinin azaldigi goéralmustar.

Kurumlarin web sitelerini hazirlayan personel sayilar arttikca,
kurumlarin web sitelerinde bulunan toplam guvenlik zafiyeti sayilarinin
azaldigi gorulmustir. Ayrica kamu kurumlarinin givenlik durumlari kot
olarak dederlendirildiginde, kurumlarin web sitelerinde tespit edilen toplam

glvenlik zafiyeti bulunma oraninin arttigi gérilmustdar.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan
arastirma sonucunda bulunan toplam zafiyet sayilarina goére farklilik

gostermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personellerin sertifikasyon
durumlari

o Kurum web sitelerinin givenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumlari,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam &denek
miktarina orani,

0 Web sitelerinin hazirlanma ve yayinlanma durumlari.

Web sitesi guvenlik personel sayisi arttikga bu personellerin
sertifikasyon durumlarinin azaldigi tespit edilmistir. Ek olarak glvenlik
personel sayisi arttikca, kurumlarin web sitelerinin  hazirlanma
yontemlerinde dis kaynaklara yodnelme oldugu goértlmistir. Ek olark
sertifikall personel sayisi arttikga orta seviye risk seviyesine sahip glvenlik

zafiyet bulunma oraninin azaldigi goérilmustar.
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Web Sitelerinin Saldirilara Karsi Guivenligi Saglanmak Icin Alinan
Onlemlerden olan uygulama tabanh IPS kullaniminin asagidaki is ve islemler

ile herhangi bir iliskisinin olmadigdi tespit edilmistir.

o Kurumun, kuruma ait web sitesi guvenligi ile ilgili 6denedinin
toplam 6denek miktarina orani
o Sitelerde bulunan zafiyet sayl ve seviyeleri.

Web Sitelerinin Saldirilara Karsi Givenligi Saglanmak Icin Alinan
Onlemlerden olan Disaridan Diizensiz Penetration Hizmeti Aliminin asagidaki

is ve islemler ile herhangi bir iliskisinin olmadidi tespit edilmistir.

o Kurumun, kuruma ait web sitesi guvenligi ile ilgili 6denedinin
toplam 6denek miktarina orani
o Sitelerde bulunan zafiyet sayl ve seviyeleri.

Web Sitelerinin Saldirilara Karsi Giivenligi Saglanmak Icin Alinan
Onlemlerden olan port tabanh giivenlik duvari kullaniminin asadidaki is ve

islemler ile herhangi bir iliskisinin olmadigi tespit edilmistir.

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam ddenek
miktarina orani,
o Sitede bulunan zafiyet savyilari.

Web Sitelerinin Saldinlara Karsi Givenligi Saglanmak Igin Alinan
Onlemlerden olan dizenli olarak disaridan alinan penetration hizmeti
aliminin asadidaki is ve islemler ile herhangi bir iliskisinin olmadigi tespit

edilmigtir.

0 Web sitelerinin _guvenligi ile ilgili 6denedin toplam ddenek
miktarina orani,
o Sitede bulunan zafiyet savilari.

Web Sitelerinin Saldirlara Karsi Givenligi Sadlanmak Igin Alinan
Onlemlerden olan diizensiz olarak kurumca yapilan givenlik taramalari
kullaniminin asadidaki is ve islemler ile herhangi bir iliskisinin olmadigi

tespit edilmigtir.

o Web sitelerinin glvenlidi ile ilgili 6denedin toplam ddenek
miktarina orani,
o Sitede bulunan zafiyet savilari.
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5. SONUC

Yapilan calisma sonucunda goérulmustar ki, glvenlik artik
glinimuzde sadece fiziksel olarak degil, sanal olarak da buylk 6nem arz
etmektedir. Butlnlesen dinyada, veri ve bilgi inanilmaz bir hiz ve miktarda
paylasilmaya baslamistir. Bu paylasim fiziksel olmayan ortamlarda
gerceklestirildiginden, bunun getirdigi tehlikeleri de beraberinde
getirmektedir. Bunlarin en basinda verinin sadece dogru yetkili kisiler ile,
sadece vyetkileri olan miktar kadar, sadece yetkileri olan amag
dogrultusunda kullaniimak lzere ve yine sadece yetkileri olan siirede gegerli
olmak uzere paylasimi gelmektedir. Bu amagla bir gok dnlem alinsa da, bu
Onlemleri asmanin bir yolu aninda olmasa da zamanla mutlaka
bulunabilmektedir. Bu nedenle dnlemler alinirken, daha 6nceden asiima
yontemi kesfedilmis bir 6nlem almamaya ya da asilma ydntemi yeni
kesfedilmis bir yontemin degdistirilmesi ya da yenilenmesine dikkat edilmesi

gerekmektedir.

Tarkiyenin, E-Devletlesme kapsaminda hiz verdigi kamu kurumlarina
ait web siteleri Uzerinden c¢evrimici hizmet verme konusunda oldukca
ilerlemis ve halka ybénelik ya da kurum ici otomatize bilisim sistemlerine
gecis yapmis oldugu goridlmektedir. Bu gecis esnasinda devletin ilgili
birimlerce guvenlik, tasarim, icerik ve prosedller hakkinda calismalar
yapilmis, bu konularda kanun, ydnetmelik, kanun tasarisi, kilavuz ve
benzeri calismalar hazirlatilarak, bunlarin  tim kamu kurumlarina
ulastiriimasi saglanmis ve bu hususlara dikkat edilmesi istenmistir. Devlet
birimlerinde hazirlanan bu calismalara ek olarak kurumsal web glvenligi
alaninda s6z sahibi olan ve galismalari bulunan kisi ve Kisilerce hazirlanan
calismalarin da g6z 6ninde bulunduruldugu goérilebilmektedir. Gonderilen
bu doékimanlarin bir kismi tavsiye niteligi tasisa da emir niteliginde olan
yazilarda mevcuttur ki verinin ve bilginin glvenligini asil ilgilendiren
kisimlart bunlar olusturmaktadir. Devletin bu calismalari sayesinde, kamu
kurumlarina ait web sitelerinin 6zel sirket web sitelerine nazaran daha fazla

web givenligine sahip oldugu goérilmektedir.
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Bu durumda etkili olan diger bir faktoriin ise kamu kurumlarinin web
sitelerinde sadece kod glivenligine degil bilisim givenligin tim unsurlarina

mumkin oldugunda riayet etmeye calistiklar belirtilebilmektedir.

Tdm bunlara ragmen halka yeterli tanitim, bilgilendirme ve egitimde
yeterli seviyere gelinmediginden aktif olarak kullanilamamistir. Bu nedenle
Tirkiye giderek artmasina ragmen halen yeterli olmayan internet kullanimi
ile ayni oranda E-Devlet kullanimini gerceklestirememektedir. Diger gelismis
ulkelere nazaran Turkiye halen E-Devlet kullaniminda alt siralarda yer
almaktadir. Bunda diger bir etkenin ise kamu kurumlari Gzerinden verilen
gevrimici hizmetlerin halki tatmin etmemesi gosterilebilmektedir. Bu
sistemlerin birbirleri ile entegre olamayisi ise ayri bir etmendir. Entegre
olunamamada en etkili unsurun kurumlar arasinda hatta ayni kurum
icerisinde birimler arasindaki bilgi paylasimin gerceklestiriliememesi oldugu

dusunidlmektedir.

Sitelerde tespit edilen orta risk seviyesine sahip glvenlik zafiyeti
oranlarina bakildiginda, 06zellestirilmis sirketlere ait web sitelerinde bu
zafiyetin bulunma oraninin daha fazla oldugu, bu oranin en az kamu
kurumlarina ait web sitelerinde gergeklestigi gorilmustir. Dlstk risk
seviyesine sahip glvenlik zafiyeti oranlarina bakildidinda, bu zafiyetin
bulunma oraninin 6zel sirket web sitelerinde daha fazla oldugu, bu oranin en

az kamu kurumlarina ait web sitelerinde gergeklestigi gortlmustar.

Yapilan incelemeler neticesinde, asagidaki is, islem ve dislincelerin
Ozel, Ozellestiriimis ya da kamu kurumlarina gore farklilik géstermedigi

tespit edilmigtir.

o Web sitelerinin hazirlanma ve yayinlanma durumlari

o Web sitelerini_hazirlayan personel sayisi ve bu personellerin
sertifikasyon durumlari

o Web sitelerinin _glivenligi ile ilgilenen personel sayisi ve bu
personellerin sertifikasyon durumlari

o Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek
miktarina orani.

Kurumlarin web sitelerinin gdvenlikleri icin ayirdiklari 6denek

miktarlarina bakildiginda, kurumlarin %46,7 gibi bir kisminin bu givenlik
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icin ayirdigi 6denek miktarinin %0 - %3 arasinda oldugu goérilmektedir.
Buradan da gorilmektedir ki, kurumlar web sitelerinin glvenlige cok fazla
6denek ayirmamakta ve maliyetsiz ancak etkili o6nlemler almaya
calismaktadiralr. Web siteleri lGzerinden c¢evrim icin hizmet sunan siteler ele
alindiginda ise, bu oranin %43,8 oraninda %0 - %3 oldugu goérilmektedir.
Ancak c¢evrim ici hizmet sunmayan web sitesine sahip kurumlara
bakildiginda %0 - %3 oraninda 6denek sadlayan kurumlarin oraninin %50
oldugu tespit edilmistir. Gortlmektedir ki, web siteleri lizerinden online
islem sunan kurumlarin, sunmayan kurumlara nazaran bu web sitelerinin
glvenligine daha az o6denek ayirdiklari gorilmektedir. Bunda etkili olan
faktoriin, cevrim ici hizmet sunan sitelerin hazirlik asamasinda, diger
sitelere nazaran ¢ok daha fazla standar ve glivenlik 6nlemi uygulandigindan,
yuksek miktarda glvenlik yatirrmina ihtiyag duyulmamasi

gosterilebilmektedir.

Dizenli kurumca vyapilan glvenlik taramasi metodunun kullanimi

sitelerde bulunan zafiyet sayilarina gore fakhlik géstermemektedir.

Daha 6nce kamu kurumlarina ait web sitelerinden maddi ya da
manevi zarara ugrama oraninin asadidaki is, islem ve dusincelere gore

farkhlik géstermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

0 Kurum web sitelerinin _glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin hazirlanma ve yayinlanma durumlari.

Ozel sirketlere ait web sitelerinden kaynakli herhangi bir maddi
zarara udgraylp ugramamanin ise asadidaki is, islem ve dlistincelere gore

farkhlik géstermedigi tespit edilmistir.

o Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

o Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumlari,

o Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

o Sitede bulunan zafiyet sayilari.
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Cevrimici hizmet sunup sunmamaya goére, asadidaki is, islem ve

dusincelerin farklihk géstermedigi gordlmustar.

O

Kurum web sitelerini _hazirlayan personellerin _sertifikasyon

durumlari
Kurum web sitelerinin__guvenligi_ile ilgilenen personellerin

sertifikasyon durumlari,

Web sitelerinin _guvenligi ile ilgili 6denedgin toplam &ddenek

miktarina orani,

Sitede bulunan zafiyet sayilari.

Yapilan analizler sonucunda, asadidaki is, islem ve dusincelerin

kurumun, kuruma ait web sitesi giavenligi ile ilgili 6denedinin toplam 6denek

miktarina oranina goére farklilik géstermedigi tespit edilmistir.

@)
O

Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumilari,

Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

Web sitelerinin hazirlanma ve yayinlanma durumlari,

Sitelerde bulunan zafiyet sayilarina.

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan

arastirma sonucunda bulunan kritik seviye zafiyet sayilarina goére farkllk

gostermedigi tespit edilmistir.

O

Kurum web sitelerini hazirlayan personel sayilari ve bu
personellerin sertifikasyon durumlari,

Kurum web sitelerinin glvenlidi ile ilgilenen personel sayilari ve
bu personellerin sertifikasyon durumilari,

Web sitelerinin _guvenligi ile ilgili 6denedin toplam &denek
miktarina orani,

Web sitelerinin yayinlanma durumilari

Yapilan analiz sonucunda, asagidaki is, islem ve dislincelerin yapilan

arastirma sonucunda bulunan yuksek seviye zafiyet sayilarina gore farkhlik

gostermedigi tespit edilmistir.

Kurum web sitelerini hazirlayan personel sayilari _ve bu
personellerin sertifikasyon durumlari,

Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari,
Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

Web sitelerinin hazirlanma ve yayinlanma durumlari
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Yapilan analiz sonucunda, asadidaki is, islem ve dislincelerin yapilan

arastirma sonucunda bulunan orta seviye zafiyet sayilarina goére farkllik

gostermedigi tespit edilmistir.

O

Kurum web sitelerini__hazirlayan personel sayilari _ve bu

personellerin sertifikasyon durumlari,

Kurum web sitelerinin guvenlidi ile ilgilenen personel sayilari bu

personellerin sertifikasyon durumlari,

Web sitelerinin _guvenligi ile ilgili 6denedin toplam 6denek

miktarina orani,

Web sitelerinin hazirlanma ve yayinlanma durumlari.

Yapilan analiz sonucunda, asagidaki is, islem ve disilincelerin yapilan

arastirma sonucunda bulunan bilgisel seviye zafiyet sayilarina gore farkhlik

gostermedigi tespit edilmistir.

Kurum web sitelerini hazirlayan personellerin _sertifikasyon
durumlari

Kurum web sitelerinin gtvenlidi ile ilgilenen personel sayilari bu
personellerin sertifikasyon durumilari,

Web sitelerinin _glvenligi ile ilgili 6denedin toplam 6denek
miktarina orani,

Web sitelerinin hazirlanma ve yayinlanma durumlari.
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EKLER
EK - 1: Anket Formu

ANKET SORULARI

ACIKLAMA: Bu anket, Marmara Universitesi, Sosyal Bilimler Enstitiisi,
Bilisim Bilim Dali'nda, Dog. Dr. Erhan AKYAZI tarafindan ydnetilen, Mesut
GULNAZ’In yapmis oldugu “Kamusal Web Giivenligi” konulu yiiksek lisans
calismasinda bilimsel veri olarak yararlaniimak ve higbir sekilde baska bir
amacla kullanilmamak Uzere, kisilerin kamu ve 06zel sirket web sitelerine
olan ilgi ve guvenlerini 6lgme amach hazirlanmistir.

1) Cinsiyetiniz?

1. Bay

2. Bayan
2) Yasiniz?

1.20 - 24

2.25-29

3.30 - 34

4,35 -39

5. 40’dan buyuk

3) Ogrenim durumunuz?
1. ilkégretim mezunu
2. Lise mezunu
3. Lisans mezunu
4, Yiksek lisans
5. Diger

4) Kisisel bir web sayfaniz var mi?
1. Evet
2. Hayir

5) Calistiginiz kurum/kurulus?
1. Ozel sirket
2. Kamu kurumu
3. Ozellestirilmis kurum
4. Diger
5. Issiz (bu sikki sectiyseniz 17. Soruya geginiz)
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6) Kurum/kurulusunuzun web sayfasi var mi?
1. Var (yazmanizda sakinca yoksa yazabilir misiniz?

2. Yok (bu sikki secgtiyseniz 17. Soruya geginiz)
3. Bilmiyorum (bu sikki sectiyseniz 17. Soruya geginiz)

7) Kurumunuz web sayfasi Gzerinden online islem sunuyor mu?
1. Evet
2. Hayir
3. Bilmiyorum

8) Calistiginiz kurum/kurulusta, kurum/kurulusunuzun bilisim
hizmetlerinin verilmesi ile ilgileniyor musunuz?
1. Evet
2. Hayir (bu sikki sectiyseniz 17. Soruya geginiz.)

9) Web sayfalarini hazirlayan ya da yardimci olan kurum personel ya da
personellerinin sayisi nedir?
1.0-2
2. 3-5
3. 6-8
4.9-11
5. 11'den fazla

10) Web sayfalarini hazirlayan ya da yardimci olan kurum personel ya da
personellerinin bu konuda herhangi bir sertifikasyonu var mi? (egitim
degil sertifikasyon sorulmaktadir.)

1. Hepsinin var
2. Cogunun var
3. Yarisinin var
4, Cok azinin var
5. Hig birinin yok

11) Kurumunuzda web sitenizin glivenligi ile ilgilenen personel ya da
personellerin sayisi nedir?
1.0-2
2.3-5
3.6-8
4.9-11
5. 11'den fazla
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12) Kurumunuzda web sitenizin glivenligi ile ilgilenen personel ya da
personellerin bu konuda herhangi bir sertifikasyonu var mi? (egitim
degil sertifikasyon sorulmaktadir.)

1. Hepsinin var
2. Cogunun var
3. Yarisinin var
4. Cok azinin var
5. Hig birinin yok

13) Web sitenizin saldirilara karsi gtivenligi nasil saglanmaktadir? (birden
fazla secilebilir)

1. Port tabanh glvelik duvari ile

2. Uygulama tabanl guvenlik duvari ile

3. Servis tabanl IPS ile

4, Uygulama tabanli IPS ile

5. Duzenli kurumca yapilan guvenlik taramasi sonuglari
degerlendirmeleri ile

6. Dilzenli disaridan alinan penetration test sonuglari

degerlendirmeleri ile

7. Duzensiz kurumca yapilan guvenlik taramasi sonuglari
degerlendirmeleri ile

8. Dilzensiz disaridan alinan penetration test sonuclari
degerlendirmeleri ile

9. Diuzenli yedekleme ile

10. Diger

14) Kurumunuzun, kurumunuza ait web sitesi gltivenligi ile ilgili ddenegdinin
toplam dédenek miktarina orani nedir?

. %0 - %3

. %4 - %7

. %8 - %11

. %12'den fazla

. Fikrim Yok

Ul A WIN =

15) Kurumunuzun, kurumunuza ait web sitesi ile ilgili glivenlik 6denek

kalemi nasil belirlenir?

1. Ihtiyac ortaya ciktifinda dédenek cikartilr

2.1 - 3 ay dnceden 6denek kalemleri belirlenir ve fiyat arastirmasi
yapilarak 6denek belirlenmeye calisilir

3.4 - 6 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi
yapilarak 6denek belirlenmeye calisilir

4. Diger

5. Bilmiyorum



16) Herhangi bir 6zel e-posta adresi / hizmeti kullaniyor musunuz?
1. Evet
2. Hayir (bu sikki sectiyseniz 19. Soruya geginiz)

17) Bu 6zel e-posta adresine is yerinizden erisebiliyor musunuz?
1. Evet
2. Hayir

18) Herhangi bir kurumsal e-posta adresi / hizmeti kullaniyor musunuz?
1. Evet
2. Hayir

19) Herhangi bir e-posta adresinizde herhangi bir e-posta listesi hizmeti
kullaniyor musunuz?
1. Evet
2. Hayir

20) Herhangi bir online bankacilik hizmeti tyeligi kullaniyor ya da
kullandirtiyor musunuz?
1. Evet
2. Hayir

21) 2009 yilinda hayata gecirilen http://www.turkiye.gov.tr sitesi hakkinda
bilginiz var mi?
1. Cok var
2. Var
3. Sadece duydum
4. Az var
5. Hig yok

22) 2009 yilinda hayata gecirilen http://www.turkiye.gov.tr sitesini ziyaret
sikhdiniz nedir?
1. Hig
2.Yilda 1 ya da 1'den fazla
3. Ayda 1 ya da 1'den fazla
4, Haftada 1 ya da 1’den fazla
5. Her glin
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23) Kurumunuzun su anda hizmet veren web sayfasinin hazirlanmasi ve
yayinlanmasi asadidaki durumlarin hangisinde ifade edilmektedir
isaretleyiniz?

Web Sitesinin Hazirlanmasi
Kurum igi
Kaynaklar Dis Kaynak
Kurum Igi a) Tamamen I¢ b) Yar Yariya
Web Kaynaklar Kaynaklarla
Sitesinin c) Yari Yariya d) Tamamen
Yayinlanmasi | Dig Dis
Kaynak Kaynaklarla

24) Genel olarak kamu kurumlarina ait web sitelerini igerik ve tasarim
acisindan begeniyor musunuz?

Icerik Tasarim

Cok begeniyorum

Begeniyorum
Normal

Begenmiyorum

Hig begenmiyorum
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25) Kendi fikrinize goére, kamu kurumlari ve 6zel kurum ya da kurulus web
sitelerinden asadida listede yer alanlari, glivenlikleri yoninden
numaralandiriniz ve sizce en glivenli olmasi gerektigini
distndigunizden glvensize dogru siralayiniz.(Liste kamu kurumlari
ve O6zel web sayfalari olarak iki gruba ayrilmistir. Bu nedenle siralamayi
her iki grup icin ayri ayri yapiniz) Cok Glvensiz: 1, Cok Guvenli: 5

Varolan
Durum
KAMU WEB SAYFALARI (12|34 |5

www.turkiye.gov.tr
www.basbakanlik.gov.tr
www.adalet.gov.tr
www.msb.gov.tr
www.icisleri.gov.tr
www.disisleri.gov.tr
www.maliye.gov.tr
www.meb.gov.tr
www.bayindirlik.gov.tr
www.saglik.gov.tr
www.ubak.gov.tr
www.tarim.gov.tr
www.calisma.gov.tr
www.mit.gov.tr
www.egm.gov.tr
www.istanbul.pol.tr
www.kgm.gov.tr
www.sgk.gov.tr
WWwWw.nvi.gov.tr

Dosya Paylasim Siteleri
E-Bankacilik Siteleri
E-Ticaret siteleri
E-bilet Siteleri

Haber Siteleri

Kariyer Siteleri

Oyun Siteleri

Portal Siteleri

Siyasi Siteleri
Topluluk Siteleri
Veritabani Siteleri
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26) Kamu ve 6zel sirket web sitelerinin karsilastiriimasi ile ilgili sorular
asadida tablo halinde verilmistir. Size uygun olan siklari isaretleyiniz.

Kamu Kurumlari Web

Ozel Sirket Web

Sitelerinde ya da bu

Soru Sitelerinde ya da bu _
Sitelerden Kaynakli | Sitelerden Kaynakl

D.aha Once _ Maddi a) Evet a) Evet
hig herhangi b) Hayir b) Hayir
bir zarara a) Evet a) Evet
ugradiniz Manevi b) Hayir b) Hayir
mi?
O kurum ile 1. Evet 1. Evet
ilgililerin 2. Kismen 2. Kismen
égel i Vatandaglarin | 2* Hayir 3. Hayr
snemli 4. Fikrim yok 4. Fikrim yok

o 1. Evet 1. Evet
bilgileri ele O Kurumda | 2, Kismen 2. Kismen
gegirilebilir Calisanlarin | 3. Hayir 3. Hayir
mi? 4. Fikrim yok 4. Fikrim yok

1. Evet 1. Evet
Diger Kamu | 2, Kismen 2. Kismen
Kurumlarinin | 3. Hayir 3. Hayir
4. Fikrim yok 4. Fikrim yok
. 1. Evet 1. Evet
Diger Ozel | 2, Kismen 2. Kismen
Sirketlerin 3. Hayir 3. Hayir
4. Fikrim yok 4. Fikrim yok
Sizce Genel 1. Cok duzenli 1. Cok duzenli
Olarak web 2. Dizenli 2. Dlzenli
sitelerinin Dizenleri 2 ggrmal_ 2 ggrmal_

. . Dlzensiz . Dlizensiz
gl.,'mceller'ne 5. Cok dizensiz 5. Cok dlizensiz
dizenleri ve 1. Cok sik 1. Cok sik
sikliklan 2. Sik 2. Sik
nasildir? Sikliklari 3. Normal 3. Normal

4, Nadiren 4, Nadiren

5. Cok nadir 5. Cok nadir
Sizce web sitelerinin gtvenlik | 1. Evet 1. Evet
seviyeleri genel olarak ayni 2. Hayir 2. Hayir
midir? 3. Fikrim YOK 3. Fikrim YOK
Sizce genel olarak web 1. Cok koétu 1. Cok koétu
sitelerinin glvenligi ne 2. Koti 2. Kot
durumdadir? 3. Normal 3. Normal

4. lyi 4. lyi

5. Cok iyi 5. Cok iyi
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Kamu Kurumlari Web Ozel Sirket Web
Soru Sitelerinde ya da bu | Sitelerinde ya da bu
Sitelerden Kaynakli Sitelerden Kaynakl
Web sitelerini gunlik ve 1. Hig 1. Hig
olagan is ve islemlerde ne 2. Yilda 1 ya da 2.Yida 1 ya da 1'den
sikhkta kullanirsiniz? 1'den fazla fazla
3. Ayda 1 ya da 3. Ayda 1 ya da 1'den
1'den fazla fazla
4. Haftada 1 ya da 4, Haftada 1 ya da
1'den fazla 1'den fazla
5. Her gun 5. Her gun

ANKETE KATILDIGINIZ iCIN TESEKUR EDERiZ...
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Ek Tablo 1

Renk Degerleri Tablosu

1 >|p|(>|0,1 |Anlamsiz

279

Ek Tablo 2
Cinsiyet Kriterine Gore Sorulara Verilen Yanitlar Analizi Tablosu
Soru ABI?mIII.Ik Anlamlilik Soru Anl_?mlll.lk Anlamhilik
lzeyi Diizeyi

S25 1 745 | Anlamsiz S21 ,406 | Anlamsiz
S25 2 ,830 | Anlamsiz S22 ,105 | Anlamsiz
S25 3 ,968 | Anlamsiz S24 1 ,607 | Anlamsiz
S25 4 455 | Anlamsiz S24 2 ,854 | Anlamsiz
S25 5 /51| Anlamsiz S26_20 , 746 | Anlamsiz
S25 6 593 | Anlamsiz S26 21 ,378 | Anlamsiz
S25 7 975 | Anlamsiz S26_22 181 | Anlamsiz
S25 8 ,892 | Anlamsiz
S25 9 ,871 | Anlamsiz
S25 10 ,832 | Anlamsiz

= S1 Adet | Ortalama
S25 11 ,961 | Anlamsiz Erkek| 60| 38,67
S25 12 ,923 | Anlamsiz $25 21 [Kadin| 12 2567
S25 13 ,802 | Anlamsiz Toa | 72
S25_14 402 | Anlamsiz Erkek | 60 39.62
S25 15 ,266 | Anlamsiz S25 22 [Kadin| 12 20.92
S25 16 793 | Anlamsiz  Toml | 72
S25 17 ,602 | Anlamsiz Erkek | 60 39.13
S25 18 ,885 | Anlamsiz so5 03 [Kadn| 12| 2333
S25_19 ;987 | Anlamsiz Total 72
S25 20 A73 | Anlamsiz
S25 21 ,039 | Anlamli
S25 23 ;012 | Anlamli
S25 24 ;505 | Anlamsiz
S25 25 (74| Anlamsiz
S25 26 ,918 | Anlamsiz
S25 27 ,949 | Anlamsiz
S25 28 A37 | Anlamsiz
S25 29 872 | Anlamsiz
S25 30 ,762 | Anlamsiz




Ek Tablo 3

Ogrenim Durumu Kriterine Gére Sorulara Verilen Yanitlar Analizi Tablosu

280

Soru Aglszrzl;lilk Anlamhilik Soru Aglgzn(‘;l;lilk Anlamhlik
S25 1 ,826 | Anlamsiz S10 ,593 | Anlamsiz
S25 2 /139 | Anlamsiz S11 728 | Anlamsiz
S25 3 ,171| Anlamsiz S12 ,576 | Anlamsiz
S25 4 , 141 | Anlamsiz S14 ,246 | Anlamsiz
S25 5 192 | Anlamsiz A 1 , /32| Anlamsiz
S25 6 ,146 | Anlamsiz A 2 ,508 | Anlamsiz
S25 7 ,148 | Anlamsiz A 3 ,140 | Anlamsiz
S25 8 ,304 | Anlamsiz A4 ,183 | Anlamsiz
S25 9 122 | Anlamsiz A 5 423 | Anlamsiz
S25 10 ,140 | Anlamsiz A 6 210 | Anlamsiz
S25 11 ;179 | Anlamsiz
‘ S3 Adet | Ortalama
Lise mezunu 4 20,50
Lisans mezunu 46 39,78
S25_12 [Yijksek lisans 21 30,67
_ mezunu
S25 17 ;115 | Anlamsiz Total 71
S25 18 /192 | Anlamsiz Lise mezunu 4 14,13
@_I Lisans mezunu 46 37,45
S25 20 ,236 | Anlamsiz S25_14 ['Yijksek lisans 21 37,00
S25 21 106 | Anlamsiz Toml -
S25_22 498 | Anlamsiz Lise mezunu 4 15,25
S25_23 912 | Anlamsiz Lisans mezunu 46 39,49
S25_24 947 | Anlamsiz S25_15 ['y(iksek lisans 21 32,31
S25 25 ,854 | Anlamsiz mezunu
S25 26 532 | Anlamsiz Total n
S25 27 ,819 | Anlamsiz Lise mezunu 4 14,88
S25 28 ,894 | Anlamsiz o5 16 Li?‘ans m.ezunu 46 38,71
S25 29 622 | Anlamsiz - ;lékzﬁzl'sans 21 34,10
S25 30 ,910 | Anlamsiz Total 71
S21 /31| Anlamsiz Lise mezunu 4 17,00
S22 ;371 | Anlamsiz Lisans mezunu 46 38,29
S24_1 ,188 | Anlamsiz S$25_19 [Yiksek lisans 21 34,60
S24 2 ,856 | Anlamsiz mezunu
= Total 71
S26 21 ,854 | Anlamsiz
S26 22 , 194 | Anlamsiz
S26 20 ,151 | Anlamsiz
S9 ,995 | Anlamsiz




Kisisel Web Sayfasina Sahip Olma Kriterine Goére Sorulara Verilen Yanitlar Analizi Tablosu

Ek Tablo 4

Soru Aglgznél;lilk Anlamhlik
S25 1 723 | Anlamsiz
S25 2 1141 Anlamsiz
S25 3 147 | Anlamsiz
S25 4 116 | Anlamsiz
s25_5 |II084 Az Aniamii |
S25 6 ,048 | Anlamii
S25 7 109 | Anlamsiz
S25 8 795 | Anlamsiz
S25 9 277 | Anlamsiz
S25 10 234 | Anlamsiz
S25 11 263 | Anlamsiz
S25 12 940 | Anlamsiz
S25 13 282 | Anlamsiz
S25 14 047 | Anlamli
S25 15 921 Anlamsiz
S25 16 109 | Anlamsiz
S25 17 1228 | Anlamsiz
S25 18 919 Anlamsiz
S25 19 949 | Anlamsiz
S25 20 176 | Anlamsiz
S25 21 999 | Anlamsiz
S25 22 ,683 | Anlamsiz
S25 23 634 | Anlamsiz
S25 24 979 | Anlamsiz
S25 25 ;963 | Anlamsiz
S25 26 959 | Anlamsiz
S25 27 640 | Anlamsiz
S25 28 359 | Anlamsiz
S25 29 /79| Anlamsiz
S25 30 709 | Anlamsiz
S21 950 | Anlamsiz
S22 ;957 | Anlamsiz
s24_1 [L00084 Az Anlamii |
S24 2 467 | Anlamsiz
S26 21 830 | Anlamsiz
S26 22 /15| Anlamsiz
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Soru Aglgzngl;lilk Anlamhlik
S26 19 216 | Anlamsiz
S26 20 870 | Anlamsiz

Al ,638 | Anlamsiz

A2 ATT | Anlamsiz

A 3 939 | Anlamsiz

A 4 ;307 | Anlamsiz

A 5 491 | Anlamsiz

A 6 573 | Anlamsiz

S9 833 | Anlamsiz

S10 1,000 | Anlamsiz

S11 162 | Anlamsiz

S12 801 | Anlamsiz

S4 | Adet | Ortalama

Evet 22 30,39

s25 5 |Hayir 50 39,19
- Total 72

Evet 22 29,55

s25 6 |Hayir| 50 39,56
Total 72

Evet 22 29,45

s25 14 | Hayir 50 39,60
- Total 72

Evet 22 42,55

S24 1 Hayir 50 33,84
Total 72




Ek Tablo 5

Calisma ve Calisilan Kurum Kriterine Gére Sorulara Verilen Yanitlar Analizi Tablosu

Anlamlihik
Soru Diizeyi |Anlamhlik
S25 1 0,358 | Anlamsiz
S25 2
S25 3 0,024 | Anlamhi
S25 4 0,043 | Anlaml

S25 9 0,045 | Anlamli
S25 10 0,033 | Anlamli
S25 11

S25 12 0,045 | Anlamli

Anlamli

S25 19 0,034 | Anlamli
S25 20 0,777 | Anlamsiz
S25 21 0,612 | Anlamsiz
S25 22 0,952 | Anlamsiz
S25 23 0,527 | Anlamsiz
S25 24 0,434 | Anlamsiz
S25 25 0,378 | Anlamsiz
S25 26 0,464 | Anlamsiz
S25 27 0,888 | Anlamsiz
S25 28 0,397 | Anlamsiz
S25 29 0,889 | Anlamsiz
S25 30 0,84 | Anlamsiz
S21 0,389 [ Anlamsiz
S22 0,205 [ Anlamsiz
S24 1 0,241 | Anlamsiz
S24 2 0,619 | Anlamsiz
S26 21

S5 Adet | Ortalama

S25_2 | Ozel sirket 24 29,63
Kamu kurumu 43 38,14
Ozellegtirilmis 3 60,33
sirket
Diger 1 24,00
Total 71

S25 3 | Ozel sirket 24 27,79
Kamu kurumu 43 38,98
Ozellestiriimis 3 62,33
sirket
Diger 1 26,00
Total 71

S25_4 | Ozel sirket 24 29,08
Kamu kurumu 43 38,69
Ozellestiriimis 3 56,50
sirket
Diger 1 25,00
Total 71

S25 5 | Ozel sirket 24 29,81
Kamu kurumu 43 37,85
Ozellestiriimis 3 62,17
sirket
Diger 1 26,50
Total 71

S25 6 | Ozel sirket 24 30,10
Kamu kurumu 43 37,67
Ozellestiriimis 3 62,67
sirket
Diger 1 25,50
Total 71

S25 7 | Ozel sirket 24 28,98
Kamu kurumu 43 38,72
Ozellestiriimis 3 56,83
sirket
Diger 1 25,00
Total 71

S25 8 | Ozel sirket 24 32,00
Kamu kurumu 43 36,43
Ozellestiriimis 3 63,50
sirket
Diger 1 31,00
Total 71

S25 9 | Ozel sirket 24 29,88
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S26_22 0,229 | Anlamsiz Kamu kurumu 43| 3799
Ozellestiriimis 3 59,67
S26_19 sirket
S26 20 0,116 | Anlamsiz Diger 1 26,50
Al 0,222 | Anlamsiz Total 71
A2 0,15 | Anlamsiz S25_10 | Ozel sirket 24 29,35
‘ Kamu kurumu 43 38,12
‘ Ozellestiriimis 3 61,00
S sirket
0.25 Diger T 250
‘ Total 71
s9 0,384 | Anlamsiz S25_11 | Ozel sirket 24 29,27
s10 0.652 | Anlamsiz Kamu kurumu 43 38,26
Ozellestiriimis 3 59,83
S11 0,232 | Anlamsiz sirket
S12 0,708 | Anlamsiz Diger 1 29,00
S14 0,343 | Anlamsiz Total 71
S23 1 0.365 | Anlamsiz S25_12 | Ozel sirket 24 29,69
523 2 e Kamu kurumu 43 37,81
N Ozellestiriimis 3 61,67
sirket
Diger 1 32,50
S5 Adet Ortalama ol -1
Bzel sirket 24| 2958 o
Kamu kurama 13 4102 S25_13 | Ozel sirket 24 27,85
Kamu kurumu 43 39,02
s26 21 | Ozellestirimis 3 26,67 Ozellegtirilmis 3 60,33
- sirket sirket
Diger 1 2.00 Diger 1 28,50
Total 71 TOta| 71
Bzel sirket 17 5965 S25 14 | Ozel sirket 24 30,96
Kamu kurumu 22 15.48 Kamu kurumu 43 37,52
A4 Ozellestiriimis 3 59,00
- Ozellestirilmis 3 19,50 sirket
sirket Diger 1 22,50
Total 42 Total 71
Ozel sirket 17 29,03 S25_15 | Ozel sirket 24 28,00
Kamu kurumu 22 15,41 Kamu kurumu 43 39,84
A_6 | Ozellestiriimis 3 23,50 Ozellestirilmis 3 50,50
sirket sirket
Total 42 Diger 1 19,50
Ozel sirket 17 28,65 Total 71
Kamu kurumu 22 14,82 S25 16 Ozel §|rket 24 28,27
A3 Ozellestirilmis 3 30,00 Kamu kurumu 43 39,70
sirket Ozellestiriimis 3 50,50
Total 42 sirket
Diger 1 19,00
Total 71
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S25_17 | Ozel sirket 24 28,58
Kamu kurumu 43 38,86
Ozellestiriimis 3 58,00
sirket
Diger 1 25,00
Total 71

S25_18 | Ozel sirket 24 30,13
Kamu kurumu 43 37,52
Ozellestiriimis 3 63,83
sirket
Diger 1 28,00
Total 71

S25_19 | Ozel sirket 24 28,23
Kamu kurumu 43 39,06
Ozellestiriimis 3 57,33
sirket
Diger 1 27,00
Total 71

S26_19 | Ozel sirket 24 22,79
Kamu kurumu 43 42,51
Ozellestiriimis 3 53,83
sirket
Diger 1 19,50
Total 71
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Uygulama Tabanli Glvenlik Duvari Kullanma Etki Analizi Tablosu

Ek Tablo 6

S14 ,970 | Anlamsiz

S26 19 ,247 | Anlamsiz A 2\1/;_2 Adetl - Ortalafgg
S26 20 ,855 | Anlamsiz Far = —
S26 21 ,201 | Anlamsiz A2 = T e
S26 22 ,521 | Anlamsiz Hayr 12 =

A1l ,012 | Anlamli

A2

A 3 ,376 | Anlamsiz

A_4 ,885 | Anlamsiz

A_5 ,701 | Anlamsiz

A_6 ,617 | Anlamsiz

Ek Tablo 7
Servis Tabanl IPS Kullanma Etki Analizi Tablosu

S14 ,358 | Anlamsiz 513.3] Adet |ortalama
S26 19
s26 201,271 |Anlamsiz Evet 20| 26,38
S26 21 377 | Anlamsiz S26_19 | Hayrr 25 19,90
S26 22 ,695 | Anlamsiz Total 45

A_1 ,959 | Anlamsiz

A 2 630 | Anlamsiz

A_3 ,745 | Anlamsiz

A_4 ,849 | Anlamsiz

A_5 ,552 | Anlamsiz

A_6 ,981 | Anlamsiz
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Ek Tablo 8

Dizenli Kurumca Yapilan Glvenlik Taramasi Sonuglari Kullanma Etki Analizi Tablosu

Anlamlihk

Soru Diizeyi Anlamlilik S13 5 Adet | Ortalama
S14 Evet 18 19,31
S26 19 ,664 | Anlamsiz s14 |Hayr 27 2546
826_20 ,487 | Anlamsiz Total 45
826_21 ,738 | Anlamsiz
826_22 ,581 | Anlamsiz

A_1 ,959 | Anlamsiz

A_z ,654 | Anlamsiz

A_3 ,960 | Anlamsiz

A_4 ,445 | Anlamsiz

A_5 ,215 | Anlamsiz

A_6 ,287 | Anlamsiz

Ek Tablo 9
Dulzenli Yedekleme Kullanma Etki Analizi Tablosu

Soru Aglgzngl;lilk Anlamlilik S13.9 Adet | Ortalama

S14 ,040 | Anlamh Evet 27 19.98
S26 7 ,186 | Anlamsiz s14 Hayir 18 2753
826_8 ,194 | Anlamsiz Total 45

525_9 ,309 | Anlamsiz

S26 _10 ,448 | Anlamsiz

S26_11 ,912 | Anlamsiz S13_9 Adet | Ortalama
826_12 ,696 | Anlamsiz Evet 19 8
S26 17 ,215 | Anlamsiz A2 Mayr 5 00
826_18 ,656 | Anlamsiz Evet 19 316
826_19 ,239 | Anlamsiz A3 Hayir 9 67
826_20 ,224 | Anlamsiz

826_21 ,830 | Anlamsiz

826_22 ,682 | Anlamsiz

A1l 322 | Anlamsiz

A 2

A 3

A 4 ,702 | Anlamsiz

A_5 ,541 | Anlamsiz

A_6 ,434 | Anlamsiz
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Ek Tablo 10
Diger Yontemler Kullanma Etki Analizi Tablosu

Soru ABISZn;I)I,Iilk Anlamlihk
S14 ,028 | Anlamh
S26 19 ,555 | Anlamsiz
826_20 ,665 | Anlamsiz
826_21 ,017 | Anlamh
826_22 ,150 | Anlamsiz
A_1 ,406 | Anlamsiz
A_z ,164 | Anlamsiz
A_3 ,885 | Anlamsiz
A_4 ,762 | Anlamsiz
A_5 , 742 | Anlamsiz
A_6 ,683 | Anlamsiz
S13_10 Adet Ortalama
Evet 14 28,89
s14 | Hayr 31 20,34
Total 45
Evet 14 28,89
s26 21 |Hayir 31 20,34
- Total 45
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Ek Tablo 11
Daha Once Hi¢ Herhangi Bir Kamu Kurumuna Ait Web Sitesinden ve ya Bu Sitelerden
Kaynakli Herhangi Bir Maddi Zarara Ugradiniz Mi Kriterine Gore Sorulara Verilen Yanitlar
Analizi Tablosu

288

Sory | Anfamltk f ik Sory | Anlamlihk | ik
Diizeyi Diizeyi
S11 ,278 | Anlamsiz S25 18 ,139 | Anlamsiz
S12 ,612 | Anlamsiz 525_19 ,192 | Anlamsiz
S9 ,884 | Anlamsiz 525:20 ,629 | Anlamsiz
sS10 ,439 | Anlamsiz S25 21 ,109 [ Anlamsiz
S23_1 298 | Anlamsiz S25 22 217 Anlamsiz
S23 2 ,278 | Anlamsiz S25 23 ,176 | Anlamsiz
S26 21 ,972 | Anlamsiz S25 24 ,560 | Anlamsiz
S526_22 562 | Anlamsiz S25 25 642 [ Anlamsiz
S26 19 ,430 | Anlamsiz 325 26 ,483 | Anlamsiz
S526_20 714 | Anlamsiz 525 27 801 [ Anlamsiz
S14 ,905 | Anlamsiz 325 28 1,000 | Anlamsiz
Al ,823 | Anlamsiz S25 29 ,927 | Anlamsiz
A:2 ,714 | Anlamsiz S25 30 ,626 | Anlamsiz
A 4 ,216 | Anlamsiz
A5 ,307 | Anlamsiz S26_1 | Adet | Ortalama
A 6 ,161 | Anlamsiz Evet 2 13,00
S25 1 472 Anlamsiz S25_14 | Hayrr 70 37,17
505 2 ,140 | Anlamsiz Total 72
825:3 , 174 | Anlamsiz A3 Evet 1 22,00
S25 4 , 154 | Anlamsiz - Hayir 1 149
S25 5 ,189 | Anlamsiz
S25 6 ,169 | Anlamsiz
325_7 ,162 | Anlamsiz
825:8 ,284 | Anlamsiz
S25 9 ,166 | Anlamsiz
825__10 ,221 | Anlamsiz
S25 11 ,205 | Anlamsiz
S25 12 ,306 | Anlamsiz
S25 13 ,205 | Anlamsiz
S25 15 ,692 | Anlamsiz
825:16 ,718 | Anlamsiz
S25_17 ,104 | Anlamsiz




Ek Tablo 12
Daha Once Hi¢ Herhangi Bir Kamu Kurumuna Ait Web Sitesinden ve ya Bu Sitelerden
Kaynakli Herhangi Bir Manevi Zarara Ugradiniz Mi Kriterine Gére Sorulara Verilen Yanitlar
Analizi Tablosu
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sory | Antamliltk | ik sory | Anfamithk | ik
Duzeyi Duzeyi
S11 ,916 | Anlamsiz S25 19 185 | Anlamsiz
S12 ,762 | Anlamsiz S25 20 362 | Anlamsiz
S9 ,564 | Anlamsiz S25 21 894 | Anlamsiz
S10 ,538 | Anlamsiz S25 22 1930 | Anlamsiz
S23 1 ,830 | Anlamsiz S25 23 847 [ Anlamsiz
S23 2 ,916 | Anlamsiz S25 24 719 | Anlamsiz
S26 21 ,684 | Anlamsiz S25 25 603 | Anlamsiz
S26 22 ,340 | Anlamsiz S25 26 615 | Anlamsiz
S26 19 ,856 | Anlamsiz S25 27 918 | Anlamsiz
S26 20 ,175 | Anlamsiz S25 28 028 Anlamsiz
S14 ,620 | Anlamsiz S25 29 798| Anlamsiz
Al ,823 | Anlamsiz S25 30 350 | Anlamsiz
A 2 ,714 | Anlamsiz
_ Az [ 063 A= Anlami ]
A 4 ,216 | Anlamsiz S26_2 | Adet | Ortalama
A_5 ,307 | Anlamsiz Evet 1 42.00
A_6 ,161 | Anlamsiz A 3| Hayirr 41 21,00
$25 1 ,275 | Anlamsiz " [Toml | 22
525_2 ,267 | Anlamsiz
325_3 , 157 | Anlamsiz
525_4 ,130 | Anlamsiz
525_5 , 169 | Anlamsiz
825_6 ,326 | Anlamsiz
325_7 ,858 | Anlamsiz
825_8 ,687 | Anlamsiz
325_9 ,412 | Anlamsiz
S25 _10 ,583 | Anlamsiz
525_11 ,856 | Anlamsiz
525_12 , 787 | Anlamsiz
525_13 ,525 | Anlamsiz
325_14 ,606 | Anlamsiz
325_15 ,131 | Anlamsiz
825_16 ,119 | Anlamsiz
525_17 ,316 | Anlamsiz
825_18 ,471 | Anlamsiz




) ) Ek Tablo 13
Daha Once Hig Herhangi Bir Ozel Sirkete Ait Web Sitesinden ve ya Bu Sitelerden Kaynakl
Herhangi Bir Maddi Zarara Ugradiniz Mi Kriterine Gore Sorulara Verilen Yanitlar Analizi

Tablosu

Soru A'I‘D'Szc'i'k Anlamhilik Soru AB'S;';';" Anlamiiik
S11 ,931 | Anlamsiz $25 19 ,947 | Anlamsiz
S12 ,330 | Anlamsiz 525_20 ,618 | Anlamsiz
S9 , 742 | Anlamsiz 525_21 ,954 | Anlamsiz
S10 ,300 | Anlamsiz 325_22 , 794 | Anlamsiz
S23 1 ,888 | Anlamsiz 325_23 ,307 | Anlamsiz

S26 21 ,808 | Anlamsiz S25 25 ,454 | Anlamsiz

826_22 ,554 | Anlamsiz 825_26 ,730 | Anlamsiz

826_19 ,907 | Anlamsiz 525_27 ,480 | Anlamsiz

826_20 ,121 | Anlamsiz 825_28 ,675 | Anlamsiz
51_4 ,859 | Anlamsiz 525_29 ,537 | Anlamsiz
Al ,559 | Anlamsiz 525_30 ,213 | Anlamsiz
A_2 ,338 | Anlamsiz -

A_3 ,581 | Anlamsiz

A 4 ,882 | Anlamsiz S26 3| Adet | Ortalama
A5 ,853 | Anlamsiz Evet 11 2614
A 6 ,839 | Anlamsiz S25_24|Hayrr | 61| 3837
szg 1 ,940 | Anlamsiz Total 72

525_2 ,669 | Anlamsiz

525_3 ,497 | Anlamsiz

525_4 ,824 | Anlamsiz

525_5 ,501 | Anlamsiz

825_6 ,716 | Anlamsiz

525_7 ,752 | Anlamsiz

825_8 ,901 | Anlamsiz

525_9 ,940 | Anlamsiz

S25 _10 ,939 | Anlamsiz

325_11 ,776 | Anlamsiz

325_12 ,399 | Anlamsiz

825_13 ,893 | Anlamsiz

825_14 ,781 | Anlamsiz

325_15 ,961 | Anlamsiz

825_16 ,967 | Anlamsiz

825_17 ,637 | Anlamsiz

825_18 ,947 | Anlamsiz
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) Ek Tablo 14
Kurum / Kurulusun Web Siteleri Uzerinden Online Islem Sunup Sunmama Kriterine Gore
Sorulara Verilen Yanitlar Analizi Tablosu

Soru A’I‘)'g;';'i'k Anlamlilik
S9 ,011 | Anlamh
S10 ,884 | Anlamsiz
S11 ,023 | Anlamli
S12 ,715| Anlamsiz
S14 ,547 | Anlamsiz
S23 1 ,156 | Anlamsiz
S23 2 033 | Anlamli
S26 _19 ,605 | Anlamsiz
826_20 ,750 | Anlamsiz
826_21 ,930 | Anlamsiz
826_22 ,735 | Anlamsiz
A_1 ,572 | Anlamsiz
A_z ,871 | Anlamsiz
A_3 ,820 | Anlamsiz
A_4 ,671 | Anlamsiz
A_5 ,596 | Anlamsiz
A6 289 | Anlamsiz

S7 | Adet | Ortalama

Evet 32 25,34
s9 |Hayrr| 12 14,92
Total 44
Evet 32 24,84
S11 |Hayr| 12 16,25
Total 44
Evet | 32 20,34
523 2 | Hayir 12 28,25
- Total 44
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Ek Tablo 15 _ )
Kamu Kurumlari Web Sitelerinden ya da Bu Sitelerden Kaynakli O Kurum ile Ilgililerin Ozel ve
Onemli Bilgileri Ele Gegirilebilir Mi Analizi Tablosu

Soru $26_5 S26 6 S26 7 S26_8
S2 , 150 | Anlamsiz ,797 | Anlamsiz ,663 | Anlamsiz ,333 | Anlamsiz
S9 ,665 | Anlamsiz ,575 [ Anlamsiz ,634 | Anlamsiz ,908 | Anlamsiz
sS10 |,106 | Anlamsiz ,154 | Anlamsiz ,330 | Anlamsiz _
s11  |.,303 | Anlamsiz ,648 | Anlamsiz ,946 | Anlamsiz ,994 | Anlamsiz
S12 |,262 | Anlamsiz ,525 | Anlamsiz ,957 | Anlamsiz ,921 | Anlamsiz
S14 |,304|Anlamsiz ,649 | Anlamsiz ,050 | Anlamhi ,519 | Anlamsiz
S21 ,301 | Anlamsiz ,139 | Anlamsiz
g22 |, 773 | Anlamsiz ,452 | Anlamsiz ,469 | Anlamsiz ,598 | Anlamsiz
523 1 |,503 | Anlamsiz ,765 [ Anlamsiz ,729 | Anlamsiz ,623 | Anlamsiz
523_2 ,430 | Anlamsiz ,694 | Anlamsiz ,603 | Anlamsiz ,255 | Anlamsiz
324_1 , 123 | Anlamsiz ,307 | Anlamsiz ,731 | Anlamsiz ,906 | Anlamsiz
324_2 ,884 | Anlamsiz ,801 [ Anlamsiz ,952 | Anlamsiz ,612 | Anlamsiz
325_1 ,222 | Anlamsiz ,861 | Anlamsiz ,412 | Anlamsiz ,719 | Anlamsiz
525 2 |,012 | Anlamhi 436 | Anlamsiz 1045 | Anlamli
@_’ ,436 | Anlamsiz ,208 | Anlamsiz
325_4 ,047 | Anlamli ,446 | Anlamsiz ,023 | Anlamh ,028 | Anlamh
525_5 ,230 [ Anlamsiz , 764 | Anlamsiz ,152 | Anlamsiz
@ 429 Anlamsiz  |,026 | Anlamli ,108 | Anlamsiz
325_7 ,158 | Anlamsiz ,600 [ Anlamsiz ,191 | Anlamsiz ,480 | Anlamsiz
825_8 ,020 | Anlamli ,559 [ Anlamsiz ,401 | Anlamsiz , 742 | Anlamsiz
525_9 ,013 | Anlamli ,591 | Anlamsiz , 124 | Anlamsiz
S25 _10 ,049 | Anlaml ,531 [ Anlamsiz ,214 | Anlamsiz ,379 | Anlamsiz
325_11 ,026 | Anlamli ,490 | Anlamsiz ,031 | Anlamhi
325_12 ,248 | Anlamsiz ,258 | Anlamsiz ,278 | Anlamsiz
525 13 ,014|Anlamii | ,368|Anlamsiz  [,012| Anlamh
325_14 ,150 [ Anlamsiz
525_15 ,194 | Anlamsiz ,221 | Anlamsiz ,018 | Anlamli ,187 | Anlamsiz
825_16 ,135 | Anlamsiz ,353 | Anlamsiz ,011 | Anlamh
525_17 ,050 | Anlamli ,761 | Anlamsiz ,025 | Anlamh
825_18 ,027 | Anlaml ,423 | Anlamsiz ,015| Anlamli ,160 | Anlamsiz
325_19 ,025 | Anlamli ,607 | Anlamsiz ,046 | Anlamli ,339 | Anlamsiz
525_20 ,213 | Anlamsiz ,833 | Anlamsiz ,780 | Anlamsiz ,919 | Anlamsiz
325_21 ,128 | Anlamsiz ,043 | Anlamhi ,011 | Anlamhi , 157 | Anlamsiz
325_22 ,183 | Anlamsiz ,215 | Anlamsiz ,042 | Anlamh ,161 | Anlamsiz
325_23 ,304 | Anlamsiz ,261 | Anlamsiz ,038 | Anlamhi ,279 | Anlamsiz
325_24 ,587 | Anlamsiz ,670 | Anlamsiz ,966 | Anlamsiz ,891 | Anlamsiz
325_25 ,222 | Anlamsiz ,867 | Anlamsiz , 722 | Anlamsiz ,928 | Anlamsiz
825:26 ,036 | Anlamli ,438 | Anlamsiz ,328 | Anlamsiz ,495 | Anlamsiz
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Soru $26_5 S26 6 S26_7 S26_8
525 27,488 | Anlamsiz ,845 | Anlamsiz _,907 Anlamsiz
825_28 ,120 | Anlamsiz , 779 | Anlamsiz ,165 | Anlamsiz ,390 | Anlamsiz
525_29 ,177 | Anlamsiz ,185 | Anlamsiz ,035 | Anlamh ,617 | Anlamsiz
525_30 ,500 [ Anlamsiz ,100 [ Anlamsiz 411 | Anlamsiz ,886 | Anlamsiz
525_13 ,350 [ Anlamsiz ,844 | Anlamsiz ,917 | Anlamsiz ,913 | Anlamsiz
826_14 ,951 | Anlamsiz ,917 | Anlamsiz ,919 | Anlamsiz , 114 | Anlamsiz
826_15 ,114 | Anlamsiz ,630 [ Anlamsiz ,832 | Anlamsiz 479 | Anlamsiz
826_16 ,462 | Anlamsiz ,876 | Anlamsiz ,896 | Anlamsiz ,581 | Anlamsiz
826_19 ,039 | Anlaml ,687 | Anlamsiz ,597 | Anlamsiz ,434 | Anlamsiz
826_20 ,027 | Anlaml ,423 | Anlamsiz ,184 | Anlamsiz
525_22 ,731 | Anlamsiz ,107 | Anlamsiz ,536 | Anlamsiz ,146 | Anlamsiz

A_l ,562 | Anlamsiz ,562 [ Anlamsiz ,702 | Anlamsiz ,559 | Anlamsiz

A_2 ,540 | Anlamsiz , 745 | Anlamsiz ,633 | Anlamsiz ,503 | Anlamsiz

A_3 ,385 [ Anlamsiz ;329 [ Anlamsiz ,388 | Anlamsiz ,766 | Anlamsiz

A_4 ,502 | Anlamsiz ,205 [ Anlamsiz ,108 | Anlamsiz ,387 | Anlamsiz

A_5 ,283 | Anlamsiz ,989 [ Anlamsiz ,250 | Anlamsiz ,861 | Anlamsiz

A:6 ,720 | Anlamsiz ,516 | Anlamsiz ,156 | Anlamsiz , 765 | Anlamsiz
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Ek Tablo 16

Ozel Sirketlere Ait Web Sitelerinden ya da Bu Sitelerden Kaynakli O Kurum ile Ilgililerin Ozel
ve Onemli Bilgileri Ele Gegirilebilir Mi Analizi Tablosu

Soru S26_9 S26_10 S26_11 S26_12
S2 ,834 | Anlamsiz ,695 [ Anlamsiz ,598 | Anlamsiz ,655 | Anlamsiz
sS9 ,333 | Anlamsiz ,659 [ Anlamsiz ,829 | Anlamsiz  |,433 | Anlamsiz
S10 |,241|Anlamsiz ,331 | Anlamsiz ,166 | Anlamsiz  |,102 | Anlamsiz
sS11  |,912 | Anlamsiz ,921 | Anlamsiz ,766 | Anlamsiz ,904 | Anlamsiz
312 |,636 | Anlamsiz ,819 | Anlamsiz ,589 | Anlamsiz | ,507 | Anlamsiz
S14 |,031|Anlamh 262 | Anlamsiz_ |,097 | Az Anlamli | ,080 | Az Anlamli |
s21 |,321 | Anlamsiz ,153 [ Anlamsiz ,207 | Anlamsiz | ,022 | Anlamhi
s22 |,408 | Anlamsiz ,652 | Anlamsiz ,485 | Anlamsiz ,776 | Anlamsiz
s23 1 |,132 | Anlamsiz ,484 | Anlamsiz ,865 | Anlamsiz ,881 | Anlamsiz
323_2 ,188 | Anlamsiz ,481 | Anlamsiz ,901 | Anlamsiz  |,866 | Anlamsiz
524_1 ,955 | Anlamsiz ,950 [ Anlamsiz ,939 | Anlamsiz | ,566 | Anlamsiz
524_2 ,607 | Anlamsiz ,509 [ Anlamsiz ,761 | Anlamsiz  |,931 | Anlamsiz
525_1 ,957 | Anlamsiz ,635 | Anlamsiz ,987 | Anlamsiz ,987 | Anlamsiz
525_2 ,403 | Anlamsiz ,990 | Anlamsiz 444 | Anlamsiz | ,531 | Anlamsiz
525_3 ,848 | Anlamsiz ,883 | Anlamsiz ,661 | Anlamsiz  |,794 | Anlamsiz
525_4 ,666 | Anlamsiz ,893 | Anlamsiz ,671 | Anlamsiz | ,647 | Anlamsiz
525_5 ,885 | Anlamsiz ,982 | Anlamsiz ,863 | Anlamsiz  |,995 | Anlamsiz
825_6_ ,806 | Anlamsiz ,994 | Anlamsiz ,394 | Anlamsiz | ,905 | Anlamsiz
525_7 ,950 | Anlamsiz ,795 [ Anlamsiz ,996 | Anlamsiz  |,711 | Anlamsiz
825_8 ,321 | Anlamsiz ,373 | Anlamsiz ,839 | Anlamsiz  |,719 | Anlamsiz
525_9 ,611 | Anlamsiz ,509 [ Anlamsiz ,680 | Anlamsiz | ,662 | Anlamsiz
S25 _10 ,505 | Anlamsiz ,386 | Anlamsiz ,456 | Anlamsiz  |,738 | Anlamsiz
325_11 ,647 | Anlamsiz ,500 [ Anlamsiz ,690 | Anlamsiz | ,654 | Anlamsiz
325_12 ,587 | Anlamsiz ,366 [ Anlamsiz ,322 | Anlamsiz  |,754 | Anlamsiz
525_13 ,540 | Anlamsiz ,507 | Anlamsiz ,467 | Anlamsiz | ,509 | Anlamsiz
325_14 , 725 | Anlamsiz , 7192 | Anlamsiz ,857 | Anlamsiz | ,656 | Anlamsiz
525_15 ,871 | Anlamsiz ,735 [ Anlamsiz ,783 | Anlamsiz  |,936 | Anlamsiz
825_16 ,457 | Anlamsiz ,511 [ Anlamsiz ,405 | Anlamsiz | ,551 | Anlamsiz
525_17 , 749 | Anlamsiz ,782 | Anlamsiz ,995 | Anlamsiz | ,879 | Anlamsiz
825_18 ,407 | Anlamsiz ,837 | Anlamsiz ,811| Anlamsiz | ,893 | Anlamsiz
325_19 ,236 | Anlamsiz ,518 | Anlamsiz , 735 Anlamsiz  |,795 | Anlamsiz
525_20 ,442 | Anlamsiz ,710| Anlamsiz ,270| Anlamsiz | ,185 | Anlamsiz
325_21 ,398 | Anlamsiz ,457 | Anlamsiz ,284 | Anlamsiz | ,798 | Anlamsiz
325_22 ,273 | Anlamsiz ,462 | Anlamsiz , 174 | Anlamsiz | ,725 | Anlamsiz
325_23 ,252 | Anlamsiz ,800 | Anlamsiz ,912 | Anlamsiz | ,941 | Anlamsiz
325_24 ,842 | Anlamsiz ,532 | Anlamsiz ,632 | Anlamsiz  |,485| Anlamsiz
325_25 ,915 | Anlamsiz ,903 | Anlamsiz ,971 | Anlamsiz  |,954 | Anlamsiz
825:26 ,194 | Anlamsiz ,922 | Anlamsiz ,915 | Anlamsiz  |,709 | Anlamsiz
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Soru S26 9 S26_10 S26_11 S26_12
525 271,199 | Anlamsiz ,547 | Anlamsiz ,283 | Anlamsiz  |,521 | Anlamsiz
525_28 ,272 | Anlamsiz , 762 | Anlamsiz ,853 | Anlamsiz  |,710| Anlamsiz
525_29 ,271 | Anlamsiz ,692 | Anlamsiz ,395 | Anlamsiz | ,345 | Anlamsiz
525_30 , 747 | Anlamsiz , 714 | Anlamsiz ,299 | Anlamsiz  |,751 | Anlamsiz
526_13 ,514 | Anlamsiz ,638 | Anlamsiz ,264 | Anlamsiz  |,446 | Anlamsiz
826_14 ,513 | Anlamsiz ,875 | Anlamsiz , 764 | Anlamsiz  |,575| Anlamsiz
526_15 ,577 | Anlamsiz ,619 [ Anlamsiz ,988 | Anlamsiz  |,915| Anlamsiz
826_16 ,118 | Anlamsiz ,504 | Anlamsiz ,631| Anlamsiz | ,589 | Anlamsiz
526_19 ,529 | Anlamsiz ,684 | Anlamsiz ,630 | Anlamsiz  |,770 | Anlamsiz
526_20 ,013 | Anlamhi ,532 | Anlamsiz ,404 | Anlamsiz | ,150 | Anlamsiz
826_21 ,106 | Anlamsiz ,154 | Anlamsiz ,047 | Anlamli ,022 | Anlaml
525_22 ,137 | Anlamsiz , 142 | Anlamsiz ,014 | Anlamh ,042 | Anlamh

A_l ,589 | Anlamsiz ,531 [ Anlamsiz ,700 | Anlamsiz  |,651 | Anlamsiz

A_2 ,709 | Anlamsiz ,522 | Anlamsiz /77| Anlamsiz |,711| Anlamsiz

A_3 ,709 | Anlamsiz ,885 [ Anlamsiz ,575 | Anlamsiz ,603 | Anlamsiz

A_4 ,432 | Anlamsiz 472 | Anlamsiz ,522 | Anlamsiz  |,398 | Anlamsiz

A_5 , 157 | Anlamsiz ,863 | Anlamsiz ,952 | Anlamsiz ,478 | Anlamsiz

A_6 ,406 | Anlamsiz ,518 | Anlamsiz ,684 | Anlamsiz  |,464 | Anlamsiz
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Ek Tablo 17 _
Kamu Kurumlarina Ait Web Sitelerinden ya da Bu Sitelerden Kaynakli O Kurum ile Ilgililerin
Ozel ve Onemli Bilgileri Ele Gegirilebilir Mi Analiz Degerleri Tablosu

Sﬁg” S26.5 S26_6 S26_7 S26_8
Cevap |Adet|Ortalama| Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Evet 24 33,23 28 35,00 17 32,12 20 33,85
Kismen 36 41,42 33 36,53 34 38,44 32 38,72
32 Hayir 6 27,58 6 43,67 10 34,40 8 27,25
Sci)lgim 6 29,00 5 36,10 11 39,18 12 41,17
Total 72 72 72 72
Evet 17 23,06 19 22,84 14 25,04 16 22,97
Kismen 22 22,89 19 23,47 20 20,83 19 21,84
s9 Hayir 4 18,75 4 16,50 6 27,00 5 26,20
;iﬁ(rim 2 32,25 3 29,67 5 21,20 5 24,30
Total 45 45 45 45
Evet 17 18,32 19 19,50 14 18,14 16 17,25
Kismen 22 27,61 19 27,95 20 24,33 19 24,74
s10 |Hayrr 4 17,25 4 17,25 6 25,42 5 24,50
Sglgim 2 23,50 3 21,50 5 28,40 5 33,30
Total 45 45 45 45
Evet 17 22,21 19 22,39 14 22,50 16 22,69
Kismen 22 22,09 19 23,29 20 23,80 19 23,29
s11 | Hayrr 4 24,00 4 19,25 6 20,83 5 22,10
;élgim 2 37,75 3 30,00 5 23,80 5 23,80
Total 45 45 45 45
Evet 17 23,62 19 24,03 14 21,43 16 22,56
Kismen 22 25,02 19 24,42 20 23,55 19 23,18
s12 | Hayrr 4 16,00 4 16,25 6 23,92 5 20,60
;i)lgim 2 9,50 3 16,50 5 24,10 5 26,10
Total 45 45 45 45
Evet 17 20,29 19 24,08 14 22,29 16 22,50
Kismen 22 23,64 19 22,24 20 26,20 19 24,26
S14 | Hayir 4 24,00 4 17,50 6 11,00 5 16,20
;(i)IT(rim 2 37,00 3 28,33 5 26,60 5 26,60
Total 45 45 45 45
Evet 24 32,65 28 30,52 17 28,88 20 27,68
Kismen 36 40,83 33 40,71 34 39,76 32 40,88
S21 Hayir 6 18,83 6 30,50 10 34,60 8 36,69
;i)l;rim 6 43,58 5 49,40 11 39,91 12 39,42
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Soru

No S26_5 S26_6 S26_7 S26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Total 72 72 72 72
Evet 24 35,96 28 36,27 17 42,53 20 41,35
Kismen 36 35,96 33 36,94 34 34,31 32 34,31
S22 | Hayrr 6 44,17 6 44,17 | 10 | 37,35 8 36,19
S(i)IT(rim 6 34,25 5 25,70 11 33,18 12 34,46
Total 72 72 72 72
Evet 17 24,18 19 22,16 14 23,29 16 23,50
Kismen 22 23,36 19 23,63 20 24,20 19 24,68
s23_1 | Hayrr 4 15,00 4 20,00 6 18,33 5 19,00
)Ij(iJIT(rim 2 25,00 3 28,33 5 23,00 5 19,00
Total 45 45 45 45
Evet 17 22,71 19 21,84 14 22,50 16 21,50
Kismen 22 24,68 19 23,39 20 24,75 19 26,74
s23_2 | Hayr 4 14,50 4 21,38 6 17,67 5 18,30
;i)IT(rim 2 24,00 3 30,00 5 23,80 5 18,30
Total 45 45 45 45
Evet 24 40,27 28 37,54 17 40,71 20 38,73
Kismen 36 35,43 33 37,64 34 34,38 32 36,59
s24 1 |Hayr 6 20,50 6 22,08 10 34,95 8 34,69
)lj(iJlT(rim 6 43,83 5 40,50 11 37,95 12 33,75
Total 72 72 72 72
Evet 24 37,60 28 37,11 17 36,68 20 37,90
Kismen 36 36,97 33 34,45 34 37,65 32 36,83
S24 2 Hayir 6 30,67 6 41,92 10 34,90 8 27,94
)lj(i)lT(rim 6 35,08 5 40,10 11 34,14 12 39,00
Total 72 72 72 72
Evet 24 32,60 28 36,88 17 30,09 20 35,78
Kismen 36 36,01 33 36,89 34 37,54 32 36,03
s25_1 | Hayrr 6 50,42 6 38,50 10 37,80 8 32,19
SéIT(rim 6 41,08 5 29,40 11 42,00 12 41,83
Total 72 72 72 72
Evet 24 27,75 28 33,98 17 22,26 20 28,98
Kismen 36 37,96 33 37,11 34 38,13 32 34,98
s25 2 |Hayr 6 55,33 6 48,17 | 10 | 45,80 8 45,88
;i)lt(rim 6 43,92 5 32,60 11 45,00 12 46,83
Total 72 72 72 72
S25_3 | Evet 24 30,13 28 32,11 17 26,94 20 32,40
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Soru

o S26_5 S26_6 S26_7 S26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Kismen | 36 | 37,85 | 33 | 3827 | 34 | 3685 | 32 | 3488
Hayir 6 | 5375 6 4417 | 10 | 3935 | 8 | 3731
Sgﬂim 6 | 3667 5 4020 | 11 | 4759 | 12 | 4713
Total 72 72 72 72
Evet 24 | 2765 | 28 | 3266 | 17 | 2412 | 20 | 26,88
Kismen | 36 | 3951 | 33 | 3862 | 34 | 3850 | 32 | 37,17
s25_4 | Hayrr 6 | 46,67 6 4517 | 10 | 4180 | 8 | 40,63
Eggim 6 | 4367 | 5 | 3360 | 11 | 4464 | 12 | 4800
Total 72 72 72 72
Evet 24 | 3065 | 28 | 3438 | 17 | 2635 | 20 | 31,03
Kismen | 36 | 38,07 | 33 | 3827 | 34 | 3819 | 32 | 36,02
s25_5 | Hayrr 6 | 47,75 6 40,75 | 10 | 3785 | 8 | 3544
)'jci)'gim 6 | 3925 | 5 | 3160 | 11 | 4573 | 12 | 47,63
Total 72 72 72 72
Evet 24 | 2946 | 28 | 32,68 | 17 | 2388 | 20 | 28,93
Kismen | 36 | 38,65 | 33 | 3839 | 34 | 3957 | 32 | 3694
s25_6 | Hayrr 6 | 50,33 6 4592 | 10 | 4040 | 8 | 3875
Eé'gim 6 | 37,92 5 3410 | 11 | 42,95 | 12 | 46,46
Total 72 72 72 72
Evet 24 | 3088 | 28 | 3298 | 17 | 2832 | 20 | 3355
Kismen | 36 | 37,63 | 33 | 3891 | 34 | 37,71 | 32 | 3494
s25_7 |Hayrr 6 | 5067 6 4167 | 10 | 3790 | 8 | 39,00
;i)'ﬁim 6 | 3808 5 3410 | 11 | 4414 | 12 | 4392
Total 72 72 72 72
Evet 24 | 3033 | 28 | 3320 | 17 | 2941 | 20 | 3345
Kismen | 36 | 37,15 | 33 | 3798 | 34 | 3816 | 32 | 36,14
s25 g | Hayrr 6 | 5842 6 4483 | 10 | 3975 | 8 | 41,69
;ci)'f(”m 6 | 3533 5 3520 | 11 | 39,36 | 12 | 39,08
Total 72 72 72 72
Evet 24 | 2696 | 28 | 32,77 | 17 | 2453 | 20 | 29,95
Kismen | 36 | 39,14 | 33 | 3809 | 34 | 3762 | 32 | 3575
s25 9 |Hayrr 6 | 51,25 6 40,83 | 10 | 3875 | 8 | 4156
;i)kk”m 6 | 44,08 5 41,70 | 11 | 4950 | 12 | 46,04
Total 72 72 72 72
Evet 24 | 2758 | 28 | 3238 | 17 | 2885 | 20 | 31,40
S25 10 |Kismen | 36 | 4029 | 33 | 3877 | 34 | 37,65 | 32 | 3645
Hayr 6 | 44,25 6 4167 | 10 | 3725 | 8 | 3894
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Soru

No S26_5 S26_6 S26_7 S26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
)Ij(i)IT(rim 6 41,67 5 38,40 11 44,09 12 43,50
Total 72 72 72 72
Evet 24 27,25 28 32,14 17 25,94 20 28,80
Kismen 36 39,39 33 39,91 34 37,60 32 36,66
S25 11 Hayir 6 47,50 6 37,25 10 38,20 8 38,75
)I;(i)IT(rim 6 45,17 5 37,50 11 47,86 12 47,42
Total 72 72 72 72
Evet 24 28,69 28 30,77 17 29,29 20 29,55
Kismen 36 38,76 33 40,71 34 37,49 32 37,86
s25 12 | Hayir 6 42,58 6 40,17 10 37,05 8 41,13
Eé'gim 6 | 4808 | 5 | 3640 | 11 | 4400 | 12 | 41,38
Total 72 72 72 72
Evet 24 26,46 28 31,57 17 26,00 20 28,90
Kismen 36 39,82 33 38,89 34 36,38 32 35,97
s25_13 | Hayir 6 47,83 6 40,83 10 39,15 8 41,56
)If(iJIT(rim 6 45,42 5 43,10 11 50,68 12 47,21
Total 72 72 72 72
Evet 24 28,60 28 30,55 17 25,74 20 27,68
Kismen 36 39,85 33 41,82 34 39,43 32 38,39
s25_14 | Hayir 6 46,67 6 39,50 10 41,85 8 38,25
;i)lgim 6 37,83 5 31,10 11 39,23 12 45,00
Total 72 72 72 72
Evet 24 31,83 28 36,14 17 27,21 20 30,80
Kismen 36 36,67 33 35,92 34 36,09 32 35,41
s25_15 | Hayrr 6 51,17 6 50,33 | 10 | 52,30 8 46,75
;é'f(”m 6 | 3950 | 5 | 2570 | 11 | 3777 | 12 | 42,08
Total 72 72 72 72
Evet 24 29,54 28 34,11 17 25,94 20 28,40
Kismen 36 38,36 33 36,64 34 37,93 32 36,77
S25_16 Hayir 6 47,33 6 49,83 10 51,85 8 46,31
)lj(i)IT(rim 6 42,33 5 33,00 11 34,45 12 42,75
Total 72 72 72 72
Evet 24 28,38 28 34,13 17 24,53 20 28,28
Kismen 36 38,83 33 37,82 34 38,54 32 37,11
s25_17 | Hayrr 6 49,25 6 42,25 | 10 | 4055 8 42,44
)Ij(i)IT(rim 6 42,25 5 34,20 11 45,00 12 44,63
Total 72 72 72 72
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Soru

o S26_5 S26_6 S26_7 $26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Evet 24 | 2875 | 28 | 3250 | 17 | 24,09 | 20 | 29,50
Kismen | 36 | 37,56 | 33 | 39,00 | 34 | 3815 | 32 | 36,63
S25_18 | Hayrr 6 | 5333 | 6 | 4433 | 10 | 4095 | 8 | 40,69
Eggim 6 | 4433 | 5 | 3300 | 11 | 4655 | 12 | 4504

Total 72 72 72 72
Evet 24 | 2013 | 28 | 3327 | 17 | 2621 | 20 | 30,48
Kismen | 36 | 37,78 | 33 | 3791 | 34 | 3674 | 32 | 3697
S25_19 | Hayr 6 | 5592 | 6 | 4425 | 10 | 4435 | 8 | 4025
Eg'gim 6 | 3892 | 5 | 3600 | 11 | 4455 | 12 | 4279

Total 72 72 72 72
Evet 24 | 3631 | 28 | 3482 | 17 | 3821 | 20 | 3420
Kismen | 36 | 3528 | 33 | 37,92 | 34 | 3607 | 32 | 36,94
s25_20 | Hayr 6 | 29017 | 6 | 3258 | 10 | 3140 | 8 | 36,44
E(i)'gim 6 | 51,02 | 5 | 4120 | 11 | 3982 | 12 | 3921

Total 72 72 72 72
Evet 24 | 32098 | 28 | 3023 | 17 | 2821 | 20 | 3118
Kismen | 36 | 36,10 | 33 | 3832 | 34 | 3343 | 32 | 3478
S25_21 | Hayr 6 | 5450 | 6 | 5483 | 10 | 4950 | 8 | 4175
)%irim 6 | 3500 | 5 | 3760 | 11 | 4700 | 12 | 4646

Total 72 72 72 72
Evet 24 | 3527 | 28 | 31,77 | 17 | 2018 | 20 | 31,33
Kismen | 36 | 3446 | 33 | 3870 | 34 | 3394 | 32 | 3486
s25_22 | Hayr 6 | 5367 | 6 | 4917 | 10 | 4810 | 8 | 4013
;é'gim 6 | 365 | 5 | 3330 | 11 | 4518 | 12 | 47,08

Total 72 72 72 72
Evet 24 | 3733 | 28 | 3400 | 17 | 3341 | 20 | 3578
Kismen | 36 | 3325 | 33 | 3571 | 34 | 3154 | 32 | 32,58
S25_23 | Hayr 6 | 49017 | 6 | 5167 | 10 | 4700 | 8 | 4188
;é'f(”m 6 | 4000 | 5 | 3750 | 11 | 4705 | 12 | 4458

Total 72 72 72 72
Evet 24 | 3796 | 28 | 3534 | 17 | 3535 | 20 | 37,58
Kismen | 36 | 3385 | 33 | 3627 | 34 | 3610 | 32 | 37,02
S25_24 | Hayr 6 | 4492 | 6 | 4575 | 10 | 3695 | 8 | 3781
Eg'gim 6 | 3817 | 5 | 3340 | 11 | 3900 | 12 | 3246

Total 72 72 72 72
Y 24 | 3933 | 28 | 3679 | 17 | 3647 | 20 | 3758
—lkismen | 36 | 3228 | 33 | 3747 | 34 | 3556 | 32 | 37,28
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Soru

o S26_5 S26_6 S26_7 $26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Hayir 6 | 3933 | 6 | 3025 | 10 | 3340 | 8 | 33,00
Eggim 6 | 4767 | 5 | 3600 | 11 | 4227 | 12 | 3496
Total 72 72 72 72
Evet 24 | 4150 | 28 | 3604 | 17 | 4232 | 20 | 40,93
Kismen | 36 | 3257 | 33 | 3867 | 34 | 3541 | 32 | 3670
s25_26 | Hayr 6 | 2475 | 6 | 2442 | 10| 2810 | 8 | 2894
;i)'gim 6 | 5183 | 5 | 3930 | 11 | 3850 | 12 | 3363
Total 72 72 72 72
Evet 24 | 3725 | 28 | 3602 | 17 | 3579 | 20 | 35,88
Kismen | 36 | 3378 | 33 | 3653 | 34 | 3407 | 32 | 3628
S25_27 | Hayr 6 | 3958 | 6 | 328 | 10 | 3065 | 8 | 33,69
;i)'gim 6 | 4675 | 5 | 4340 | 11 | 5041 | 12 | 40,00
Total 72 72 72 72
Evet 24 | 3683 | 28 | 3636 | 17 | 3868 | 20 | 3560
Kismen | 36 | 3517 | 33 | 3720 | 34 | 3200 | 32 | 3444
S25_28 | Hayr 6 | 2683 | 6 | 2050 | 10 | 3630 | 8 | 3375
)%irim 6 | 5283 | 5 | 4110 | 11 | 4695 | 12 | 4533
Total 72 72 72 72
Evet 24 | 3500 | 28 | 3527 | 17 | 3571 | 20 | 3375
Kismen | 36 | 3490 | 33 | 3950 | 34 | 3418 | 32 | 36,86
s25_29 | Hayr 6 | 3183 | 6 | 2133 | 10 | 2000 | 8 | 3294
;é'gim 6 | 5317 | 5 | 418 | 11 | 51,73 | 12 | 4250
Total 72 72 72 72
Evet 24 | 3842 | 28 | 3218 | 17 | 3424 | 20 | 3390
Kismen | 36 | 3322 | 33 | 4253 | 34 | 3403 | 32 | 3694
s25_30 | Hayr 6 | 4400 | 6 | 2558 | 10 | 39,75 | 8 | 36,63
;i)'ﬁim 6 | 41,00 | 5 | 3400 | 11 | 4468 | 12 | 3958
Total 72 72 72 72
Evet 24 | 3583 | 28 | 3543 | 17 | 3553 | 20 | 3520
Kismen | 36 | 3951 | 33 | 3859 | 34 | 3584 | 32 | 3825
S26_13 | Hayrr 6 | 2467 | 6 | 3292 | 10 | 4055 | 8 | 36,38
Eg'gim 6 | 3202 | 5 | 3300 | 11 | 3636 | 12 | 3408
Total 72 72 72 72
Evet 24 | 3727 | 28 | 3830 | 17 | 3741 | 20 | 3550
Kismen | 36 | 36,46 | 33 | 3580 | 34 | 37,62 | 32 | 41,97
S26_14 ['piavir 6 | 3225 | 6 | 3525 | 10 | 3410 | 8 | 3181
gggim 6 | 3792 | 5 | 3250 | 11 | 338 | 12 | 2671
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Soru

No S26_5 S26_6 S26_7 S26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Total 72 72 72 72
Evet 24 31,54 28 33,09 17 32,79 20 32,15
Kismen 36 41,54 33 37,95 34 37,31 32 37,64
s26_15 | Hayir 6 26,00 6 39,33 10 37,90 8 33,88
Sggim 6 36,58 5 42,60 11 38,45 12 42,46
Total 72 72 72 72
Evet 24 36,15 28 38,02 17 36,79 20 36,25
Kismen 36 38,97 33 35,73 34 37,87 32 39,39
s26_16 | Hayir 6 26,42 6 38,08 10 33,05 8 30,56
Eg'ﬁim 6 | 3317 5 31,20 | 11 | 3495 | 12 | 3317
Total 72 72 72 72
Evet 24 30,15 28 33,14 17 31,18 20 32,28
Kismen 36 36,32 33 39,24 34 37,15 32 35,58
s26_19 | Hayir 6 53,00 6 37,00 10 39,80 8 41,31
)chi)lT(rim 6 46,50 5 36,60 11 39,73 12 42,79
Total 72 72 72 72
Evet 24 29,94 28 32,04 17 28,41 20 31,50
Kismen 36 36,99 33 40,44 34 38,34 32 35,88
S26_20 | Hayir 6 56,50 6 36,08 10 47,75 8 49,31
Eélgim 6 39,83 5 36,00 11 33,09 12 37,96
Total 72 72 72 72
Evet 24 43,54 28 41,57 17 47,18 20 45,85
Kismen 36 31,33 33 32,48 34 31,06 32 31,98
S26_21 Hayir 6 46,42 6 43,08 10 35,75 8 31,44
)'j(iﬁ(rim 6 29,42 5 26,70 11 37,50 12 36,33
Total 72 72 72 72
Evet 24 37,90 28 40,66 17 40,71 20 42,33
Kismen 36 35,76 33 32,73 34 33,28 32 32,14
S26_22 | Hayir 6 41,50 6 46,50 10 39,50 8 44,00
gglgim 6 30,33 5 26,10 11 37,23 12 33,42
Total 72 72 72 72
Evet 13 20,50 15 20,50 7 20,50 10 20,50
Kismen 21 22,50 21 22,50 19 21,63 19 21,63
Al Hayir 6 20,50 4 20,50 9 22,78 7 23,43
gg‘gim 2 | 205 | 2 | 205 | 7 | 2050 | & | 2050
Total 42 42 42 42
A2 Evet 13 20,69 15 20,47 7 22,14 10 21,20
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Soru

No S26_5 S26_6 S26_7 S26_8
Cevap |Adet |Ortalama| Adet | Ortalama |Adet | Ortalama | Adet | Ortalama
Kismen 21 22,95 21 22,00 19 21,26 19 21,26
Hayir 6 19,00 4 24,00 9 23,44 7 24,71
S(i)lT(rim 2 19,00 2 19,00 7 19,00 6 19,00
Total 42 42 42 42
Evet 13 18,42 15 18,90 7 17,21 10 19,25
Kismen 21 24,45 21 22,86 19 24,11 19 23,45
A 3 Hayir 6 18,00 4 18,50 9 18,11 7 19,86
)Ij(i)IT(rim 2 21,00 2 32,75 7 23,07 6 21,00
Total 42 42 42 42
Evet 13 20,19 15 19,20 7 14,43 10 19,95
Kismen 21 23,60 21 23,31 19 25,95 19 23,95
A 4 Hayir 6 15,83 4 14,50 9 17,72 7 15,36
;;IT(rim 2 25,00 2 33,75 7 21,36 6 23,50
Total 42 42 42 42
Evet 13 16,27 15 20,77 7 13,50 10 18,90
Kismen 21 23,71 21 21,71 19 24,08 19 22,03
A 5 |Hayr 6 23,25 4 22,88 9 21,61 7 21,79
E(i)'gim 2 | 2700 | 2 | 2200 | 7 | 2236 | 6 | 2383
Total 42 42 42 42
Evet 13 18,92 15 19,47 7 13,50 10 19,20
Kismen 21 23,26 21 22,19 19 25,03 19 23,21
A 6 Hayir 6 19,83 4 20,00 9 19,28 7 19,00
;i)lgim 2 24,75 2 32,50 7 22,79 6 22,83
Total 42 42 42 42
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) Ek Tablo 18 _ )
Ozel Sirketlere Ait Web Sitelerinden ya da Bu Sitelerden Kaynakli O Kurum ile Ilgililerin Ozel
ve Onemli Bilgileri Ele Gegirilebilir Mi Analiz Dederleri Tablosu

Sﬁg” S26_9 S26_10 S26_11 S26_12
Cevap |Adet|Ortalama|Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Evet 28 | 37,48 | 27 | 3926 | 23 | 40,67 | 24 | 39,19
Kismen | 30 | 36,72 | 31 | 3519 | 20 | 3528 | 29 | 37,28
sz |Hayr 9 | 3122 | 7 | 3043 | 12 | 3208 | 11 | 31,73
Sg'gim 5 | 3920 | 7 | 3771 | 8 | 3556 | 8 | 3219
Total 72 72 72 72
Evet 15 | 2077 | 17 | 2079 | 13 | 2142 | 14 | 20,50
Kismen | 20 | 26,70 | 19 | 2432 | 19 | 2316 | 18 | 2261
so | Hayr 6 | 1800 | 4 | 2838 | 8 | 2631 | 9 | 2883
inm 4 | 2038 | 5 | 2120 | 5 | 2120 | 4 | 2038
Total 45 45 45 45
Evet 15 | 1807 | 17 | 1941 | 13 | 1727 | 14 | 16,36
Kismen | 20 | 2685 | 19 | 2697 | 19 | 2734 | 18 | 2622
s10 |Hayr 6 | 2333 | 4 | 2200 | 8 | 2331 | 9 | 2744
Sci)'f(”m 4 | 2175 | 5 | 2000 | 5 | 2000 | 4 | 2175
Total 45 45 45 45
Evet 15 | 2323 | 17 | 2332 | 13 | 2312 | 14 | 2386
Kismen | 20 | 2285 | 19 | 23290 | 19 | 2420 | 18 | 2225
s11 | Hayr 6 | 2083 | 4 | 1925 | 8 | 1925 | 9 | 21,78
;i)'f(”m 4 | 2613 | 5 | 2380 | 5 | 2380 | 4 | 2613
Total 45 45 45 45
Evet 15 | 2243 | 17 | 2303 | 13 | 2042 | 14 | 2114
Kismen | 20 | 2498 | 19 | 2455 | 19 | 2424 | 18 | 2575
S12 | Hayr 6 | 2250 | 4 | 2063 | 8 | 2681 | 9 | 2350
5;'7(”’“ 4 | 1600 | 5 | 1890 | 5 | 1890 | 4 | 16,00
Total 45 45 45 45
Evet 15 | 1807 | 17 | 2103 | 13 | 21,15 | 14 | 2043
Kismen | 20 | 2490 | 19 | 2361 | 19 | 2497 | 18 | 2356
S14 |Hayr 6 | 1967 | 4 | 1750 | 8 | 1581 | 9 | 1967
;g'f(”m 4 | 3700 | 5 | 3180 | 5 | 3180 | 4 | 37,00
Total 45 45 45 45
Evet 28 | 3375 | 27 | 2996 | 23 | 2963 | 24 | 2838
Kismen | 30 | 39,78 | 31 | 3858 | 29 | 4041 | 29 | 43,90
S2L Thayir 9 | 2006 | 7 | 4450 | 12 | 3579 | 11 | 2991
gggim 5 | 4560 | 7 | 4450 | 8 | 4313 | 8 | 4313
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Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Total 72 72 72 72
Evet 28 33,21 27 35,33 23 36,76 24 37,25
Kismen 30 40,02 31 39,37 29 39,72 29 35,26
g22 | Hayrr 9 39,28 7 34,43 12 33,17 11 40,95
Sélgim 5 28,80 7 30,36 8 29,06 8 32,63
Total 72 72 72 72
Evet 15 27,27 17 24,65 13 23,92 14 24,71
Kismen 20 22,80 19 23,21 19 23,63 18 22,56
s23_1 | Hayrr 6 15,00 4 15,00 8 20,00 9 22,56
E(i)lgim 4 20,00 5 23,00 5 23,00 4 20,00
Total 45 45 45 45
Evet 15 25,07 17 23,82 13 23,12 14 22,50
Kismen 20 24,75 19 23,84 19 23,84 18 24,36
S23 2 Hayir 6 14,50 4 14,50 8 20,31 9 22,72
)%irim 4 | 1025 | 5 | 238 | 5 | 2380 | 4 | 1925
Total 45 45 45 45
Evet 28 37,91 27 34,91 23 37,30 24 36,19
Kismen 30 36,12 31 37,74 29 37,24 29 39,55
s24 1 |Hayr 9 33,83 7 38,00 12 35,75 11 29,68
)lj(iJlT(rim 5 35,70 7 35,64 8 32,63 8 35,75
Total 72 72 72 72
Evet 28 34,93 27 35,56 23 36,30 24 35,21
Kismen 30 38,05 31 38,29 29 34,07 29 36,21
S24 2 Hayir 9 31,56 7 27,21 12 40,13 11 37,23
)lj(i)IT(rim 5 44,90 7 41,50 8 40,44 8 40,44
Total 72 72 72 72
Evet 28 36,00 27 38,61 23 36,07 24 37,40
Kismen 30 35,75 31 37,31 29 37,22 29 36,26
S25 1 |Hayrr 9 39,28 7 29,29 12 36,88 11 36,59
;i)lgim 5 38,80 7 32,00 8 34,56 8 34,56
Total 72 72 72 72
Evet 28 33,02 27 35,59 23 32,76 24 34,19
Kismen 30 36,30 31 36,98 29 35,52 29 34,64
s25 2 |Hayr 9 45,39 7 38,07 | 12 | 4363 | 11 | 4150
gg‘gim 5 | 4120 | 7 | 3629 | 8 | 4013 | 8 | 4331
Total 72 72 72 72
S25_3 | Evet 28 34,18 27 35,37 23 34,70 24 37,21
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Soru

o $26.9 $26_10 $26 11 $26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Kismen | 30 | 3743 | 31 | 3576 | 20 | 3495 | 29 | 3391
Hayir 9 | 3956 | 7 | 4057 | 12 | 3896 | 11 | 3868
;i)'gim 5 | 4020 | 7 | 4007 | 8 | 4363 | 8 | 4075
Total 72 72 72 72
Evet 28 | 32093 | 27 | 3452 | 23 | 3276 | 24 | 32,46
Kismen | 30 | 39,30 | 31 | 3800 | 20 | 3741 | 29 | 3947
S25.4 | Hayrr 9 | 3700 | 7 | 3914 | 12 | 4121 | 11 | 37.23
sg'f(”m 5 | 3880 | 7 | 348 | 8 | 368 | 8 | 3688
Total 72 72 72 72
Evet 28 | 3555 | 27 | 3744 | 23 | 3530 | 24 | 36,00
Kismen | 30 | 36,32 | 31 | 3547 | 29 | 3521 | 29 | 36734
S25.5 | Hayir o | 3628 | 7 | 37,79 | 12 | 3946 | 11 | 36,82
)'jci)'gim 5 | 4330 | 7 | 3614 | 8 | 4019 | 8 | 3813
Total 72 72 72 72
Evet 28 | 3366 | 27 | 3593 | 23 | 3241 | 24 | 3433
Kismen | 30 | 3843 | 31 | 37,00 | 29 | 3574 | 29 | 37,05
s25 6 | Hayr o | 3728 | 7 | 3757 | 12 | 4413 | 11 | 39,50
Eg'gim 5 | 3040 | 7 | 3543 | 8 | 3956 | 8 | 36,88
Total 72 72 72 72
Evet 28 | 3493 | 27 | 3626 | 23 | 3650 | 24 | 37,17
Kismen | 30 | 3717 | 31 | 3837 | 20 | 3591 | 29 | 3422
S25.7 | Hayrr 9 | 3750 | 7 | 3014 | 12 | 3717 | 11 | 4218
;i)'ﬁim 5 | 3950 | 7 | 3550 | 8 | 3763 | 8 | 3494
Total 72 72 72 72
Evet 28 | 3218 | 27 | 3520 | 23 | 3559 | 24 | 3458
Kismen | 30 | 36,93 | 31 | 39,79 | 29 | 3697 | 29 | 3528
So5. 8 | Hayrr o | 4422 | 7 | 2564 | 12 | 3371 | 11 | 4205
;ci)'f(”m 5 | 4420 | 7 | 3779 | 8 | 4163 | 8 | 39,06
Total 72 72 72 72
Evet 28 | 3295 | 27 | 3420 | 23 | 3374 | 24 | 3467
Kismen | 30 | 37,72 | 31 | 3894 | 29 | 3678 | 29 | 3512
s25. 9 | Hayrr 9 | 4061 | 7 | 2036 | 12 | 3646 | 11 | 39,05
gg‘gim 5 | 41,70 | 7 | 41,71 | 8 | 4350 | 8 | 4350
Total 72 72 72 72
Evet 28 | 32,57 | 27 | 3469 | 23 | 3604 | 24 | 3379
S25 10 |Kismen | 30 | 3888 | 31 | 3950 | 20 | 3822 | 29 | 3655
Hayir o | 3667 | 7 | 2664 | 12 | 2933 | 11 | 3805
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Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
)Ij(i)IT(rim 5 43,90 7 40,07 8 42,31 8 42,31
Total 72 72 72 72
Evet 28 33,11 27 33,48 23 34,78 24 33,71
Kismen 30 37,98 31 39,90 29 38,31 29 35,74
S25 11 Hayir 9 38,56 7 30,50 12 32,25 11 41,14
Eggim 5 | 4200 | 7 | 3907 | 8 | 4125 | 8 | 41,25
Total 72 72 72 72
Evet 28 33,52 27 31,89 23 33,37 24 33,52
Kismen 30 37,80 31 40,61 29 40,22 29 36,95
s25 12 | Hayir 9 36,22 7 33,36 12 30,04 11 38,05
)lj(i)lT(rim 5 45,90 7 39,21 8 41,69 8 41,69
Total 72 72 72 72
Evet 28 32,52 27 32,89 23 34,96 24 33,88
Kismen 30 38,43 31 38,81 29 37,55 29 35,19
s25_13 | Hayir 9 38,78 7 33,57 12 31,33 11 39,59
Eé'gim 5 | 4310 | 7 | 4314 | 8 | 4488 | 8 | 4488
Total 72 72 72 72
Evet 28 33,43 27 34,74 23 33,70 24 32,44
Kismen 30 39,45 31 39,03 29 38,55 29 39,19
S25_14 | Hayrr 9 36,50 7 36,43 | 12 | 37,04 | 11 | 3841
;i)lﬁim 5 36,00 7 32,14 8 36,31 8 36,31
Total 72 72 72 72
Evet 28 35,25 27 35,09 23 34,54 24 34,96
Kismen 30 36,00 31 38,34 29 37,91 29 37,05
s25_15 | Hayrr 9 41,50 7 39,93 | 12 | 39,75 | 11 | 39,32
;(iJIT(rim 5 37,50 7 30,36 8 32,13 8 35,25
Total 72 72 72 72
Evet 28 32,32 27 33,00 23 31,30 24 31,83
Kismen 30 39,62 31 40,40 29 40,16 29 39,29
S25_16 Hayir 9 41,06 7 36,64 12 39,29 11 37,05
)lj(iJIT(rim 5 33,00 7 32,57 8 34,00 8 39,63
Total 72 72 72 72
Evet 28 34,43 27 35,81 23 36,37 24 35,92
Kismen 30 36,20 31 38,61 29 36,05 29 35,07
s25_17 | Hayrr 9 42,06 7 3050 | 12 | 36,79 | 11 | 4041
)Ij(i)IT(rim 5 39,90 7 35,79 8 38,06 8 38,06
Total 72 72 72 72
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Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Evet 28 33,57 27 34,07 23 33,50 24 34,42
Kismen 30 35,65 31 38,81 29 38,10 29 36,53
s25_18 | Hayrr 9 45,33 7 36,57 | 12 | 36,17 | 11 | 3855
Eggim 5 | 4210 | 7 | 3557 | 8 | 3981 | 8 | 3981
Total 72 72 72 72
Evet 28 32,52 27 34,17 23 34,96 24 33,60
Kismen 30 35,92 31 39,56 29 38,10 29 37,22
s25 19 | Hayir 9 46,67 7 29,00 12 32,46 11 37,50
Eélgim 5 44,00 7 39,43 8 41,19 8 41,19
Total 72 72 72 72
Evet 28 36,57 27 35,94 23 38,35 24 36,35
Kismen 30 35,58 31 37,34 29 37,14 29 32,95
s25_20 | Hayir 9 32,00 7 29,64 12 26,88 11 36,00
Eélgim 5 49,70 7 41,79 8 43,31 8 50,50
Total 72 72 72 72
Evet 28 36,98 27 33,89 23 35,15 24 36,23
Kismen 30 34,33 31 35,85 29 32,71 29 34,69
S25 21 Hayir 9 45,94 7 47,21 12 44,92 11 41,77
)ljng(rim 5 29,80 7 38,71 8 41,50 8 36,63
Total 72 72 72 72
Evet 28 34,20 27 33,83 23 31,20 24 32,73
Kismen 30 36,37 31 37,39 29 36,16 29 38,45
S25 22 Hayir 9 47,94 7 46,64 12 47,08 11 39,14
;(i)lT(rim 5 29,60 7 32,71 8 37,13 8 37,13
Total 72 72 72 72
Evet 28 37,16 27 34,39 23 34,70 24 36,06
Kismen 30 33,90 31 37,23 29 36,17 29 37,03
S25 23 Hayir 9 47,50 7 42,50 12 38,79 11 33,91
;(i)lT(rim 5 28,60 7 35,43 8 39,44 8 39,44
Total 72 72 72 72
Evet 28 36,05 27 35,24 23 35,37 24 34,10
Kismen 30 34,97 31 39,71 29 38,88 29 39,88
S25_24 | Hayrr 9 40,78 7 2821 | 12 | 30,79 | 11 | 30,50
)Ij(i)IT(rim 5 40,50 7 35,43 8 39,69 8 39,69
Total 72 72 72 72
S5 25 Evet 28 37,77 27 36,72 23 35,48 24 35,83
~ | Kismen 30 34,58 31 37,76 29 37,02 29 37,19

308




Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Hayir 9 37,83 7 32,21 12 35,58 11 34,36
)Ij(i)IT(rim 5 38,50 7 34,36 8 38,94 8 38,94
Total 72 72 72 72
Evet 28 37,11 27 35,56 23 34,89 24 37,38
Kismen 30 35,68 31 36,48 29 36,91 29 34,66
s25 26 | Hayir 9 28,50 7 35,43 12 35,83 11 34,41
Sl,'ﬂ‘m 5 52,40 7 41,29 8 40,63 8 43,44
Total 72 72 72 72
Evet 28 38,50 27 37,30 23 36,78 24 36,56
Kismen 30 32,28 31 33,90 29 33,17 29 33,74
s25 27 | Hayir 9 35,72 7 35,57 12 35,88 11 36,95
)%irim 5 | 5200 | 7 | 4586 | 8 | 4869 | 8 | 4569
Total 72 72 72 72
Evet 28 37,86 27 35,87 23 34,63 24 33,33
Kismen 30 35,43 31 35,05 29 35,91 29 36,60
s25 28 | Hayir 9 28,61 7 38,36 12 38,50 11 39,86
)%irim 5 | 4950 | 7 | 4350 | 8 | 4100 | 8 | 41,00
Total 72 72 72 72
Evet 28 38,79 27 37,15 23 34,91 24 35,54
Kismen 30 33,33 31 34,85 29 34,66 29 36,07
s25_29 | Hayrr 9 32,44 7 3364 | 12 | 3658 | 11 | 31,64
;(iﬁ(rim 5 50,00 7 44,14 8 47,63 8 47,63
Total 72 72 72 72
Evet 28 35,48 27 33,15 23 30,46 24 33,10
Kismen 30 35,50 31 38,92 29 37,72 29 37,38
s25 30 | Hayir 9 38,00 7 36,00 12 40,63 11 38,73
;i)lgim 5 45,50 7 39,21 8 43,25 8 40,44
Total 72 72 72 72
Evet 28 35,45 27 34,15 23 32,70 24 32,21
Kismen 30 39,97 31 37,76 29 38,03 29 40,53
S26_13 | Hayrr 9 33,06 7 4364 | 12 | 4450 | 11 | 37,68
;i)IT(rim 5 27,80 7 32,86 8 29,88 8 33,13
Total 72 72 72 72
Evet 28 40,73 27 38,15 23 37,54 24 38,69
Kismen 30 34,65 31 35,11 29 37,62 29 38,17
S26_14 Hayir 9 31,72 7 39,50 12 36,42 11 32,36
)Ij(i)l;rim 5 32,50 7 33,29 8 29,56 8 29,56
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Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Total 72 72 72 72
Evet 28 35,16 27 34,33 23 37,26 24 34,25
Kismen 30 39,63 31 39,27 29 36,26 29 37,36
s26_15 | Hayir 9 30,06 7 30,50 12 36,92 11 37,91
Sélgim 5 36,80 7 38,57 8 34,56 8 38,19
Total 72 72 72 72
Evet 28 41,96 27 40,83 23 40,46 24 40,56
Kismen 30 34,63 31 33,95 29 35,36 29 35,36
s26_16 | Hayir 9 25,39 7 33,00 12 34,71 11 33,95
)lj(i)IT(rim 5 37,10 7 34,57 8 31,94 8 31,94
Total 72 72 72 72
Evet 28 33,50 27 33,35 23 36,07 24 34,13
Kismen 30 36,20 31 36,40 29 34,57 29 38,22
s26_17 | Hayir 9 32,83 7 25,93 12 30,42 11 26,68
)%irim 5 | 6170 | 7 | 5964 | 8 | 5388 | 8 | 50,88
Total 72 72 72 72
Evet 28 33,79 27 34,43 23 36,85 24 37,21
Kismen 30 36,93 31 37,31 29 39,19 29 37,19
s26_18 | Hayir 9 28,28 7 22,93 12 21,58 11 24,68
)lj(i)IT(rim 5 63,90 7 54,50 8 48,13 8 48,13
Total 72 72 72 72
Evet 28 33,39 27 33,91 23 33,09 24 35,19
Kismen 30 36,42 31 36,50 29 37,36 29 36,14
S26_19 Hayir 9 43,22 7 43,14 12 36,42 11 35,36
)lj(i)IT(rim 5 42,30 7 39,86 8 43,31 8 43,31
Total 72 72 72 72
Evet 28 30,25 27 32,70 23 31,17 24 31,60
Kismen 30 38,08 31 39,65 29 38,14 29 35,38
S26_20 Hayir 9 54,00 7 40,07 12 42,13 11 47,41
E;IT(rim 5 30,50 7 33,64 8 37,44 8 40,25
Total 72 72 72 72
Evet 28 43,46 27 43,50 23 46,13 24 46,81
Kismen 30 30,77 31 32,90 29 30,83 29 32,00
s26_21 | Hayrr 9 37,17 7 30,50 | 12 | 32550 | 11 | 2845
;i)l;rim 5 30,70 7 31,43 8 35,38 8 32,94
Total 72 72 72 72
S26_22 | Evet 28 42,27 27 41,93 23 44,17 24 44,48
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Soru

No S26_9 S26_10 S26_11 S26_12
Cevap |Adet |Ortalama | Adet | Ortalama | Adet | Ortalama | Adet | Ortalama
Kismen 30 32,73 31 32,37 29 28,98 29 31,57
Hayir 9 36,89 7 41,29 12 43,04 11 38,18
Sci)lgim 5 26,10 7 29,07 8 31,88 8 28,13
Total 72 72 72 72
Evet 16 20,50 15 20,50 13 20,50 14 20,50
Kismen 16 21,84 17 21,76 14 22,04 16 21,84
Al Hayir 8 23,06 7 23,43 11 22,36 9 22,78
)Ij(i)IT(rim 2 20,50 3 20,50 4 20,50 3 20,50
Total 42 42 42 42
Evet 16 20,38 15 20,47 13 20,69 14 20,57
Kismen 16 22,94 17 21,53 14 22,07 16 21,69
A2 Hayir 8 21,50 7 24,71 11 22,64 9 23,44
)ljci)lT(rim 2 19,00 3 19,00 4 19,00 3 19,00
Total 42 42 42 42
Evet 16 19,69 15 21,90 13 22,42 14 20,39
Kismen 16 24,06 17 21,06 14 21,71 16 23,91
A_3 |Hayr 8 20,13 7 19,86 11 18,18 9 18,11
)lj(iJlT(rim 2 21,00 3 25,83 4 26,88 3 24,00
Total 42 42 42 42
Evet 16 19,47 15 20,37 13 18,62 14 19,18
Kismen 16 22,44 17 21,91 14 22,75 16 23,84
A 4 Hayir 8 20,63 7 18,79 11 20,86 9 18,44
;i)lgim 2 33,75 3 31,17 4 28,25 3 29,00
Total 42 42 42 42
Evet 16 17,91 15 21,87 13 20,38 14 20,25
Kismen 16 21,28 17 21,97 14 21,46 16 21,72
A5 Hayir 8 25,63 7 18,29 11 21,86 9 19,72
;ci)lT(rim 2 35,50 3 24,50 4 24,25 3 31,50
Total 42 42 42 42
Evet 16 18,63 15 21,27 13 19,81 14 19,61
Kismen 16 21,97 17 22,03 14 21,71 16 23,25
A6 Hayir 8 23,56 7 17,29 11 20,86 9 18,67
;i)lt(rim 2 32,50 3 29,50 4 28,00 3 29,50
Total 42 42 42 42
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Ek Tablo 19

Kurumlarin, Kurumlarina Ait Web Sitesi Ile ilgili Givenlik Odenek Kalemi Belirleme Yéntemi Kriterine Gére Sorulara

Verilen Yanitlar Analizi

Soru AB'S:;';:"‘ Anlamlilik
A1l ,550 | Anlamsiz
A_2 , 139 | Anlamsiz
A_3 ,287 | Anlamsiz
A_4 ,481 | Anlamsiz
A_5 ,590 | Anlamsiz
A_6 ,454 | Anlamsiz
S14
S9 ,205 | Anlamsiz
S10 ,417 | Anlamsiz
S11 ,229 | Anlamsiz
S12 ,296 | Anlamsiz
S23 1 ,622 | Anlamsiz
323_2 ,516 | Anlamsiz
S26 _19 ,142 | Anlamsiz
826_20 , 112 | Anlamsiz
S26 21
S26 22

Tablosu
S15 Adet | Ortalama
ihtiyag ortaya giktiginda 6denek gikartilir 13 11,96
1 - 3 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 3 19,33
yapilarak édenek belirlenmeye calisilir
4 — 6 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 6 29,25
S14 | yapilarak édenek belirlenmeye calisilir
Diger 2 24,00
Bilmiyorum 21 28,48
Total 45
ihtiyag ortaya giktiginda édenek gikartilir 13 24,19
1 - 3 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 3 11,33
yapilarak édenek belirlenmeye calisilir
4 — 6 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 6 12,00
S26_21 | yapilarak édenek belirlenmeye caligilir
Diger 2 22,50
Bilmiyorum 21 27,12
Total 45
ihtiyag ortaya giktiginda 6denek cikartilir 13 24,38
1 - 3 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 3 7,83
yapilarak édenek belirlenmeye ¢alisilir
4 — 6 ay 6nceden 6denek kalemleri belirlenir ve fiyat arastirmasi 6 18,00
S26_22 | yapilarak 6denek belirlenmeye caligilir
Diger 2 33,00
Bilmiyorum 21 24,79
Total 45
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Ek Tablo 20

Herhangi Bir Online Bankacilik Hizmeti Uyeli§i Kullanma ya da Kullandirtma

Anlamhhk
Soru Duzeyi Anlamlilik
S26 19 0,955 Anlamsiz
S26 20 0,872 Anlamsiz
S26 21 0,492 Anlamsiz
S26 22i
S24 1 0,352 Anlamsiz
S24 2 0,532 Anlamsiz
S21 0,774 Anlamsiz
S22 0,01 Anlamli
S14 0,506 Anlamsiz
59 | 0074 | AzAnlamn |
S10 0,198 Anlamsiz
S11 0,828 Anlamsiz
S12 0,211 Anlamsiz
S20 [Adet | Ortalama
Evet 60 38,12
S26 22 |Hayirr| 12 28,42
- Total 72
Evet 60 39,07
S22 |Hayir| 12 23,67
Total 72
Evet 38 24,42
S9 Hayir 7 15,29
Total 45
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Ek Tablo 21
Yas Kriterine Gore Sorulara Verilen Yanitlar Analizi Tablosu

Anlamhlihk

Anlamhlilik

Soru . Anlamlilik Soru - Anlamlilik
Duzeyi Diizeyi

S25 1 ,221 | Anlamsiz S26 6 ,508 | Anlamsiz
525_2 477 | Anlamsiz 826_7 ,451 | Anlamsiz
525_3 ,761 | Anlamsiz 826_8 ,622 | Anlamsiz
525_4 ,479 | Anlamsiz 826_9 ,666 | Anlamsiz
825_5 , 142 | Anlamsiz S26 _21 ,107 | Anlamsiz
825_6 ,363 | Anlamsiz 826_22 , 795 | Anlamsiz
525_7 ,441 | Anlamsiz 826_19 ,410 | Anlamsiz
825_8 ,375 | Anlamsiz 826_20 ,362 | Anlamsiz
325_9 ,359 | Anlamsiz -
S25 _10 ,337 | Anlamsiz
525_11 ,433 | Anlamsiz
325_12 ,527 | Anlamsiz
825_13 ,652 | Anlamsiz
525_14 , 144 | Anlamsiz
525_15 ,769 | Anlamsiz
825_16 ,740 | Anlamsiz
525_17 ,670 | Anlamsiz
825_18 ,285 | Anlamsiz
325_19 ,280 | Anlamsiz
325_20 ,440 | Anlamsiz
325_21 ,486 | Anlamsiz
325_22 ,860 | Anlamsiz
325_23 ,455 | Anlamsiz
325_24 ,719| Anlamsiz
325_25 ,769 | Anlamsiz
825_26 ,893 | Anlamsiz
325_27 ,162 | Anlamsiz
825_28 , 124 | Anlamsiz
325_29 ,326 | Anlamsiz
325_30 ,475 | Anlamsiz

52_1 ,819 | Anlamsiz

S22 ,557 | Anlamsiz

S24 1 ,467 | Anlamsiz

324_2 ,773 | Anlamsiz

826_5 ,996 | Anlamsiz
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Ek Tablo 22
Web Sayfalarini Hazirlayan ya da Yardimci Olan Kurum Personel ya da Personellerinin Sayisi
Kriterine Gére Sorulara Verilen Yanitlar Analizi Tablosu

Soru AB'S:;';:"‘ Anlamhilik Soru AB'S;';';" Anlamhilik
S10 ,798 | Anlamsiz S25 28 285 | Anlamsiz
S23 1 ,606 | Anlamsiz S25 29 930 | Anlamsiz
523_2 ,378 | Anlamsiz 825_30 ,852 | Anlamsiz
S11
S12 , 179 | Anlamsiz
S26 19 ,499 | Anlamsiz S9
826_20 ,439 | Anlamsiz Korelasyon -,292
526 21 105 [Aniamsiz S26_22 |Anlamlilik Diizeyi | ,051
S26 22
S25 1 920 | Anlamsiz Adet 15
S25 2 ,299 | Anlamsiz Korelasyon o
o2 o159 Ariame2 S11 |Anlamlilik Duzeyi | ,000
S25 4 ,942 | Anlamsiz :
825_5 ,598 | Anlamsiz Adet 25
825_6 ,681 | Anlamsiz
525_7 ,591 | Anlamsiz
825_8 ,434 | Anlamsiz
325_9 ,371 | Anlamsiz
S25 _10 , 770 | Anlamsiz
325_11 ,859 | Anlamsiz
825_12 ,860 | Anlamsiz
825_13 ,832 | Anlamsiz
325_14 ,415 | Anlamsiz
325_15 ,934 | Anlamsiz
825_16 ,672 | Anlamsiz
325_17 475 | Anlamsiz
825_18 ,327 | Anlamsiz
825_19 ,313 | Anlamsiz
825_20 ,463 | Anlamsiz
325_21 ,409 [ Anlamsiz
825_22 ,110 [ Anlamsiz
825_23 ,259 [ Anlamsiz
325_24 ,725 | Anlamsiz
825_25 ,233 | Anlamsiz
825_26 ,653 [ Anlamsiz
325_27 ,481 | Anlamsiz
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Ek Tablo 23
Kurumun Su Anda Hizmet Veren Web Sayfasinin Hazirlanmasi Kriterine Gére Sorulara Verilen
Yanitlar Analizi Tablosu

Anlamhihk

Soru L Anlamhilik S23_1

Duzeyi S23 2| 846

S9 ,691 | Anlamsiz A1 76
S10 ,850 [ Anlamsiz
S11 ,210 [ Anlamsiz
S12 ,578 | Anlamsiz

_s23 2 | NEOOU|CORRISI
S26 19 ,109 [ Anlamsiz
826_20 ,429 | Anlamsiz
826_21 ,193 | Anlamsiz
826_22 ,552 | Anlamsiz
A_1 ,039 | Anlamli
A_2 ,148 | Anlamsiz
A_3 ,137 | Anlamsiz
A_4 ,438 | Anlamsiz
A_5 ,466 | Anlamsiz
A_6 ,446 | Anlamsiz
Ek Tablo 24

Kurumun Su Anda Hizmet Veren Web Sayfasinin Yayinlanmasi Kriterine Gére Sorulara Verilen
Yanitlar Analizi Tablosu

sory | Anfamitltk |y amink 523 2
Diizeyi S23 1 ,846
s9 ,645 | Anlamsiz S26_19 -310°
s11 ,669 | Anlamsiz S26_21 -291
S12 ,592 | Anlamsiz A_3 ,304
S26 19 ,048 | Anlamhi
826_20 ,103 | Anlamsiz
S26 21
S26 22 ,511 | Anlamsiz
A_l ,271 | Anlamsiz
A_2 ,819 | Anlamsiz
A3 | 092|Az Antamh |
A 4 ,502 | Anlamsiz
A5 848 | Anlamsiz
A_6 ,559 | Anlamsiz
@F
sS10 , 762 | Anlamsiz
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Ek Tablo 25 )
Kurumun, Kuruma Ait Web Sitesi Glvenligi ile Ilgili Odeneginin Toplam Odenek Miktarina
Oranina Gore Sorulara Verilen Yanitlar Analizi Tablosu

Soru | Anfamlik | ik
Duzeyi
S9 ,944 | Anlamsiz
S10 ,811 | Anlamsiz
S11 ,342 | Anlamsiz
S12 ,206 | Anlamsiz
S23 1 ,842 | Anlamsiz
523_2 ,790 | Anlamsiz
S26 _19 ,255 | Anlamsiz
826_20 ,310 | Anlamsiz
826_21 ,665 | Anlamsiz
S26 22 1909 [ Anlamsiz
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Ek Tablo 26
Yapilan Arastirma Sonucunda Bulunan Zafiyet Cesit Ve Sayilarina Gore Sorulara Verilen Yanitlar Analizi Tablosu

“ ~ o o — N
o S| 2| N I W W A o oo

D wnl o] nl o 8 g g & & &
w9 n|l |l vl o
A_1],339|,572],476(,899]|,768,371|,476 643,036/ ,302
A_2],995] 413 ,617.],433 760,808,033/ ,254 627
A_3,949],981]|,614]|,860(,846|,523],116 253|.275] 210

,945|,383|,357|,771|,808|,669|,022|,418|,151 |,622
,754|,731|,732|,250|,273|,595|,106|,698 | ,274 | ,204
,755|,348|,744|,808|,904|,877|,012|,769|,189 |,199

Anlamlilik Diizeyi

S9 | S10 | S11 | S12 | S14 |S23 1|S23 2|S26 19|S26 20(S26 21|S26_22
A 1| ,188 | ,112 | ,140 |-025| -,058 | ,176 | ,140 | -,277 | -074 | -,325" | ,163
A_2|-001 |-161|-,099 |-323| -,154 | -,060 | ,048 | -,330" | -,180 | -,408" | ,077
A_3|-013|,005 |-,100|-035| ,038 | ,126 | ,304 | -,277 | -181 | -172 | ,198
A _4|-336|,014 |-171|,181 | ,058 | ,048 | ,085 | -,353" | -,128 | -,225 | ,078
A 5| -355 (-062|-068|-068| ,225 | -215 | -,105 | -,253 | ,062 | -,173 | ,200
A_6|-391"|-062|-184|,065 | ,048 | -,024 | ,031 | -,383" | -,047 | -,207 | ,202
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) Ek Tablo 27
Kamu Kurumlari Web Siteleri Ve Ozel Sirket Web Siteleri Kaynakli Maddi Zarara Ugrama
Oran Karsilastirmasi

Maddi Zarar Frekans | Yiizde
Kamu Kurumlari Web Siteleri kaynakh 2 2,8
Ozel Sirket Web Siteleri kaynakh 11 15,3
Ek Tablo 28

Kamu Kurumlari Web Siteleri Ve Ozel Sirket Web Siteleri Kaynakh Manevi Zarara Ugrama
Karsilastirmasi

Manevi Zarar Frekans Yiizde
Kamu Kurumlari Web Siteleri kaynakl 3 4,2
Ozel Sirket Web Siteleri kaynakh 10 13,9
Ek Tablo 29

Kurumun Web Sitesinin Giivenligi ile Ilgilenen Personel Sayilarina Gére Sorulara Verilen
Yanitlar Analizi Tablosu

Anlamhhk S11
Sgoru Diizeyi Anlamlilik s9 527
S12 S12 -,288
S14 0,342 | Anlamsiz S23.1 080
S21 0,443 | Anlamsiz
S22 0,497 | Anlamsiz
S23 2 0,385 | Anlamsiz
S26 19 0,909 | Anlamsiz
S26 20 0,395 | Anlamsiz
S26_21 0,169 | Anlamsiz
526 22 0,147 | Anlamsiz
Al 0,476 | Anlamsiz
A2 0,617 | Anlamsiz
A 3 0,614 | Anlamsiz
A 4 0,383 | Anlamsiz
A5 0,731 | Anlamsiz
A 6 0,348 | Anlamsiz
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Ek Tablo 30
Kurumun Web Sitesinin Glvenligi ile Ilgilenen Personel ya da Personellerin Bu Konuda
Herhangi Bir Sertifikasyona Sahiplik Durumlarina Gére Sorulara Verilen Yanitlar Analizi

Tablosu
Soru AB'S;';:"‘ Anlamlilik s12
S11 S11 -,288
S9 ,179 | Anlamsiz A2 323
S14 ,206 | Anlamsiz
S21 ,783 | Anlamsiz
S22 ,312 | Anlamsiz
S23 1 ,325 | Anlamsiz
S23 2 ,402 | Anlamsiz
S26 19 ,904 | Anlamsiz
S26_20 ,595 | Anlamsiz
S26 21 ,180 | Anlamsiz
S26 22 ,750 | Anlamsiz
Al ,899 | Anlamsiz
A_3 ,860 | Anlamsiz
A 4 ,357 | Anlamsiz
A5 ,732 | Anlamsiz
A 6 , 744 | Anlamsiz
Ek Tablo 31

Web Sitelerinin Saldirilara Karsi Giivenligi Saglanmak Icin Alinan Onlemlere Gére Sorulara
Verilen Yanitlar Analizi Tablosu - Uygulama Tabanl IPS

S14 ,447 | Anlamsiz
S26 19 ,847 | Anlamsiz
826_20 ,680 | Anlamsiz
826_21 ,243 | Anlamsiz
826:22 /472 | Anlamsiz

A1l ,629 | Anlamsiz
A_2 ,172 | Anlamsiz
A_3 ,531 | Anlamsiz
A_4 ,442 | Anlamsiz
A:5 ,901 | Anlamsiz
A 6 ,555 | Anlamsiz
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Ek Tablo 32 )
Web Sitelerinin Saldirilara Karsi Guavenligi Saglanmak Igin Alinan Onlemlere Gore Sorulara
Verilen Yanitlar Analizi Tablosu — Disaridan Dizensiz Penetration Hizmeti Alimi

Sory |Antamilik o ik
Duzeyi
S14 ,961 | Anlamsiz
S26 19 ,525 | Anlamsiz
826_20 ,567 | Anlamsiz
826_21 ,748 | Anlamsiz
826_22 ,805 | Anlamsiz
A_1 ,502 | Anlamsiz
A_2 ,964 | Anlamsiz
A_3 ,870 | Anlamsiz
A_4 ,641 | Anlamsiz
A_5 ,385 | Anlamsiz
A_6 ,782 | Anlamsiz
Ek Tablo 33

Kurum / Kurulusun Web Sitesine Sahip Olup Olmama Kriterine Gére Sorulara Verilen Yanitlar
Analizi Tablosu

Soru Aglggl;lilk Anlamhilik
S26 21 ,680 | Anlamsiz
826_22 ,591 | Anlamsiz
826_19 ,790 | Anlamsiz
826_20 ,790 | Anlamsiz

52_1 ,356 | Anlamsiz

S22 ,880 | Anlamsiz
S24 1 ,873 | Anlamsiz
324:2 ,802 | Anlamsiz
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Ek Tablo 34
Port Tabanl Glvelik Duvari Kullanma Etki
Analizi Tablosu

Ek Tablo 35
Dizenli Disaridan Alinan Penetration Test
Sonuglari Kullanma Etki Analizi Tablosu

Ek Tablo 36
Dilzensiz Kurumca Yapilan Givenlik
Taramasi Sonuclar Kullanma Etki
Analizi Tablosu

322

Anlamhlik Anlamhhlik
Soru .. . Anlamhihk Soru .. . Anlamhilik
Buzeyl Duzeyi sory | Anlamliik | ook
S14 ,910 | Anlamsiz S14 ,139 | Anlamsiz Diizeyi
S26 10 ,384 | Anlamsiz S26 19 .948 | Anlamsiz S14 , 746 | Anlamsiz
S26 19 ,710 | Anlamsiz S26 20 ,674 | Anlamsiz S26_19 ,;g; 2n:am3|z
S26 20 ,315 | Anlamsiz S26 21 , 172 | Anlamsiz S26 20 ,682 AnlamSIZ
- . ) nlamsiz
S26 21 ,166 | Anlamsiz S26 22 ,315 | Anlamsiz S26_21
- 710 |A 545 | Anlamsiz S26 22 583 [ Anlamsiz
S26_22 , nlamsiz Al ,
P 632 | Anlamsiz Al ,502 | Anlamsiz
A1l ,322 | Anlamsiz A_2 ,
B n | A e A 2 ,225 | Anlamsiz
A 2 ,484 | Anlamsiz A_3 )
B 721 | Anlamsiz A 3 ,974 | Anlamsiz
A 3 ,851 | Anlamsiz A 4 ] e e
B 430 | Anlamsiz A 4 : nlamsiz
A 4 ,721 | Anlamsiz A5 ) ot
B 333 | Anlamsiz A 6 ,940 | Anlamsiz A5 ) nlamsiz
A : B A 6 ,926 | Anlamsiz
A 6 ,596 | Anlamsiz _




) ) Ek Tablo 37
Daha Once Hig Herhangi Bir Ozel Sirkete Ait Web Sitesinden ve ya Bu Sitelerden Kaynakl
Herhangi Bir Manevi Zarara Ugradiniz Mi Kriterine Gore Sorulara Verilen Yanitlar Analizi

Tablosu

sory Agli?zclilk Anlamhilik Soru AB'S;';';" Anlamhilik
S11 , 142 | Anlamsiz 325 19 973| Anlamsiz
S12 ,105 | Anlamsiz 405 20 832 | Anlamsiz
S9 ,830 | Anlamsiz 325_21 720 | Anlamsiz
S10 ,138 | Anlamsiz do5 22 440 | Anlamsiz
s23 1 ,183 | Anlamsiz 405 23 945 | Anlamsiz
523_2 ,637 | Anlamsiz 325_24 477 | Anlamsiz

S26 _21 ,656 | Anlamsiz 325_25 972 | Anlamsiz

826_22 ,949 | Anlamsiz 5525_26 726 | Anlamsiz

826_19 ,675 | Anlamsiz 325_27 186 | Anlamsiz

826_20 ,139 | Anlamsiz 825—28 944 | Anlamsiz
51_4 ,825 | Anlamsiz 825_29 795 | Anlamsiz
A1l ,599 | Anlamsiz 405 30 548 | Anlamsiz
A_2 ,388 | Anlamsiz -

A_3 ,848 | Anlamsiz

A_4 ,718 | Anlamsiz

A_5 ,575 | Anlamsiz

A_6 ,749 | Anlamsiz

Szg 1 ,306 | Anlamsiz

525_2 ,505 | Anlamsiz

325_3 ,660 | Anlamsiz

525_4 ,637 | Anlamsiz

525_5 ,126 | Anlamsiz

825_6 ,476 | Anlamsiz

325_7 , 149 | Anlamsiz

825_8 ,569 | Anlamsiz

325_9 ,937 | Anlamsiz

S25 _10 ,647 | Anlamsiz

525_11 ,601 | Anlamsiz

525_12 ,735| Anlamsiz

325_13 ,986 | Anlamsiz

325_14 ,469 | Anlamsiz

325_15 , 745 | Anlamsiz

825_16 ,493 | Anlamsiz

325_17 ,752 | Anlamsiz

825_18 ,561 | Anlamsiz
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