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OZET

TOPLUMSAL HAREKETLER BAGLAMINDA HACK VE
HACKTIVIZM

Kitle iletisim araglarimin toplumsal hareketlere etkisi, literatiirde sikca
tartisilmistir. Bu tartismalarda, modern basinin gelisiminden giiniimiiz dijital iletisim
teknolojilerine degin, iletisim teknolojilerinin toplumsal hareketlerdeki rolii
sorunsallastirilmistir. Dijital iletisim teknolojilerinin sadece toplumsal, ekonomik ve
siyasi doniistimde etkisi olmadigi, ayn1 zamanda, toplumsal hareketler i¢cin de yeni
olanaklar ve araclar sagladigi savlanmaktadir. Bu calisma, dijital iletisim
teknolojileri ile toplumsal hareketlerin iliskisini hack kavrami {iizerinden
tartismaktadir. Calisma kapsaminda, hack ve aktivizmin birlesimi olarak tanimlanan
hacktivizm  kavramimin  toplumsal  hareketler baglaminda  sorgulanmasi
amaclanmaktadir. Bu ¢alismada ayrica, Tirkiye’deki hacker ve hacktivist gruplar ele

aliarak, Tirkiye’deki hacktivizm bigimleri tartisilmaktadir.
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ABSTRACT

HACK AND HACKTIVISM IN THE CONTEXT OF SOCIAL
MOVEMENTS

The impact of mass communication on social movements has been
frequently discussed in the literature. In these arguments, until the development of
modern press to today’s digital communication technologies, the role of
communication technologies’ in social movements is being problematized. It is
asserted that digital communication technologies do not only influence social,
economic and political transformation but also provides new opportunities and tools.
This study discusses the relationship between digital communication technologies
and social movements through hack concept. The scope of this study aims to
question hacktivism, which is defined as a combination of hack and activism, in the
context of social movements. Furthermore in this study, hackers and hacktivist

groups in Turkey are being considered and hacktivism forms are being discussed.

Key Words: Hack, Hacktivism, Social Movements, Digital

Communication Technologies



ONSOZ

Bu c¢aligma, dijital teknolojilerin toplumun tiim alanlarina etkisini
sorgulayarak, bu teknolojilerin toplumsal hareketler agisindan yarattigi sinirliliklar
ve olanaklar kesfetme istegiyle sekillenmistir. Boylelikle bu calisma kapsaminda,
hack ve hacktivizm kavramlarini iletisim teknolojilerinin toplumsal hareketlere etkisi

baglaminda tartisilmistir.
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1. GIRIS

Bu bizim diinyamiz simdi... Elektronlarin ve
elektronik diigmelerin diinyasi, bilgi aktarim
hizimin  giizelligi. Firsat¢it oburlar tarafindan
yonetilmeseydi sudan ucuz olacak servisleri,
zaten var olan bir sistemi, bedava kullandigimiz
icin bizleri sucglu diye itham ediyorsunuz.
Kesfediyoruz... Ve siz bize su¢lu dediniz.
Bilginin pesinden gidiyoruz... Ve siz bize su¢lu
dediniz. Bizler derimizin rengi olmadan var
olduk, milliyetsiz, hi¢chir dine ait olmadan... [...]
Ben bir hacker'tm ve bu benim manifestom. Bu
bireyi  durdurabilirsiniz  fakat  hepimizi
durduramazsiniz.
The Mentor (Loyd Blankenship)
Phrack, Vol.1, 8 Ocak 1986)

Yeni iletisim teknolojileri ile toplumsal degisim arasindaki iliski, her yeni
iletisim teknolojisinin ortaya ¢ikisi ile birlikte, sosyal bilimciler tarafindan tartisilan
bir konu olarak karsimiza ¢ikmaktadir. Yazili basinin, radyonun ve televizyonun
gelisiminden bugiin i¢inde bulundugumuz dijital ¢ag olarak adlandirilan dijital
iletisim teknolojilerinin hizla gelistigi doneme degin; iletisim teknolojilerinin,
toplumun doniisiimiindeki rolii ve toplum tabanindaki siyasal taleplerin ve

miicadelenin bir araci olup olamayacagi sorunsallastirilmaktadir.

Iletisim teknolojilerinin toplumsal hareketler acisindan yarattig1 olanaklar ve
smirhiliklar, hem Marksist hem de liberal perspektifteki yaklasimlarin odagindadir.
Bu acidan, iletisim teknolojilerine atfedilen rol; Endiistri Devrimi ve Fransiz Devrimi
sonrasinda endiistriyel burjuva kapitalizmin hizli gelisimine kosut olarak, hizla
gelisen sistem karsiti taban hareketlerinde, tabanin konumlandirildigi s6yleme gore
farklilik gostermektedir. 1960’lar 6ncesi donemde, toplumsal doniisiimii talep eden
tabani, smif olarak degerlendiren Marksist yaklasim, ekonomi-politik yapisina

ragmen, iletisim teknolojilerinin devrimci miicadelede Orgiitlenme ve sinif bilincinin



saglanmasi i¢in birer firsat olarak degerlendirilmesi ve kullanilmasi gerektigini
ortaya koymustur. Gustave Le Bon’un Onciiliigiinii yaptig1 ve taban1 kalabalik olarak
goren ve bu kalabalig1 ise kendi firsat ve ¢ikarlar1 pesinde ¢aba harcayan bir gliruh
olarak gbren yaklasimlar ise iletisim teknolojilerini, telkin ve mobilizasyon araci gibi
islevsel bir ele alis bigimiyle degerlendirmislerdir. Ancak, ozellikle 1960’lar
sonrasindaki toplumsal hareketleri ele alan, yeni toplumsal hareketler
yaklagimlarinda, toplumsal hareketin 6znesi olarak simif veya kalabalik seklinde
konumlandirilan homojen bir tabanin yerini; ¢evre, cinsiyet ve etnisite gibi konularda
degisim talepleri ortaya koyan, giindelik hayatin politiklesmesiyle ortaya ¢ikan ¢ok

sayida ve gesitli toplumsal hareketlerin 6zneleri almistir.

Bu calismanin, arastirma konusunu teskil eden, dijital iletisim
teknolojilerinin toplumsal hareketler baglaminda ele alinis1 ise yeni toplumsal
hareketler yaklasiminin mirast ile sinifsiz, heterojen taban hareketlerinin dijital
teknolojileri kendi seslerini duyurma amaciyla kullanmasma yoénelik agiklamalarla
sekillenmektedir. Bu baglamda literatiirde, toplumsal hareketlerin dijital iletisim
teknolojilerini kullanma bigimleri, dijital aktivizm olarak tartisilirken; dijital iletisim
teknolojilerinin, birbirinden farkli siyasal ve toplumsal talepleri olan ¢esitli gruplar
tarafindan kendi seslerini duyurma, Orgiitlenme, kamuoyunda bilinirlik saglama,
kampanyalar diizenleme, projeler fiiretme gibi amaglarla kullanmasi, ideal
demokrasiyi yaratabilme potansiyelleri agisindan tartisilmaktadir. Bu tartigmalar
sonucunda ise dijital iletisim araglarmin, toplumsal hareketlerin yiiriittikleri
miicadeleyi gii¢lendirdigi ileri siiriilmektedir. Ancak, bu fikre kars1 olarak ise, dijital
iletisim araglarmin da konvansiyonel medya i¢in gegerli oldugu gibi ekonomi politik
yapist geregi, ticari ve siyasi iglevlerinin Otesine gegemeyecegi ve egemen yonetici

kliklerin yararina isleyecegi savlanmaktadir.

Ote yandan, gene bu tartismalarda, toplumsal hareketlerin siniftan arinmis
sekilde ele alinisina; maddi iiretimin doniisen yapisina bagh olarak, dijital emek ile
yeni sOmiirii bi¢imlerinin gérmezden gelinmesi temelinde karst c¢ikilmaktadir.
Dijitallesen toplumun, dijitallesen 6zgiirliik alanlar1 tartismasina karsilik olarak;

proleterlesme siireglerinin bugiinkii dijital emegi de kapsayan sOmiiriisiine karsi



yiriitiilen miicadelenin, smif temelinde ele almmasinin gerekliligi ortaya
konmaktadir. Bu calisma kapsaminda, simif temelinde toplumsal orgilitlenmenin
gegerliliginin  sorgulanmasi, toplumsal hareketlerin 6znelerinin  ve toplumsal
hareketlerin dijital teknolojileri kullanma bigimlerinin anlasilabilmesi ig¢in kilit

Onemdedir.

Tim bu tartismanin kesistigi bir alanda ise dijital teknolojiyi, miicadele
alaninin  kendisi olarak goren hackerlarin, siyasal amaglar1 icin sistemleri
hackleyerek ortaya koydugu dijital aktivizmin baska bir boyutu olan hacktivizm
karsimiza ¢ikmaktadir. Kabaca, hack ve siyasal eylemin birlesimi seklinde
tanimlanan hacktivizm; toplumsal hareketlere destek olma amaciyla ortaya konan
eylemlerin bir pargasi olarak elektronik sivil itaatsizlik bigiminde degerlendirilmekte
ve dijital aktivizm big¢imi olarak ele alinmaktadir. Diger yandan, giiniimiizde hacker
ve hacktivist gruplarin, dogrudan reel hayattaki bir toplumsal harekete destek
olmanin oOtesinde, kendi siyasal soOylemlerini ortaya koyduklart eylemler

gerceklestirdiklerini gormekteyiz.

Dolayisiyla, heterojen yapidaki birbirinden farkli siyasal ve toplumsal
talepleri olan cesitli gruplarin dijital araglart kullanmasindan farkli olarak, bu
gruplarin pargasi olmayan kendi siyasal miicadelesini, tamamen dijital alanda ortaya
koyan bir hareket bi¢imi, hacker ve hacktivist gruplar ile karsimiza ¢ikmaktadir.
Hacktivizmin toplumsal hareketler baglaminda nasil ele alinabilecegi konusunda
ortaya konan az sayidaki yaklasim bi¢imi; hackin ve hacker gruplarin tarihsel olarak
gecirdigi doniisim ile hacker gruplarin kendi siyasal sOylemlerini olusturarak
eylemde bulunmasi acgisindan giiniimiizde sinirli kalmaktadir. Bugiin bir yandan,
sadece toplumsal donilisim ve demokratik talepleri degil, statiikoyu destekleyen
hacker gruplarin varligi; diger yandan, uluslararasi politikanin bir araci olarak
kullanilabilen hack saldirilari, hacki ve hacktivizmin baglamini anlamay1 karmasik

bir hale getirmektedir.

Bu c¢alisma kapsaminda, hacktivizmin toplumsal hareketler baglaminda
nasil bir temele oturtulabilecegi sorusuna cevap bulunmaya ¢alisilacaktir. Oncelikle,

toplumsal hareketlerin 6znesinin kim oldugunun; toplumsal formasyon alanlarinin,



miicadele bicimlerinin ve dijitallesen kiiresel kapitalizm iginde proleterlesme
siireclerinin doniigiimiiniin, toplumsal hareketler yaklagimlarina nasil yansidiginin
irdelenmesi gerekmektedir. Bu baglamda ise ¢alismanin Giris Boliimii’nii takip eden
Ikinci Boliimii’nde, toplumsal hareketlerin 18. yiizyilda kapitalizmin gelisimine
kosut olarak ortaya c¢ikisindan, dijital aktivizm big¢imlerinin ele alinmasina kadar
gelisen donemde, nasil kavramsallastirildigl ortaya konacaktir. Tarihsel perspektif
icerisinde ilerleyecek bu boliimde, toplumsal hareketlerin nasil kavramsallastirildig:
tartisilirken; ortaya konan yaklasimlarda smif ve somiirii bigimlerinin ele alinist ve

iletigsim teknolojilerine atfedilen rol sorgulanacaktir.

Calismanin Hack ve Hacktivizm basligimi tasiyan Ugiincii Boliimii’nde ise;
oncelikle hackin ortaya ¢ikist ve hackerlarin ortaya koydugu etik ve kapitalizm
karsit1 degerler, bugiin hack olarak nitelendirdigimiz eylemi ve hacker gruplarin bu
degerleri tastylp tasimadigini anlamaya yardimci olmasi amaciyla ele alinacaktir.
Bilindigi gibi, hack ceza kanunlar1 uyarinca su¢ kapsaminda degerlendirilmektedir.
Ancak bu ¢aligmada hack, hukuki baglami g6z ardi edilmeden, iletisim teknolojileri
baglaminda ele alinacaktir. Sonrasinda ise hacktivizmin, ilk kavramsallagtiriima
bi¢imi olan elektronik sivil itaatsizlik ve mesru smirlarimin neler oldugu
sorunsallastirilacaktir. Ardindan, hacktivizmin hangi baglamlarda
degerlendirilebilecegi sorusuna temel saglamasi agisindan, hackin toplumsal
hareketlerle etkilesiminin ilk O6rnekleri ve ilk hacktivist gruplarin ortaya cikisi ele
aliacaktir. Son olarak ise hacktivizm ile ilgili literatiirde temel bir yaklasim bi¢imi
sunan Paul Taylor ve Tim Jordan’in kitlesel eylem hacktivizmi ve dijital olarak
dogru hacktivizm ayrimina yer verilerek; bu ayrimin gegerliligi Anonymous

tizerinden kisaca degerlendirilecektir.

Calismanin Dordiincii  Boltimii olan Tiirkiye’de Hacker Gruplar ve
Hacktivizm baglig1 altinda ise, hack ve hacktivizm konusunda onceki bdliimde
edindigimiz kavramsal alt yapidan hareketle, Tirkiye’deki hacker gruplar ele
aliacaktir. Tiirkiye’deki hacker gruplar iizerinden; hackin sistem karsit1 degerlerinin
gecerliligi ve siyasal sdylemle hacklemenin, hacktivizm smirlar1 i¢inde kalip

kalamayacagi sorgulanacaktir. Calismanin temel sorunsali olan hacktivizmin



toplumsal hareket baglaminda nasil degerlendirilebilecegi sorusuna, Tiirkiye 6rnegi
ile bir cevap bulunmaya calisilacaktir. Hacktivizmin, siyasal sdylemle hacklemek
olarak tanimlanmasinda, siyasal sdylemin ne oldugunun bir kriter olup olmadigina

cevap aranarak, hacktivizm kavramsallagtirmasina katki sunulmaya calisilacaktir.

Tiirkiye’deki hacker gruplarin ¢alisma kapsaminda incelenmesinde, her
birinin kendine 06zgii yapist ve dijital iletisim kanallar1 kullanmasi nedeniyle,
kullanilan kaynaklar farklilik gostermektedir. Yapilacak incelemede, gruplarin web
sitesi, bloglari, sosyal medya hesaplar1 iginde aktif sekilde kullanilan veya
arsivlenmis olarak erigilebilen dijital kaynaklar ile varsa, basina verilmis roportajlar
kendi beyanlarini igerdigi i¢in gruplarin amag¢ ve Orgiit yapilariyla ilgili birincil
kaynaklar olarak degerlendirilecektir. Gruplarin eylemlerinin incelenmesinde ise
hack kayitlar1 ile basinda eylemleri hakkinda yapilmis haberler kullanilacaktir.
Arastirma yonteminin temel amaci, gruplar hakkinda en fazla ve en giivenilir veri
elde edilebilen dijital kaynaklarin kullanilmasidir. Bu nedenle, ¢alisma kapsaminda
karma yapidaki dijital kaynaklardan hareket edilerek deskriptif bir inceleme yontemi

benimsenmektedir.

Tiirkiye’deki hacker gruplar hakkinda genel bir ¢erceve sunmak amaciyla,
oncelikle, kamuoyunda bilinirligi olan ve hack kaydi en fazla olan dort hacker grubu;
Tirk Hack Team, Ayyildiz Tim, Aslan Neferler Tim ve Tiirk Giivenligi ele
aliacaktir. Bu gruplarin amaglari ve orgiitlenis bicimleriyle ilgili bilgi elde edilmeye
caligilacaktir. Ayrica amaclarini daha somut bir sekilde ortaya koyabilmek icin
eylemleri hakkinda genel bir perspektif sunulacaktir. Bu gruplarin ortaya koydugu
siyasal sOylemlerin, hacker etigi ve hacktivizm kavramsallagtirmasi baglaminda
degerlendirilip degerlendirilemeyecegine iliskin genel bir yaklasim ortaya

konacaktir.

Ardindan ise Tiirkiye’de kendisini hacktivist grup olarak nitelendiren Cyber
Warrior Akincilar ve RedHack isimli iki grubun orgiitlenme yapist ve amaci, detayli
bir sekilde ele almacaktir. Iki grubun farkli ideolojilere sahip olmasi, ¢aligmanin
sorunsallarindan ~ biri  olan  siyasal = sdylemin  niteliginin  hacktivizm

kavramsallastirmasindaki yerine dair bir sonuca ulasma agisindan da onem teskil



etmektedir. Bu nedenle, bu iki grubun siyasal sOylemlerinin, amaglarina ve
orglitlenme big¢imlerine nasil yansidigi ayrintili bir sekilde ele almacaktir. Bu
gruplarin eylemleri ise kendi siyasal sOylemlerine uygun olarak simiflandirilarak,
hacker degerleri ve hacktivizm agisindan incelenecektir. Bu iki grup ¢alismaya konu
edilerek, Tiirkiye’deki hacktivist gruplarin siyasal sdylem ve amaclarina iligkin genel

bir ¢ergceve sunulmasi amaclanmaktadir.

Calismanin son boliimii olan Sonu¢ Boliimii’nde ise, calisma boyunca
hacker etigi ve hacktivizm kapsaminda agiklanan degerler agisindan, Tiirkiye’deki
gruplarin genel bir degerlendirmesi ortaya konulacaktir. Bu degerlendirme 1s181nda,
hacktivizm kavramsallastirmasinda, siyasal soylemin niteliginin 6nemli olup
olmadig1 ve hacktivizmin toplumsal hareket bicimi olarak ele alinmasinin olanakli

olup olmadigi sonucuna varilmaya caligilacaktir.



2. XVIIL. YUZYILDAN GUNUMUZE TOPLUMSAL
HAREKETLER YAKLASIMLARI

2.1. 1960’lara Kadarki Durum ve Toplumsal Hareketleri Ortaya
Cikaran Kosullar

Toplumsal hareketler var olan diizenin belli bir yondeki degisimine iliskin
talebi ortaya koyma amaciyla toplum tabaninda gelisen reflekslerin tiimiinii kapsayan
hareketler olarak kavranmaktadir. Genel anlamda, toplumsal hareketler; eltilere,
otoritelere, belirli gruplara veya kiiltiirel kodlara karsi kolektif eylem bigiminde
ortaya ¢ikan, ortak amaglar ve sosyal dayanisma temelinde sekillenen kolektif
meydan okuma ve muhalefet olarak tanimlanmaktadir (Tarrow, 2011, s.9). Bu
tanima paralel olarak, toplumsal hareketlerin, paylasilan kolektif kimlikler temelinde,
siyasi veya kiiltiirel ¢atismaya dahil olmus bireyler, gruplar veya orgiitler arasindaki
formel olmayan etkilesim aglari oldugu ortaya konmaktadir (Diani, 1992, s.1).
Toplumsal hareketler literatiiriindeki 6nemli teorisyenlerinden Charles Tilly de,
toplumsal hareketleri, iktidar1 elinde bulunduranlar ile formel temsiliyetten yoksun
kisiler arasindaki siirekli etkilesim dizisi olarak ifade etmekte ve bu etkilesimin de
formel temsiliyetten yoksun olanlarin, iktidarin dagilimim veya uygulaniginin
degismesi yoniindeki kamuya agik talepleri ile ortaya ¢iktigini belirtmektedir (Tilly,
1984, 5.306).

Bu aciklamalar, toplumsal hareketleri belli kurumsal ve orgiitsel 6zelliklerle
nitelendirmekte ve formel olmayan politik etkinligin bir tiirli olarak ele almaktadir
(Nilsen ve Cox, 2015, s.49). Diger yandan, toplumsal hareketleri tarihsel baglamina
bakmaksizin, iktidarin dagilimma ve uygulamisina karst muhalefet bicimi
degerlendirmek de olanaksizdir. Ciinkii Arrighi, Hopkins ve Wallerstein’in {inlii
kitaplart Sistem Karsiti Hareketler’'de belirttigi gibi “baskiya muhalefet, hiyerarsik
toplumsal sistemlerin varligiyla es zamanl”dir. Bu eserlerinde, tarihteki ¢esitli
baskaldirilarin siireksizligi ile orgiitlii muhalefetin varligini birbirinden ayirilmakta;
sistemli politik bir muhalefet olarak sistem karsiti hareketler ele alinmaktadir.
Arrighi, Hopkins ve Wallerstein, sistem karsiti1 hareketlerin baslangi¢ noktasi olarak

19. ylizyila isaret ederek, bu donemdeki toplumsal hareketleri ve ulusal kurtulus
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hareketlerini, sistem karsit1 hareket olarak degerlendirmektedirler (Arrighi, vd., 2015,
55.35-36).

Tilly de, orgiitlii muhalefet temelinde bir ayrimi kabul ederek, toplumsal
hareketlerin baglangi¢ noktasi olarak 18. yiizyil1 isaret etmektedir. Bu donemde
grevler, oOrgilitlenmeler ve hareketlerin siirerliliklerinin baslangic1 olarak Onceki
donemlerdeki muhalif hareketlerden farklilastigini belirtmektedir (Tilly, 1999). 18.
yiizyildan ve oOzellikle 19. yiizyildan itibaren kapitalist toplumsal iligkilerin
yayginlagmasi ve beraberinde getirdigi yabancilasma, kirsaldan kentlere gog ile
kentlesmenin ve asir1 ¢alismanin yarattigi mutlak somiirii kosullarinin dayanilmaz
noktalara gelmesiyle, toplumlarin vergi, emek ve se¢im konularinda verdiklerin
miicadele, literatiirde bugiin kullandigimiz anlamiyla toplumsal hareketlerin

baslangici olarak kabul gérmektedir.

Toplumsal hareketeler i¢cin bir baslangi¢c noktasi arayisimizin temelinde
giinlimiizde ele alinmakta olan yaklagimlarin, hem kapitalist toplum kosullarini hem
de toplumsal hareketlerin doniisiimiinii anlamakta tarihsel gelisim siireclerini
kagirdigini diisiinmemiz nedeniyledir. Verili her cografya ve her zaman dilimi igin
ayr1 bir toplumsal hareket tanimlamasindan ya da soyutlamalar seklinde ortaya ¢ikan
bir tanimdan uzak durabilmek adina, tarihsel baglamina deginmek gerekmektedir. Bu
nedenle galismanin ikinci Béliimii’nde; toplumsal hareketlerin tarihsel ardyoresini
ortaya koymaya amaciyla, oncelikle Karl Marx ve Friedrich Engels’in kapitalist
toplum ve sosyalist miicadele agiklamasina ve ardindan Gustave Le Bon’un kitle
yaklagimina deginecegiz. Boylelikle, sonrasinda ele alacagimiz 1960 ve
1970’lerdeki hareketleri agiklamak icin ortaya atilan iki temel yaklasim olan,
Avrupa’da gelisen yeni toplumsal hareketler yaklasimmin Marksist temel ve
elestirini; Amerika Birlesik Devletleri’'nde (ABD) gelisen kaynak mobilizasyonu
yaklagiminin kokenlerini anlayabilmek i¢in gereken kavramsal ve tarihsel baglami
ortaya koyacagiz. Bu baglamda, tarihsel siiregte iletisim teknolojilerinin toplumsal
hareketler agisindan onemini agikladiktan sonra ise dijital iletisim teknolojilerinin
toplumsal hareketleri doniistiirmesi iizerine otaya konan yaklasimlarla ilgili kuramsal

bir tartisma yiiriitecegiz.



Toplumsal hareketleri ortaya ¢ikaran etkenler, Eric J. Hobsbawm’m ‘¢ifte
devrim’ olarak nitelendirdigi 1789 Fransiz Devrimini ve Endiistri Devriminin
yasandig1 donemde ortaya ¢ikmistir. Bu nedenle, ¢ifte devrim dénemi toplumsal
hareketlerin hem kosullarinin yaratilmasina zemin hazirlamig, hem de bu hareketlerin
yayginlasmasina neden olmustur. Hobsbawm, Fransa’da siyasi nitelik, ingiltere’de
endiistriyel nitelik tasisalar da birbirini tamamlayan bu ¢ifte devrimin diinyanin
bircok bolgesine Ozellikle 19. yiizyilda sirayet eden etkilerini vurgulamaktadir:
Ekonomi, Ingiliz Endiistri Devrimi etkisinde demiryolu ve fabrika modeliyle
sekillenirken; Fransiz Devrimi etkisinde siyaset ve ideoloji sekillenmistir
(Hobsbawm, 2003, ss.9-10, 63). Ancak Hobsbawm’a gore énemli olan nokta ise, bu
cifte devrimle yasanan ivmenin sonunda ortaya ¢ikan zaferin, “‘endiistri’ olarak
endiistrinin degil, kapitalist endiistrinin, genel olarak ozgiirliigiin ve esitligin degil,
orta sinifin ya da burjuva liberal toplumun; ‘modern ekonomi’nin veya ‘modern
devlet’in degil, merkezinde, birbirine komsu ve rakip Biiyiik Britanya ve Fransa
devletlerinin bulundugu diinyamin 6zgiil bir cografi bolgesindeki devietlerin ve

ekonomilerinin” zaferi oldugudur ( Hobsbawm, 2003, s.10).

Dolayisiyla, bu cifte devrimin sonucunda kapitalist endiistrinin ve burjuva
liberal sinifinin zaferi yasanmistir. Bu durum, Aydinlanma ideolojisinin mirasi olarak
birbirini tamamlayan iki sonug¢ olarak karsimiza ¢ikmaktadir. Hobsbawm’a gore,
Aydinlanma ideolojisi birbiriyle iligkili olan ekonomik ve bilimsel ussallikta
temellenmektedir: Aydinlanma ideolojisinin laik, ussal ve ilerici bireyciligi; bireyi
ortagag cehaletinden, kilisenin hurafelerinden, toplumsal hiyerarsiden kurtarma
amacindan gelmekte ve aym1 zamanda ticaret ve lretimin ilerlemesine
dayanmaktadir. Bu nedenle, tim bunlardan kurtulmay1 amaglayan liyakat ve yetenek
sahibi soylu olmayanlarin etkinliklerinin yarattigi toplum burjuva ve kapitalist bir
toplum olarak sekillenmistir (Hobsbawm, 2003, ss.29-31). Kapitalist toplumlarda
toplumsal hareketlerin ortaya ¢ikisini daha iyi anlayabilmek i¢in bu iki devrimi ve

sonuglarini biraz daha detayli ele almak yararli olacaktir.

Fransa’da niifusun ¢ogunu olusturan koyliler, feodal Odeme ve

kisitlamalarla devrim oncesinde de miicadele etmisler; koylii ayaklanmalar1 yaganmis



ve durumlarmi kismen diizeltmislerse de feodal uygulamalari kaldiramamislardi.
Feodal engelleri tamamen kaldirabilmek icin ihtiya¢ duyduklar1 destegi ve onciiyii
yiikselen orta sinif burjuvazide buldular. Yazarlar, devlet memurlari, avukatlar,
yargiclar gibi egitimli kesim ve tiiccarlar, imalat¢ilar, bankerler gibi paraya sahip
kesimin olusturdugu gelismekte olan burjuvazi, ticaret ve endiistrideki
kisitlamalardan, hiikiimetin kiiciik gruplara ayricaliklar ve tekel bagislamasindan,
loncalarin artik ilerlemeyi kostekler hale gelmesinden, yasalarda kendilerine soz
hakki verilmemesinden memnun degildi; yozlasan feodal toplumla miicadele etmek
istiyordu. Burjuvazinin parasi, yetenegi, kiiltlirii vardi; ancak, yasal haklari olmadigi
icin toprak sahibi soylularin imtiyazlarina sahip degillerdi. Burjuvazi iktisadi giiciin
politik giicle esit olmasini istiyordu. Istekleri “feodal olmayan bir toplumda, feodal
zirhi swirtlarindan atip séyle bir rahat oturan kapitalist ceket giymek” 1di (Huberman,

2009, s5.169-170).

Boylelikle, onderligini burjuvazinin yaptigi zanaatkarlarin ve koyliilerin
miicadelesi sonucu Fransiz Devrimi yasandi. Ancak burjuvazi, devrim boyunca
zenginlesirken, zanaatkarlar ve koyliiler devrimin ‘Ozgiirliik, esitlik, kardeslik’
siarindan paylarina diiseni alamamaktaydilar. Devrim sonunda, politik iktidar
burjuvazinin olurken; c¢ikarilan yasalarla (Napoléon Kanunlari) feodal miilkiyet
iliskileri yerini, burjuva miilkiyet iliskilerine birakmaktaydi. Ozliice, burjuvazi, kendi
cikarlar1 ve kendi miilkiyetlerinin korunmasi i¢in yasalar yapmaktaydi. Ayrica, bu
donemde sendikalar ve grev yasaklanirken, isveren dernekleri korumaktaydi.
Dolayisiyla, devrim sonunda burjuvazi her tiirli mali istedigi sekilde, yerde ve
zamanda alma ve satma hakki kazanmisti. 18. Yiizyilin sonunda, feodalizm artik
¢Okmiistli. Feodalizm yerini, mallarin serbest miibadelesine dayanan, kar elde etme
onceligiyle hareket eden kapitalizme birakti. Endistriyel kapitalizmin kosulu olan
sermeye birikimi ise, tiiccarlarinin kolonilerle yaptigi ‘ticaret’ sonucu elde edilen
zenginlik ile sagland1 (Huberman, 2009, ss.169-170, s.178, s.181).

Burjuvazi iizerinde kendini insa ettigi liretim ve miibadele araclarinin temeli
olan sermaye birikimi ve tliccar sinifin yiikselisi, feodal toplumda dogmustu; ancak,

feodal miilkiyet iliskileri artik gelismis olan yeni iiretici gii¢lerle uyusmaz hale
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geldiginde, ornegin burjuvazi devlete bor¢ vermeye basladiginda, feodal miilkiyet
iliskileri yerine, “serbest rekabet, ona uygun bir toplumsal ve politik anayasa ve
burjuva sinifinin ekonomik ve politik egemenligi geldi” (Huberman, 2009, s.250,
s.21). Avrupa’da feodalizmin sonunun gelmesi, burjuvaziye yeni olanaklar
yaratmaya, onlarin endistrideki yerlerini almalarina izin verse de toplumun geri
kalan1 i¢in degisen sadece tabi olduklar1 efendinin feodal degil, burjuva olmasiydi.
Bu donemde baslayan endiistriyellesme, toplumsal agidan sancili bir Siireci
beraberinde getirmekte ve Aydinlanmanin ilerici ussal ideolojisi, karanlik yiiziinii
gostermeye baglamaktaydi. Bu sorunlarin ortaya c¢ikisini anlayabilmek igin

endiistriyellesmenin gelisimine deginmek gerekmektedir.

18. Yiizyilda baslayan ve 19. ylizyilin ortalarina kadar siiren
endiistriyellesmenin ilk doneminde, makinelesmenin yayginlagmasiyla biiyiik
fabrikalarin  ortaya c¢ikmasi, Avrupa’da niifusun doniisimiinii  beraberinde
getirmekteydi. Temelde tarim isgilerinin olusturdugu toplum, fabrikada esya tireten
topluma dogru déniismekteydi (Sander, 2003, $s.209-210).1 1789 ve 1870 aras
donemde, kilise, monarsi ve soylulara kars1 yaganan burjuva ve endiistri devrimleri,
once Avrupa’da ve sonrasinda tim diinyada kokli doniisiime neden oldu. Bu
donilisiim; devletin liberal, sermayenin kapitalist ve emegin sendikal temelde
orgiitlenmesine, niifusun artmasina, basta basin olmak iizere iletisim araglarinin
gelisimine, okuma yazmanin yayginlagmasina yonelik yeni egitim sistemine, yeni

kentlerin ve fabrikalarin ortaya ¢ikmasina dayanmaktadir (Sander, 2003, s.216).

1870’e kadarki endiistriyellesme siirecinde, komiire ve demire dayali liretim

esasken, 1870 sonrasinda bu hammaddelere ve enerji kaynaklarina, c¢eligin,

1 Erken Ortagag’da iiretim ev/aile igi iiretimde hanenin kendi kullanimi iginken lonca sisteminin
ortaya cikisiyla beraber birkag kisiyi yaninda ¢aligtiran ustadan kiigiik dengeli bir dig pazara satmak
lizere Uretim yapaya basladi, ancak; isciler kullandiklar1 hammaddenin ve aletlerin sahibiyle ve
sattiklar1 sey emekleri degil, emeklerinin iiriiniiydii. Dolayisiyla emeklerine yabancilagmamiglardi.
Sonrasinda eve is verme sistemiyle, lonca ustalar1 kendilerine ait olan aletlerle alicilardan aldiklar
hammaddeyi isleyerek yine aracilarla biiyiiyen dis pazara satmaya basladilar. Bu agamada artik ticretle
calisan parca is¢isi olmuslardi; satilan sey emegin iriiniinden ziyade artik emegin kendisi olmaya
dogru yol alirken, 19. yiizyildaki fabrika sistemiyle isciler artik ne tretimdeki aletlerin ne de
hammaddenin sahibi olmaksizin bagimsizliklarim1  bitiinliyle  yitirdiler. Makinelesmenin
yayginlagsmasiyla ustaligin 6nemi kaybolurken, sermaye onceki tiim donemlerdekinden daha 6nemli
bir konu oldu (Huberman, 2009, s.132).
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elektrigin, petroliin ve kimyasal maddelerin eklenmesiyle, yani bilimin destegiyle ve
tiretimin bireylerin tek tek ¢alismalarina bagli olmaktan kurtarilmasiyla, kitlesel meta
iiretimine gecilmisti. Endiistriyel kapitalizmin artik toplumsal etkilerin daha siddetli
ve glindelik hayatta daha yogun hissedilen etkileri ortaya ¢ikmaktaydi. Endiistrinin
gereksinimine en uygun alanlardan biri olan kimya gelismesine bagli olarak,
hastaliklarin tedavisinin kolaylasmasi ve yapay giibreyle tarimdan asir1 iirin elde
edilmesi Avrupa’da gida ve saglik sorunlarinin asilmasi saglandi. Boylelikle, hizli
niifus artis1 ortaya ¢ikarken, demiryolu aginin genislemesiyle goc¢ hareketlilikleri
artmaktaydi. Ayrica, ilerleyen bilimsel ve teknolojik buluslar, yeni endiistriyel
teknikler, biiyiik isletmeleri yaratirken; buralarda galisan is¢ilerin olusturdugu yeni
kentsel yerlesimleri ortaya ¢ikarmaktaydi. Bu gelismelere bagh olarak, endiistri
devriminin ilk agamasinin iiriinii olan, az sayida isci ¢alistiran kiiciik aile isletmeleri
yeni makinalarla rekabet edecek veya onlari alacak mali giigleri olmadigr i¢in teker
teker yok oldu. Zenginlik, toplumun bir kismi igin siirekli artarken, genis bir kitle
hizla yoksullagsmaya bagliyordu. Endiistri devriminin dogrudan sonucu olarak, is¢iler
kentlerde toplanmis olan fabrikalarda ¢aligmaya mahkiim oldukga, kentler kirsali ve

kirsaldaki ¢aligma bi¢imini yutmaktaydi (Sander, 2003, ss.211-216).

Burjuvazinin ve endiistriyel ilerlemenin kazanimlari, is¢ilerin {izerinde
mutlak bir somiiriiyii beraberinde getirmekteydi. Zengin ve yoksul arasindaki ayrim,
eski ¢aglardan beri var oOlsa da bu donemde makinelesme ve fabrika sistemiyle
keskinlesti. Uretim araglarindan yoksun olan fakirler daha da fakirlesti. Isi
hafifletmesi gereken makineler, kapitalistler i¢in sermaye anlamina geldigi igin
stirekli caligmasi gerekiyordu. Bu nedenle, isgiler uzun ve kotii ¢alisma kosullar
altinda fabrika disiplinine uyum saglamak zorunda kalmaktaydi. Zira bu donemde,
insanla makine arasinda ayrim yapilmadigini soylemek bile zordu: Leo Huberman’in
da belirttigi gibi, “makineler para yatirnmi demekti, oysa insanlar igin béyle bir sey
50z konusu degildi, onun i¢in makinelerin bakimina insanlarinkinin daha fazla onem

veriyorlardr.” (Huberman, 2009, $5.199-200).

Diger yandan, kadinlarin ve bilhassa ¢ocuklarin erkeklerden daha ucuz

isgilicli olmas1 nedeniyle, emekleri ¢ok az para karsiliginda sémiiriilmekteydi. Bunun
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sonucunda ise makineler, insanlar1 -ozellikle erkekleri- igsiz birakiyor ve emegi
ucuzlatiyordu. Makineler aclhigin ve sefaletin nedeni olarak goriilmeye baslandi. Bu
yilizden, kisa slirede makine kirma (luddite) eylemleri baslamis, parlamentoya kétii
calisma kosullarimi1 sikayet eden binlerce dilek¢e yollanmis, mahkemelere
basvurulmus olsa da basvurduklar1t merci zaten isvereni korumak iizerine kurulu
oldugu i¢in sonug¢ almamamaktaydi. Isciler, bu durumu degistirmek ve basvurulan
mercilere etki edebilmek ve taleplerini dinletebilmek i¢in oy hakki istedi. Boylelikle,
Ingiltere’de Cartist Hareket, oy hakki ve daha iyi ¢alisma kosullar1 elde edilme
amaciyla basladi. Hareketin talepleri, bir anda kabul edilmese de zaman iginde, basta
oy hakki olmak iizere, sendikalagma hakki, calisma ve iskan sartlarinin
tyilestirilemesin yoOniinde kazanimlar saglanacakti. Sendikalasma ise endiistrinin
sigramalari ile gliclenmekteydi. Endiistri devrimi, isgileri sehirlerde yogunlastirdigi
gibi orgiitlenme igin gercken ulasim ve iletisim yayginlasmasini saglamisti. Bu
durum, is¢i smifinin Orgiitlenmesini ve sinif bilincinin farkina varmasini da

saglayacakti (Huberman, 2009, s5.208-213).

Ozellikle sendikalasmanin gelismesiyle, isci hareketlerinin &rgiitlii ve
sistematik muhalefet etme bigiminde ortaya ¢ikmasi, sosyal bilimlerde toplumsal
hareketlere iligkin literatiirin de sekillenmesini beraberinde getirmekteydi.
Calismamizin bu kismina kadar aciklama c¢abasinda oldugumuz, endiistriyel
kapitalizmin ortaya ¢ikardigi kosullar, toplumsal hareketlerin ortaya ¢ikmasina ve bu
konuyu irdeleyen literatiiriin olusmasina da neden olmustur. Bu dénemde is¢ilerin
hak talepleriyle sekillenen sistemli bir toplumsal hareketinin ortaya ¢ikmasina iligskin
kuramsal agiklamalar, Marksist teori ve kolektif davranis yaklasimi ile ortaya
konmaktadir. Calismanin devaminda, burjuva kapitalist toplumunun ele alinma
bicimine bagli olarak, ortaya c¢ikan bu iki farkli temel paradigma ekseninde,

toplumsal hareketleri kuramsal bir zeminde agiklama ¢abasinda olacagiz.

2.1.1. Marksist Yaklasim ve Toplumsal Hareketler

Marksist perspektifte; ¢alismay1 azaltmasi ve refahi, ilerlemeyi beraberinde
getirmesi gereken endiistriyel ve teknolojik gelisiminin, kapitalist toplumsal

orgiitlenme icinde iscileri kotii ¢alisma ve yasam kosullarina mahkiim etmesinin
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nedenleri ve ¢oziimleri ortaya konmaya calisilmaktadir. Marksist aciklamalarda
toplumsal hareketler; is¢i siifi hareketlerinin, kendinden 6nceki devrimci sinif olan
burjuvaziye ve onun yarattigi endiistriyel kapitalizme karsi devrimci miicadelesi
olarak ele alinmaktadir. Bu baglamda, 6ncelikle Marksizm’in kapitalizm elestirisine

ve sonrasinda is¢i sinifi hareketine iligkin agiklamalarina deginecegiz.

Marksist teori agisindan, feodalizmden kapitalizme gecisin nedeni, feodal
miilkiyet iligkilerinin yeni {iretici giiglerle uyusmaz hale gelmesidir. Eski diizenin
yerine yeni bir diizen gelmesi, yeni iiretici giiglerin ortaya ¢ikmasiyla ve bu iiretim
giiclerini yoneten, liretim iliskilerine yon veren siifin —burjuvazinin- hazir olmasiyla
miimkiin olmustu. Feodalizmden kapitalizme bu sekilde bir gecis oldugu gibi, Marx
ve Engels’e gore, kapitalizmden de sosyalizme boyle bir gegisin yasanacagi
savlanmaktadir (Huberman, 2009, s.251). Marx ve Engels, feodalizmin yeni tiretici
giiclerle olan uyumsuzlugu gibi, kapitalizm de kendi i¢ celiskileri sonucu sona
erecegini; “is¢i sinifimin kurtulus sarti, biitin sumiflarin [siniflt toplum diizeninin]
kalkmasidir, nasil ki tigiincii imtiyazl sinifin [yani] burjuvazinin kurtulus sarti, biitiin

imtiyazll siniflarin ortadan kalkmasi” seklinde ifade etmektedir (Marx, 1966, s.194).

Marksist  perspektifte, servetin azmhigin elinde yogunlasmasinin,
makinelesmeyle artan issizlik ve kotli yasam kosullarinin, Kitlelerin artan sefaletinin
nedeni, kapitalist toplumun temel ¢eligkilerinden kaynaklandigi ortaya konmaktadir.
Bu c¢eligkinin temeli olarak ise, endistriyellesmeyle birlikte  dretim
toplumsallagsmasina karsin, kolektif cabanin ve emegi sonucu olusan {iretime
sermaye sahip olmas1 gériilmektedir. Marx ve Engels, kapitalizmin temel ¢eliskisini,
emegin toplumsallagirken, emegin sonucu olusan karin bireysel, 6zel olmasi olarak
aciklamaktadir. Onlara gore, bu g¢eliskinin kirilma noktas1 ise toplumsal iiretim
giiclerinin, 6zel miilkiyetin koydugu smirlamalarla engellenemeyecegi zaman
olusacaktir. Bu kirilma, iiretim araclarinin miilkiyet ve denetiminin birkag kapitalist
miilk sahibinin elinden c¢ikip, kapitalizmin celiskilerinden en fazla zarar1 géren
proleter ireticinin eline gecmesini saglayacaktir. Bdoylelikle de kapitalizmden

sosyalizme ge¢is miimkiin olacaktir. (Huberman, 2009, ss.251-253). Marx ve
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Engels’in teorisi, is¢i sinifi hareketlerinin neticesinde yasanacak kapitalizmin

celigkilerinin nasil agilacagini agiklamak tizerine kuruludur.

Bu baglamda, Marksist teori agisindan toplumsal hareket, burjuvazinin sinif
temeline dayanan sOmiiriisiine karsi, proletaryanin devrimci miicadelesi olarak ele
alinmaktadir. Ancak Stephen Yeo’nun belirttigi gibi, burada Onemle {istliinde
durulmas1 gereken oncelikli konu, ¢ogu kez yanilgi yaratan is¢i siif hareketinin
sosyalizmden veya marxist teoriden ortaya ¢iktigi fikridir. Oysaki Marx’in ¢abasi is¢i
sinifi hareketlerini anlama yoniindeydi: Isci sinifi hareketleri dolayisiyla sosyalist
perspektif gelismis ve isci hareketleri de bu perspektiften etkilenmistir. Yoe, Bati
Avrupa’da 19. yiizyil ortalarinda ortaya ¢ikan isgilerin kapitalizmin mutlak somiirii
sistemine karsi ¢iktilari, insanca yasama kosullarini talep ettikleri ayaklanmalarin
enternasyonaller etrafinda giiclii siyasal bir orgilitlenmeye kavusmasinda kuskusuz
Marx ve Engels’in ¢abalar1 yadsinamaz oldugunu belirtmektedir (Yeo, 1993, s.301).
Ancak Marksist diisiincenin ortaya c¢ikisi, is¢i smifi hareketlerinin teorik bir
projeksiyona kavusturmasiyla gelistigini de vurgulamaktadir: “Rekabetten ¢ok
tiretime, modern sanayinin ozel kapitalist iligkilerine, ozel miilkiyetin baski araci
olarak devlete ve felsefi bir fikir olmaktan ¢ok gercek sinif hareketi olarak
komiinizme ozel bir onem verilmesinde, bunlarin "toplumsal hareket"ten sosyalist
diigiinceye aktariimasinda rolii olmustur. Bu fikirler, aslinda, sosyalist diisiinceden

"toplumsal hareket"e gegmemigtir” (Yeo, 1993, ss.301-302).

Dolayisiyla, Marksist teori is¢i hareketlerini anlama gabasiyla sekillenirken,
is¢i hareketi de Marksist teoriden etkilenmistir. Marksist teori, is¢i sinifi
hareketlerinin ortaya ¢ikisiyla, kapitalist somiirii diizenini degistirme roliini is¢i
smifina yilikleyerek hem kapitalist 6rgiitlenmenin isleyisini ve ¢eligkilerini, hem de
ona kars1 yiritilecek devrimci miicadeleyi agiklamistir. Marx ve Engels, bu
miicadelenin; endiistriyel kapitalist orgiitlenmenin, proletaryaya dayattigi insanlik
dis1 somiirii diizenin, sadece yine burjuvaziyle kars1 karsiya kalan tiim smiflar i¢inde
devrimci sinif olan proletarya tarafindan yikilarak basariya ulasacagini savlamistir
(Engels ve Marx, 2008, s.30). Marksist teoride is¢i sinifi hareketlerinin nihai amaci,

siif temelindeki kapitalist orgiitlenmeye son verecek devrimdir. Bu noktada isci
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smifi, iktidar1 ele gecirmeyi amaglamaktadir. Marksizm’in is¢i hareketlerine
yiikledigi devrimci rolii anlayabilmek ig¢in, Marx’in kapitalizm elestirisinin ana
hatlarii1 kavramak gerekmektedir. Marx, 1856 Nisan’inda Chartist People’s Paper

gazetesinin yildoniimiinde sunlar1 soylemektedir:

Giiniimiizde her sey kendi karsitina gebe gériiniiyor. Insan
calismasint kisaltma ve bereketlendirme saheser giiciine sahip
makinelere [karsin, insamin] kendisini yoksulluk icinde, giiciiniin
otesinde ¢alistigini  goriiyoruz. Ortaya yeni ¢ikmis zenginlik
kaynaklari, garip bir gizemli biiyii ile yokluk kaynaklari haline
doniisiiyor [...] Insanoglunun dogay: egemenligi altina aldigi hizla,
insanin Oteki insamin ya da kendi asagilikliginin kolesi haline
geldigi goriiliiyor. Bilimin saf isigumin bile, cehaletin karanlik
zemininden baska bir seyi aydinlatamadigr gériiliiyor. Biitiin
kesiflerimizin ve ilerlememizin, maddi giicleri entelektiiel bir
vasamla doldurmak ve insan yasamini maddi bir giigle
aptallastirmak sonucu verdigi goriiliiyor. Bir yanda modern sanayi
ve bilim, ote yanda modern sefalet ve ayrisma arasindaki bu
uzlasmaz c¢eliski; iiretici giigclerle cagimizin toplumsal iligkileri
arasindaki bu uzlasmaz c¢eliski, apacik, karsi konulmaz ve su
gotiirmez bir olgudur. [...] Toplumun yeni yaratilmis giiclerinin iyi
bir bigimde c¢alismast icin, bunlarin istedigi tek seyin yeni
yaratilmis insanlar tarafindan yonetilmek oldugunu biliyoruz - ve
bunlar igcilerdir. Bunlar da, makinenin kendisi gibi, modern

zamamin icadidir (Marx, 1976, s.605).

Marx’in kapitalizm elestirisinin odaginda bu uzlagsmaz c¢eliski vardir.
Buradaki celigki, metanin icerdigi emegin yararli yonleri ile toplumsal yonleri
arasindaki ¢eliskiden kaynaklanmaktadir. Marx i¢in, kapitalizmin temel yapisal
celiskisi kapitalizmin tiim diger celigkilerini dogurur. Kapitalizmin tiim c¢eligkileri,
nihayetinde “metanin sahip oldugu deger ile kullamim degeri arasindaki temel-
vapisal ¢eliskilerle; metanin icerdigi emegin somut yararct yoénleriyle soyut
toplumsal yénleri arasindaki celiskilerden tiirer”. Uretici giiclerle iiretim iliskileri,
iiretim ve fiyatlanma siirecleri, iicretli emek ile sermaye arasindaki celiskiler gibi
kapitalizmin yapisal ve tarihsel diger ¢eligkilerinin temelini olusturur (Bhaskar, 1993,

5.144).

Metanin sahip oldugu deger ile kullanim degeri arasindaki temel yapisal
celiski Marx’in arti deger teorisi yorumuyla somutlasmaktadir. Marksist teori,

dogrudan tiiketim amaciyla belirli bir ihtiyaci karsilayan bir iirliniin sahip oldugu
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degeri, o triiniin kullanim degeri olarak agiklamaktadir. Emek iriinii olan bir
ayakkabinin da, insan emeginin {iriinii olmayan kaynaktan ¢ikan suyun da belirli bir
ihtiyaci karsilamasindan kaynaklanan bir kullanim degeri vardir. Ancak, bu iiriiniin
dogrudan tiikketim amaciyla degil de satisi igin lretilmesiyle, {iriiniin pazarda
degisimine bir deger bigme gerekliligiyle degisim degeri ortaya c¢ikmaktadir.
Boylelikle, bu iiriiniin artik alinip satilan, piyasada belirlenen bir degisim degeri s6z
konusu olmaktadir. Degisim degeri, piyasada niceliksel ifadesini bulur (Leontiev,
1979, ss.47-51). Bir malin degeri liretiminden sonra ve baska bir malin degisim
degerinde ifade olabilir; gelismis kapitalizmde kullanim degeri de degerin evrensel

esdegeri olarak para olarak karsimiza ¢ikmaktadir (Mohun, 1993, 5.119).

Bu baglamda Marksist teoride, burjuva kapitalizminde kullanim ve degisim
degeri arasindaki farki yaratma siireci, emegin metalasmasi siirecine ickin olarak
aciklanmaktadir. Bu agiklama, iiretim araglarindan yoksun olan sinifin tek miilkii
emek glicii olmas1 temelinde sekillenmektedir. Soyle ki; kapitalizmin gelisimiyle
birlikte emek giiciiniin kendisi de bir meta haline gelmistir. Zira iiretim araglarindan
yoksun olan sinif emegini, liretim araglarina sahip olan siifa satmak zorundadir. Her
meta gibi emek giliclinliin de bir degeri vardir: Emegin degerini belirleyen is¢inin
yasamak ve yeniden calisabilme yetisi kazanmak i¢in ihtiya¢ duydugu metalarin

degerine esittir (Leontiev, 1979, $5.55-56).

Emek giiciiniin karsiladig1 ihtiya¢ onun kullanim degeriyken, emek zamani
icin 0denen tiicret degisim degeridir. Eger bir is¢i bir saat emeginin karsiliginda 10
birim {icret alip, bu bir saat iginde 100 birim degerinde meta degeri {iretiyorsa burada
emek giiclinlin kullanim degeri ile metanin degisim degeri arasindaki celiski ortaya
cikmaktadir. Iscinin iirettigi deger ile kendi emek giiciiniin degeri arasindaki fark
arti-degerdir. Iscinin iirettigi degeri, yani iiretilen metanin degerini is¢inin katilmis
oldugu emek siirecinin kosullar1 ve o siirecin piyasast belirlerken; emek giicii
degerini emek piyasasindaki kosullar ve is¢inin tilketmek zorunda oldugu metalarin
degeri belirlemektedir (Himmelweit, 1993, s.42). Buradaki ¢eliski emegin
sOmiiriilmesine dayandigini belirten Susan Himmelweit, “Kapitalist iiretimin tarihi,

sermayenin arti-deger haddini artirma c¢abalar, is¢i simifimin da arti-deger
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haddindeki artislara karst direnme cabalar: tizerindeki miicadelenin tarihi olarak”

gériilebilecegini belirtmektedir (Himmelweit, 1993, 5.42).

Cinkii Marx’a gore, arti-degerin yaratimi emegin sOmiiriilmesine
dayanmaktadir. Marx, “Arti-deger orani, bu nedenle, emek-giictiniin sermaye, ya da
iscinin kapitalist tarafindan somiiriilme derecesinin tam ve kesin ifadesidir.”
demektedir (Marx, 2011, ss.217). Dolayisiyla, somiirii, arti-degerin arttikca
sermayenin ¢ogalmasina dayanmaktadir. Sermayenin ¢ogalmasi, is¢inin kendi emek
giicli degerinde iirettigi deger -zorunlu calismanin- disindaki iicreti 6denmemis arti-
emegin sonucunda ortaya ¢ikan arti-deger, emegin sOmiiriillmesiyle yaratilir. Diger
yandan, arti-deger ve somiirii orani arttik¢a ve buna karsit miicadele de gelismektedir.
Sermayenin, emegin sOmiiriisine dayanan artigt  Kapitalizmin  temelini
olusturmaktadir. Bu somiirii, sermayeye sahip olan, yani emek giicilinii satin alan ve
tiretim araglarina sahip olan ile emek giiciinii satan, yani {retim araglarinin

miilkiyetine sahip olmayan smif arasindaki miicadelenin kilit kavramidir (Leontiev,

1979, .57, 5.61).

Marksist teoride, bu miicadele burjuvazi ile proletaryanin arasindaki smnif
miicadelesi olarak ortaya konmaktadir. Engels, Komiinist Parti Manifestosu’nun
1888 tarihli Ingilizce baskisina diistiigii notta burjuvazi ve proletarya smiflarin
Ozliice su sekilde agiklamaktadir: “Burjuvazi denince toplumsal iiretim araclarinin
sahipleri olup iicretli emegi somiiren modern sermayeciler sinifi, proletarya denince
kendi tiretim arag¢larina sahip olmadiklarindan emek giiclerini satmaya muhtag olan
modern ficretli is¢iler simifi anlasil” (Engels ve Marx, 2008, s.23). Marx ve
Engels’e gore, burjuva sinifi, feodal diizeni alasagi ederken, dini ve siyasi
yanilsamalar1 bertaraf ederken; ayni zamanda, emegi metalastirirmis ve 6zglrligii
ticaret Ozgirliigine indirgemistir. Onlara gore, burjuva smifi, bir yandan modern
temsili devlette siyasi hakimiyeti tek basina ele gecirerek, modern devlet iktidarin
burjuvazinin ortak islerini yiiriiten bir kurula indirgemis, bir yandan da “hekimi de
hukuk¢uyu da rahibi de sairi de bilim adamini da kendi iicretli is¢isi yapip” ¢ikmistir
(Engels ve Marx, 2008, s.24).
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Ancak buna karsilik olarak, Marx ve Engels, burjuvazinin icat ettigi, biiyiik
sanayilesmenin iriinii olan bu {cretli is¢i sinifi tarafindan burjuva sinifi alasagi

edilecegini belirtmektedir:

Burjuva sinifinin varolusunun ve hakimiyetinin temel kosulu ozel
kisilerin elinde servetin birikmesi, sermayenin olusmasi ve
biiyiimesidir; sermayenin kosulu iicretli emektir. Ucretli emek surf
isciler —arasindaki  rekabete dayanir. Burjuvazi  sanayinin
ilerlemesinin iradesiz ve direngsiz tastyicisidir. Bu gelisme ig¢ilerin
rekabetten  kaynaklanan  soyutlanmighginin  yerine, is¢ilerin
ortaklasmaktan kaynaklanan devrimci birlesimini gecirir. Iste bu
nedenle biiyiik sanayinin gelismesi, iistiinde burjuvazinin tiretim
yaptigr ve iiriinleri miilk edindigi temelin kendisini burjuvazinin
ayaklarimin altindan ¢eker. Dolayisiyla burjuvazi en basta kendi
mezar kazicisint tiretir. Burjuvazinin yikilist ve proletaryanin zaferi
ayni dlgiide kacimilmazdir (Engels ve Marx, 2008, $.32).

Bu pasajdan cikartabilecegimiz en kestirme sonug; licretli emek burjuvazi
sanayisinin ilerlemesinin temel unsuru oldugu ic¢in -yukarida acikladigimiz gibi,
sermayenin kilit unsuru olan arti-deger, isc¢inin arti-emegine dayandigindan- is¢i
siifinin arti-emeginin somiiriisiine karsi burjuva siifi, is¢i sinifinin eline devrimei
bir gli¢ vermektedir. Dolayisiyla, burjuvazinin emek-giiciine olan ihtiyact ve is¢i
sinifinin  kendi emeginin sonucu olusan degerin burjuva azinligin elinde
toplanmasindan, yani tam da iretim araglarina sahip olmamasindan kaynaklanan
emek siirecindeki konumu nedeniyle is¢i sinifti devrimeci bir smf olarak

belirtilmektedir.

Alex Collinicos, bu pasajin sermayenin kendiliginden ¢okecekmis gibi
yorumlanisinin ~ yanlishgini  belirterek, bunun is¢i smifinin  Orgiitlenmesi,
bilinglenmesi ve eylemleriyle miimkiin olacagini; Marx’mn 'asagidan sosyalizm'in,
is¢ilerin  kendi eylemleriyle oOzgiirlesmesinin savunucusu oldugunun altini
cizmektedir. Collinicos, is¢i smifinin kurtulusu, tim siniflarin ortadan kalkacagi,
yani kapitalizmin yikilistyla yeni bir smnifli toplumun kurulmasina meydan
verilmeyecegi, somiirii ve sinifsal ¢atismalarin olmadigi komiinist bir toplumun
yaratilmasina hazirlik olacagi anlami tasidigini belirtmektedir. Bu agidan, isci
sinifinin, siniflar1 ortadan kaldirma giicii yukarida agikladigimiz gibi kapitalist {iretim

iliskiler i¢indeki konumundan kaynaklanmaktadir. Kapitalizm, kolektif isci
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yaratmaya, yani is¢ileri herkesin emeginin digerlerininkine bagli oldugu ¢ok daha
bliyiik iiretim birimlerinde bir araya getirmeye egilimli oldugu i¢in Marx, kapitalist
gelisim siirecinin is¢ileri somiiriilmeye direnmek igin birlesmeye zorlayacagina
inanmaktaydi (Callinicos, 2009, ss.166-167). Bu birlesmenin ortaya ¢ikisini Marx,
Felsefenin Sefaleti’nde su sekilde agiklamaktadir:

Biiyiik boyutlu sanayi, birbirini tammayan halk kalabaliklarini bir
yerde toplayip yogunlastirir. [ Isciler arasindaki ] rekabet,
[iscilerin | ¢ikarlarint boler, aywrir. Fakat iicretlerin muhafazasi,
patronlara karst sahip olduklar: bu ortak ¢ikar, onlar: direnme ve
gii¢ birligi ortak diisiincesi etrafinda birlestirir. Béylece giic
birliginin her zaman iki amaci vardir: is¢iler arasinda rekabete son
vermek; oyle ki kapitaliste karsi genel ve ortak rekabeti birlikte
yiirtitebilsinler. Direnmenin ilk amaci sadece iicretlerin muhafazast
idiyse, baslangicta ayri ayri olan gii¢ birlikleri, kapitalistler de
karsit olarak baski amaciyla birlesince, gruplar haline gelirler ve
her zaman birlesik olan sermaye karsisinda birligin korunmasi,
ticretlerin korunmasindan daha gerekli hale gelir (Marx, 1966,
5.192).

Dolayisiyla, Marx’a gore, endiistriyellesme kentlerde isgileri bir araya
getirmig, onlar arasinda bir rekabeti ortaya c¢ikarmissa da, sermaye birikimini
sagladig1 burjuva smifina karst hayatin1 idame ettirebilecek {icreti koruyabilme
temelindeki ortak ¢ikar etrafinda birlestirmistir. Isciler bu temel ¢ikar1 koruyabilmek
i¢in gili¢ birligine ihtiyaclar1 oldugundan, aradaki rekabet burjuvaya karsi genel ve
ortak rekabet doniismektedir. Burjuva, tiim kurumlar1 kendi ¢ikarlari etrafinda
orgiitleyerek birlestigi i¢in ortaya cikan birlesik sermaye sahibi sinif karsisinda,
is¢ilerin birligini koruyabilmesi icreti korumaktan daha 6nemli bir hal almaktadir.
Marx, is¢ilerin sendikalara para 6demesini bu birlige duyulan ihtiyacin somut
karsilig1 oldugunu ortaya koymaktadir. Ancak ayni zamanda, is¢ilerin bir sinif olarak
etkinlikte bulunabilmeleri i¢in smif bilinci  gelistirmeleri  gerektigini  de
belirtmektedir. Proletaryanin smif bilincinin olusumu, baslangicta belli bir is
kollunun sendikal miicadelesi gibi sinirli olan c¢atisma ¢ikar ortaklagmasina
genisleyerek smifin tiimiiniin ortak davasi haline gelerek bir parti bigiminde elverigli
bir aracgla, yaygin bir sinif orgiitlenmesiyle birlikte ortaya ¢ikmaktadir. Sinif bilinci
ve Orglitlenmesi birbirlerini destekleyen siirecler olarak karsimiza c¢ikmaktadir

(Fetscher, 1993, s.500). Marx, Felsefe'nin Sefaleti’nde smifin olusumunu ve
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miicadeleye girebilme kosulunu ancak iscilerin kendisi igin bir smif haline

gelmesiyle aciklamaktadir:

Ekonomik sartlar, ilkin memleket halkint emekgiler [is¢iler] haline
getirmisti. Sermayenin egemenligi, bu yigina [kitle, halk kiitlesi]
boylece, ortak bir durum, ortak ¢ikarlar yaratmis bulunuyor. Bu
vigin boylece simdiden, sermaye karsisinda, bir simiftir. Fakat
heniiz kendisi i¢in degil. Ancak birka¢ safhasini tespit etmis
bulundugumuz miicadele icinde bu yigin birlesik hale gelir ve
kendisini kendisi i¢in bir suif olarak kurar. Savundugu ¢ikarlar
smif ¢ikarlart olur. Fakat sinifin sunifa karsi miicadelesi siyasi bir
miicadeledir (Marx, 1966, s.192).

Marx’a gore, kapitalist burjuvazinin yarattig1 somiirii is¢ileri birlikte hareket
etmeye zorladig1 silirece, Orgiitlenme kapitalist dretim iligkileri ig¢indeki
konumlarindan dogan gergek giiclerini bulabilirler. Yukarida andigimiz gibi
sermayeyi c¢ogaltacak arti-deger lretimini isciler gerceklestirdigi icin dolayisiyla
tretim sistemini fel¢ etme yetisine sahiptirler. Ancak bu yetiyi kullanabilmeleri
onlarin dayanisma iginde birlikte hareket edebilmelerini gerektirir. Zaten bu
birlikteligi hali hazirda ekonomik kosullar yaratmistir. Kapitalizm tiretim araglarinin
ve arti-degerin genislemesini, kolektif is¢inin birlesmis emegine baglh kilarak emek
siirecini toplumsallastirir. Bu iiretim araglar1 bireyeler tarafindan isletilmez. Aym
sekilde is¢i sinift da {iretim araglarina yalnizca sinif olarak el koyabilir. Marx’a gore,
smif ¢ikarlar icin iiretim araglarina el koyabilmeyi miimkiin kilacak miicadeleye
giristiginde, ancak is¢i smifi kendisi ig¢in sinif haline gelir. Kapitalist toplumdaki
konumunun ve ¢ikarlarinin bilincinde olan ve kapitalist toplumun yikilmasindaki
tarithsel roliiniin farkina varan bir smif haline yani kendisi i¢in smif haline gelir.
Marx, iscilerin kendisi igin smifa doniismesiyle, iscilerin iiretim siirecindeki maddi
¢ikarlarmin ve miicadelelerinin sonucu olarak komiinizm yaratilabilecegini diisiiniir

(Callinicos, 2009, ss.168-169, s.173).

Marx ve Engels, komiinizmi, sermaye ve ticretli emek arasindaki somiiriiye
dayanan ve siirekli yeniden {iretilen iliskinin nedeni olarak gordiigii miilkiyet
iliskisinin proletarya tarafindan soniimlenmesi olarak gormektedir. Onlara gore,
komiinizm burjuva 6zel miilkiyetinin son verilmesiyle smif karsithginin varolus

kosullarin1 ortadan kaldiracaktir. Marx ve Engels, tarih boyunca tiim miilkiyet
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iligkileri hakim konuma gelen sinifin tim toplumu kendi miilk edinme kosullarina
tabi kilmasiyla bi¢imlendigini belirtmektedirler. Burjuva sinifi da, Fransiz Devrimi
sonrasinda feodal miilkiyete son verip kendi miilkiyet iliskileriyle simif
karsitliklarina, ezilen sinifin somiiriilmesine dayali iiretim ve {irlinleri miilk edinme
diizeni olan burjuva kapitalizmini yerlestirmistir. Bu nedenle, Marx ve Engels’e gore,
komiinizmin ayirt edici Ozelligi miilkiyet iliskilerine son verilmesi degil; iscileri
serflestiren, iscilere kdlece varolusu bile saglayamayan burjuva miilkiyet iligkilerine
son vermesidir. Zira onlar i¢in, bir sinifi ezebilmek i¢in hakim olan smifin ezilen
siifa kdlece varolusunu siirdiirebilecegi kosullar1 saglamasi gerekir; serf kendisini
komiin tiyesi durumuna yiikseltmis, kii¢iikk burjuva da kendini feodal mutlakiyetin

altinda burjuva durumuna yiikseltebilmisti. (Marx ve Engels, 2008, ss.31-34).

Ancak Marx ve Engels’e gore, is¢i sinifi tam tersine, sanayiyle birlikte artan
sefalet i¢inde kendi sinifinin kosullarmin altina diismektedir. Bu nedenle de onlara
gore; “burjuvazinin artik toplumun hakim sinifi olamayacagi ve kendi sinif varolug
kosullarimi oncelikli yasa olarak topluma dayatamayacag apagik ortaya c¢ikar.
Burjuvazi yonetmekten acizdir, ¢iinkii kolesine bu kélelik kosullarinda bir varolusu
bile saglayamaz, ¢iinkii kolesinin oyle bir duruma diismesine yol acar ki kolesi onu
besleyecegi yerde o kolesini beslemek zorunda kalir.” (Marx, Engels, 2008, s.32).
Boylelikle de Marx ve Engels’e gore, sermaye ile iicretli emek karsitligina dayanan
burjuva 6zel miilkiyetinin, ig¢inin yalnizca sermayeyi arttirmak i¢in yasadigi ve
hakim smifin c¢ikarlarinin miisaade ettigi minimum kosullarda yasadigi “sefil
niteligini” ortadan kaldirarak; birikmis emek, yani arti-deger ile artan sermayenin
islerin yasan siirecini daha kapsamli kilmanin, zenginlestirmenin, ilerletmenin
aracina doniistiiren komiinist bir toplum yaratilabilir. Marx ve Engels, Komiinist
devrimin geleneksel miilkiyet iliskilerinden kokten bir kopus ile proletaryanin hakim
durumuna yiikselmesiyle olacagini savlamaktadirlar. Proletarya hareketini ise var
olmus tiim hareketlerden farkli olarak, “muazzam ¢ogunlugun muazzam ¢ogunluk

yararina bagimsiz hareketi” olarak nitelendirmektedirler (Marx, Engels, 2008, s.31).

Mars ve Engels’e gore, komiinist devrim ile proletaryanin siyasi hakimiyeti

saglandiginda tiretim araglar1 proletaryanin elinde merkezilesecek ve iiretici giigler
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hizlica arttirilacak; biitiin iiretim birlesmis bireylerin elinde yogunlastigi zaman sinif
farkliliklar1 ortadan kalkacak ve dolayisiyla kamu iktidar1 siyasi niteligini yitirecek,
iktidar olmanin gergek anlami olan birinin digerini ezmek i¢in kullandig1 zor ortadan
kalkacaktir. Boylelikle, proletaryanin hakim simif olmasi sonucunda ise eski iiretim
iligskilerini sona erdirilerek, eski sinif karsithiginin varolus kosullarii ortadan
kaldirilmis olacagimmi su sekilde acgiklamaktadirlar: “Genel olarak sinmiflart ve
boylelikle sinif olarak kendi hakimiyetini ortadan kaldirmis olacaktir. Siniflari ve
swmif  karsithklariyla eski  burjuva toplumunun yerini [her]birimizin Ozgiirce
gelismesinin hepimizin ozgiirce gelismesinin kosulu oldugu bir birlik alacaktir.”

(Marx, Engels, 2008, s.40).

Ayrica, bu devrim igin komiinistlerin toplumsal ve siyasi diizene karst olan
her yerdeki devrimci hareketi desteklemesi ve “bu hareketlerde ne olgiide gelismis
olduklarina bakmaksizin miilkiyet sorununu hareketin temel sorunu olarak one
¢tkarilmasi” gerektigini ortaya koymaktadirlar (Marx ve Engels, 2008, s.51). Ciinkii
Marx ve Engels, ezilenlerin tiimiiniin ortaya koydugu toplumsal hareketlerin
kokeninde, miilkiyet iliskilerinin doniistiiriilmesi ve nihayetinde bunun giincel haline

son verilmesine yonelik siyasi iktidari ele gecirme amaci gormektedirler.

Ozetlemek gerekirse; Marx ve Engels’in ortaya koydugu bu gerceveden
hareketle Marksist teoride toplumsal hareket; is¢i hareketlerinin bir siif hareketi
olarak, burjuva 6zel miilkiyetine ve tiretim iligkilerine son vererek sinifin ve sinif
karsitliklarinin son bulmasiyla neticelenecek bir devrim igin iktidar1 ele gegirme
miicadelesi seklinde ele alinmaktadir. Bu miicadelede ise, Marx ve Engels basina
0zel bir 6nem atfetmemekle beraber, Marx yazi isleri miidiirliigiinii de yaptig
Rheinische Zeitung gazetesinde donemin sansiir politikalar1 elestiren, basin
Ozgiirliigliniin 6nemini vurgulayan yazilar da kaleme almigtir. Marx i¢in, 6zgiirliigiin
herhangi bir bi¢iminin reddedisi genel olarak tim oOzgiirliigiin reddedilmesi ve
sonrasinda Ozgiirlik varmis goriintiistine sahip olunmasina sebep olmakta ve
Ozgiirliik istisnai hal alirken, 6zgilirligiin yoklugu kural halini almaktadir (Marx, 19

Mayis, 1842; Akt. Erdogan, 2007, 5.233).
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Marx bu nedenle, basin o6zgiirligiinii de, toplanma ve Orgiit kurma ile
birlikte, demokratik toplum i¢in zorunlu kosul olarak, diger ozgiirliiklerle birlikte,
reddedilemez, vazgegilemez, engellenemez bir hak olarak gormektedir. (Marx, 15
Mays, 1842; Akt. Erdogan, 2007, s.240). Marx, gazetedeki yazilariyla, hem
birlesmis ve demokratik Almanya igindeki ve tim diinyadaki devrimcileri
desteklemek, hem de devrim diisman1 olan Rusya ile yazilariyla savasmak amaci
tagimaktadir. (Erdogan, 2007, s.231). Dolayisiyla Marx, bizzati kendisi basini
miicadele i¢in bir alan olarak kullanmaktaydi. Bu nedenle, sansiire kati suretle karsi
¢ikmakta ve sansiirii destekleyen resmi yayin organlarini elestirmekteydi. Mar,
basinin sansiirlenmesinin, monarsinin lehine islemesinden ve basinin ticari
yapisindan gelen bir Ozgiirliigiiniin oldugu yanilsamasindan kaynaklandigini
diisinmektedir. Ancak ona gore, basin Ozgiir degil, tersine, ticaret Ozglrligi
nedeniyle, basin 6zgiirliigii diisiincesi bile ortadan kalkmaktadir: “Basin 6zgiirliigiinii
ticaret ozgiirliigtiniin bir ¢esidi yapmak, savunmadan énce onu éldiiren savunmadir,
clinkii belli bir karakterin, baska bir karakter tarzi icinde o6zgiir oldugunu iddia
etmek, onu ortadan kaldirmaktir. Ticaretin ozgiirliigii basinin ozgiirliigii degildir.
Senin kendi bigciminde ozgiir olman, benim 6zgiirliiksiiz olmamla aymidir” (Marx, 19
Mayis, 1842, Akt: Erdogan, 2007, s.245). Marx, basin 6zgiirligiiniin ticari 6zgiirliik
icinde distiniilmesini 6zgiirliiksiizlik olarak nitelendirmektedir. Marx’a gore, basinin

ilk 6zglirligi, bir ticaret bigimi olmamasiyla saglanabilir (Erdogan, 2007, s.245).

Vladimir 1. Lenin ise proletaryanin miicadelesinde basina devrimci bir yol
yiikleyerek sosyalist miicadelenin stratejik araclarindan biri olarak ele almistir. Lenin
Ne Yapmali? adli kitabinda, tiim Rusya’ya dagitimi yapilacak ulusal devrimei bir
gazetenin kolektif bir orgiitleyici olarak stratejik dnemini vurgulamaktadir. Lenin’e
gore, tim llkeyi kapsayan gazete, giiclii siyasal oOrgiitleri egitmek i¢in; siyasal
ajitasyon ve Orgiitsel calisma icin hareketin alanini genisletmek icin gerekli bir
aractir. Lenin, basinin kentler arasinda gercek baglar saylayarak, miicadelenin
parcalanmigh@inin, insanlarin diinyadan habersiz kalmasinin, kimden neyi
Ogrenecegini  bilmeyisinin, kendini sikigsmis hissetmesinin Oniline gececegini

belirtmektedir. Ayrica Lenin, miicadele i¢in nasil deneyim elde edilebileceginin ve
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genis bir eyleme nasil katilacaginin Ogretilmesinin  de gazete araciligiyla

saglanacagini diistinmektedir (Lenin, 1992, 5.174, s.181).

Dolayisiyla, Lenin’e gore, gazetenin ilk misyonu, devrimci stratejilerin ve
enformasyonun ulusal diizeyde yayilarak dayanisma ve egitim saglamasidir. Lenin,
gazetelerin ulusal ¢apta dagitimi ile kentler arasinda daha dagitim esnasinda bir
iletisim ve bag olusturmasi ve eylem ¢agrilarinin ulusal diizeyde yayilmasiyla, ulusal
capta genis eylemler diizenlenebilmesine olanak saglayacagini belirtmektedir. Ayrica
Lenin, gazetelerin dagitimi ile deneyim, malzeme, giic ve kaynak aligverisi de
saglanabilecegini ve boylelikle, hem ¢alisma alaninin genisleyecegini hem de
deneyimlerin paylasildik¢a yerel diizeyde de daha yaratict ve zengin g¢alismalarin
ortaya ¢ikacagimi diistinmektedir (Lenin, 1992, ss.181-183).

Lenin, ulusal dagitimi olacak ve en az ayda dort defa g¢ikabilecek bir
gazetenin devrime katkisini; “/.../biitiin yollarin Roma'ya gittigi gibi, bir devrime
giden biitiin gecitler boyunca insanlart yorulmadan ileriye dogru yiiriimeye
isteklendiren bir ortak gazetenin yardimiyla gergek baglar kurmaya’ baslanabilmesi
seklinde ifade etmektedir (Lenin, 1992, s.181). Dolayisiyla, Lenin i¢in gazete
orglitleme, enformasyon yayma, eyleme cagrilar1 yapma, dayanisma, deneyim
aktarma, calisma alanim1 genisletme ve c¢alismalar1 zenginlestirme, bilinglendirme
konularinda devrimei bir rol oynayabilecek bir aragtir. Ayrica, Lenin iletisim ve
kapitalist emperyalizm arasindaki baglantinin da altin1 ¢izmekte; “hizli kablolarin,
telgraf sistemlerinin, demiryollarimin ve buhar gemilerinin gelisimi cografi engelleri
ortan kaldwrdr ve kitalararasi ticareti diizenledi. Bu aglar sermayeyi, teknolojiyi,
insanlari, haberleri, fikirlerin degisimini sagladi; bu piyasalarin, ticaretin,
bankacilarin etkilesimini sagladr” demektedir (Aydogan, 2011, s.11). Lenin’in
basma yiikledigi, devrimdeki stratejik rolii aslinda, sermayenin sagladigi bu
etkilesimin negatif 1maj versiyonunun, devrim i¢in kullanilmasi olarak
degerlendirebiliriz. Dolayisiyla, Lenin, Marx’in sansiire kars1 ¢ikan ve monarsiyi
giiclendiren burjuva basinina ve sermayenin teknoloji ile artan kiiresel etkilesim
giiciine kars1 olarak, devrimci ulusal basinin giiglendirilmesini 6nerdigini sonucuna

varabiliriz. Ozliice, Marx’m, gazetenin hem devrimci 6neminin hem de bunun
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sinirliliklarinin  altimi  ¢izdigi; Lenin’in ise gazetenin devrim agisindan stratejik

yoniiniin 6n plana ¢ikarilmasi gerektigini vurguladigini séylemek miimkiindiir.

Calismanin bu kisminda ele aldigimiz agiklamalardan hareketle, Marksist
yaklasimda; toplumsal hareketin, burjuva kapitalizmine dayanan siyasi ve toplumsal
diizeni alasag1 etmek {izerine temellendirildigi ve basina, bu alasag: ediste stratejik
bir rol yiiklendigi sonucunu g¢ikartmak miimkiindiir. Marksist teori, is¢i sinifi
hareketinin, burjuva iktidarin1 alasagi edisini devrim olarak nitelendirildigini
aciklama c¢abasinda bulunduk. Ancak, bu donemdeki is¢i hareketleri sadece Marksist
acidan agiklanmamistir. Toplumsal doniisiimii kitle kavrami ¢ergevesinde agiklayan
ve isci hareketlerini de segkinci bakis agisiyla degerlendiren yaklasimlar da ortaya
konmustur. Bu yaklasimlar, toplumsal hareketleri kolektif davranig bigimi olarak
aciklamaktadir. Bu nedenle, calismanin devaminda, is¢i hareketlerini kolektif
davranig perspektifinden agiklayan yaklagimlara deginerek, kuramsal tartigmamizi

genisletecegiz.

2.1.2. Kolektif Davranis Yaklasimi ve Toplumsal Hareketler

19. Yiizyilin ortalarindan itibaren yasanan endistriyellesme siireclerin
sonucu olarak; kapitalist is bolimiiniin genislemesi, fabrika orgiitlenmesi, kitlesel
meta iiretimi, niifusun kentlerde toplanmasi, karar alma siireclerinin merkezilesmesi
ve iletisim teknolojilerinin gelismesi, is¢i hareketlerinin ylikselmesiyle birlikte kitle
toplumu olgusu ortaya ¢ikmistir. (Aydogan, 2000, $.94). Burjuva devrimi ve sanayi
devriminin sonucu olarak kitlelerin kente gociiyle yasanan bu Siiregte, ekonomik,
siyasi ve toplumsal formasyonlarin doniismesini ifade etmek icin ‘kitle toplumu’

kavrami kullanilmaya baslamistir. (Mettelart, Mettelart, 2009, s.17).

Kitle toplumunun ortaya ¢ikisiyla, yasanan sorunlara aranan ¢oziimler,
kalabaliklar yaklasiminda ortaya atilmaktaydi. Bu sorunlar genel olarak egemen
siifin yasadigr sorunlardi; aranan cevaplar ise ezilen sinifin nasil sakin tutulacagina
iliskin verileri toplayabilme ve durumu saptayabilmeye iliskindi. Literatiirde
kalabaliklar yaklasimi olarak nitelendirilen bu ¢alismalarin en etkili isimlerinin
basinda Gustave Le Bon gelmektedir. Calismanin /960°lara Kadarki Durum ve
Toplumsal Hareketleri Ortaya Cikaran Kosullar baghgl altindaki boliimiinde
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acikladigimiz gibi; kapitalist 6rgiitlemenin geliskileri, emek¢i ve haktan yoksun bir
cogunlugun siyasete daha fazla katilma istegi, 6zellikle genel oy hakkiyla ortaya
cikan kitle tabanl1 orgiitlemelerle beraber yasanan ekonomik ve toplumsal ¢atismalar,
19. yiizyilin basindaki iyimser gelismeci ideolojiye onemli bir darbe vurmaktaydi.
Ancak egemen seckinci bakis agisi, toplumun alt tabaklarmin ¢ikardigi sorunlar
olarak  toplumsal  hareketleri  diizeltilmesi  gereken anomaliler olarak
degerlendirmekteydi. Bu, kitlelerin taleplerinin yonetici segkin sinif igin yarattigi
korkuyla ortaya ¢ikan bir agsagilama refleksi olarak belirmekteydi (Cetinkaya, 2015,
s5.28-29).

Seckinci bakis agisina sahip olan Le Bon, Kitleler Psikolojisi adli kitabinda,
19. yiizyilin sonunda ortaya ¢ikan durumda, eski inan¢ ve “toplumun direklerinin”
kayboldugu, eskiden ne diisiindiiklerinin 6nemi olmayan kalabaliklarin niifuz, baski
ve hiikmiiniin kalabaliklara giic verdigi bir ¢aga, “kitleler cagi”na girilmekte
oldugunu belirtmektedir (Le Bon, 1997, s.11). Le Bon’ gore, sendikal orgiitlenme,
0zel miilkiyet karsitligi, miilkiyetin topluma dagilimi, sosyalizm gibi kalabaliklarin
isteklerini hizla gii¢lenerek uygarliga tehdit haline gelmektedir. Ancak Le Bon,
uygarliklarin sabit kurallarla, belli bir disiplin i¢inde entelektiiel kiigiik aristokrasi
tarafindan yonetilmis oldugunu belirterek, bu istekleri elestirmektedir. Ciinkii ona
gore, bir uygarlik i¢in gerekli olan sabit belirli kurallar, disiplin, i¢giidiisel olandan
rasyonel olana gecis, gelecegi ongorme, yiiksek kiiltiir seviyesi kosullari, kalabaliklar
icin anlamsizdir ve terk edilmistir. Bu nedenle Le Bon, nasil ki bir mikroplar
dermansiz bir viicutta veya kadavrada yikici islev goriiyorsa, kalabaliklarin da ayn
sekilde bir uygarligin yapisi ciiriidiigiinde onun yikilmasini kolaylastiran etken olarak
aciklamaktadir. Kalabaliklari, sayica iistiinliige dayanan yikict giiciinden baska bir
seyl olmayan uygarligin tehditleri olarak gérmektedir. Le Bon’un sahit oldugu ve
betimledigi kitle, yukarida andigimiz is¢i siifinin bireylerdir. Ona gore, bu siif ve
diistinsel temelini aldiklar kisiler; toplumu, ilkel komiinizme, yani uygarlik oncesi
duruma gotiirerek var olan uygarligi yikmak istemektedirler. Le Bon’a gore bu
uygarligin yok olusu siirecidir. (Le Bon, 1997, ss.12-14; 2002, ss.11-12).
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Diger yandan Le Bon’a gore, Kitleler hep psikolojinin konu aldig1 gibi
kriminal boyuta indirgenmemeli, Kitleler erdemli ve kahramanca da var olabilirler.
Le Bon ilging bir sekilde budan sonrasinda yasa koyucularin kitlelerin ruhundan
anlayan adeta birer psikolog olarak bagsar1 saglamasinin miimkiin oldugundan
bahsederek; Kkitlelerin psikolojisini anlamanin 6nemini belirtmektedir. Kitlelerin
psikolojisini, bir araya gelen bireylerin kendi bireysel kosullarini terk etmesi ve
kolektif bir biitiin haline geldiginde baska bir psikolojiye sahip olmasiyla
aciklamaktadir. Le Bon, uygarligin yilma siirecinin durdurulabilesi i¢in bu kolektif
ruhun anlasilmasi gerektigini belirtmektedir. Ciinkii ona gore, kitleler halinde bir
araya gelmis bireylerin bilingli kisiligi kaybolmakta ve bu bireyler bilingalt1 ile
hareket ederek duygu ve diisiinceleri telkin yoluyla hipnotize edilmis gibi harekete
gecirilebilmektedir. Bu sekilde kendi iradesini kaybeden birey kitleye bagh
oldugunda uygarlik kosullarindan vazge¢mektedir. Le Bon’a gore, birey olarak
kiltiirlii olan biri kitleye dahil oldugunda “i¢giidiileriyle hareket eden bir yaratik, bir
vahsi  [barbar] olmustur. Artik ilkel bir adamin davramisina, siddetine,
merhametsizligine, heyecanlarina ve kahramanhklarina sahiptir.”” (Le Bon, 1997,

s5.15-28; 2002, s5.13-20).

Ayrica Le Bon, kitleler ¢aginin ortaya ¢ikisinda basinin oynadigi rolii de
vurgulamaktadir. Le Bon’a gore gazeteler siirekli ayni seyleri tekrar ederek Kitlelerin
fikrini olugturmaktadir (Le Bon, 1997, s.113). Ona gore, gazeteler, 6ncesinde 6nemli
fikirlerin yer aldigi mecralarken, sosyeteye dair eglence, dedikodu haberlerinin ve
ilanlarin yer aldig1 basit haber ajanslari haline gelmistir. Le Bon, 6ncesinde fikirlere
onciiliik eden basini, kalabaliklarin diislincelerini gozetmeye ve onlar1 telkin etme
islevi gormeye basladigi icin elestirmektedir. Le Bon, eskiden basin tarafindan
hiikiimetlerin faaliyetleri Kontrol altina alinabilirken, bu donemde gazetelerin ve
yazarlarin bu niifuzunun yok oldugunu; gazetelerin sadece goriisleri yansitir hale
geldigini  belirtmektedir. Aslinda Le Bon’un vurguladigi nokta, Kkitlelerin
icgiidiileriyle hareket etmelerinde basinin bir giidiileyici, telkin aracit olarak
calismasidir. Temel olarak Le Bon, kitlelerin fikirlerinin hiikiimet tarafindan da basin
tarafindan da 6nemsenmesine kars1 ¢ikmaktadir (Le Bon, 1997, ss.132-134). Zira

yukarida ele aldigimiz gibi basin, sosyalist olusumlarin da goriislerini yansitmakta ve
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hatta kitleleri orgiitleme araci olarak da isleyebilmekteydi. Bu nedenle, Marx sansiire
kars1 ¢ikarken,> Le Bon ‘vahsilerin’ goriislerinin yansitilmasmi gereksiz gormekte

basinin daha fazla burjuva olmasini istemektedir.

Sonug olarak, Le Bon i¢in kalabalik olusturmus biri, artik birey olmaktan
cikarak oldugundan farkli ilkel hareketler sergilemektedir. Telkinler yoluyla
hipnotize olmus bir sekilde ilkel icgiidiileriyle davranabilen kalabaliklarin hak
talepleri ve orgiitliiliikleri bir irrasyonellik durumudur. Le Bon’a gore, bu noktada
ise, bir telkin araci olarak basinin 6nemi biiyliktiir. Le Bon, toplumsal hareketlerin
irrasyonelligi {lizerine yapilan ¢aligmalar1 etkilemis ve sonrasinda toplumsal
hareketlerin bir ¢esit anomali olarak degerlendirilmesine 6n ayak olmustur.
Toplumsal hareketlerin irrasyonel bir temelde gerceklestigi iddias1 sonrasindaki
farkli yaklasim bigimlerinde ortaya konmaya devam etmistir. Y. Dogan Cetinkaya,
sonrasinda gelisen literatiirde, kitle toplumu kuramlarinin kolektif davranig
aciklamalariyla Le Bon’un irrasyonellige yaptigt vurgunun devam ettigini
belirtmektedir. Ikinci diinya savasindan sonra, toplumsal hareketler modernlesmenin
faydalarindan heniiz nasibini alamamis kitlelerin yasadigi magduriyete tepkiler
olarak  degerlendirilmektedir. Bu  toplumsal kesimlerin  modernlesmenin
faydalarindan yararlanmaya baslamasiyla, sorunlarin asilacagina yonelik kolektif

davranig yaklagimlart ortaya konmaktadir. (Cetinkaya, 2015, s5.30-31).

Yaklasimin biitiinii icinde farkliliklar1 olsa da Nick Crossley, kolektif
davranig yaklasiminin genel olarak toplumsal hareketleri; sikayet, yoksunluk, anomi,
yapisal gerilim gibi zorluklar karsisinda verilen tepkiler olarak degerlendirdigini
belirtmektedir. Kolektif davranig yaklasiminda, bu zorluklar protestonun ve bir
hareketin olusumu i¢in hem gerekli he de yeterli goriilmektedir. Ancak, bu protesto
ve toplumsal hareketler irrasyonel psikolojik tepkiler; kolektif histerinin ve giiruh
psikolojisinin (mob pschology) tezahiirii olarak ele alinmaktadir. Bu giiruha dahil
olan bireyler ise topluma yeterince entegre olamamis kisiler olarak
degerlendirilmektedir. Bu yaklasim, toplumsal hareketlerle birlikte moda, panik gibi

tim kolektif davranig bigimlerini kendilerine 06zgii politik dogalarim1 ya da

2 Calismanin 2.1.1. Marksist Yaklasim ve Toplumsal Hareketler baslikli boliimiine bakiniz.

29



farkliliklar1 g6z ardi ederek aymi kefeye koymaktadir. (Crossley, 2002, s.11).
Dolayistyla Crossley’den hareketle, kolektif davranis yaklasimda toplumsal
hareketler herhangi bir kolektif davranis gibi ele alinirken ayni zamanda bunlarin

akildis1 oldugu 1srarla vurgulandigi sonucu ¢ikarabilmekteyiz.

Ancak Jean Cohen, biraz daha ayrintilandirarak, kolektif davranis
yaklagiminin 6zellikle kurumsal olmayan kolektif davranis acisindan ele aldigini
belirtmektedir. Bu baglamda kolektif davranmis yaklasimi, sosyal normlara
dayanmayan, tanimlanmamis, yapilasmamis durumlarda, yapisal ¢okiis sonucu
ortaya ¢ikan rahatsizlik, hayal kirikligi, saldirganlik duygusunun bireyi kolektif
davranisa atilmaya itmekte oldugu savlamaktadir. Bu yaklagima gore, kolektif
davranig, ani kalabalik hareketinden toplumsal harekete dogru evrilen bir hayat
dongiistine sahiptir. Bu dongii i¢inde bir sosyal hareketin olusmasi ve biiylimesi
sOylenti, hizla biiyiiyen tepki, haberlerin, sodylentilerin yayginlagmasi gibi kaba
iletisim stirecleri sonucunda ortaya ¢ikmaktadir. Dolayisiyla bu yaklasimda,
toplumsal harekete bireysel katilim, hizli sosyal degisime verilen bir tepki olarak
degerlendirilirken; kalabalik, kolektif davranisin anatomisindeki en basit atom olarak
ele alinir. Ayrica bu yaklasim dahilde degerlendirilen teorisyenler verilen tepkinin
psikolojik olduguna, kaba iletisim bi¢imlerine ve ge¢ici amaglara vurgu yapmaktadir.
Dolayistyla, zimni ya da aleni olarak olsun, kolektif davranisin degisime gosterilen,

irrasyonel tepki oldugu belirtirmis olur (Cohen, 2016, s5.103-104).

Sosyal bilimlerde, hem kolektif davranis ekseninde ortaya koyulan toplumsal
hareketlerin irrasyonelligi iizerine yapilan agiklamalar, hem de Marksist yaklasimin
is¢i hareketlerinin devrimci sinif olarak ele aldigi agiklamalar 1960 ve 1970’lerin
toplumsal hareketlerini agiklamak icin yetersiz goriilmeye baslandi. Bu donemde
ortaya cikan baris hareketleri, ¢evreci hareketler, anti-niikleer hareketler, kadin
hareketleri, LGBTI hareketlerinin Amerika’da ve Avrupa’da ortaya ¢ikisiyla birlikte,
toplumsal hareketlere iliskin Marksist ve kolektif davranis yaklagimlarinin gegerliligi
sorgulanmaktaydi. Bunun sonucunda bu hareketlerin; parti ya da sendika ¢evresinde
orgiitlenmeden hareketin hedeflerine uygun olarak kamuoyu ve medya destegi

saglamaya caligmasi ve devlet iktidarini ele gegirmek gibi bir amaglarinin olmamasi
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nedeniyle, kimlik temelli yasam tarzi hareketleri olarak ele alinmasi s6z konusu

olmaktaydi (Cayir, 2016, $5.12-13).

Arrighi, Hopkins ve Wallerstein’a gore bu hareketlerin ortaya ¢ikisi, aslinda
1945 ve 1960 arasi donemde Ozellikle Bati Avrupa’da komiinist ideolojiden
kopulmasina baghdir. Arrighi, Hopkins ve Wallerstein’a gore, komiinist ideolojinin
mirasin1 reformist olarak siirdiirdiigii iddiasinda olan sosyal demokrat partiler;
sendikal haklar, calisma saatleri ve kosullari, barinma, sosyal haklar ve en 6nemlisi
devletin politik yapisi i¢inde yer edinmek gibi amaglarindan ¢ogunu elde etmislerdi.
Ancak sosyal demokrat partiler, kendilerini is¢i sinifiyla sinirli tutmaya mahkam bir
konumda bulmalart neticesinde; {icretli emek giiciiniin  kadinlastirilmas,
etniklestirilmis ve vasifsiz veya yari-vasifli kisminmi politik bakimindan kapsamakta
zorlanmaktaydilar. Bu nedenle, Arrighi, Hopkins ve Wallerstein’a gore, 1960 ve
1970’lerdeki hareketlerin kendilerini bu ii¢c grubun toplumsal temelinde bulmasi
tesadiif degildir. Baris, ekoloji, kadin, azinlik ve igerdeki tigiincii diinya hareketi gibi
hareketlerin tek derdi sosyo-ekonomik kosullar bakimindan yasam tarzina ve
kimliksel farkliliklarina degil; ayni zamanda, sosyal demokrat veya komiinist
partilerin degisim gere8ini gergeklestirmek icin One strdiikleri tarihsel politik
stratejiye karsi da hosnutsuzluklarini dile getirmekti. (Arrighi, vd., 2015, $5.86-87).
Bu hareketler, ABD’de ve Bat1 Avrupa’da iki farkli yaklagimla ele alindi. ABD’de
kolektif davranis yaklasgimmin bir devamliligi ve elestirel okumasi olarak kaynak
mobilizasyonu yaklagimi ve Bati Avrupa’da Marksist yaklagimin elestirel bir
okumasi olarak yeni toplumsal hareketler yaklasimi olarak iki farkli bakis agisiyla
ilerledi. Calismanin devaminda bu iki yaklagimi agiklayarak, 1960 sonrasi donemde

toplumsal hareketlerin ve yaklasimlarinin doniisiimiinii ele alacagiz.
2.2.1960’lardan Sonraki Durum ve Kaynak Mobilizasyonu Y aklasim

Kolektif davranigin rasyonellestirmesi cabasi olarak, toplumsal hareketler
literatiirinde kaynak mobilizasyonu yaklagimi ele alinmaktadir. Bu yaklasim,
ekonomist Mancur Olson’un ortaya koydugu teori temelinde sekillenmistir. Olson’in
ortaya koydugu yaklasim, toplumsal hareketleri kolektif davranis olarak degil, eylem

olarak nitelendirmektedir. Insanlarin harekete gecme nedeni irrasyonel kér inanglar
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ya da geri kalmislik degil, daha fazla ¢ikar elde edebilme ¢abasi olarak ele
alinmaktadir. Dolayisiyla bu yaklasimda, bireylerin son derece rasyonel bir sekilde
cikarlar1 dogrultusunda hareket ettikleri ortaya konmaktadir. Toplumsal hareket
icindeki bireylerin emel motivasyonlari, bireysel ¢ikarlarint maksimize etme istegi
olarak acgiklanmaktadir (Cetinkaya, 2015, s.31). Ancak Olson’a gore kolektif eyleme
gecmek icin baski veya maddi ¢ikar iimidinin olmasi gerekmektedir. Olson’in
yaklagiminda, kolektif eylemde bireyler, hem kendi ¢ikarlarin1 hem de o kolektif
eylemi ortaya koyan grubun ¢ikarinin korumak igin bir araya gelse de birey maliyet
ve fayda hesabiyla gruptan ayr1 bir sekilde davranabilmektedir. Dolayisiyla baski ve
fayda denklemine gore ancak kolektif eylem ortaya ¢ikabilmektedir. (Cohen, 2016,
s5.106-107). Olson’a gore bu gruplar kamusal alanda kendi ¢ikarlarin1 savunabilmek
icin siyasal iktidara etki etmek isteyen baski gruplaridir. Ancak bu baski gruplarinin
grup cikarlar1 temelinde Orgiitlenme sansi hepsi i¢in esit degildir. Bazilarinin
orgiitlenebile sans1 digerlerine gdre daha yiiksektir. Orgiitlenmenin zaman, para ve
cesitli riskler gibi maliyetleri karsiliginda, orgilitlenmenin sonunda buna degecek bir
faydanin var olmasi gerekir ve bu faydanin rgiitlenme maliyetine katlanmis kisilere
saglanmas1 gerekir. Sadece grup iiyelerine saglanan bu fayday: secici fayda olarak
niteleyen Olson, tiim kesimlere saglanacak bir fayda i¢in faydanin maliyetini kimse
tistlenmeyecegini belirtmektedir. Secici fayda olmadan da bir grubun orgiitlenmesi
¢ok zor oldugunu belirtmektedir. Dolayisiyla, rasyonel bireyin sadece kendine tahsis
edilecek faydanin pesinden kostugu; genel iyi i¢in oy kullanmanin disinda yapacagi,
iistlenecegi herhangi bir maliyet bulunmadigi aciklanmaktadir (Demirel, 1999,

ss.118-119).

Beklendigi {iizere, Olson’in yaklasimi bireyleri sadece ¢ikarlar
dogrultusunda eylemde bulmalariyla aciklamasi nedeniyle literatiirde oldukca
elestirilmis. ilk elestiri noktas1, Olson’in bireylerin neden bir harekete katilmadigini
aciklarken, neden katildiklarina iliskin geligkin yeterli bir agiklama yapmamasina
dayanmaktadir. Secici fayda, insanlari bir araya getiriyor; ancak bu secici faydanin
nelere ihtiyag duydugunun ve nasil saglandiginin yeterli bir ag¢iklamasi
bulunmamaktadir. Ciinkii rasyonel tercih modelinin kolektif eylemi agiklamadaki

basarisizliginin temelinde ¢ikarlar1 sabit, degisken olmayan bir karakterde kabul
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edilmesi yatmaktadir. (Klandermans, 2004, s.363). Ancak bu elestirinin &tesinde,
insanlar sadece somut menfaatlerini pesinde, bireysel faydalar1 i¢in bir araya
gelmesine cok da gerek olmadigini diisinmek miimkiindiir. Insanlar giindelik
cikarlar i¢in bir araya gelmis bir grup halinde neden davrandiklar1 agiklanmamakla
birlikte, bu durum kurumsal lobicilik faaliyetlerini agiklayabilen bir yaklasgim
izlenimi yaratmaktadir. Zira bireyler icinde yasadiklar1 toplumsal kosullar
degistirmeyi dayanisma olmaksizin gerceklestiremezler. Hatta hedefledikleri

toplumsal degisime giindelik bireysel ¢ikarlarin iistiinde bir deger atfetmektedirler.

Ote yandan Olson, toplumsal hareketlerin aktdrlerini irrasyonel, sapkin
davranan kalabaliklar, yiginlar olarak aciklamak ve toplumsal hareketleri geri
kalmishgin bir gostergesi olarak ortaya koymak yerine; toplumsal hareketleri,
rasyonel olarak bireylerin kendi istengleriyle ortak bir hedef icin motive olduklari
eylem olarak aciklamasi, toplumsal hareketleri davranisci irrasyonel okulun
kalabaliklar yaklasimindan kurtarip tartisilabilir bir olgu haline doniistiirmiistiir.
Kaynak mobilizasyonu yaklasimi, Olson’in yaklasiminin gelistirilmis  bir
versiyonunu sunar. Olson’dan hareketle ancak ondan farkli olarak, kaynak
mobilizasyonu teorisyenleri, biiyiikk Ol¢ekli hareketleri oOrgiitlenme, ¢ikarlar,
kaynaklar, firsatlar ve stratejiler gibi degiskenler iizerinden agiklamaktadirlar.
Kaynak mobilizasyonu yaklagimlarinda, kalabaligin veya Kitlelerin yerini rasyonel
aktor olarak birey ve grup almaktadir (Cetinkaya, 2015, ss.31-32).

Kaynak mobilizasyon teorisi, bir toplumsal hareketin i¢indeki bireylerin
kaynaklarin1 edinme ve diger bireyleri mobilize etme yetenegiyle ilgilenmektedir.
Burada ifade edilen kaynaklar; para, insanlarin zamani ve becerileri, medyaya erisim,
miilk ve ekipman gibi maddi mallar1 igermektedir. Boylelikle, toplumsal hareketler
icin disaridan desteklerin 6nemini vurgulanmaktadir. Kaynak mobilizasyonu teorisi,
toplumsal hareketlerdeki katilimcilarin rasyonel insanlar oldugu varsayimina
dayanir: katilimcinin, hareketin basartya ulasmasi i¢in bir miktar ekonomik ve siyasi
kaynaga sahip olmasi gerektigini varsayar. Baska bir deyisle, yaygin hosnutsuzluk
tek basina toplumsal bir hareket iiretemez; yeterli kaynaklar ve motive olmus

insanlar gereklidir (Kendall, 2011, s.670).
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Kaynak mobilizasyonu teorisyenleri, kendi aralarinda bir takim farklilar
gosterse de Cohen bu yaklasimin ana hatlarini su sekilde agiklamaktadir: Her ikisi de
kurumsallasmis cikar catigmalarini igerdigi i¢in hem kurumsal hem de kurumsal
olmayan kolektif hareketler arasinda temel bir fark olmadig1 vurgulanarak, kolektif
davranigin catismaya dayali yapisi ortaya konulmaktadir. Amaclar ve sikayetler,
hareketlerin olusumunu ag¢iklamak i¢in yeterli goriilmemekte; kolektif hareket,
gruplarin ¢ikarlarini rasyonel bir bicimde savunmalarina dayanmaktadir. Bu nedenle
de kaynaklar ve firsatlardaki degisime bagli olarak bir hareket olugmaktadir. Bu
yaklasimda, bir hareketin basarisi, siyasi bir aktére donlismesi veya maddi faydanin
artmasi ile degerlendirilmektedir. Dolayisiyla, kaynak mobilizasyonu yaklagiminda
birey degil, orgiitlemenin rasyonalitesine vurgu yapilarak kolektif aktoriin ¢ikarlarina
yonelmesine odaklanilmaktadir. Bu nedenle yaklasimin odaginda, toplumsal hareket
yerine, cikarlart c¢elisen gruplar igindeki kolektif aktoriin oOrgiitlenmesine yer
verilmektedir. Ozetle, bu yaklasimin temelinde, ekonomik kaynaklarin paylasiminda
cikarlar1 ¢atigan gruplarin, ¢ikarlarini rasyonel bir sekilde savunmalariyla orgiitlenen
kolektif bir hareket s6z konusudur (Cohen, 2016, s5.105-106). Bu yaklagimin daha
geliskin bir modeli ise John McCarthy ve Mayer Zald tarafindan ‘toplumsal hareket
endiistrileri’ nitelendirmesiyle ortaya konmaktadir. Iki teorisyenin agiklamalarindan
hareketle, kaynak mobilizasyonu yaklagiminin gelisimini ele almak, ¢aligmamizin
toplumsal hareket yaklagimlarinin doniisiimiinii agiklama cabasi agisindan yararlh

olacaktir.

2.2.1. Toplumsal Hareket Endiistrileri Yaklasim

Kaynak mobilizasyonu yaklagiminin orgiitlenmeyi daha detayli agiklayan
bir versiyonunu, kolektif aktorlerin nasil harekete gectigini daha somut bir sekilde
ele alarak John McCarthy ve Mayer Zald agiklamaktadir. McCarthy ve Zald’a gore,
toplumsal hareketlerin ortaya g¢ikmasi i¢in ekonomik kaynaklarin mobilizasyonu
gerekmektedir. Toplumda belli tepkiler her zaman var olmaktadir; ancak bu tepkileri
harekete doniistiiren itici giic mobilizasyon oldur. Mobilizasyon, kurumsal orgiitler
aracilifiyla hayata gecerek kaynak toplayip, personel olusturup fikirlerini potansiyel
alicilarina aktarilmasiyla meydana gelmektedir. McCarthy ve Zald, toplumda

birbiriyle iliskili ve rekabet halinde olan birgok orgiitiin var olmasi nedeniyle de tiim
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hareketleri ve orgiitleri igeren ‘toplumsal hareket endiistrisi’ kavramsallagmasi ortaya
atmiglardir. Boylelikle, bir yandan Olson’in rasyonel bireyi, onlarin yaklasiminda
cok daha agik bir sekilde rasyonel orgiitliilik halini almaktayken, diger yandan da
orgiitliiliikklerin karmasik yapisi ortaya konmaktadir (Cetinkaya, 2015, 5.34).

McCarthy ve Zald’e gore, sosyal hareketlerin geleneksel yaklasimda ele
almisinda, harekete gerekli kaynaklari ve emegi saglayan magdur insanlar
merkezdedir. Oysa onlara gore, bir harekete bilingli nedenlerle de bireysel ya da
kurumsal destekler s6z konusu olabilir; dolayisiyla, magduriyete dayanmayan
destekler s6z konusu olabilecegi gibi, destekleyen kisiler hareketin degerlerine tam
olarak baglilik da duymayabilir. McCarthy ve Zald, bir toplumsal hareket orgiitiine
handiyse sirketmis goziiyle bakarak; orgiitlerin, stratejik taktikler gelistirerek sempati
ve destek toplamaya calistiklarini, destekleyenlerin goziinde belirli etkiler yaratmaya
calistiklari1 belirtmektedirler. Bu taktikler, orgiitler arasi rekabet ve isbirliginden
etkilendigi i¢in birden fazla toplumsal hareket orgiitleri birbirini destekler veya
rekabet eder. Toplumsal hareket orgiitlerinin, belli hareketler i¢inde bir araya
gelmesi veya rekabet etmesi nedeniyle, toplumsal hareket endiistrileri terimini
kullanmaktadirlar. Toplumsal hareket endiistrilerinin tanimi, ekonomi endiistrisi ile

paralellik gostermektedir.’

Bir toplumsal hareket endiistrisinin i¢inde hangi
toplumsal hareket Orgiitlerinin dahil edilecegi ve o endiistrinin ne endiistrisi
oldugunu adlandirmak zordur. Ornegin kiirtajin yasallasmasiyla ilgili bir hareket
endistrisinde bir¢cok toplumsal hareket oOrgiitii olacaktir; ancak bu orgiitler ayni
zamanda daha genis capli kadin kurtulus hareket endiistrisinin de pargasi olacaktir.
Ayni sekilde, 1965 oOncesi sivil haklar hareketi, daha genis sivil ozgiirliikler
hareketinin bir parcasi olarak diisiiniilebilir. Bu nedenle de toplumsal hareket sektorii
kavramini kullanma ihtiyac1 duyarlar: Toplumsal hareket sektorii, bagli olduklar

toplumsal harekete bakilmaksizin bir toplumdaki tiim toplumsal hareket

endiistrilerinden olusurlar (McCarthy, Zald, 1977, ss.1212-1220).

3 McCharty ve Zald, ekonomistlerin bir endiistri i¢indeki firmalar1 dahil etmeleri icin daha genis veya
daha dar kriterleri segme zorlugu ile karsi karsiya olmalarindan hareketle su 6rnegi verirler: Bir
mobilya endiistrisi, bir oturma mobilyacilig1 endiistrisi veya sandalye endiistrisi olarak tanimlanabilir.
Uriin kullanimimin yakin ikame edilebilirligi ve dolayisiyla talebin karsilikli bagimlhiligi, endiistri
sinirlarint tamimlamak i¢in teorik temel olusturur. Onlara goére, ayni durum, toplumsal hareket
endiistrileri i¢in de gegerlidir.(McCarthy, Zald, 1977, 1219)
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Ozetle, McCarthy ve Zald’a gore, toplumsal hareket orgiitleri, toplumsal
hareket endiistrilerini ve bu endiistriler de toplumsal hareket sektoriini
olusturmaktadir. Para, zaman, medya kullanimi, maddi araglar gibi kaynaklara
ulagsmada bu sektoriin igindeki rekabet ve birliktelik alanlar1 belirleyicidir. Daha fazla
kaynaga sahip bireyler, dogrudan kendi maddi c¢ikarlar1 ile baglantili endiseler
sergiledikleri i¢in birden fazla toplumsal hareket Orgiitiine ve toplumsal hareket
endiistrisine dahil olabilmektedir. Bu nedenle, bir toplumsal hareket orgiitii, bu bireyi
kendine ¢ekmek icin cabalamaktadir. McCarthy ve Zald’in kaynak mobilizasyonu
modeli, kaynak kullanilabilirligi, tercih yapilarinin mevcut organizasyonu ve tercih
talebini karsilamak i¢in girisimler arasindaki etkilesimi vurgulamaktadir (McCarthy,

Zald, 1977, s.1213, 5.1232, s5.1236-7 ).

McCarthy ve Zald, ileri endiistriyel toplumlarda insanlar ve gruplar icin
giderek daha fazla yararlanilan kaynaklara odaklanan bir teori 6nermektedir. Ancak
genisleyen kisisel kaynaklarin, profesyonellesmenin ve bu tir toplumlardaki
hareketlerin sagladigi dis mali destegin bir ¢dziim sundugunu savunarak, toplumsal
hareket Orgiitlerini tamamen kurumsal resmi yapilarla Ozdeslestirmektedirler.
Dolayisiyla, ortaya koyduklar1 yaklasim, kurumsal olmayan taban hareketlerini
gormezden gelmektedir (Tarrow, 2011, s.24). Bununla birlikte, siirli kaynaklara
sahip gruplar tarafindan getirilen toplumsal degisiklik talepleri de teorilerin diginda
tutulmaktadir (Kendall, 2011, s.670). Kaynak mobilizasyonu yaklagimi gergevesinde
McCarthy ve Zald’in toplumsal hareketlerdeki mobilizasyonun 6rgiitlenmesi {izerine
ayrintili bir agiklama getirmekle beraberi kaynaklarit mobilize eden siirecleri ele
almamislardir. Kaynaklar1 mobilize eden siireclerin neler oldugu politik siirecler

yaklasimiyla ortaya konmustur.

2.2.2. Politik Siirecler Yaklasimi

Kaynak mobilizasyonu yaklasiminda kaynaklart mobilize eden siirecin
daha detayli bir agiklamasi, cogunlukla yine bu yaklasim ic¢inde ele alinan politik
olanaklar/siiregler yaklasimiyla ortaya konulmaktadir. Politik siiregler yaklagimi,
toplumda halihazirda var olan tepkilerin harekete doniismesini politik siireglerin bir

sonucu olarak degerlendirir. Bu yaklasim, toplumsal hareketler ve devletlerarasi
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iliskilere yogunlasarak toplumsal hareketleri, politik ve ekonomik elitler arasindaki
catisma sayesinde ortaya ¢ikan olanaklar1 kullanmalar1 agisindan agiklamaktadir.
Ancak bu olanaklarin ortaya g¢ikmasinda toplumsal hareketin bir etkisi yoktur;
toplumsal hareket burada digsal konumdadir. (Cetinkaya, 2015, s.35). Politik siiregler
yaklagimi, sosyal bilimlerde kiiltiir 6gelerinin, duyusal siireclerin Sneminin
artmasiyla beraber gelismistir. Kaynak mobilizasyonu yaklasimi dahilideki yapilan
aciklamalarin; duragan iliskilere odaklanmis olmasi, olanaklarin ve Orgiitsel
kaynaklarin gelisimine asir1 vurgu yapmis olmasi, hareketin ortaya c¢ikisindaki
catismalara vurgu yapilip sonraki asamalarin es gegilmesine elestiriler ortaya

konularak, politik siirecler formiilasyonu gelistirilmistir (Cetinkaya, 2015, s.41).

Bu yaklasim oOnde gelen isimlerinden olan Charles Tilly, orgiitsel
kaynaklara odaklanmak yerine, toplumsal hareketlerin ortaya ¢ikisini politik
stireglerle iliskilendirmektedir. Toplumsal hareketleri dislanmis olan ¢ikar gruplari
yerlesik politikaya erismeye calismasi seklinde agiklayan Tilly, bu siireci tarihi bir
perspektiften incelemekte, siireci donemsellestirerek kolektif hareket repertuvarlarini
haritalandirmaktadir. McCarthy ve Zald'im aksine, spesifik oOrgiitlii aktorler olarak
toplumsal hareketleri ele almak yerine, toplumsal huzursuzlugu ve o6zelliklerini
belirleyen genel dinamikler iizerinde durmaktadir. Tilly, toplumsal hareketleri,
iktidar sahipleri ile resmi temsilden yoksun se¢menler adina konusmayi talep eden
kisiler arasindaki siirekli bir etkilesim serisi olarak ele almaktadir. Bu etkilesim serisi
icerisinde, bu kisiler iktidarin dagilimi veya iktidarin uygulanisinda degisiklik
taleplerini, kamusal goriiniirliige ulastirmakta ve kamusal destek gosterileri ile bu
talepleri duyurmaktadir (Tilly, 1984, s.306) Tilly icin sosyal hareketler orgiitlii,

stirekliligi olan, ne yaptiginin farkinda olan bir meydan okumadir (Diani, 1992, s.5).

Toplumsal hareketleri siradan insanlarin kamu politikalarina katilim araci
olarak degerlendiren Tilly, demokratik firsatlarin genislemesi ve daralmasiyla
toplumsal hareketlerin yilikselmesi ve daralmasi arasinda tarihsel bir bag kurmaktadir
(Tilly, 2004, s.3). Tilly’e gore, tarihsel olarak da kapitalist ekonomi ve ulus devlet
kendi niteliklerine uygun bir kolektif hareket mantigi gelistirmistir. Aktorler, bu

mantik cercevesinde ¢ikarlarimi korumak, piyasa ekonomisini ve devleti kontrol
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etmek igin siyasal giicii hedeflemektedir. Tilly, kolektif aktorler tarafindan ortaya
konan  hareket repertuvari, doneminin  kolektif  Orgilitlenme  bigimiyle
iliskilendirmektedir. Kolektif davranis tarihsel olarak panayirlarda bir araya
gelmeden resmi Orgiitlenmelere dogru donismdistir. 18. Yiizyiln vergi
ayaklanmalar1 yerini 19. Yiizyilda grevler ve gosterilere birakmistir. Dolayisiyla
Tilly’nin tarihsel yaklasiminda; ekonominin, iktidarin bi¢iminin, toplumlarin

giindelik  rutinlerinin, sehirlesmenin  doniismesiyle kolektif davranig da

doniismektedir (Cohen, 2016, ss.107-108).

Diger yandan Tilly, toplumsal hareketlerin {i¢ unsurunun sentezinden otaya
ciktigin1 belirtmektedir: (1) Hedefte olan otorite iizerinde kolektif iddialarda
bulunmak ig¢in siirdiiriilen 6rgiitlii kamu gabalar1 olarak kampanyalar; (2) 6zel amaghi
dernekler ve koalisyonlar, halk toplantilari, resmi yiirliylisler, gece ndbetleri,
mitingler, gosteriler, imza kampanyalari, basin agiklamalar1 gibi siyasal eylemlerin
kombinasyonu olarak toplumsal hareket repertuvari; (3) katilimcilarin kendilerini
kamusal olarak temsil etme bigimleri. Tilly, bu ii¢ unsurun etkilesimiyle toplumsal

hareketlerin olugtugunu ortaya koymaktadir (Tilly, 2004, ss. 3-4).

Tilly’nin  politik siireclere iliskin agiklamalar1 daha Once kaynak
mobilizasyonu yaklagiminin paradigmaya dahil etmedigi dinamik iliski bigimlerini
tarinsel olarak ortaya koymaktadir. Boylelikle, kaynak mobilizasyonu yaklagiminin
siirlar1 oldukga genislemektedir. Ancak James M. Jasper, kaynak mobilizasyonu
yaklagiminin sinirlari ne denli gelisirse gelissin, iradeyi disladigi igin yetersiz
bulmaktadir. Jasper, bu yaklasimi, Kiiltiiri bir yap1 olarak ele alip aktorlerin stratejik
secimlerinin ve tercihlerinin O6neminin es gecmesini ve kullandigr kavramlarin
genelligini elestirmektedir. (Cetinkaya, 2015, s$s.42-43). Jonhston, Larana ve
Gusfield, bu noktada temelde yatan sorunun, kaynak mobilizasyonu yaklagiminin
eski teorilerdeki, yapisal gerilim ve ideolojilerin hakimiyetini yok saymasiyla ilgili
oldugunu belirtmektedir. Ozellikle Tilly, McCarthy ve Zald’in gerginliklerin
toplumda daima var olduguna ve mobilizasyon igin kaynaklarin ve rasyonel
yonelimin gerekliligine yaptiklart vurgu, aktorlerin hislerinin ve ideolojilerin etkisi

altinda hareket etmediklerine dair bir agiklama getirmektedir. Ancak bu vurgu

38



orgiitlenme bigimini agiklarken var olan ideolojilerin g6z ardi edilmesini de

beraberinde getirmistir (Johnston vd., 2016, $5.123-124).

Ote yandan, kaynak mobilizasyonu yaklasimini rasyonel aktdr veya orgiitler
ile kendinden Onceki kalabaliklar yaklagimiyla hesaplagsmaya girerek toplumsal
hareketleri normal gelisimler olarak ortaya atmistir. Ancak bunun bir sonucu olarak
da, toplumsal hareketlerin sistem karsit1 karakterini siliklestirmistir. Toplumsal
hareketlerin sistem karsiti karakterin silinmesi her seyin verili sistem dahilinde
sunulmasi sonucu “toplumsal hareket toplumu” i¢inde yasadigimiz savlari ortaya
atilmistir. Dolayisiyla, sistem dahilinde kalan her tiirli kolektif hareketin ortaya
cikisindaki nasil sorusuna cevap aranirken; temelde var olma nedeni olabilecek
sisteme karsithk soylemi evcillestirilmis ve bdylelikle temelde sorulmasi gereken
kolektif hareketin ni¢in olustugu sorusuna yer verilmemistir (Cetinkaya, 2015, ss.41-
42). Bu sorunun cevabini ise, kaynak mobilizasyonu yaklasimiyla ayn1 donemde Bati
Avrupa’da gelisen ve 1960 sonrasi hareketleri agiklamak i¢in farkli bir bakis agisi
ortaya koyan yeni toplumsal hareketler yaklasiminda arayarak ¢alismamiza devam

edecegiz.

2.3. Yeni Toplumsal Hareketler ve Yaklasimlari

1980’lerde toplumsal hareketler literatiiriinde popiiler olmaya baslayan yeni
toplumsal hareketler yaklasimi, 6zellikle 1960 ortalarindan sonra gelisen toplumsal
hareketler olan feminist, gevreci, dgrenci, etnik grup, baris, yerel 6zerklik gibi
hareketleri sosyokiiltiirel bir bakis acisiyla ortaya koymaya caligir. Yeni toplumsal
hareketlerin kavramsal olarak varligi, eskinin ne olduguyla yeninin kendini
tanimlamasina olanak verecek sekilde gelistigini sdyleyebiliriz. Ozellikle Ikinci
Diinya savasindan sonra gelisen kolektif hareketlerin toplumsal temeli; yas, cinsiyet,
cinsel yonelim, etnisite gibi kimlik kategorileri temelinde agiklandi. Eskinin sinif
temelli toplumsal hareketleri, yeni solun etkisiyle kimlik temelli olarak ‘“yeni”
addedildi. Eskinin dolayimiyla s6z konusu olan yenilik ise temelde smifsal
hareketlerin kaybolduguna veya kurumsal temele oturmus olduguna iliskindir.
(Cetinkaya, 2015, s.44 ve ss.47-49). Bu noktay1 daha sonra ayrintilandirmak {izere,

oncelikle baglangi¢ noktasi i¢in yaklagiminin ana hatlarini ortaya koyacagiz
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Yeni toplumsal hareketle yaklasimi igerisinde farkli teorisyenlerin
calismalar1 detaylarda farklilasmakla birlikte, yaklasimin ortaya koydugu genel ortak
cikarimlar s6z konusudur. Bu yaklasima gore, sinif catismasina dayanan gegmisin
hareketlerinden farkli olarak, yeni toplumsal hareketlerin tabani smifsal yapiy:
asmaktadir. Yeni toplumsal hareketlere katilanlarin yas, cinsiyet, cinsel yonelim,
etnisite, meslek gibi toplumsal rolleriyle ve statiileriyle agik bir iliski sergiledikleri
belirtilmektedir. Yeni toplumsal hareketlerin ideolojik gergevesi, biitiinlestirici ve
homojenlestirisi bir unsur olarak belirmez; degerler ve fikirler agisindan ¢ogulculuk,
pragmatik yonelimlere sahip olma, karar alma siirecine dahil olma s6z konusudur.
Yeni toplumsal hareketlerde, eskideki sikayet ve mobilize edici unsur olarak is¢i
smifinin ekonomik konular1 yerini, kimlik sorunlariyla ilgili kiiltiirel ve sembolik
unsurlara birakmaktadir. Yeni toplumsal hareketlerin en Onemli unsurlardan bir
digeri ise artik kolektif ve bireyselin bulaniklasmis olmasidir: Sinifsal veya yapisal
bir tanimlama, harekete atfedilmedigi i¢in bireyin kendini tanimlayis1 onu harekete
geciren unsurdur. Zira yeni toplumsal hareketler, insan hayatinin kisisel yonlerini
yansitmaktadir; bireylerin giindelik haytalarina sirayet etmis konularla ilgilidir;
giindelik olanin politik olmas1 s6z konusudur. Diger yandan, sivil itaatsizlik ve
siddete karsi durma gibi, is¢i sinifinin uyguladigindan farkli radikal mobilizasyon
taktileri kullanilmaktadir. Dahast yeni toplumsal hareketlerin Orgiitlenmesi ve
genislemesi alternatif katilim ve karar alma bigimlerini gelisimiyle dinamik olarak
ilerlemektedir: Merkezi olmayan, daha ¢ok yerel 6zerklikler seklinde bir araya
gelerek biiyliyen, daginik ve boliinmiis orgiitler s6z konudur. (Johnston vd., 2016,
$5.125-128). Yeni toplumsal hareketler yaklagiminin bu ortak ¢ikarimlarina getirilen
elestirileri ele almadan 6nce yaklasimin kimlik boyutuna yaptig1 vurguyu agiklamak

yaklasimi daha anlasilir kilacaktir.

Cohen’e gore, yeni toplumsal hareketler yaklasiminda kimlik vurgusunun
on plana c¢ikarilmasimin nedeni, eski paradigmalarin ¢okiis tezleri ve irrasyonel
kolektif hareket kavramsallastirmalarini yeniden iiretmekten kaginan c¢atismaci
kolektif hareketteki biitlinlesmenin 6n plana ¢ikarilmak istenmesidir. Ayn1 zamanda,
toplumsal hareketlerin Marksist analizinin, ekonomik smif ve krizlerin kolektif

kimligi belirlemedeki onceliginin giiniimiiz kolektif aktdrlerinin analizi i¢in uygun
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olmadiginin diisiiniilmesidir. Diger yandan, kaynak mobilizasyonu yaklagiminin 6ne
stirdiigii, neo-faydact ve rasyonel aktér modelinin, gatismaci etkilesimi rakipler
arasindaki siyasal aligverisler, miizakereler ve stratejik hesaplarla agiklamasinin ¢ok
siirlt bulunmast s6z konusudur. Cohen’e goére bu nedenle, kolektif etkilesimi
aciklamak i¢in stratejik ve aragsal rasyonalite ve ekonomik yapisal krizler yerine,
catismanin siyasal yonlerine ve kimligin neden bu kadar 6nemli hale geldigini ortaya
koyabilecek bir yaklasima ihtiya¢ duyulmasi, yeni toplumsal hareketlerin kimlik
yonelimli agiklanisini zorunlu kilmistir (Cohen, 2016, $5.111-112). Yeni toplumsal
hareketler yaklasimi igerisinde, Alain Touraine ve Alberto Melucci’nin ortaya
koyduklar1 kuramsal ¢erceve temel dayanak noktasi olarak karsimiza c¢ikmaktadir.
Bu nedenle, dncelikle Touraine’in sonrasinda ise Melucci’nin yaklasimlarini ele

alarak yeni toplumsal hareketlerin kuramsal ardydresini ortaya koymaya ¢alisacagiz.

2.3.1. Alain Touraine: Sanayi Sonrast Toplum ve Toplumsal
Hareketler

Yeni toplumsal hareketler yaklasiminda kimlik yonelimli aciklamalarin
detayli ve oOncii ele alimsimi Alain Touraine’de bulmaktayiz. Touraine, yeni
toplumsal hareketleri, sanayi sonrasi ‘yeni’ toplum tiiriiniin hareketleri olarak ele
almaktadir. 1969°da sanayi sonrasi toplum kavramini, kendinden once gelen -hem
kapitalist hem sosyalist- endiistri toplumlarindan ne kadar farkli olduklarini
vurgulamak i¢in kullanarak yeni bir toplum tiirliniin dogdugunu ortaya koymaktadir.
Ayrica Touraine, sanayi sonrast toplum olarak nitelendirdigi bu yeni toplum tipi i¢in
ekonomik Orgiitlenmeleri ve iiretim metotlarina uygun olacagimi diisiindiigi
programlanmis toplumlar kavramini kullanmaktadir Touraine’e gore, programlanmis
toplumun en yaygin 6zelligi ise ekonomik kararlarin ve miicadelelerin artik 6zerklik

veya merkezi 6nem tasimamasidir (Touraine, 1971, ss.3-4).

Touraine’e gore, programlanmis toplum kavrami, iktidarin ve ekonominin
donlisimiine  bagli olarak miicadele alaninin da doniisim  gegirdigini
vurgulamaktadir. Touraine, bu doniisiimii; en fazla sanayilesmis tlkelerde, giiciin
temel etkenleri olarak fetihlerin, yani yeni somiirgeler elde etmenin, isletme

mantiginin ve makinelesmenin yerini, insanlarin yonetiminin, yani politikanin
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almasiyla agiklamaktadir. Touraine’e gore, sanayi ¢agindaki giiciin odagi sanayi
sonras1 toplumda politikaya ge¢mistir ve bu nedenle de taleplerini ortaya koyan
hareketler dogrudan politik olan miicadelelere girismektedirler. Touraine, iktidarin
her yerde daha az biitiinciil bir karakter tasir halde oldugunu belirterek; iktidarin artik
tamamen giiclii bir tanrisal varlik olmadigimni vurgulamaktadir. Ciinkii yasanan bu
doniistimler ‘sosyal bir mutasyonu’ beraberinde getirmis ve 1960’11 yillardan itibaren

programlanmis toplumun dogmasina neden olmustur (Touraine, 2011, s5.19).

Touraine’in programlanmis toplum adii verdigi sanayi sonrasi toplumda,
en 6nemli doniigiimiin temeli, merkezi yatirimlarin sanayi toplumlarinda oldugu gibi
is Orgiitlenmesi boyutunda degil, iiretim ydnetimi boyutunda yer almasinda
yatmaktadir. Sanayi toplumunda, kapitalist veya sosyalist olsun, sinif hakimiyeti
taylorist bir yapidadir; is orgiitlenmesi iretim iliskilerinin tanimlandigi sekilde var
oldugu i¢in, yani tanimlamanin isveren-sermaye sahibi tarafindan yapildig1 igin
miicadele fabrikalarda, atdlyelerde, is yerlerindeydi. Ancak programlanmis toplumda
smif hakimiyeti, ig orgiitlenmesinden ziyade, iiretim aletlerinin ve enformasyonun
yonetilmesine -belli bir tipteki enformasyonun saglanmasi ve islenmesini igeren
yonetimi- ve bunlarin genelde tekelci olan kontroliine dayanmaktadir (Touraine,
2011, ss.19-21). Touraine’e gore, sanayi toplumunda maddi mallarin sahip oldugu
onem, programlanmis toplumda kiiltiirel mallarin kitlesel iiretim ve dagitimina;
demir, celik, tekstil, kimya, elektrik ve elektronik sektorleri, programlanmis
toplumda bilgilerin, tibbi bakimin ve enformasyonun iiretimi ve dagitimina, yani
egitim, saglik ve medyanin iiretimi ve dagitimina dontismiistiir. Bu nedenle Touraine,
artik, miicadelenin iiretim araglarinin yonetimi i¢in degil; egitim, saglik hizmetleri,
kitle iletisimi gibi yeni kiiltiirel iiretimler i¢in yiiriitiildiiglinii ortaya koymaktadir
Ancak Touraine, maddi iiretim aracglar1 yerine kiiltiirel iiretim araglarinin denetimini
ele gecirmek i¢in bir miicadelenin varligindan bahsetmemektedir. Toplum doniismiis,
maddi liretim yerini kiiltiirel iiretime birakmistir; bu konudaki miicadele is¢i sinifinin
miicadelesi gibi liretim araglarinin denetimini ele gegirme amaci giitmemektedir

(Touraine, 2012, ss.311-313).
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Touraine i¢in, enformasyonun kontrolii sosyal hayatin organizasyonunun
kontrolii anlamina gelmektedir. Bu nedenle de direnis artik fabrika isyeri gibi belli
bir alanda sinirli kalamaz; sermayeye ya da fabrikadaki ise kars1 miicadele artik esas
nokta degildir. Touraine’e gore, programlanmis toplumda esas nokta, artik
miicadelenin tam olarak toplumsal olmasidir; toplumsal faaliyetlerin hizla artan bir
kismi artik biiyiik enformasyon ve yonetim aletleri tarafindan yodnetildiginden
genellesmis bir miicadele s6z konusudur. Toplumsal miicadele uzun siire,
sendikalasma ve siyasal partiye doniisme gibi siyasi ve yasal hukuk iizerinden
yiritilmiistli; ancak programlanmis toplumda sosyal miicadele her yerde ve her
alanda olmak zorundadir. Zira Touraine’e gore, bir yonetim aletinin, artik arz kadar
talebi; sosyal ve Kkiiltiirel sartlari ve bigimleri yonlendirdigi bir toplum soz
konusudur. Bu nedenle de Touraine, toplumsal miicadelenin savunusunun, yonetim
aygitina karsi siyasi haklar veya is¢ilerin haklar igin degil, yasama bigimini kendi
secen tim niifusun hakki olarak, onun politik kapasitesini ortaya koymak icin
yapildigini belirtmektedir. Bunun sonucunda ise, politik eylem her yere yayilmistir;
saglik tedavileri, cinsellik, egitim, enerji Uretimine kadar her alana yayilmistir (

Touraine, 2011, ss.19-21).

Ozetle, Touraine’e gore, giindelik hayatin her alanma yayilmis ydnetim
aygitlarmin kiiltiirel ve toplumsal big¢imler iizerinde bir hakimiyeti s6z konusu
oldugundan, miicadele de giindelik olan tiim alanlara yayilmaktadir. Ona gore, bir
toplumsal hareket, hicbir sekilde bir toplumsal duruma cevap olarak tanimlanamaz.
Tam tersine, toplumsal hareket, tarihsellik ve kiiltiirel modellerin kontroli igin
savasan toplumsal hareketler arasindaki ¢atismanin sonucudur. Touraine’e gore, bu
catisma, siyasal sistemin ¢oziilmesi veya tersine kurumsal reformlarla sonuglanabilir,
ancak giindelik olarak sosyal ve kiiltiirel Orglitlenme bigimlerinde, otorite
iligkilerinde kendini belli eder (Touraine, 1984, s.8). Boylelikle Marksist yaklagimin
ortaya koydugu smif ¢atigmasinin yerini, toplumsal hareketler arasindaki ¢atismaya
biraktig1 ve toplumsal formasyonlarin tiimiine sinmis durumdaki bir catismanin
varhigimm kendini disa vurdugu sonucuna varabiliriz. Ancak bu durumda,
programlanmis toplumdaki toplumsal hareketler, bir duruma cevaben gelismiyorsa,

amacinin tam olarak ne oldugu sorusu dogmaktadir. Touraine’e gore toplumsal
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hareketlerin 6nemi, “mevcut kiiltiirel kaynaklarin ekserini idare etme izni verilmis
bir aktoriin- bunu yonetici suif olarak adlandiralim- hakimiyet iligkilerini

sorgulamasidir” (Touraine, 2016, s.41).

Dolayisiyla, kiiltiirel kaynaklarin kontrolii i¢in miicadele, kendilerini bu
kiiltiirel modellerin aktorleri ve sahipleri olarak gorenler ile bunlar1 bagimli bir
pozisyondan paylasanalar arasindadir; yani, kiiltiirel kontrol iizerinde basat ve tabi
olanlar arasinda bir miicadele s6z konusudur. Ancak bu simifsal degil, kiiltiirel
yonelimlerin farkliligina dayanmaktadir. Touraine’e gore is¢i hareketleri ve sermaye
arasindaki ¢atigmada, her ikisi de sanayiye inanmakta oldugu icin ayni kiiltiirel
yonelime sahipti. Biri, makinler ve emegin &rgiitlenmesinin is¢iler ve tiim niifusa
hizmet ettigi silirece 1iyi oldugunu sdylerken; digeri, karin sanayilesmeyi
gelistirmesinin tiim niifusun refahi i¢in iyi oldugunu belirtirken, aslinda sanayiye
inanmakta ve aym kiiltiirel yonelimleri paylasmaktaydi (Touraine, 2016, s.39).
Touraine’in agiklamalarinda goriildigi gibi, toplumsal hareketelerin yeni olarak
nitelendirilmesi, temelinde yeni bir toplum tipinin gelismesiyle iligkilendirilmektedir.
Benzer bir yaklagimi Touraine’in sanayi sonrasit toplum agiklamasiyla Ortiisen
bi¢imde, Alberto Melucci’nin ‘hareket agi’ kavramsallastirmasinda da gormekteyiz.
Melucci’nin  yaklasimmna deginmek, yeni toplumsal hareketlerin  kuramsal

cercevesini kavrama g¢abasina katki saglayacaktir.

2.3.2. Alberto Melucci: Sanayi Sonrasi Toplum ve Hareket Ag1

Yeni toplumsal hareketler yaklasiminin Marksist ve islevselci bakis agisina
elestiri getirerek ortaya koydugu agiklamalari, Alberto Melucci’nin yaklagiminda
daha somut bir sekilde anlagilmaktadir. Melucci’ye gore kolektif hareketin yapisal
bir krizin sonucu ya da ortak inanclarin bir ifadesi olarak ele alinmasi; yapi ile aktor
arasindaki diializmden kaynaklanmasi hem Marksist hem de islevselci yaklagimin
ortak ve yetersiz kaldig1 noktalaridir. Kolektif davramig ve kitle toplumu
yaklasimlari, kolektif hareketin i¢indeki ¢atisma boyutunu goz ardi ederken, Marksist
yaklasimda smif durumundan sinif bilincine nasil gecildigini agiklayamamaktadir.
Dolayisiyla, kimligin nasil olustugu ve kimligin kurgulanisi Marksist yaklasimda

eksik kalmaktadir. Diger taraftan sonrasinda gelisen kayak mobilizasyonu yaklagimi
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da hareketi sadece veri olarak kabul eder; toplumsal hareketin nasil olustugunu
ortaya koyarken ni¢in sorusuna cevap vermez. Melucci’ye gore bu sorularin cevabi
igin, hareketlerin sosyal yapilar olmasindan ve krizin sonunda ortaya ¢ikan ya da
inanglarin ifadesinden ziyade, kolektif hareketin oOrgiitsel bir insa oldugunun

anlasilmasi1 gerekmektedir (Melucci, 2016, $5.77-79)

Melucci’ye gore kolektif hareket tipleri yas, cinsiyet, saglik, doga ve insan
neslinin devami gibi daha oOnce glindeme gelmemis sosyal c¢eliskilerden
kaynaklanmaya baglamis ve geleneksel muhalefet hareketlerindeki politik
formlardan, kiiltiirel alana bir kayma s6z konusu olmustur (Melucci, 2016, s.75). Bu
kaymanin nedeni ise kamu politikalarinin vatandaslar {izerinden daha dogrudan ve
gortiniir etkisi olmasi ile ilgilidir. Melucci de Touraine ile benzer eksende, sanayi
sonrast toplumlarin artik ekonomik temelde yiikselmedigini; ekonomik, kiiltiirel ve
politik yapilarin aratarak biitlinlesmis oldugunu ve maddi metalarin artik biiyiik
enformasyonel ve sembolik sistemler araciligiyla tiretildigini ve tiiketildigini ortaya
koymaktadir. Touraine’le ayn1 goriisii paylasarak toplumsal ¢atismalarin, geleneksel
ekonomik endiistriyel sistemden kiiltiir alanina kaydigini belirtmektedir. Melucci,
catismanin bireysel kimligi, giinliik hayattaki zaman ve mekani, bireysel hareketin
motivasyonunu, kiiltiirel modelleri etkiledigini ifade etmektedir. Melucci’ye gore,
artik catismadaki aktorler de belli bir toplumsal durum ve kiiltiirle tanimlanan
duragan sosyal gruplar veya sosyal smiflar olarak karsimiza ¢ikmamaktadir. Bu
aktorler, gecicidir ve islevleri ¢atismaya konu olan sorunu goriiniir kilmaktir.
Dolayisiyla, sadece maddi hedefler i¢in miicadele etmek ya da sisteme katilimlarini
arttirmaya calismak gibi hedefleri yoktur; sembolik ve Kkiiltiirel yararlar igin
savagsmaktadir. Bu durum, Melucci’nin ¢atismanin sistemin kiltiirel {iretimini
etkiledikleri savinin tezahiirii olarak karsimiza ¢gikmaktadir. (Melucci, 2016, ss.81-
83).

Diger yandan, Melucci, giiniimiiz hareketlerinin giindelik hayatla i¢ ice
geemis kiigiik gruplardan olusan ag seklinde oldugunu belirterek, toplumsal hareket
kavramu yerine hareket agr kavramini 6nermektedir. Melucci’ye gore, birbirlerinden

ayr kiciik gruplardan (niikleer politika karsitlari, baris, kiirtaj gibi belirli konular
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temelinde ortaya ¢ikmis gruplar) olusan bu ag bir degis-tokus sistemidir. Ciinkii
kisilerin ve bilgilerin ag boyunca akis1 s6z konudur ve bagimsiz radyolar, kitap evleri
ve dergiler belirli bir biitiinliik saglama islevi gérmektedir. Dolayisiyla bu medyalari,
Melucci’'nin  deyimiyle seylerin anlamii belirleme islevlerini yerine getiren
enformasyonel sistemler olarak diislinebiliriz. Melucci’ye gore, hareket agmnin iig
temel Ozelligi vardir: (1) Coklu tiyelige izin verir, 6rnegin niikleer politikalara kars1
olan biri kiirtaj yasagina da kars1 olabilir; (2) grup igin istenen aktivizm yar1 zamanl
veya kisa donemlidir; (3) birgok gruba katilim igin istenen, bireysel olarak zaman
ayirma ve duygusal dayanigsmadir. Ayrica, Melucci, toplumsal hareketlerin hedefleri
acisindan, ag seklinde orgiitlenmenin sadece bir arag degil, ayn1 zamanda mesaj
oldugunu belirtmektedir. Zira Melucci’ye gore, ag yapisi, hareketlere kisa donemli
ve vazgecilebilir baglilik, pozisyonu daima tartismaya agik ¢oklu liderlik, esnek
orgiitsel yapi, kolektif kimligin kaynagi oldugu gibi, ayn1 zamanda sisteme sembolik
bagkaldirinin da temelleridir. Hareket kiiltiirel kodlara odaklandigi i¢in, agin bu
nitelikleri sembolik bir tehdittir. Bu nedenle, Melucci “ara¢- ya da yeni bir arag
olarak sosyal hareket-mesajdir /... Ag hareketi] tiim toplumu ilgilendirecek sekilde
sosyal hareketin anlamini yeniden tamimlar” demektedir (Melucci, 2016, ss.85-86).
Dolayisiyla Melucci i¢in yeni toplumsal hareketler, toplumu doniistiirmeye toplumsal
hareketin ag seklinde oOrgiitlenmesiyle ve toplumsal harekete verilen anlami

dontistiirmekle baslamaktadirlar.

Yeni toplumsal hareketler yaklasimi ¢ercevesinde, ortaya konan bu temel
aciklamalar, belirli agilardan elestirilmektedir. Bu elestiriler, yaklagimin; orgiitlenme
bi¢iminde sendika veya parti temelli olmayan, kurumsal olmayan yapilarin varligi,
orgiitlenmenin gruplar arasindaki geciskenligi, orgiitlenmenin ve eylemlerin farkli
orneklerinin yasantyor olmasina iliskin agiklamalar1 ekseninde ortaya konmaktadir.
Calismanin devaminda, bu elestirileri irdeleyerek, toplumsal hareketlere iliskin

tartismamizi slirdiirecegiz.

2.3.3. Yeni Toplumsal Hareketler Yaklasimina Yonelik Elestiriler

Yeni toplumsal hareketler yaklasimin temel argimanlarina yonelik olarak

ayrintili ¢ikarimlarda bulunan Nelson Pichardo’nun itirazlarin1 dncelikle ele alarak,
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yaklasima yoneltilen elestirilerin genel bir ¢ergevesini sunacagiz. Pichardo,
toplumsal hareketler yaklasiminin, cagdas hareketlerin ge¢misteki hareketlerden
temelde farkli oldugu ve farkliliklarin, ¢agdas hareketlerin ideolojisi ve hedefleri,
taktikleri, yapis1 ve katilimcilarinda ortaya ¢iktigi iddiasina itiraz etmektedir. Yeni
toplumsal hareketler yaklagiminda, hareketlerin ideolojisi ve hedeflerinin ele
alinisinda, sanayi sonrasi yeni bir ekonomik yapilanmaya dayandirilan argiimanlara
ragmen, ekonomik yeniden dagilim siirecleri yerine, yasam kalitesini ve yasam tarzi
endiselerine odaklanmasini elestirmektedir. Pichardo’ya gore, yeni toplumsal
hareketler yaklasiminda toplumsal hareketleri kimlik iddialarinin {izerinde
temellendirildigini ve kimlik yeni toplumsal hareketlerin ayirt edici 6zelligi olarak
sunuldugunu; ancak daha onceki tiim hareketlerin de kimlik iddialarini ifade etmek

olarak da tanimlanabilecegini belirtmektedir. (Pichardo, 1997)

Ayrica Pichardo, yeni toplumsal hareketlerin, liderligi dondiirme, tim
konularda ortak oy kullanmaya ve gegici gegici organizasyonlara sahip olma
egiliminin; biirokratik olmayan agik, merkezsiz, hiyerarsik olmayan bireylerin
ihtiyaglarma daha duyarli oOrgiitlenmenin  varligmin iddiasin1  de  gegerli
bulmamaktadir. Ciinkii ona gore, kadin ve gevre orgiitleri gibi bu durumun gecerli
olmadig1 hareketler s6z konusudur. Bu hareketler, parti sistemine entegre olmus ve
diizenleyici, uygulama ve karar alma organlarina diizenli erisim kazanmis veya
diizenli olarak se¢im temsilciligine itiraz eden ve hatta siyasi partiler kuran toplumsal
hareketlerdir. Diger yandan Pichardo, katilimcilar agisindan da is¢ilerin disinda kalan
ev kadinlari, 6grenciler, emekliler gibi yeni orta smif olarak tanimlanan gruplarin,
yeni toplumsal hareketlerin karakteristigi gibi yansitilmasina da kars1 ¢ikmaktadir.
Pichardo, orta smf protesto dalgalarmin 1800'lerin basindan beri Avrupa'da ve
Amerika Birlesik Devletleri'nde kolelik karsiti, se¢gme ve secilme hakki gibi
hareketlerin oldugunu ve bu hareketlere orta sinif olarak tabir edilen birgok kesimin
de katildigim1 belirtmektedir. Dolayisiyla, Pichardo’ya gore, toplumsal hareketlerin
katilimcilar olarak gosterilen orta sinifin, yeni olup olmadigi gercekten sorulmasi
gereken sorudur. Dahasi, toplumsal hareketlerin geleneksel olmayan taktikler
kullanmaya egilimli olmasiyla birlikte, gegmisin sosyal hareketleri tarafindan siklikla

kullanilan lobicilik, mahkemeye bagvurma gibi yollar1 da kullandiklarini
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belirtmektedir. Bu yiizden, Pichardo i¢in, yeni toplumsal hareketler yaklasiminin,
yenilik vurgusunun yeterli bir agiklamasi olmadigi gibi, bu yaklasim toplumsal
hareketlerin sadece sol egilimli olan bir kismmi ele almaktadir (Pichardo, 1997,
$5.414-416 ve s.418).

Pichardo, sanayi doneminde toplumsal hareketlerinin merkezi olarak isci
siifiyla karakterize edilip edilemeyecegine bakilmaksizin, ¢agdas hareketlerin
karsilastirildigr standart oldugunu belirtmektedir. Diger yandan is¢i sinifini, devrimci
protestonun merkezinde goren toplumsal teoriler, 1965 sonrasi hareketlerin neden
yasam kalitesiyle ilgileri konulara odaklandigi yeterli derecede agiklayamamustir.
Pichardo’ya gore, tahmin edilen Marksist devrimin ortaya ¢ikmamasiyla beraber,
hareketlerin is¢i sinifindan uzaklagmasi ve cagdas zamanlarda protesto bi¢iminin
degismesi ile Marksist teorisyenler fikirlerini yeniden formiile etme ihtiyacini
gormeleri sonucunda yeni toplumsal hareketler yaklasimi ortaya ¢ikmistir. Pichardo,
bu reformiilasyon ihtiyaciyla birlikte, yeni toplumsal hareketler sGyleminin ¢ogunun
Marksizm’in ~ algilanan  eksikliklerine =~ dogrudan  bir  tepki  olarak
degerlendirilebilecegini belirtmektedir. Diger yandan Pichardo Marksist teorilerin,
is¢1 sinifindan kaynaklanmayan protestolart marjinalize etme egilimde oldugunu ve
benzer sekilde yeni toplumsal hareketler teorilerin de sol kanattan ¢ikmayan
toplumsal hareketleri marjinalize ettigini, sag kanattaki toplumsal hareketleri yok
saydigini belirtmektedir. Zira Pichardo’ya gore, Hristiyan sag ve milis hareketleri de
sanayl sonrasi toplumun yabancilasma etkilerine muhafazakdr bir tepki
gostermektedir. Bu nedenle, Pichardo icin, yeni toplumsal hareketler yaklasimi
sadece sol kanat hareketlerinin gozlemlerine dayanmakta ve ideolojik Onyargi

tasimaktadir (Pichardo, 1997, 5.413, 5.419 ve s. 426).

Pichardo’nun siraladigimiz elestirilerin ¢oguna katilmakla beraber, Marksist
teorilerin, is¢i smifindan kaynaklanmayan protestolari marjinalize etme egilimde
oldugunu iddia etmek, yeni toplumsal hareketler teorisyenlerinin sinif kavramini ele
alisindaki ekonomik indirgemeciligiyle ayni hataya diismesine neden oldugu iddia
edilebilir. Diger yandan Xavier Lafrance’a gore de, yeni toplumsal hareketler

yaklasimi, sosyal olgularin ekonomik belirleniminin ve siifin oldugu kabul etse bile,
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toplumsal hareketler i¢in bunu bir belirleyici gili¢ veya etken olarak ele
almamaktadir. Lafrance’a gore, yeni toplumsal hareketler yaklasimda, toplumsal
siniflar, sanayi kapitalizmine 6zgi bir toplumsal olgu olarak sabit ve hi¢ de§ismeyen
bir 6ze sahip ve tamamen yapisal ekonomik etkenlerin olusturdugu, mavi yakali
iscilerin fabrikalarda ve sanayi bdlgelerinde toplandigi bir tabloyu canlandiracak
sekilde sunulmaktadir. Bu durumda Marksistlerin tarihsel belirlenimciligi
elestirilirken, ayn1 sekilde aslinda tarihsel spesifik ve simirli bir doneme
dayandiriliyor olmasiyla, yeni toplumsal hareketler yaklagimi giiniimiiz kapitalist
toplumunda siifin yok oldugunu ilan etmektedir. Lafrance’a goére, bu yaklasim bazi
Marksistlerin yok sayabildigi toplumsal mobilizasyonu hesaba katmasi agisindan
katki sunabilir ve toplumsal hareketlerin kiiltiirel boyutunu aydinlatabilirdi. Ancak
siifi seylestiren bir yaklasgimin sunulmasi kolektif hareketin ge¢misi ve cagdas
bi¢cimleri arasinda radikal bir kopus Onermeleri, giiniimiiz is¢i miicadelesini,
mobilizasyonun arkaik formlar1 olarak gérmeye itmistir (Lafrance, 2012, ss.222-

223).

Ancak bu konu, sinif taniminin, 6zellikle ig¢i sinifinin nasil tanimlandigi ile
ilgili bir soruyu beraberinde getirmektedir. Raymond Williams, yeni toplumsal
hareketler olarak nitelendirilen bu hareketlerin orgiitlii sinif ¢ikarlart ve kurumlar
disina baslamis olmasinin ve diger yandan orgiitlii stnifsal kurumlarin ugrasmaya
zaman bulamadiklar1 veya hi¢ fark etmedikleri ihtiya¢ ve goriislerden dogmus
olmasinin bir sonucu olarak, yanls bir yorumlama ile “smif politikasinin 6tesine
gegmek” fikrinin ortaya ¢iktigini belirtmektedir. Williams’a gore orgiitlii kurumlarin
siirlarinin dar olmast dogru olmakla beraber, bu baris hareketleri, ekoloji hareketleri
gibi ‘yeni’ sorunlarin kaynagi sanayi iiretimi tarzinin baslica sistemlerine ve 6zellikle
de siniflar sistemine iligkindir. Williams, bunu kavramak i¢in yeni yaklasimlarin sinif
reddinin ve smifin — siiflar aras1 ayrimi belirleyen ve siiflart tanimlayan olgiitlerin-
ne oldugunun ortaya konmasi gerektigini belirtmektedir. Ayrica ona gore, bu
oOlgiitlerin ve is kollarinda ve daha genel anlamda ekonomik alanda meydana gelen
tarihi degisimleri de anlamak gerekmektedir. Zira Willams’a gore halihazirda kabul
goren is¢i smifi tanimi, kol iscisi olan lcretli emekgileri tanimlamaktadir. Diger

yandan, Marksist tanimlamada kol iscisi olsun olmasin, ticretli is¢i tanimi kapitalist
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tretim iligskileri i¢inde arti1 degerin kendilerinden ¢ekilip alindigr is¢ileri
tanmimlamaktadir. Ancak Williams her iki tanimin da ekonomik alanda faal olmayan
emekliler- igsizler- bireyleri disladigini belirtmektedir. Williams’a gore, is¢i sinifinin
degisimini ele alirken hangi Olgiitiin kabul edilecegi onemlidir: Kol iscisi olarak
kabul edilirse, proletarya ciddi anlamda daralmis olur; arti-degerine el koyulan
ticretli ¢alisan sayisi kabul edilir ise proletarya inanilmaz genislemis olur. Diger
yandan, isveren ve miilk sahiplerinden olusan klasik burjuva sinifi da sayisal olarak

¢ok gerilemis olacaktir (Williams, 1989, ss.152-155)

Ancak Williams’a gore asil sorun is¢i sinifinin tanimindan bagka bir yone
dogru kaymaktadir. Williams, kendi kusagina da elestiri getirerek is¢i sinifi ¢ikarinin
genel cikar1 beraberinde getirecegi gibi bir beklentinin yok olmasi ve dahasi genel
cikarin smirlariin ¢ok fazla genisledigi halde, orgiitlii is¢i sinifi kurumlarinin bu
genislemeyi es gegmesi olarak yorumlamaktadir. Williams bunu “ger¢ek miicadele o
kadar genislemis ve belirleyici konular o kadar degismistir ki, artik sadece diisiince
ve yontem agisindan tamamen ¢agdags olan ve yeni bir genel ¢ikar tanimi icerisinde
daha genis kapsaml ¢ikar ve ihtiyaclart iceren yeni bir sosyalist hareketin gercek bir

gelecegi olabilir.” seklinde ifade etmektedir (Williams, 1989, ss.165-168).

Williams, yeni ihtiyag ve goriisleri kapsayacak yeni bir sosyalizm
tanimlamasiyla, {cretli c¢alisan anlaminda smifin  genislemis  yapisinin
uyumlanabilecegi goriisiinii savunmaktadir. Zira Williams’a gore, yeni hareketlerin
konu edindigi sorunlarin temelinde kapitalist oOrgilitlenme bi¢imi yatmaktadir.
Dolayisiyla, yeni hareketler de kapitalist sistemin ortak iiretim araglarini ele gegirip
insanlart miilksiizlestirdigi ve emegin arti-degerinin 6zel kisilerce temelliik
edilmesine yol actigr i¢in genel c¢ikarin karsisinda yer aldigini dolayli olarak
vurgulanmaktadir. Ancak Williams’a gore, kapitalist sisteme kars1 girisilen her tiirlii
eylemin, genel ¢ikar ile ilgili oldugu goriisii popiilerligini yitirmistir. Bu nedenle
Williams, yeni toplumsal hareketler biciminde gelisen feminist hareketler, ¢evreci
hareketler, baris hareketleri gibi hareketler kapitalizmin dogay1 ve insan1 hammadde
olarak gorme diisturuna karsi bir savunuyu sunmasinin, yeni bir sosyalizm tanimi

yapilmasin1 gerektirdigini belirtmektedir. Williams’a gére tiim bu yeni savunulari
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kapsayacak; genel ¢ikarin, dogay1 ve insan1 hammadde olarak gérmedigini ortaya
koyan bir sosyalizm kavramsallastirilmas1 gerekmektedir (Williams, 1989, ss.157-
158 ve s$5.248-249).

Dolayisiyla, Williams’tan hareketle su sonuca varmak miimkiindiir: Sinifin
ne sekilde tanimlanacagi konusunda, her yaklagim kendi belirleyeni ile bir argiiman
sunabilmektedir. Bu nedenle, asil 6nemli olan konu, var olan hareketlerin,
sosyalizmin diginda goriinen, ancak temelde ayni1 savunuyu paylasabilen konularinin
degerine odaklanabilmenin gerekliligidir. Fakat toplumsal hareketler literatiiriinde,
yeni toplumsal hareketler yaklasiminin, sinif temelinde orgiitlenmenin gegerliligini
sorgulamaya baslamasiyla beraber, bu 6nemli nokta es geg¢ilmektedir. Bunun bir
sonucu olarak da, kolektif eylemin faili olarak, sinifin ne oldugu ve neden artik var
olmadigmin agiklanmasina odaklanilmaktadir. Bu durum ile Touraine ve
Melucci’nin agikladigimiz yaklagimlarinin uzantist olarak gelisen ve “ag” fikrinin
cesitli acilardan ele alan yaklagimlarin, toplumsal hareketlerin 6znesini aciklama
girisimlerinde kargilasmaktayiz. Ag fikriyle gelisen yaklagimlar, dijital iletisim
teknolojileriyle birlikte toplumsal 6rgiitlenmenin hem hareketler hem ekonomi hem
de kiiltiiri kapsayacak sekilde ag toplumunun ortaya ciktigini savlamaktadir.
Calismamiza, ag toplumunu analizlerini ele alarak, giiniimiiziin toplumsal
hareketlerinin bigimlenisini ve iletisim teknolojileriyle en grift halde agiklanisin1 ve

elestirilerini agiklama ¢abasiyla devam edecegiz.

2.4. Dijitallesen Toplumda ‘Ag Olusturan’ Toplumsal Hareketler

Sosyal bilimlerde, ag toplumu kavramimin {inlenmesini saglayanlarin
basinda gelen isimler, Jan A.G.M. van Dijk ve Manuel Castells’dir. Ag toplumu
yaklagimlarinin temel arglimani, aslinda sanayi sonrasi toplum fikriyle aym
paradigmanin bir uzantis1 olarak gdrmek miimkiindiir. Ag toplumu fikri, dijital
iletisim teknolojilerinin gelisimiyle birlikte, artik sanayi sonrasi donemi asan bir
yapinin politik, kiiltiirel ve ekonomik sonuglarinin, toplumsal formasyonlarin tiim

alanlarina sirayet ettigi iddias1 tasimaktadir.

Jan van Dijk 1991°de Ag Toplumu kitab1 ile ag toplumunun geligkin bir

kavramsallastirmast sunmaktadir. Van Dijk, ag toplumunu, 20. yiizyill boyunca
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enformasyon ve iletisimin ¢ok 6nemli hale gelmesiyle beraber, “sosyal ve medya
aglarinda olugsan bir altyapimin  toplumun her seviyesindeki — bireysel,
grupsal/orgiitsel ve sosyal- orgiitlenme tarzini belirledigi modern bir toplum tiirii”
olarak tanimlamaktadir (van Dijk, 2016, s.42). van Dijk, sosyal aglarin insanlik
tarihi kadar eski oldugunu; en azindan konusmanin icadindan beri, toplumlarin aglar
igerisinde oOrgiitlendigini 6ne silirer. Bu nedenle, ag toplumu fikrinin, tamamen yeni
bir olgu oldugunu 6ne siiremese de, ag toplumu 6nermesini siirdiirmektedir. J.R. ve
W. McNeill’in tarihsel ¢alismasindan hareketle; agi, gruplarin birbirleriyle etkilesime
gecmesi ve iletisim kurmasi temelinde ele almaktadir.* Bu baglamda, van Dijk, ag
toplumunu, tarihsel bir konuma oturtma ¢abasiyla, insanlik tarihinin son 160 yilinda
olusmus insan agmin, kiiresel ag oldugunu belirtmektedir. van Dijk’a gore, bu
kiiresel agin ilk dénemi, kitle iletisim araglarinin dolayimiyla olusan kitle toplumu;
ikinci donemi ise, artik agin toplumun igine dogru dondiigii, yani toplumlarin
isleyisini ve alt yapisini niteliksel olarak doniistiirdiigii ag toplumudur. van Dijk,

bilisim ve iletisim teknolojilerinin etkisi altinda evrim gegiren toplumun degisen

4 JR. ve W. McNeill bes diinya tarihini, diinya ¢apindaki bes ag ile aciklar. Ilk ag, avci-toplayict
kabileler halinde insan tiiriiniin diinyaya yayilmasidir: Fikirler, sarkilar, danslar gibi kiiltiirel ifadeler,
ok, yay gibi teknolojiler, farkli kabileler arasi evliliklerle genlerin degis tokusunun yasandigi bir
donemde bu degis tokuslarin olusturdugu ag sdz konusudur. Ikinci ag ise sehir aglaridir: mallarin,
enformasyonun ve enfeksiyonun degis tokusunu saglayan, birincil topluluklarin sinirinin asildigi
ulasim konvoylari, gemilerle olusan bir agdir. Ugiinciisii ise eski diinya agidir: daha iyi yollar, yiiksek
kapasiteli gemiler ve alfabe sayesinde olusan iletisim ve ulasim agimin yarattigi biirokratik
imparatorluklarin olustugu doneme tekabiil eder. Bu donemde farkli medeniyetler ve onlarin kirsal
bolgeleri birbirlerinden fikir, gelenek alisverisi yaptig1 gibi ayn1 zamanda kendilerininkini savundugu,
goriislerin c¢arpistigi ilk gerilimler yasanmistir. Dordiincii ag ise 1450’lerden itibaren Avrasya ve
Amerika’nin bir araya geldigi kozmopolit bir agdir. Avrupa topluluklarinin Amerika yerlilerini kari
karstya getiren 6liimciil hastaliklar dahil her seyin degis tokusunun yapildigi bir donemdir. 1450-1800
arasinda insanlarin biiyilik sehirlere tasinarak aha biiyilik sosyal aglar olusturdu ve enformasyon ¢ok
daha hizli ve ucuz yayildi. Besinci ag ise, son 160 yil1 kapsayan kiiresel agdir. Kentlesme ve niifus
artt11, insan aginin yayilmak yerine yogunlastigi, iletisimin hacmi ve hizinin 6nemli derecede arttigi,
trenler, otomobiller ve ugaklar ve ayrica telefonlar, radyolar, televizyon ve en son olarak da bilgisayar
ve aglar ile ulasim ve iletisim igin yeni araglarin kullanimi ve sayisinda patlama yasandigi bir agdir.
Bu dénemin ilk asamasinin kitle toplumu olarak ele alan van Dijk ikinci asamasini ag toplumu olarak
ele almaktadir. {lk dénem kitle iletisim araglarmin dolayimiyla olusan kitle toplumu; ikincisi dénem
ise, kiiresel insan aginin yogunlagmasiyla, bu ag giderek toplumun igine dogru déndiigii mevcut
toplumlarin altyapisi ve isleyisini de niteliksel olarak degistirdigi her tiirlii ve her seviyedeki sosyal ve
medya aglarina dayanan ag toplumuna tekabiil eder. (van Dijk, 2016, $5.45-47). Ancak bu yaklasimda
mal, fikir, hastalik, gen, enformasyon herhangi bir seyin veya her seyin degis tokusuna ag denmekte
oldugu ve degis-tokusu yapilan her ne ise onun karakteristigi ile bir donemsellestirme yapilmaktadir.
Ancak bu ilk donemden kiiresel agin ikinci yarisina kadar tlim toplumu her alanda etkilemis bir
durumdur ve ‘ag toplumu’na 6zgii degildir. Diger yandan boyle bir donemsellstirmenin kriterinin tam
olarak ne oldugu anlasilmamaktadir. Seylerin degis tokusu sonrast olusan toplumsal big¢imlerin
etkilerinin neler oldugu da tam olarak netlesmemektedir. Boyle bir noktada ag toplumunu tarihsel bir
konuma oturtma ¢abasi s6z konusu olsa da bu yiizeysel bir boyutta kalmaktadir.
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orgiitlenme bicimleri ve alt yapilarini, yaklasiminin odagina tasiyarak ag toplumu
nitelendirmesi yapmaktadir. Bu baglamda van Dijk, ag toplumunun 6zelliklerini su
sekilde agiklamaktadir: (1) Ag toplumunun temel birimi, aglarla baglanan bireydir;
bu nedenle, geleneksel yerel biitiinliikler (aile, topluluk, biiyiik biirokratik yapilar)
pargalanmaya baslamistir. Onceki toplum tipi olan kitle toplumuna gore, birey daha
izoledir ve dayanisma daha zayiftir. (2) Artan kisilerarasi ve kitle iletisim medyasi
dolayimiyla gerceklesen iletisim, giderek yiiz yiize iletisimin yerini almakta ve onu
tamamlamaktadir. Ancak yiiz yiize iletisim hala dnemlidir. Interaktif medya araglari
Oonem kazanmakta ve sanal topluluklar, kiiciik ve daginik hane halkina sahip ag
toplumunun zayiflamis fiziksel topluluguna eklenmektedir. Sanal zaman ve
mekanlarda, es zamanl olarak kiiresel ve yerel kosullarda hareket etme, algilama ve
diisiinmeyi saglayacak bi¢imde doniisiim sdz konusudur. (3) Aglarda hiyerarsik
sosyal yapilar, nispeten diiz ve yataydir; daha az merkezidir, ancak halen merkezlere
sahiptir. van Dijk igin, oriimcek agindaki diigimlerin varligin1 gibi ag toplumu da
cok merkezli bir yapidadir. Ancak ekonomi, politika, hiikiimet, kiiltiir ve cemiyet
hayatinda bazi diiglim noktalar1 digerlerine gore daha 6nemlidir ve birbiriyle isbirligi
igerisinde olan ve rekabet eden g¢oklu merkezler s6z konusudur. van Dijk bu
aciklamalari, ag toplumunun 6zellikleri olarak belirtmekle beraber; bu 6zelliklerin
aglarin diger orgiitlenme ve iletisim tarzlaria kiyasla daha yatay, demokratik, agik,
serbest, erisilebilir, fiziksel olarak daha fazla kosullardan arinmis veya sosyal
biitiinliige sahip oldugu anlamia gelmedigini belirtmektedir (van Dijk, 2016, ss.55-
76).

van Dijk, kiiresel kapitalist ekonominin, aga dayali enformasyonel ekonomi
oldugunu belirtmektedir. Ona gore, bu yeni ekonomi bi¢imi yeni medyanin iiretim,
dagiim ve tiiketimde, yeni bir akis yaratarak tiretimi merkezisizlestirmis; ancak,
diger yandan sermaye ve kontrolii merkezilestirmistir. Bu noktadaki kasit, daha ¢ok
dijital sirketlerin degisen yapis1 ve tiiketici davranislari, tasarim, deneyimleme, sirket
biiylimeleri agisindan bir irdelemeye odaklanarak; arza degil, talebe yonelik {iretimin
yapilmasidir (van Dijk, 2016, ss.115-141). van Dijk’in teknoloji sirketlerinin Cin,
Hindistan gibi iilkelerdeki emek sOmiiriisiiyle ilgilenmesi anlaminda yaptigi bir

cikarsama degildir; vardigi nokta dijitallesen finansin daha kontrol edilebilir ve
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merkezi oldugu; karin payin sirketler agisindan arttigidir. Bu saptama dogru olmakla
beraber, bu saptamanin kiiresel emek siirecleriyle ilgili sonuglar1 eksik

goriinmektedir.

Diger yandan, van Dijk, internetin dogast geregi demokratik
varsayilabilecegi iddiasina katilmaz. Aglarin hem demokrasiyi destekledigini, hem
de demokrasiye zarar verdigini belirtmektedir. internetin demokrasiyi ilerletmek
isteyen gruplar tarafindan aragsal olarak kullanilabilecegi gibi, anti-demokratik
gruplar tarafindan da kullanabilecegini belirtmektedir. Ayrica, aglarin demokrasiyle
iliskisi konusunda, ag ekonomisinde oldugu gibi internetin de hiikiimetler tarafindan
merkezi sekilde kontrol edilmekte oldugunu, tiim vatandaglarin kayit altina
alinmasina yaradigini1 vurgulamaktadir. Bu nedenle van Dijk, internet dogasi geregi
demokratik olmadigini, ama vatandaslarin hiikiimete elektronik katilimi agisindan
bir¢cok firsati da barmdirdigini belirtmektedir. Ancak van Dijk’a gore hiikiimetler
karar verme giiglerine dair engellemeyi kabul etmeyeceklerinden, elektronik katilim
vatandaglarin inisiyatifinde olmalidir. Bunlara ek olarak, van Dijk’a gore, ag
toplumlar1 diinyanin her yerinde ayni olmadig1 gibi, ayn1 yerdeki her grup icin de

ayni degildir; dijital bir boliinme s6z konusudur (van Dijk, 2016, ss.151-193).

Ote yandan van Dijk, aglarm siif yapisi iizerindeki etkisini agiklarken,
siifi liretim araglarma sahip olmak, orgiitlenmenin kontrolii, beceri ve vasiflara
sahip olmak olarak aciklamaktadir. internet daha ucuz iiretim olanaklar1 sundugu
i¢cin, agda birinin kendi isini baslatmasi miimkiindiir. van Dijk’a gore, bunun i¢in
gerekli olan ag, az bir sermaye ve beceridir. Ancak van Dijk’in hayiflandig1 nokta,
ufak bir azinlifin bunu yapabilmesi ve bunu yapabilenlerin medya yogunlagsmasi
nedeniyle, biiyiik sirketler tarafindan satin alinmasidir. Diger yandan, dijital beceriye
sahip olanlarla olmayanlar arasinda bir kutuplasma yasandigin1 da belirtmektedir.
Ornegin, veri girisi yapanla yazilim programlayan veya program tasarlayan arasinda
bir kutuplasma sdz konusudur. van Dijk agisindan, benzer sekilde, Ingilizce
bilmeyen yerli ve etnik ¢ogunluklar i¢in de boyle bir kutuplasma s6z konusudur. van
Dijk sinifsal yapiyr istihdam olanaklar1 seklinde gormekte ve bu yapinin is

piyasalarinda degisecegine deginmektedir. (van Dijk, 2016, s5.269-272)
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van Dijk’in ¢alismasi ag toplumu kavramsallastirmasini, internet dolayimli
teknolojilerin gelisimiyle birlikte ortaya atilmis bircok kavrami barindiran ve giris
niteliginde sorulabilecek sorulari siralamasi agisindan, literatiire 6nemli bir katki
sunmaktadir. Ancak, van Dijk, ag toplumuna doniisme siire¢ ve kosullart ile bu
toplumdaki hareketlerin doniisen yapisina dair ayrintili agiklama sunmamaktadir.
Boyle bir agiklamayi ise ag toplumunun enformasyonellesmis doniisiimii ve bu
dontisimde toplumsal hareketlerin de aglar olusturmasi yoniindeki yaklagim

bicimiyle Manuel Castells’in ¢caligsmalarinda bulmaktay1z.

2.4.1. Manuel Castells: Ag Olusturan Toplumsal Hareketler

Manuel Castells, mikro elektronik, telekomiinikasyon ve bilgisayarlarin
enformasyon sistemlerinde biitlinlestigi; internet ile veri aktariminin, iletisimin basat
ve evrensel bicimi haline geldigi enformasyonel bir ¢agda yasadigimizi ortaya
koymaktadir. Internet ve kablosuz iletisim teknolojilerinin gelisimiyle birlikte,
enformasyonun iretimi, dagittimi ve islenmesine bagli olarak enformasyon
teknolojisi devrimi yasanmistir. Castells’e goére, sanayi toplumunu yaratan sanayi
devrimlerinin kilit unsuru, buhardan ntikleere kadar enerji kaynaklariin dagitimi ve
tiretimi oldugu gibi, gliniimiiziin teknoloji devriminin kilit unsuru da enformasyon
teknolojileridir. Castells, dijital teknolojinin, her tiirlii mesajin (ses, goriintii, veri)
paketlenmesini saglayan ve baglantilari kontrol merkezleri kullanmadan iletebilen bir
ag olusturdugunu belirtmektedir. Castells’e gore, enformasyonun iiretimi, dagitimi ve
islenmesine bagli olarak yasanan devrimin yarattigi toplum tipi, bir enformasyon
toplumundan ziyade, ag biciminde Orgiitlenmis enformasyonel bir toplumdur.
Castells, teknolojik bir determinizmle, enformasyonun tiim insani etkinliklere
yayildigini; bireysel ve kolektif tiim varolussal siireclerin yeni teknolojik araclarla

sekillendigini ortaya koymaktadir (Castells, 2008, s.40, s.58 ve $5.89-91).

Castells’in ag toplumu yaklasiminda ele aldigr ag kavrami, her ne kadar
enformasyonel teknolojinin, dijital aglarin sonucunda ortaya ¢ikmis toplum tipini
nitelendirmek i¢in kullanilsa da; ag sadece internet aglar1 dolayimiyla var olan bir
nitelendirmenin Stesine gegmekte ve bir drgiitlenis yapisini temsil etmektedir. Clinki

Castells, agi, “birbiriyle baglantili diigiimler dizisi” olarak tanimlamaktadir. Ayrica,
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bu diigiimlerin neler oldugunun, somut olarak ele alinan aga goére degistigini
belirtmektedir.® Castells’e gore, enformasyonel teknolojinin eklemlendigi toplumsal
kurum veya formasyona kattig1 6zellik ise aglar1 yeni diiglimlerle biitlinlestirebilen,
merkezi olmadan yogunlagmasini saglayan dinamik ve acik bir sistem haline
getirmesidir. Bu doniisiimii enformasyon teknolojileri devrimi olarak nitelendiren
Castells’e gore, dijital ag toplumsal yapiya igkin bir karaktere doniigsmiis ve
toplumun kiiltiirel, ekonomik ve siyasi olarak oOrgiitlenme bicimini kiiresel ¢apta
doniistiirmustiir. Castells, enformasyon ve bilginin, toplumun tiim formasyonlarinin
dontigimii saglayan 0Ozgiil bir Orgiitlenme modeli s6z konusu oldugundan, ag
seklinde orgiitlenmis toplumlar1 ‘ag toplumu’ olarak nitelendirmektedir (Castells,
2008, s5.622-623).

2.4.1.1. Ag Toplumunda Uretim ve Kapitalizm

Castells’e gore, ag toplumunun kiiresel ve ag oOrgiitlenmesine dayal
enformasyonel yeni bir ekonomisi vardir. Castells, yeni ekonominin kiiresel sermaye,
yonetim ve bilgi aglar etrafinda orgiitlendigi one siirmektedir. Sirketler, bolgeler,
iilkelere kadar ekonomideki tiim birimlerin {iretkenligi ve verimliliginin, bu
birimlerin enformasyon liretme, isleme ve uygulama kapasitelerine bagli oldugu
belirtmektedir. Bu yeni ekonomi kavramsallastirmasinda, verimlilik ve iiretkenlik
gibi sermaye ve emek iligkisini belirleyen baglamlar, dogrudan enformasyona dayal
bir kapasitenin ifadesine biirlinmektedir. Castells, tam da bu nedenle, ekonominin
enformasyonel oldugunu; sermaye, emek, hammadde, yonetim, teknoloji, piyasalar
gibi tiim iiretim, tiikketim ve dolasim bilesenlerinin tiim ekonomik birimleri arasindaki
baglantilarla olusturdugu ag iizerinden kiiresel 6lgekte orgiitlendigini belirtmektedir.
Castells’e gore, ekonominin bu Orgiitlenis bicimi, kiiresel ve biiyiik Olgiide bir
finansal akislar ag1 etrafinda yapilanmis enformasyonel kapitalizmi yaratmistir.
Castells’in, enformasyonel kapitalizm ile kastettigi husus; deger iiretiminin, maddi

tiretimden ayrildig: dijitallesmis spekiilatif finans piyasalaridir. Bu nedenle ona gore,

5 Ornegin; kiiresel ekonomi aginin diigiimleri; menkul kiymetler piyasalarindan, Avrupa Birligini
yoneten siyasi agin diiglimleri iilkelerin bakanlar kurulundan, Avrupa Komisyonu’ndan; kiiresel yeni
medya agmin diigiimleri; televizyon sistemleri, stiidyolar, bilgisayar grafigi ortamlari, haber ekipleri,
sinyaller {ireten, gonderen, alan seyyar aygitlardan olusmaktadir Castells, 2008, 623). Dolaysiyla bu
diigiimlerin somut varliklart s6z konusudur.
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kiiresel kapitalist ag Oriintiisiinlin bugiinkli yapisi, “tarihte ilk kez biitiin gezegenin
kapitalist oldugunu” sdylemeyi miimkiin kilmaktadir (Castells, 2008, 5.99 ve ss.201-
202).

Castells’e gore, sermaye kiiresel olarak tek bir birim gibi isleyerek; sermaye
birikimi ve deger yaratimi, finansal akiglar aginda, yani enformasyon aglarina dayali
kiiresel finans piyasalarinda gergeklesmektedir. Castells, buna bagl olarak da
sermaye birikimi ve biiylimesinin, finansal ag boyunca yogunlasarak tiim kiireye
yayildigim1 ortaya koymaktadir. Ancak, bu kiiresel finans akisi saptamasindan
cikaracagimiz sonug; kiiresel olarak yayilan sermayenin islem gérmesi ve sermayeye
sahip olaninin hakimiyet alaninin genislemesidir. Castells, kapitalizmin kiiresel ¢apta
smirsiz akislar icerisinde ag boyunca yeniden oOrgiitlendigi bu biciminde; kiiresel
kapitalist bir sinifin olmadigini, “ekonomiler iizerinde belirleyici olan, toplumlari
etkileyen bir kiiresel sermaye agi” oldugunu vurgulamaktadir. Castells, bu durumu,
“yiizii olmayan kolektif bir kapitalist vardir” diyerek belirtmektedir. Dolayisiyla,
dogudan tanimlanabilen bir kapitalist sinif degil; kapitalistlerin olusturdugu finansal
akiglara yon veren bir biitiinlesik, kolektif kapitalist oldugu sonucu ortaya
cikmaktadir. Castells’in yaklasiminda, kolektif kapitalizmin hiikiim siirdiigii ag
toplumunda, iktidar ise meta-ag adini1 verdigi bir yapidadir. Ag toplumundaki bu
iktidar yapisi, kimliklerin doniisiimiinii ve dolayisiyla toplumsal hareketlerin
dontligiimii beraberinde getirmektedir (Castells, 2008, ss.624-627). Castells’in bu
noktadaki agiklamalari, emek siireglerini kapsayan bir nitelikte oldugu igin; ag
toplumdaki emek siirecleri, iktidar yapilar1 ve kimliklerin dontisiimiiyle ilgili
yaklagimlaria deginilerek, toplumsal hareketleri ortaya koyus bigimini daha anlasilir

kilinacaktir.

2.4.1.2. Ag Toplumundaki Iktidar ve Toplumsal Hareketeler

Castells’e gore, enformasyonel kapitalizmin gelisimiyle yasanan sermaye ve
emek iligkilerindeki ve dolayisiyla emek siirecindeki doniisiim, is¢i sinifinin
zayiflamasini beraberinde getirmistir. Castells, kiiresel enformasyonel kapitalizm
icinde, kapitalist sinif muglaklastigini; sSermayenin kiiresel, emegin ise yerel kaldigini

ve bunun sonucunda, emek oOrgiitlenmesinin parcalanarak, kolektif kimligini
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yitirdigini ve bireysellestigini agiklamaktadir (Castells, 2008,ss. 628-630). Castells’e
gore, emek Orgiitlenmesinin pargalanmasinin nedeni, emegin aglar boyunca, farkl is
bigimleri seklinde kiiresel olarak yayilmasidir.® Ona gore, iiretim siirecinde ¢alisan
insanlarin birbirinden haberdar bile olmadig1 bir durumun ortaya ¢ikmasiyla, emegin
kolektif karakteristik sergilemesi miimkiin degildir. Bu nedenle Castells, cesitli is¢i
smiflar1 ile kapitalistler arasinda bir miicadelenin, “sermaye akislarimin ¢iplak
mantigt ile insani deneyimin kiiltiirel degerleri arasindaki daha temel karsitlik

kapsaminda” gergeklestigini belirtmektedir (Castells, 2008, s.630).

Castells’in bu agiklamasi, toplumsal hareketlerin kiiltiirel degerler etrafinda
ortaya ciktigint ve sinifsal temelinden bagimsiz diisiliniilerek ortaya kondugunu
savlayan yeni toplumsal hareketler yaklasimlariyla uyumlu bir kavrayis
sergilemektedir. Ciinkii Castells’in yaklasiminda da is¢i hareketleri yok sayilmasa da,
is¢i sinift artik toplumsal degisimin tarihi 6znesi degildir. Castells’e gore, ag
toplumunda, sanayi toplumunun kurumlar1 ve oOrgiitlenmeleri, ulus devlete dayali
demokratik liberalizme veya emege dayal sosyalizme dayanan siyasi ideolojiler ve
onlarin kurumlari fiilen anlamsiz haldedir. Bu nedenle Castells, is¢i sendikalarinin
etkili siyasi aktor olarak varliklarini siirdiirebilecegini ancak isci hareketini ayakta
tutamayacaklarint  belirtmektedir. Ciinkii ona gore, is¢ci hareketi, emegin
bireysellesmesine ayak uyduramamustir: Sendikalar varligini koruyarak silinip
gitmese de, iscilerin temsilinin baslica dayanaklarindan biri olarak giiciinii
kaybetmeye baslamis ve kamu kurumlariyla biitiinlesmis, sadece siyasi bir eyleyen
(ajan) haline gelmistir. Bu ylizden de Castells’e gore, is¢i hareketi bilgi ¢aginda
toplumsal kontrolii yeniden kurabilecek, toplumsal kurumlari yeniden insa
edebilecek bir kimlik dogurmaya uzak goriinmektedir. Dolayisiyla Catells’in
yaklasiminda, ekolojistler, feministler, dini fundamentalistler, milliyetgiler, yerelciler

ve kapitalist kiiresellesme karsitlar1 olarak beliren tiim yeni toplumsal hareketler ag

6 Soyle diisiinmek miimkiidiir; bir akilli telefonun projelendirme siirecleri, tasarimu, iiretimi, yazilimi,
isletim sistemi, ona yiiklenebilen uygulamalarin her birinin tasarimi, yazilimi, kisacasi telefondaki her
bir fiziki par¢anin ve igerigini olusturabilecek her bir par¢anin iiretim siiregleri kiiresel olarak
diinyanin baska bir kisminda yapilmaktadir. Castells’in emegin pargalanmasi ve bireysellegmesi
dedigi durum bu iiretim siire¢lerinden kaynaklanmaktadir.
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toplumunun olas1 6zneleri olarak ele alinmaktadir. (Castells, 2006, ss.533-534 ve
$5.541-542).

Castells’in ag toplumundaki toplumsal hareketleri analizi, iktidarin ve
dolayisiyla kimliklerin doniisiimii temeline dayanmaktadir. Castells’e gore kimligin
toplumsal insasi, iktidar iligkilerinden bagimsiz olusmamaktadir Bu nedenle Castells,
iktidar iliskilerine gore konumlandirdigi, mesrulastirici, direnis ve proje kimlikleri
seklinde tglii bir siniflandirma yoluyla, toplumsal hareketleri agiklamaktadir.
Castells’in ortaya bu siniflandirmadaki mesrulastirict kimlikler, egemen kurumlar
tarafindan egemenliklerini genisletmek ve akicilastirmak i¢in inga edilen
kimliklerdir. Direnis kimligi ise, basat olanin degersizlestirdigi, yaftaladigi konum ve
kosullarda bulunan aktorler tarafindan gelistirilmektedir. Bu kimlik, basat
normlardan farkli veya onlara kars1 “direnis ve ayakta kalma siperleri olugturur”.
Proje kimlik ise, “foplumsal aktorlerin, kendilerine sunulan kiiltiirel malzeme
temelinde toplumdaki konumlarini yeniden tanimlayan yeni bir kimlik insa etmeleri”
ile ortaya ¢ikmaktadir. Proje kimligini, direnis kimliginin hayata gecirilmis, kedisinin
taninmasini saglayacak kimlik insasini yaratma egilimi olarak ele almabilir. Clinkii
Castells’e gore, direnis kimlikleri, projeler baslatarak, toplumsal kurumlarda egemen

hale gelip mesrulastirict kimlige doniisebilmektedir (Castells, 2006, ss.14-15).

Dolayistyla, kendi anlam ingasin1 kurmaya dayanan, hangi kimligin diger
kimliklerin ingsasin1 ve egemen kimlik yaratacaginin bir miicadelesi seklinde ortaya
cikan toplumsal hareketler s6z konusudur. Bu agiklamada, kimlik kiiltiirel ve
toplumsal kurumlarca sekillendigi gormekteyiz. Smifli toplum yapisinda tretim
araclar1 karsisindaki konum belirleyiciyken, burada toplumun basat kurumlarinin
anlamlandirmalarinin karsisinda insa edilen tanimlama s6z konusudur. Castells’in
aciklamalarini, sanayi toplumundaki is¢i hareketlerine bigilen rol, onun
tanimlamasiyla proje kimlikleri yaratan toplumsal hareketlere geg¢mistir: Isci
hareketi, tarihsel olarak asilmis oldugundan da, ag toplumunun yeni tarihsel 6zneleri
direnis  kimliginden dogacak proje kimlikleri seklinde yorumlayabiliriz.
Mesrulastirict kimligi tanimlayan iktidar1 agiklamak icin ise, Castells’in meta-ag

kavramsallastirmasina deginmek gerekmektedir.
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Castells’in iktidar kavramsallastirmasi iktidar sahiplerinin, zor ve sembolik
manipiilasyon yoluyla, deger ve ¢ikarlarma gore toplumsal kurumlari insa etmesi
yoniindeki temel Onciile dayanmaktadir. Ona gore, insanlarin diisiinme bigimleri,
toplumlar1 orgiitleyen normlart ve degerleri belirledigi icin daha kalict ve kesin bir
iktidarin  icrasi, insanlarin  zihinlerinde anlamlar yaratilmasiyla saglanir.
Toplumsallasmis iletisim siirecleri ise, baslica toplumsal anlam iiretme kaynaklari
olarak ele alinmaktadir. Castells’e gore, iletisim ortamlarinin bigiminin degismesiyle
birlikte, anlam iretme bigimleri ve dolayisiyla iktidar iliskileri de degismistir
(Castells, 2012, s5.20-21). Iktidar, artrtk maddi olmayan kiiresel aglara yayilmis ¢ok
boyutlu bir iktidardir. Bu ¢ok boyutlu iktidar aginda, kiiresel finans aglar1 ve kiiresel
multimedya aglar1 birbirleriyle baglantili olarak bir meta-ag sekilde iktidara sahiptir.’
Castells’e gore, bu meta-agin iktidarin1 devam ettirebilecegi, iktidarini giivenle icra
edebilecegi yer insanlarin zihinleridir. Bu nedenle de toplumsal norm ve kurallarin
dayanag olan kiiltiirel kodlarin anlamlandirma pratikleri tizerindeki egemenligi, kilit
rol oynamaktadir. Castells’e gore, kiiltiirel kodlar, siirekli bilgi akislar1 iginde
degisken bir yapidadirlar. Bu nedenle, iktidar yapisi igerisinde kimlikler; cikarlar,
degerler ve projeleri deneyimleyenler olduklar1 i¢in onemli ve giiclidiirler.
Kimlikler, iktidar1 toplumsal yapinin bazi alanlarina baglamakta ve kurumlari
olusturan kiiltlirel kodlar i¢in verilen enformasyonel miicadelede, direnis ve saldiri
konumlarim1 bu noktada insa etmektedirler (Castells, 2006, $s5.540-541). Castells’e
gore, ag toplumundaki bu enformasyonel miicadeleye girisen toplumsal degisim
aktorleri, ag iizerinde miicadele ederek, kiiltiirel kodlarin1 gegerli kilacak olan proje
kimliklerdir. Castells’e gore miicadeleye girisen kimlikler, “kitlesel medya
mesajlarimin tiretimiyle ugrasarak, ozerk yatay iletisim aglart gelistirerek acilari,
korkulari, hayalleri ve umutlarimin malzemesinden hayatlart i¢in yeni programlar
icat edebilir; deneyimlerini paylasarak projelerini insa edebilirler”. Boylelikle, bu

kimlikler, kendileri aglar olusturarak kolektif hale gelebilmektedirler. Castells’e

7 Castells’e gore, bu meta-ag, diger siyasi, kiiltiirel askeri, kiiresel sug, bilim, teknoloji ve bilgi iiretim
aglara bagli olsa da bunlarla kaynasmaz; her biri, toplumun normlar1 ve kurallarini kendi ¢ikarlarina
uygun olarak denetleyebilmek igin, ortaklik ve rekabet esasinda her seferinde yenilenen tekil baglar
kurmaktadir.

60



gore, kolektif hale gelen kimlikler; “tek basina cektikleri iimitsizligin gii¢stizltigiinii,

arzulariyla aglar olusturarak asarlar”. (Castells, 2012, ss.22-23).

Castells’e gore toplumsal iletisim siirecleri toplumsal anlam iiretmenin
baslica kaynaklart oldugunu icin, kars1 iktidar girisimi, iktidarda olanlarin
denetiminden bagimsiz bir iletisim siirecine ihtiya¢ duymaktadir. A§ toplumunda
miicadeleye girisenler, tarihsel olarak tiim toplumsal hareketlerin ihtiya¢ duydugu
Ozerk iletisim kanalini, internet aglarinda ve kablosuz iletisim platformlarinda
bulmaktadir. Castells’e gore, toplumsal hareketler eylemlerin belirlenmesi ve
koordinasyon amaciyla dijital sosyal aglar kullanilir; ancak bu iletisim siire¢lerinin
sadece bir bilesenidir. Diger temel bilesen ise, kamusal goriiniirliik kazamamakla
ilgilidir. Castells’e gore, kamusal alan egemen olan aglarin c¢ikarlarmin isgali
altindadir; bu durumu tersyiiz edebilmek amaciyla iletisim siireci kentte tagmaktadir.
Castells’e gore, goriinlir hale gelmeyi saglayan isgaller ve sokak gosterileri, dijital
uzam ile birlikte yeni bir kamusal alan yaratir: Bu kamusal alanin bir yani dijital
uzamda, bir yani kent uzamindadir. Castells, iletisimin ozerligini toplumsal
hareketlerin kilit unsuru olarak ele almaktadir. Ona gore, kentle dijital uzamin i¢kin
yapisindan ortaya ¢ikan kamusal alan, ag olusturan toplumsal hareket i¢in 6zerk bir
iletisim alamdir. Castells, bu alam &zerklik alam olarak tanimlamaktadir. Ozerlik
alani, aglar olusturan toplumsal hareketlerin yeni uzamsal bigimidir. Castells, ag
toplumunun bu yeni kamusal alaninda ortaya c¢ikan toplumsal hareketleri, ‘ag
olusturan toplumsal hareketler’ olarak nitelendirmektedir. Castells’e gore, toplumsal
hareketlerin olusturdugu aglar; hareketin i¢inde, diinyadaki diger hareketler arasinda,
hareketle medya arasinda ve genel olarak hareketle toplum arasindadir. Castells,
boylelikle de hareketin ¢evresinde agik uclu bir ‘aglar ag1’ olustugunu belirtmektedir.
Ayrica Castells’e gore, hareket, genellikle internette kurulan sosyal aglardan
dogmakta ve kentin uzamina isgal veya gosteriyle tasinarak genis bir hareket haline
gelmektedir. Dolayisiyla Castells’in yaklasiminda, toplumsal hareketin sokak ve
internetin etkilesiminden ortaya ¢iktigin1 gormekteyiz. (Castells, 2012, ss.22-25 ve
ss.191-192).
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Castells, ag olusturan toplumsal hareketlerin belli bash 6zelliklerini
siralamaktadir. Bunlardan ilki, az 6nce degindigimiz kent uzamimi ve dijital uzami
birlestirmeleridir. Ancak bu birlesimde, toplumsal hareketin siireklilik gostermesini
saglayan uzamin internet ortami oldugunu belirtmektedir. Castells, toplumsal
hareketler bir¢ok agdan olusan “aglar ag1” olarak nitelendirdigi i¢in; birgcok merkezin
koordinasyonu saglanirken, tek bir merkeze, lidere, komuta merkezine ya da dikey
bir orgiitlenmeye ihtiya¢ duyulmadigini belirtir. Castells’e gore, yatay oOrgiitlenme
hem hareketin bastirilmasini engeller hem de harekete siireklilik kazandirir. Zira
harekete katilanlar oldugu siirece bir lidere ihtiyag duymaksizin hareket devam
edebilmektedir. Castells’e gore, ayn1 zamanda, ortaya ¢ikan hareket igin, yerelle
kiireselin ayriligr ortadan kaybolmakta; hareketler viral 6zellik kazanmaktadir.
Castells, viral ozelligi, hem mesajin internette yayilmasi anlaminda, hem de
diinyanin bir yerindeki hareketin bir bagka yerdeki harekete esin olmasi, birbirlerini
tesvik edebilmeleri, degisim umudunu tetikleyebilmeleri acisindan ortaya
koymaktadir. Castells’e gore, ag olusturan hareketlerin bir diger 6zelligi, kokenleri
bakimindan kendiliginden olmasi; belli bir 6fkenin sonucu ortaya ¢ikmalaridir.
Castells bu nedenle, hareketlerin genellikle eylem ¢agrisiyla baslarken, ¢agriy1 kimin
yaptigindansa ¢agrinin igeriginin, alicilarin duygularia yonelik olmasinin ve 6fkeyi
disa vurma niteligi tagimasinin daha onemli oldugunu savlamaktadir. Ozliice,

mesajin igerigi, mesaj1 verenden daha 6nemlidir. (Castells, 2012, $5.191-195).

Ayrica Castells’e gore, aglar olusturan toplumsal hareketlerin diger 6nemli
Ozelligi ise prensip olarak siddet disi hareketler olmasidir. Castells, aglar olusturan
toplumsal hareketlerin, genellikle bariscil eylemler diizenledigini ve eylemlerin nasil
olacag1 lizerine tartigma ic¢in forumlarda bir araya gelinerek, ortak karar alma
egiliminin baskin bir 6zellik oldugunu belirtmektedir. Bu sebeple Castells’e gore,
fikir birligi bu hareketler i¢inde belirli hedefleri olan bir program sonucunda ortaya
cikmaz; ilgili konuyla ilgili kafa yorma ve protestoya dayanir. Castells, hareketlerin
kendini bulma iizerine yaptigi bu tartismayr Ozdiisinimsel bir nitelik olarak
tanimlamaktadir. Castells’e gore, bu 6zdiistinlimsel yapi, yeni bir demokrasi iitopyasi
yaratmaktadir. Ozdiisiiniimsel yap1, ideal bir demokrasiyi ifade etmektedir. Castells,

itopyalarin fantezi olmadigin1 ve siyasi sistemlerin kokenindeki ideolojilerin de
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titopyalardan dogdugunu belirterek bu konudaki umudunu agiklamaktadir (Castells,
2012, s5.196-197).

2.4.1.3. Castells’in Aciklamalarina Getirilen Elestiriler

Castells’in demokrasi iitopyasina ulagilmasi yoniindeki umuduna, g ortaya
koymus oldugu iktidarin meta-ag yapisi ve bunlarin karsisinda var olan toplumsal
hareketlerin karsi iktidart icra alani olarak sadece 6zerk iletisim alanina sikigtirmig
olmasi basl basina engel oldugu iddia edilebilir. Diger yandan, Castells’in {itopik bir
demokrasi umuduyla neticelendirdigi yaklagiminda, ortaya koydugu ag tolumu ve ag
olusturan toplumsal hareketler agiklamalarina, farkli agilardan ¢esitli elestiriler
yoneltmektedir. Bu elestirileri agiklamak, giinlimiiziin toplumsal hareketler literatiirii

icinde tartisilan konularin netlik kazanmasina yardimci olacaktir.

Castells’in yaklasimini farkli agilardan elestiren Christian Fuchs’a gore,
oncelikle, Catells’in toplumsal hareketlerin internet ortamlarindan basladigi goriisii
gecersizdir. Fuchs Castells’in bu konudaki argiimanlarini spekiilatif bulmakta; Tahrir
eylemlerini ornek vererek, yiiz yiize iletisimin en biiyiik rolii tistlenmis oldugunun
altim1 ¢izmektedir (Fuchs, 2014a, ss.120-121). Aymi sekilde, Paolo Gerbaudo da
caligmasinda yliz yiize iletisimin Onemini vurgulamis, sosyal aglarin etkisinin

abartildig1 kadar 6nemli bir rol tagimadigini ortaya koymustur (Gerbaudo, 2014).

Ayrica Fuchs, Catells’in teknokratik bir dil kullanmay: tercih etmesini de
elestirmektedir: Sosyal aglar, teknolojik aglar, tekno-sosyal aglarin tiimii, bilgisayar
bilimleri ve teknolojilerinden yola ¢ikilarak agiklanmaktadir. Fuchs’a gore, bdyle bir
terminoloji kullanilmasi, bilgisayar aglarinin toplumsal aglarla ayni nitelemelere
sahip olmasi; “toplumun kiiltiirel normlara, beklentili diisiinmeye ve bilgisayarlarin
sahip olmadigi belirli eylem ozgiirliigiine sahip doniislii, oz bilingli insanlardan
olustugunun” dnemi kaybolmasima neden olmaktadir. Ozliice Fuchs’a gore, sosyal
aglarin ve teknolojik aglarin nitelikleri birbirinden ayr1 tutulmahdir. Fuchs,
Castells’in sosyal olan ve teknolojik olan i¢in benzer bir terminolojiyi kullanmasinin
nasil bir yarar sagladiginin agiklamasiz kaldigimi belirtmektedir. Fuchs’a gore,
“toplum bilgisayarlar tarafindan sekillendirilir, ancak kendisi bir bilgisayar

degildir.” Fuchs’un, Castells’in ag metaforuna elestirisi, teknolojinin toplumlari
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etkiliyor olmasinin, toplumun teknolojik bir nitelige indirgenmesini gerektirmedigi
temeline dayanmaktadir. Fuchs’a gore, zaten teknoloji, insanlarin tiretken toplumsal
etkilesiminin bir¢ok sonucundan biri oldugu i¢in, toplumsal 6zellikleri barindirmasi

olagan bir sonugtur (Fuchs, 20144, ss.105-106)

Fuchs, tiim bunlarin yani sira, Castells’in kullandigi, giig, iktidar, ozerlik,
enformasyon gibi kavramlarin, belirli tanimlarinin olmadigini; dolayisiyla, terimlerin
“hi¢ diisiinmeden kullaniliginin” sosyal kuramini zayif hale getirdigini belirtmektedir
(Fuchs, 2014a, s5.108-109) Ornegin, Castells’in kuraminda enformasyon kavrami
¢ok ciddi bir dayanak noktasiyken; dijital aglarda, forumlarda paylasilan
enformasyon anlaminda, mesajin icerigine odaklanilir ve enformasyonun igerigi
olarak enformasyon ele alinirken; bazen enformasyonun teknolojiyi yarattigini
belirtmesi gibi, dijital olarak sadece 1 ve 0’lardan olusan bir sisteme gonderme

yapilmaktadir.

Ayrica Fuchs’a gore, Castells’in 6zerk bir iletisim alani olarak dijital
medyayr gérmesi de kuramini zayiflamaktadir. Castells’in yaklasiminda, 6zerk bir
iletisim giicli ve kars1 iletisim giiclinlin kars1 karsiya gelmesi soz konusudur.
Dolayisiyla Fuchs, Castells’in tahakkiimsiiz bir iletisimi yok saydigin1 ve dahasi bu
yolla baskisiz toplum olasilig1 da yok saydigin1 belirtmektedir. Bu nedenle Fuchs’un
goziinde baskiyr dogallastirmis olmaktadir (Fuchs, 20144, ss.124). Robert Prey de
Castells’in ag metaforunun iktidarin etkileri bakimimdan masum bulmamaktadir; ag
metaforunun, toplumdaki yeni orgiitsel bigimleri agiklayabilmeye yardimci olsa da,
somiirii siireglerini ihmal ederek, toplumsal elestiriyi disladigini belirtmektedir.
Prey’in elestirisi, aslinda Castells’in toplumsal siirecleri ekonomik, politik, siyasi ve
iktidara iligkin tiim siire¢leri muglak kavramsallastirmalarla ele alirken; bunlar
arasindaki baglantilar1 yeterince ortaya koyamamasindan kaynaklanmaktadir. Prey’e
gore, Castells dislamayl, ag toplumundaki adaletsizligin temel nedeni olarak
yansitirken, somiirii stireglerini bir kenara birakmistir. Oysa Prey, somiirii ve dislama

stirecleri arasinda igsel bir iliski oldugunu hatirlatmaktadir. (Prey, 2014, $5.292-293)

Nicholas Garnham ise, somiirii ve baskinin dogallastirilmasinin ideolojik

etkisine deginmektedir. Castells’in ag kavramsallastirmasinin ideolojik bir isleve
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sahip oldugunu belirtmektedir. Garnham, Castells’in kapitalizm, ekonomi, teknoloji
ve toplumun kendisi basta olmak iizere her seyin enformasyonel yeni bir tliriiniin
oldugunu ortaya koymasini elestirmektedir. Garnham’a gore yeninin ilani, ekonomik
ve politik giicii elinde bulunduranlar1 mesrulastirici bir islev géormektedir. Garnham,
teknolojiye bagl olarak kapitalizmin ve etkilerinin gelismesinin zaten olagan oldugu
ve bu artan etkinin analiz edilmesi gerektigini belirtmekle beraber; Castells’in ag
metaforunu ekonomi, iktidar ve siyasetin isleyisinde bir kirilma noktasi olarak “yeni”

ilanin1 gegersiz bulmaktadir (Garnham, 2000, ss.55-58).

Ayrica Garnham, kapitalist tiretim iligkilerin ve isleyis bi¢iminin iletisim
aglar1 tarafindan desteklenmesini yeni bir gelisme olarak ele alinip; bu temel {izerine
bir kuramsal yaklagim ortaya konmasini kabul etmemektedir. Zira Garnham’a gore,
en azindan posta sisteminin gelisiminden beri, bu, bilinen bir gergekliktir. Diger
yandan, kapitalist bir sinifin olmadigi varsayimini yiizi olmayan bir kapitalist
kolektif olarak ifade etmesinin de yeni olmadigini, banka ve kredi sisteminin
gelisiminden beri var olan tarihsel bir silirecin devami olarak yasandigini
belirtmektedir (Garnham, 2000, ss.67-68). Garnham’in elestirisinin en énemli yani
ise, yeniligin ilan1 ve enformasyonu temel alan bir toplumsal kuram cabasinin
yasanan tarihsel periyodun egemen ideolojisi oldugunu belirtmesidir. Ciinki
Garnham’a gore, ortaya konulan yenilikler gergekte, uzun siireden beri yasanan
yapisal doniigiimlerin ve siireglerin sonucudur; sermayenin esnekligi ve kendini
kesintisiz bir sekilde yeniden {iretebilen kapitalizmin gelisimi séz konusudur

(Garnham, 2000, ss.88-89) .

Castells’e yoneltilen elestirilerin bir kisminin; Castells’in dogrudan yeni bir
toplum tipi olarak ag toplumunu ortaya koymasi ve bu toplumda dijital iletisim
teknolojilerinin  roliine iliskin  degerlendirmelerine  yonelik oldugu ortaya
cikmaktadir. Ancak, Castells ag metaforunun yaklasimimin temeline alsa da bu
metaforu kullanarak yeni bir kiiresel diinya diizenini anlama ¢abasinda olan tek
teorisyen degildir. Micheal Hardt ve Antonio Negri de, ‘imparatorluk’ ve ‘gokluk’
ekseninde ortaya koyduklar1 yaklagimlarinda yeni kiiresel bir sistemin varligini

ortaya koymakta ve dijital iletisim teknolojilerinin roliinii agiklamaktadirlar. Castells
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ile paradigmatik ve kuramsal olarak farkli bir ardyoreyi ortaya koymalariyla birlikte,
Hardt ve Negri’nin imparatorluk nitelendirmesi de Castells’in ag toplumu kavrami
gibi giinlimiizdeki kiiresel sistemin ekonomik, toplumsa ve siyasi agidan
doniistimiinii  vurgulamak amaciyla kullanilmaktadir. Ayni sekilde, Hardt ve
Negri’'nin ‘coklugun ag hareketleri’ kavramsallastirmasi, Castells’in ag olusturan
toplumsal hareketeler nitelendirmesi gibi, giiniimiiz kiiresel diizeninde ortaya ¢ikan
toplumsal hareketleri aciklamak i¢in kullanilmaktadir. Calismanin devaminda,
giiniimiiz toplumsal hareketlerini anlama ¢abamizi, Hardt ve Negri’nin yaklasimin
ele alarak, kendilerinden 6nceki teorik baglamdan kopuslarina iliskin bir tartismayla

stirdlirecegiz.

2.4.2. Michael Hardt ve Antonio Negri: imparatorluk ve Cokluk

Baglaminda Toplumsal Hareketler

Michael Hardt ve Antonio Negri, ¢cagdas diinyayr tanimlamak ve ekonomik
ve toplumsal alanda kiiresel olarak yasanan doniisiimii ortaya koymak icin kiiresel
diinya diizenini imparatorluk olarak tanimlamaktadirlar. Bu imparatorluktaki, karsi-
imparatorluk hareketi diyebilecegimiz toplumsal hareketlerin faillerini ise g¢okluk
olarak nitelendirmektedirler. Imparatorluk kavrammi, emperyalizmin kavramsal
olarak, artik kiiresel iktidar yapilarini anlatmakta yetersiz kaldigini diigiindiikleri ve
Antik Roma Imparatorlugu’nda monarsi, aristokrasi ve demokrasinin oldugu karma
kurulus yapisinin giinlimiiz diinya diizenini agiklamakta esin oldugunu belirterek,
kullanmaktadirlar. Hardt ve Negri’ye gore; ulus-asir1 drgiitlenmeler, ulus-devletler,
yerel ve bolgesel sivil toplum kuruluslar1 gibi farkli olgekteki otonom (6zerk)
yapilarin bir arada kiiresel isleyisi ve orgiitlenisi, iktidarin karma kurulus yapisini
ortaya ¢ikarmaktadir. Bu nedenle de, imparatorlukta temel tek bir iktidar merkezinin
olmadigimi belirtmektedirler. Hardt ve Negri’ye gore, imparatorlugun tek bir
merkezinin olmamas1 ise imparatorluk disinda bir alan kalmayacak sekilde
everilmesini beraberinde getirmektedir. Yaklagimlarindaki ¢okluk kavrami ise, bir
disaris1 kalmamasiyla mecburen imparatorlugun iginde ve ona karsi olan alternatif
yaratabilme giicline sahip olan, halk, kitle, niifus, giiruh, kalabaliktan farkli olarak,
emek Oznesinin etkin bir ¢ok-boyutlulugu olarak ortaya konmaktadir (Hardt ve
Negri, 2012, ss.11-12). Hardt ve Negri’nin bu iki kavram etrafinda ortaya koyduklari
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yaklasimi, kiiresel diizenin degisimini ve toplumsal hareketlere sirayeti etrafinda

detaylica degerlendirmeye ¢alisacagiz.

2.4.2.1. Imparatorluk ve Emperyalizm Tartismast

Hardt ve Negri, yeni kiiresel diinya diizeni olarak imparatorluk kavramini,
mecazi bir gonderme olarak degil; teorik olarak, kavramin ortaya koydugu sekliyle
ele aldiklarin1 belirtmektedirler. Asil vurgulari, giiclin emperyal hale gelerek
siirlarinin olmamasi Uizerinedir. Imparatorluk kavramini Onermelerinin nedeni ise,
emperyalizm kavramimin miadin1 doldurmasimin sonucu olarak ag¢iklanmaktadir.
Hardt ve Negri, emperyalizmi, tek bir iilkenin hakimiyet alaninin yayilmasi ve bir
merkezden yayilan emperyal gii¢ olarak ele almaktadirlar. Giinlimiizde emperyal
giicli kullanan imparatorlugu, ucu bucagi ve disaris1 olmayan ve emperyal iktidarinin
tim yer kiireye yayildigi1 yeni bir rejim olarak nitelendirmektedir. Bu nitelendirmenin
ardinda, ilk neden olarak, ulus fikrinin ve ulus-devletlerin geriledigi diisiincesi
yattigin1 agiklamaktadirlar. Ciinkii Hardt ve Negri’ye gore, bu yeni emperyal
rejimde, BM, IMF, Diinya Bankasi ve GATT gibi kuruluslar imparatorluga gecis
stirecinde “tarihi bir kaldira¢” gorevi iistlenmis; emperyal iktidara, hukuki bir zemin
saglamigtir. Ancak, bu ulus-agir1 oOrgiitlenmeler, ulus-devletlerin es s6z sahibi
olmasmm1 saglayan bir platform olarak islevini kiiresel diizen icinde
koruyamayacaktir. Bu ylizden de Hardt ve Negri’ye gore, arttk ABD gibi siiper gii¢
sayilabilecek, tek bir ulusun ya da soguk savas donemindeki gibi, birkag emperyalist
giiciin arasindaki rekabetten kaynaklanan emperyalist bir iktidar s6z konusu degildir;
Artik, “ist-belirleyen, bir-ornek yapilandiran ve tartismasiz, post-kolonyal ve post-
emperyalist olan tek bir ortak hak kavrami altinda toplayan tek bir iktidar fikri” s6z
konusudur. Hardt ve Negri, tek bir iktidar fikrinin temelini sarsan ilk 6nemli unsuru,
kolonyalizm sonras1 uluslararasi piyasalarin diizensizligi, devletlerarasindaki
catigmalarin sona ermesiyle ulus-devletin gerilemesi olarak gérmektedirler (Hardt ve

Negri, 2012, ss.15-19, s5.25-27, s.53 ve 2011,s.11).

Hardt ve Negri’ye gore, emperyal iktidara zemin hazirlayan ikinci unsur
ise, dev ulus-iistii korporasyonlardir. Sermaye, her zaman tiim diinyay1 hedefleyerek

orgiitlenmisse de, ger¢ek anlamda kiiresel amaglari, 20. ylizyilin ikinci yarisinda
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belirmistir. Dev ulus-iistii sirketlerin talepleri, ulus-devletleri; mallarin, paralarin ve
insan akisinin kaydini tutmaya indirgenmistir. Cilinkii bu dev ulus-iistii sirketlerin
temelde istedikleri, farkli piyasalar arasinda emek giiciiniin, sektorlerin, kaynaklarin
tim hiyerarsik yapilanmasi ve dagitimina hakim duruma gelebilmektir. Hardt ve
Negri’ye gore, bu hakimiyet istegine en uygun zemin de, dekolonizasyon siireciyle
emperyalist iilkelerin tahakkiim iliskileri yerine yeni bir hiyerarsik yapinin, iiretim
yerleri ve liretim akiglarinin merkezi yapisinin bozulmasi sonucu orgiitlenen yeni bir
diinya piyasasinin gelisimiyle ortaya ¢ikmustir. Hardt ve Negri, oOzellikle Vietham
Savagi’ndan sonra yeni bir diinya piyasasmnin Orgiitlenmesiyle, yatirimlart segen,
finansman ve para akisini yoneten ama yalnizca metalar1 degil, 6znellikleri iireten
karmagik bir aygit olarak diinya piyasasinin birlesme egiliminin ortaya ciktigini
vurmamaktadirlar.  Bu doniisiimde, ulus-asirt korporasyonlarin, post-kolonyal
tilkelerin ve bagimli bolgelerin politik ve ekonomik doniistimiinde etkin rol
oynadigini; bu korporasyonlarin etkinlik alaninin boylelikle, yerkiirenin her ucuna
yayildigini belirtmektedirler. Hardt ve Negri Hardt ve Negri’ye gore, bu yayilim
i¢in, bagimli bolgelerde iiretici kusaginin yaratimi i¢in teknoloji transfer edilip yeni
bir emek giicii olusturulurken; servet akislarinin tek bir kanalda toplanmasiyla yeni

bir diinya piyasast olusmustur (Hardt ve Negri, 2012, ss.53-54 ve ss.254-255).

Bu sekilde, diinya piyasasi servetin tek kanalda toplanmasiyla birlesirken,
emek giicli ise tam tersine yayilmistir. Emek giiciiniin yayilimi, emperyalist diizende
koloniyle metropol arasindaki dikey hiyerarsiye dayanirken; diinya piyasasi
diizeninde yatay bi¢cim almistir. Hardt ve Negri, emegin bu yatay hareketliligini
rizomatik bir yapida oldugunu belirtmekte ve “kiiresel piyasa, hareketliligi her yone
dagitan gerilimler icinden gegerek kurulur, bu, agagsi (arborescent) degil; kok
govdesi  gibi her yone acilan bir hareketliliktir, yani rizomatiktir’ diyerek
aciklamaktadirlar (Hardt ve Negri, 2012, s.261).

Samir Amin, Hardt ve Negri’nin bu fikirlerine kesin bir sekilde kars
cikmaktadir. Imparatorluk kavramim emperyalizme kosut olarak kullanmalarimi,

emperyalizm kavramini dar politik boyutlarina indirgemeleriyle ilgili oldugunu
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diisinmektedir. Amin, Hardt ve Negri’'nin emperyalizm kavramini, bir devletin
resmi iktidarinin kendi sinirlarinin 6tesine yayilmak olarak ele aldiklarini; ancak, bu
tanimin karsiliginin emperyalizm degil, kolonyalizm oldugunu belirtmektedir. Amin
bu nedenle ikilinin, kolonyalizm bittigine gore emperyalizmin de bitmis oldugu
varsayimi ortaya koyduklarint belirterek; imparatorluk kavramsallastirmalarini, “igi
bos dnerme” olarak nitelendirmektedir (Amin, 2006, s.131). Hardt ve Negri
dekolonizasyon siirecinde diinya piyasasinin birlesimin 6nem vermekle beraber,
emperyalizmin silindigini sdyleyip daha askin bir emperayallikten bahsetmek icin
imparatorluk kavramini 6ne siirseler de, Amin bunun gecersiz oldugunda ve hatta
liberal ideolojiye hizmet ettiginde 1srar etmektedir. Ona gore diinya sistemi
oncesinden de emperyalisttir ve bunun nitelendirmesinin imparatorluk gibi bir

kavram olarak diistinmek, bircok emperyalist unsurun perdelenmesine neden
olmaktadir (Amin, 2006, s.133).

Amin, diinya sisteminin evriminin agikar oldugunu kabul etmektedir; ancak,
diinyanin ekonomik ve politik yonetiminde ulusal ¢ikar kavramini agacak yonde, hele
ki olumlu yonde agsmasini kabul etmez. Amin’in bu reddedisinin ilk nedeni, Hardt ve
Negri’'nin dev ulus-iistii korporasyonlarla olusturdugu diinya piyasast olarak
nitelendirdigi faaliyet alanimin genisligine dayanarak ulusalligi bertaraf etmis
olmalarma yoneliktir. Ciinkii Amin, diinya kapitalizminin ulus-asir1 alanda faaliyet
gosteriyor olmasinin, onun ulusal yoniinden arindigi anlamima gelmedigini
vurgulamaktadir. Zira Amin’e gore, sermaye katmanlar1 ulusal niteligi olan mali
gruplarin denetiminde oldugu gibi, kapitalist ekonomi de devlet olmaksizin var
olamaz. Amin, heniiz ulus-asir1 bir diinya devleti olmadigina gore, ulus niteliginden
ve devlet varligindan arinmis bir diinya kapitalizmi 6nermesinin gecersiz oldugunu
belirtmektedir. Amin’in ikinci argiimani, emperyal iktidarin ve toplumsal emegin,
hem her yerde hem merkezin icinde (disaris1 olmayan bir diizen) olmasi1 iddiasinin,
merkez (birinci diinya) ve ¢evre (liglincii diinya) iligkisinin reddi anlamina geldigine
dayanmaktadir. Bu baglamda Amin, Hindistan’da da ABD’de de zenginler ve
fakirlerin bulunmasinin, bu iki {ilkedeki toplumsal formasyonlarin es deger
goriilmesine ve dilinyayr big¢imlendirme konusunda iistelendiklerin roliin es

goriilmesine indirgendigini diislinlir. Amin’e gore, merkez ve ¢evre arasindaki ayrim
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giiniimiizde ¢ok daha fazladir: 1945-1980 aras1 donemde cevre iilkelerin kalkinmast,
yani en azindan aktif 6zne olabilmelerinin ucu agikken, bugiin rolleri tamamen pasif
olan egemen sermaye ile uyum ig¢inde olmalarma indirgenmistir (Amin, 2006,
$s.131-133). Dolayisiyla Amin’e gore, imparatorluk “selefinden daha az emperyalist
degil, daha fazla emperyalisttir!” (Amin, 2006, s.133). Bu nedenle, Amin,
ulusalciligin ve komiinizmin yenilgiye ugramis oldugunu kabul ederek, kiiresellesmis
liberalizmin nesnel bir ilerleme sergiledigini belirten mevcut popiilist sdylem
cizgisinde olduklarin1 disiindiigii Hardt ve Negri’nin egemen liberal ideoloji ile
uyum i¢inde gérmektedir. Ona gore, Hardt ve Negri i¢inde bulundugumuz kiiresel

kargasay1 mesrulastiran bir yaklasim ortaya koymaktadirlar (Amin, 2006, s.140).

Holloway ise, Hardt ve Negri’nin imparatorluk fikriyle emperyal egemenligi
aciklamalarin1 paradigmatik olarak degerlendirmektedir. Holloway’in {izerinde
durdugu nokta, yeni paradigmalar seklinde yapilan analiz bigimidir. Paradigmatik
yaklasimin, giincel degisimleri anlamak agisindan bir¢ok unsurun bir aradaligiyla
genel doyurucu bir resim sunabilen bir metot oldugunu kabul etse de, bazi sorunlar
ortaya c¢ikardigini belirtmektedir. Ciinkii Holloway’a goére paradigmatik yaklagim
kimliklendirme ve smiflandirmada asiriya kagmaktadir. One  siiriilen  yeni
paradigmanin tarihsel agidan oncesi kesilip atilir; boylelikle de, sistem krize hig
girmeden yeni yOnetim sistemi ilan edilmis olur. Holloway’e gére, Hardt ve
Negri’nin imparatorluk formiilasyonuyla ortaya koymayr amacladiklart sey
kapitalizmdeki kirilmay1 gostermek olsa da, benimsedikleri paradigmatik yaklasim
nedeniyle zamani durdurmuslardir. Boylelikle de her seyin uyum icinde bir isleve
sahip oldugu yanilgist ortaya koyduklarini belirtmektedir. Daha agik bir ifadeyle
Holloway’e gore, Hardt ve Negri, kapitalist sistemdeki krizin sermaye i¢in sorunun
degil, isleyis ve egilimlerin gostergesi olarak degerlendirmektedir. Bu baglamda
Holloway, krizin kapitalizmdeki kirilmanin bir yeniden iiretme giicii olarak
degerlendirildigini belirtmektedir. Holloway’e gore, kapitalizmde kirilmanin da bir
islevinin var oldugu, bir paradigmadan digerine gegiste islevini yerine getirmis
oldugu yanilsamasi yaratilmaktadir. Bu nedenle, Holloway’e gore “paradigmatik
vaklasim islevselciligi golgeler” ve bu paradigmatik tuzaga Hardt ve Negri de

diismiistiir. Baska bir deyisle Holloway’e gore, ikilinin yaklasiminda, emperyalizmin
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islevini tamamlamis ve yasanan kirilmada kendini yeniden kurdugu imparatorluga

evirmistir (Holloway, 2015, s5.226-230).

Ancak Hardt ve Negri, Holloway’in bu iddialarin1 dayandirdigi
paradigrmatik yaklagima yonelik elestirilere kendileri de katilmaktadir. Hardt ve
Negri, ekonominin enformatiklesmesini agiklarken, ekonomi paradigmalari i¢inde
tarimdan endiistriye, endiistriden hizmet ve enformasyon sektoriine gecisi, bir ¢cagi
bitirip digerine gegisi tiim toplumsal formasyonlarin doniisiimiiyle agiklayan
paradigmatik  yaklasim  bigimlerindeki  kopus tezlerini  reddetmektedirler.
Enformasyonu bilindik gelismeci modelin son duragi olarak ifade etmek yerine, tim
bu sektorlerin ardilinin eskisini tahakkiim altina aldiginin altin1 ¢izmektedirler.
Ornegin, endiistrinin tarimi1 yok etmeyip tarimi endiistrilestirdigi gibi, enformasyon
da endiistriyi yeniden tanimlamaktadir. Onlara gore, bu yeniden tanimlama siireci,
hem sektorler aras1 hem de cografi bir hiyerarsizasyonu beraberinde getirmektedir
Dolayisiyla, Hardt ve Negri’ye gore, paradigmalar aras1 bir gegis s6z konusu olmakla
beraber, bu gecisler kirllma seklinde degil; bir siirerlilik seklinde egemen olan
pardigmanin digerlerini icerimlemesi s6z konusudur. Dolayisiyla, Holloway’in
kendileri i¢in belirttigi elestirinin dayanak noktalarini kismen, Hardt ve Negri’nin
tahakkiimiin siirekliligi gosterme c¢abasiyla gegersiz kilindigimi iddia etmek
miimkiindir. Ancak bir paradigmadan digerine gecisi yaklagimlarinin temeline
oturtarak enformatiklesmis ekonomi paradigmasi sunmalari, Holloway’in temelde
yonelttigi elestirilerin gecerli oldugunu da gostermektedir (Hardt ve Negri, 2012,
$5.286-287 ve s$.308). Bu konuyu daha anlagilir kilmak, Hardt ve Negri’nin
ekonominin enformatiklesmesi konusundaki yaklasgimlarii ve imparatorluk

kavramsallastirmalarini anlayabilmek i¢in faydali olacaktir.

Hardt ve Negri’ye gore, telekomiinikasyon ve enformasyon
teknolojilerindeki ilerlemeler, fabrikalara dagilmis olan {iretimin ayagini topraktan
kesmesine imkan vermis, iletisim ve denetimin uzaktan etkili bir bi¢imde
yiiriitiilmesiyle tek bir metanin {iretimi ¢esitli bolgelere dagitilabilmesi hem emege
hareketlilik saglamis, hem de sermayeye mekansal ozgiirliik saglamistir. Uretim

merkezisizlesmis yapisint ag seklinde tarif eden ikili i¢in, iiretim bandmin yerini
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tiretimin Orgiitsel modeli olarak agin aldigi enformatiklesmis bir ekonomi soz
konudur. Hardt ve Negri’ye gore, kiiresel sistem i¢inde madun olan bolgelerle
egemen olan ekonomiler arasindaki tahakkiim iliskilerine dayanan yeni bir hiyerarsi
olusmustur. Ancak, madun olan bolgelerin de enformatiklesip gelisecegi yoniinde bir
durum ortaya ¢ikmamakta; tersine liretim silirecinde cografi farklilagsma yaratarak
yeni bir kiiresel hiyerarsi yaratmaktadir. Boylelikle de Hardt ve Negri’ye gore, tiim
sektorler birbirleriyle yan yana birbirlerine karigsmis halde var olmakta ve biitiin
iiretim tarzlari, diinya pazarinin aglari i¢inde varligin siirdiirmektedir. Bu baglamda,
Hardt ve Negri, dogrudan bir merkez g¢evre iliskisi i¢inde olmasa da egemen ve
madun ikililiginde bir tahakkiim s6z konusu oldugunu belirtmektedirler. Diger
yandan, ikiliye gore, liretim merkezisizlesmesi, finansal yonetim i¢in Londra, Tokyo,
New York gibi finansal kontrol ve planlama merkezlerinin ihtiyacin1 dogurmustur.
Dolayisiyla, sermayenin akisinin birka¢ merkezden yonetimi ortaya c¢ikmaktadir.
Diinya piyasasinin tahakkiimii, bu merkezlerden kendini kiiresel boyutta sirayet
ettirebilmekte ve boylelikle Hardt ve Negri’nin sermayenin ve liretimin
yersizyurtsuzlagmasi olarak nitelendirdigi durum ortaya ¢ikmaktadir (Hardt ve Negri,
2012, $5.289-293, 5.299 ve s. 301).

Ancak, bu noktada su sorun ortaya c¢ikmaktadir; imparatorluk aslinda
merkeze ihtiyag duymaktadir. Dolaysisiyla, sermaye ve iretim kendi giincel
hiyerarsisi i¢inde ilerlerken, aslinda bir merkezi olan ve diinyanin geri kalinin1 bu
merkezler disinda, ¢evre durumuna indirgemekte oldugu iddia edilebilir. Bu noktada
tekrar Amin’in ortaya koydugu elestiriyi animsayarak; Hardt ve Negri, Tokyo,
Londra ve New York finans merkezlerine ihtiyag duyulmasiyla, aslinda iddia etmis
olduklar1 imparatorlugun ulus-asirt yapisinin  egemenligi ve ulus fikrinin
sontimlendigi iddiasin1 gegersiz oldugu ortaya atmak miimkiin gériinmektedir. Bu da,
Amin’in belirttigi gibi giiniimiizde gegerliligi olan hala ulusal nitelini korumakta olan

emperyalist gli¢lerin varligini isaret etmektedir (Amin, 2006, ss.132-133) .

Amin ise, emperyalist giiciin degisen yapisini ve ulusal niteligini de
belirterek aciklamak i¢in kolektif emperyalizm dedigi bir yogunlasma bi¢ciminden

bahsetmektedir. Ona gore, kapitalizmin gelisimine bagl olarak emperyalist diizen
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giiclenmistir. Amin, Kapitalizmin gelisimini ise orgilitlenmesinin genellesmis tekelci
bir yapiya donlismesi olarak ele almaktadir. Amin’in genellesmis tekel yorumu
1975’ler sonrasinda esasen kapitalizmin evrimiyle ilgili olarak ortaya c¢ikmistir
(Amin, 2017, s.13). Paul Sweezy, tekelci kapitalizmi, kapitalizmin, {ireticiler
arasinda serbest rekabetten uzaklastig1 ve tekellerin olusmasina yol acan egilimlerle,
sermayenin artan organik bilesimi seklindeki bir gelisim siireci olarak ele almaktadir.
Tekelci kapitalizmde rekabet degil, sirketlerin tekeller olusturmasi temelinde,
sermayenin yogunlagsmasi ve merkezilesmesi sz konudur (Sweezy, 1975, $.26 ve
s.29). Amin’e gore, genellesmis tekelci kapitalizm ise tekel giiciiniin merkezilesmesi
ve tiim tretken sistem iizerindeki kontrol kapasitesinin artmasiyla ilgilidir. Amin,
tekelci kapitalizmin genellesmesinin, sermayenin yogunlagsmasi ve merkezilesmesi
baglaminda bir gelisim olmadigini; sermaye ve tiimden ekonomi {izerindeki
kontroliiniin merkezilesmesi oldugunu belirtmektedir. Amin’e gore, bu genellesme,
imalat sanayinin, ¢evre bolgelere kaymasiyla kiiresellesmenin derinlesmesi ve tiim

ekonomik faaliyetlerin tageronlagmasiyla yaganmaktadir (Amin, 2017, s.10).

Amin, kapitalizmdeki bu doniistimiin 6nemli sonuglarindan birinin, tarihsel
ulusal emperyalizmlerin yerini alan ABD, Avrupa, Japonya iigliisiiniin kolektif
emperyalizminin ortaya ¢ikisi oldugunu belirtmektedir. Amin’e gore, bu kolektif
emperyalizm, diinyanin geri kalanini, c¢evre lilkelerdeki tebaa halindeki ve heniiz
getirilmek Tlizere olanlarin, ortak olarak yonetilmesi ihtiyacini karsilamaktadir.
Ancak Amin, bu durumun, aralarinda rekabetim olmadigi anlamina da gelmediginin
altin1 ¢izmektedir. Amin’e gore tekelci kapitalizmin genellesmesiyle ortaya ¢ikan bir
diger sonug, Kolektif emperyalist ticliniin diginda kalanlarin, ya (Cin gibi) ortak
diisman ya da (Rusya gibi) tageron statiisiine doniismesidir. Dolayistyla Amin, Hardt
ve Negri’nin ortaya koydugu gibi diinya sisteminin yasadigi kiiresellesmenin, ulus
cikarlarin1 ve ulus-devleti yok etmedigini tam tersine, yeni bir kolektif emperyalizm
yarattigint iddia etmektedir (Amin, 2017, s.13, s.15, s.17 ve 2006, s.134). Bu
yiizden, ¢calismamiz agisindan, Hardt ve Negri'nin de katkisiyla sadece enformasyon
teknolojilerine bigilen roliin bu emperyalist diizende ekonominin kontroliinii
giiclendirdigine dair bir ¢ikarimda bulunmak miimkiin goriiniirken; emperyalizmin

sona erdigi iddias1 gegersiz goriinmektedir.
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2.4.2.2. Cokluk ve Proleterlesme Tartismasi

Hardt ve Negri, imparatorlugun emperyal giiciine kars1 var olan tahakkiim
iligkisini doniistiirme giiciinii agiklamak i¢in ¢okluk kavramina bagvurmaktadirlar.
Hardt ve Negri’'nin ¢okluk ac¢iklamasi, imparatorlugun O6nceki emperyalist
rejimlerden ¢ok daha biiyiilk bir devrim potansiyeli yarattigi iddialarinda
temellenmektedir. Ciinkii onlara gore, imparatorlukta tim ezilenlerin,
somiiriilenlerin bir araya gelebilme ve politik gii¢ yaratabilme potansiyeli vardir: Bu
potansiyeli tasiyan tiim tekilliklerin bir araya gelmesiyle ¢okluk olusmaktadir. Hardt
ve Negri, coklugun olusumunun aslhinda 20. Yizyildaki “iireticiler ¢oklugu™ olarak
tarif ettikleri isci sinifi hareketlerine kadar geriye gotiirmektedirler. 1917’de yasanan
komiinist devrimler, 1930’lar ve 1940’lar boyunca siiren antifasist miicadeleler ve
1960’larda baslayan oOzgiirlik miicadelelerin kazanimlari, yurttaslik haklarini ve
bunlarin pekistirilmesini saglayarak, emperyal iktidara kars1 ¢coklugun olugmasinin
kosullarini yaratmistir (Hardt ve Negri, 2012, ss.386-387). Hardt ve Negri’ye gore
cokluk, handiyse iktidarda olmayan herkesi kapsayan bir biitiinliiglin politik 6zneye
doniismesi anlami tasimaktadir. Diger yandan, Hardt ve Negri ¢oklugun bir sinif
kavrami oldugunu da ortaya koymaktadirlar. Ancak Marx’in ortaya koydugu
sermaye ve emek ayrimina dayanan, sermayenin kagsisina ¢ikan proletaryanin birligi
anlaminda bir siif anlayisini kabul etmemektedirler. Cokluk; proletarya kavraminin,
sermayenin idaresi altinda emek veren ve ilireten herkese yayilmasi olarak ortaya
atilmaktadir. Hardt ve Negri, coklugun, sermayenin altinda galisanlar ile Sermayenin
iradesini  reddeden smf olma potansiyeli tasiyan herkesi kapsadigimi
belirtmektedirler. Bu potansiyel, yalnizca ekonomik bir kategorinin degil, is¢i
smifinin siyasal misyonundan kaynaklanan siyasal kategorinin tezahiirii olarak ele
alinmaktadir. Ikiliye gore, emegi bélen tiir farklarr artik gegerli degildir; farkli emek
tiplerinin iletisim kurmasi, igbirliginde bulunmasi ve ortak bir paydada bulusmasinin

kosullar1 imparatorlukta olusmustur (Hardt ve Negri,2011, ss.117-121).

Diger yandan, Hardt ve Negri tarafindan, ¢oklugun devrimci potansiyeli
vurgulanmaktadir. Bu devrimci potansiyel, ¢oklugun otonomlugu ile ortaya
konmaktadir. Ikili, bu potansiyeli ortaya cikaracak ve giiciinii otonomlugundan

alacak coklugun {i¢ politik talebin ortaya koymasini 6nermektedirler. Coklugun sahip
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oldugu otonomlugu; c¢oklugun c¢aligmasinin tiim hayat1 iretmesi ve yeniden
tiretmesine dayanan ¢oklugun iiretim giiciinden geldigini belirtmektedirler. Hardt ve
Negri’ye gore ¢oklugun kitlesel gocii, rizomatik bir agda emek giiciiniin yayilmasi
anlamma gelmektedir. Bu go¢ ile ¢okluk, yeni cografyalar ve sehirler yaratarak
uzama yeniden sekil vererek otonomluk kazanmaktadir. ikiliye gore, bu gog ile
olusan agda ¢okluk, yeni 6zgiirliikklerin kuruldugu uzami yeniden ele ge¢irmekte ve
kendini aktif 6zne olarak kurmaktadir. Bu baglamda ise, ¢oklugun gog ile birlikte
kendi otonomlugunu olumladigini belirttirmektedirler. Coklugun politik 6zne olarak
ilk talebinin ‘kiiresel yurttaslik’ olmasmi onerirler. ikiliye gére, cokluk kendi gogii
tizerinde kendi kontroliinii bu yolla saglayabilecektir. Diger yandan ¢okluk, zamani
da stirekli tlireterek ve yeniden iireterek yeniden kurmaktadir. Bu nedenle Hardt ve
Negri’ye gore, zaman, c¢oklugun hareketlerinde olusan ve yasayan kolektif bir
deneyime donlismekte; boylelikle de ortak faaliyet ve kolektif varolus iletisim
aglariyla c¢oklugun iginde yeniden sekillenmektedir. Burada teorisyenlerin 6ne
stirdiigii nokta, ortak faaliyet olarak, emegin siiresiz iretimi zamanin bir anlamda
ortadan kaybolmasidir. Coklugun emegi diinyay: siirekli yeniden yaratarak yaratici
eylemlilik ortaya koydugu; bu eylemliligin ise “dl¢ii otesi zamant” olusturdugu
belirtilmektedir. Hardt ve Negri, bu baglamda, maddi ve maddi olmayan emegin
stirekli devam etmesinin, zamani 6lgiilemeyen bir yapiya doniistiirdiigiinii ortaya
koymaktadirlar. Hardt ve Negri agisindan, zamanin asilmasinda, ortak faaliyet bigimi
olarak emek ortaya kondugu i¢in 6znelligin kurulusu; yeni bir proletaryanin kurucu
bir gii¢ olarak ortaya ¢ikmasiyla s6z konusu olmaktadir. Bu baglamdan hareketle,
Hardt ve Negri, zaman ve uzama sekil verebilme giicii olan yeni bir proletaryanin

olusumuna isaret etmektedirler. (Hardt ve Negri, 2012, $5.389-393).

Hardt ve Negri, bu yeni proletaryayi, endiistriyel is¢i sinifi olarak degil;
sermayenin yonetimi altinda sOmiiriilen ve {iretim yapan herkes olarak ele
almaktadir. Onlara gore, sermayenin ve iretim iligkilerinin kiiresellesmesiyle, tiim
emek bicimleri proleterlesmeye baslamis ve proletarya her zamankinden daha genel
‘toplumsal emek figiirii’ haline gelmistir. Hardt ve Negri, bu toplumsal emegi iireten
proletarya olarak toplumsal is¢i kavramim ortaya atmaktadir. Ikiliye gore,

endiistriyel donemde, sadece is¢ilerin emegi iiretken emek olarak goriilmekteyken;
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artik, sermayenin iiretimi toplumsal hayatin iiretimi ve yeniden iiretimiyle icgice
gectigi i¢in Olgiilemeyen bir emek soz konusudur. Bu ol¢iilemeyen emek maddi
olmayan emege karsilik gelen enformasyona dayali emek bigimlerini icermektedir.
Ikiliye gore, sermayenin sémiirdiigii emegin, hem maddi hem de maddi olmayan
emegin, hem kol hem de kafa emeginin, irettigi ve yeniden trettigi toplumsal
hayatin kendisidir. Tam da bu nedenle, yani liretimin ve sOmiirliniin alaninin tiim
toplumsal hayati kapsamasi nedeniyle, Hardt ve Negri agisindan, proletaryanin
kapsami genislemis oldugu ve proletarya ‘toplumsal is¢i’ olarak her an toplumsal
hayatin iiretimi ve yeniden tiretimini sagladig1 i¢in zamanin ve emegin 6l¢iilebilirligi
kaybolmustur.  Ote  yandan, Hardt ve Negri’nin  toplumsal  isci
kavramsallastirmasinda, uzam ve zaman toplumsal is¢inin iiretiminin yarattigl giic
tarafindan somiiriiliirken, yine bu gii¢ sayesinde politik taleplerini yerine getirebildigi
savlanmaktadir. Bu nedenle Hardt ve Negri, ¢oklugun kiiresel yurttaslik talebinden
sonra, ‘yurttaslik geliri’nin talep etmesini 6nermektedirler. Ciinkii onlara gére, emek
giicii, kolektif ve toplumsal hale geldigi ve liretim ve yeniden iiretim ¢oklugun
toplam emegiyle ortaya ¢iktig1 icin, tiim niifusu kapsayacak bir toplumsal {icret talebi
olusturulmalidir. Zira Hardt ve Negri, glinimiizde emegin bireysellestirilemez ve
Olgiilemez halde oldugunu; hangi emegin {retici oldugu bilinemeyecegini

savlamaktadirlar (Hardt ve Negri, 2012, s.264 ve ss.392-395). 8

Diger yandan, Hardt ve Negri, toplumsal hayatin {iretimin ve yeniden {iretim
dil ve iletisim yoluyla gerg¢eklesmesi nedeniyle, coklugun somut miicadelesinin
sermeye tarafindan sekillendirilen dil ve iletisim iizerinde olmasi gerektigini
vurgulamaktadirlar. Bu nedenle, ¢oklugun yeniden iiretim alanlari olan dil ve
iletisimi miicadelesine dahil etmesi gerektigi vurgulanmaktadir. Hardt ve Negri’ye
gore, nasil ki sosyalist ve komiinist ideolojide, iiretim araglarinin ele gegirilmesinin

amaclanmigsa; imparatorlukta da maddi olmayan iiretim baglaminda, iiretici tiim

8 Soyle diisiinebiliriz; iiretimi ortaya koyan emek giicii ayrisabilirken, yeniden iiretimi saglayan emek
giicii belirlenemez. Ornegin YouTube’a yiiklenen bir videonun, Twitter’da bir hashtagle paylasiimasi,
cok fazla tiklanmasi sayesinde YouTube un reklam gelirlerinin artmasinda, {iretici emek tweet atanlar
mi, videoyu c¢ekenler mi, onu yiikleyenler mi, YouTube calisanlar1 mi, hashtag’i baslatan m1? Bu
sorularin, gergekten tam bir karsili§i yoktur. Hardt ve Negri’nin, iiretim ve yeniden iiretimin ickin
yapisi derken, ortaya koyduklar1 budur. Yurttaslik geliri de, bunun gibi birgok aktif tiiketici ediminin,
yeniden iiretimi yaratmasi agisindan da agiklanabilir. Bu nedenle Hardt ve Negri, toplumsal iicret veya
yurttaslik geliri talebinin ortaya konmasini gerekli gormektedirler..
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makinalarin sahiplenilmesi amaglanmalidir. Hardt ve Negri, imparatorluga gegisin;
iletisimi, tiretimi ve hayati dogrudan kapsayan karmasik bir biitiin halinde agik bir
catisma alam yarattigim belirtmektedirler. Ikili, bu ¢atisma alaninda, imparatorlugun
dilsel ve iletisimsel iiretimle, somiiriiyli dayatmakta oldugunu savlamaktadir. Bu
nedenle de, coklugun dilsel ve iletisimsel makinalar1 ele gegirmesi gerektigi
savunmaktadirlar.  Elbette ki, Hardt ve Negri a¢isindan teknolojinin yansiz ve
tarafsiz olmadigindan, dil ve iletisim makinalariin yeni bir kullanilabilirliginin
oldugunu kavrayabilmek, coklugun iiretimin otonom faili olmasini1 saglamaktadir.
Ciinkii onlara gore, miicadele, dil ve teknolojinin anlamlari iizerinden yeni bir
diinyanin kurulusunun kolektif aracina sahip olmakla ilgilidir. Bu agidan Hardt ve
Negri’ye gore, coklugun igiincii politik talebini ortaya g¢ikmaktadir: “Yeniden
sahiplenme hakki1”. Bu hak, iletisimsel ve dilsel makinalarin sahiplenilmesini
icermektedir. Hardt ve Negri’ye gore, proletaryanin iiretim araglarini kontrol etme
talebinin, imparatorluktaki yeni hali bu hak ¢ergevesinde ortaya konmalidir. Hardt ve
Negri’nin bakis agisinda, iletisim, enformasyon, bilgi ve duygulanimlara o6zgiir
erisim ve onlart kontrol etme hakkinin, ¢oklugun zihinlerinin tahakkiimiinii

engelleyecegini belirtebiliriz (Hardt ve Negri, 2012, $5.395-397).

Sonug olarak Hardt ve Negri, coklugun bu ii¢ politik talebinin sonrasinda
coklugun nihai zaferini ne olacagina dair mutlak demokrasi cevabini vermektedirler.
Hardt ve Negri’ye gore, komiinizm fikrinin kapitalist gelisme siireglerindeki bir
karsi-iktidar rolii oynadig1 gibi, bugiin post-fordist, enformasyona dayali iiretim
rejimlerinde de toplumsal is¢inin, esitlik ve Ozgiirlige dayali mutlak demokrasiye
yonelik miicadelesi ‘kurtulus projesi’dir. Ancak onlara gore, “bu demokrasi,
modernligin biiyiik devrimlerinden dogan ancak asla gergeklesmemis bir hayaldir”.
(Hardt ve Negri, 2011, s.84) Hardt ve Negri, kurtulus projesi olarak nitelendirdikleri
demokrasi miicadelesinin, nasil gergeklesecegi konusunda yukarida agiklamaya
calistigimiz {i¢ politik talebin gerceklesmesini Onerirler. Ancak bu taleplerin ortaya
c¢ikacagl miicadele bigimlerinin, ¢coklugun kendi 6zgiilliikkleri sonucunda kendisinin
kesfedecegini heniiz deneyimlenmemis modellerin gelismesiyle miimkiin olacagini

diistinmektedirler (Hardt ve Negri, 2012, ss.400-401).
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Hardt ve Negri, 1990'lar sonras1 gelismekte olan direnis bigimlerinin bu
modelleri ortaya koymaya basladigimi belirterek; bu direnis bic¢imlerini; Yyatay,
merkezsiz Orglitlenen ve iletisim teknolojilerini yogun kullanan ag miicadeleleri
olarak nitelendirmektedirler. Hardt ve Negri’ye gore, enformasyon, iletisim ve
isbirligi aglar1 yeni miicadeleleri sekillendirmeye baslamis ve hareketler, internet gibi
teknolojileri sadece Orgiitlenme araci olarak kullanmakla kalmayarak, giderek bu
teknolojileri kendi &rgiitsel yapilarinin modeli olarak benimsemislerdir. ikiliye gore,
ag orgiitlenmesi, merkezi ve birlesik bir komuta zincirine veya herhangi bir
hiyerarsiye dayanmamakta; oOrgiitlenmenin bilesenlerinin ve iletisim aglarinin
kesintisiz ¢ogulluguna dayanmamaktadir. Ozetle Hardt ve Negri’ye gore, ag
orgiitlenmesi ve miicadelesi imparatorluktaki iretimin ve emegin morfolojisini
izlemektedir. Ayrica onlara gore, coklugun ag miicadelesi iktidar1 hedeflemek yerine,
yeni yasam bigimi yaratma amaci tasimaktadir. Iktidar1 hedeflemeyen bir miicadele
fikri, yeni toplumsal hareketler yaklagimiyla uyum ig¢inde goriinmektedir. Hardt ve
Negri’ye gore, hareketlerin ag bigiminde oOrgiitlenmesi, demokrasinin 6gelerini
gelistirerek, Orgiitiin kendisini bir araca indirgemeyip amacin kendisini Orgiit
kilmaktadir. Bu nedenle, Hardt ve Negri’nin yaklasimda, ¢coklugun agsal orgiitliiliigii
demokrasi modeli olarak sunuldugundan, otonomiye vurgu yapilmakta ve
hareketlerin, merkezi bir hiyerarsinin, liderlerinin ya da sozciilerinin olmadigi ortaya
konmaktadir. Ikiliye gére, toplumsal hareketlerin ag yapisinda orgiitlenmeleri, bu
hareketlere; grev, sendika, sivil itaatsiz, gerilla hareketleri gibi bir¢ok bigimdeki
geleneksel direnis yollarin1 kendi yeni modelleriyle birlestirebilecekleri, daginik bir
ag yapist saglamaktadir. Hardt ve Negri’ye gore, bu daginik ag yapisi, hem hakim
ekonomik ve toplumsal iiretim bigimlerine tekabiil eden hem de hakim iktidar
yapisina karsi en giiclii silah olan, tamamen demokratik bir Orgiitlenme modeli
sunmaktadir (Hardt ve Negri, 2011, s5.98-104). Ancak Hardt ve Negri’nin toplumsal
hareketlere iliskin bu aciklamalarinin belirli smirliliklar ve yanilgilar icerdigi
yoniinde elestiriler ortaya konmaktadir. Giiniimiiz toplumsal hareketlerinin farkl
bakis acilarindaki degerlendirilme bigimlerine deginmek amaciyla, bu elestirileri

acgiklamak, ¢alismamiz acisindan onem tasimaktadir.
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2.4.2.3. Hardt ve Negri’nin A¢iklamalarina Getirilen Elestiriler

Gliniimiizdeki toplumsal hareketlerin yapisina baktigimizda, aglarin
kullanimlilarinin ¢ok giiglii oldugunu ve dolayisiyla merkezi olmadigini tahayyiil
etmek miimkiindiir. Ancak Polo Gerbaudo’nun c¢alismasinin gosterdigi  gibi,
lidersizlik ve merkezi olmayan oOrgiitlenmeler giiniimiiz direnisleri i¢in sanildig1 gibi
gecerli degildir. Gerbaudo’ya gore, sosyal medyada hareketlerin anonim isimlerle
aktif olmasi, lidersizlik izlenimi verse de, ¢ekirdek bir grup orgiitlenmede 6nemli rol
tasimaktadir. Ayrica, halk hareketlerinde, hem halen yiiz yiize eylem bigimleri, hem
de eylemlerin fiziki bir merkezinin olmasi 6nem tasimaktadir (Gerbaudo, 2014,
5.156, s.215, s.231 ve s.248). Gergekten de 1990’lar sonras1 isgal et hareketleri ve
sonrasinda Arap Bahari, Gezi Eylemleri ve su anda ABD ve Avrupa siiren eylemler
hep bir meydanin veya bir kurum binasinin adiyla anilmaktadir. Ancak Hardt ve
Negri’ye yonelik elestiriler miicadelenin bigimlerine ve drgiitliiliigline yonelik hatali
veya eksik ele alislardan ziyade, kuramlarimmi olustururken ortaya koyduklari
kavramlarin gecersizligine iliskindir. Bu baglamda, calismamizin Imparatoriuk mu?
Emperyalizm mi? bashigi altinda, Hardt ve Negri’nin emperyalizm kavramini,
imparatorluga kosut olarak kullanilmasima kars1 ¢ikildigini agiklamistik. Simdi ise
cokluk kavramini ortaya koyarken getirdikleri agiklamalari, toplumsal is¢i ve maddi

olmaya emek kavramlarini tartisarak irdeleyecegiz.

Oncelikle, Christian Fuchs’un da belirttigi gibi, Hardt ve Negri toplumsal
is¢inin kimlerden olustugunu agiklamamaktadirlar. Bu baglamda Fuchs, somiiriilen
herkesten olusan ¢oklugun smif fraksiyonlarinin su sekilde siralanabilecegini
belirtmektedir: Sanayi isgileri, bilgi isgileri, ev is¢ileri, issizler, go¢menler, emekliler,
ogrenciler, prekarya ve kayit dist is¢iler. Sanayi iscileri, ticretli emekgiler olarak
fiziksel mal iireten kesimi; bilgi isgileri, ticretli emekgi veya kendi hesabina bilgi mal
ve hizmetleri {ireten kesimi; hala ¢ogunlugunu kadinlarin olusturdugu ev iscileri
olarak, insan giiciinii yeniden iiretmek i¢in bedava tiiketilen yerli mal ve hizmetlerin
bilgisini iireten kesimi; issizler, ev isleri gibi bedeli 6denmemis yeniden iiretimin
bilgisini lireten kesimi; gogmenler ve isciler, asirt somiiriilen ucuz ve vasifsiz emegi
tireten kesimi; emekliler, {icretsiz yeniden iiretimde isciler olarak davrandiklari

Olclide somiiriilen kesimi; 6grenciler, bedava entelektiiel bilgi ve beceri {ireten ve
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yeniden {iireten kesimi; prekarya ve kayit disi isciler yart zamanl, gecici, kismi
olarak giivensiz sekilde ve diisiik iicretle istihdam edilen veya serbest (freelance)
calisan kesimi nitelendirmektedir (Fuchs, 2014b, ss.165-166).

Fuchs’a gore, bu kesimlerin tiimii toplumsal is¢iyi olusturmaktadir. Fuchs,
toplumsal ig¢i teriminin, lretim ve yeniden iiretimi kapsayan genislemis yeni bir
proletarya olarak, Marx’in kolektif is¢i fikrini siirdiigiinti diistinmektedir. Toplumsal
is¢i kavramimin, Marx’in kolektif is¢i kavramini enformasyonel ve post-fordist
kapitalizmi de icerecek; diizensiz ve ilcretsiz emegi de kapsayacak sekilde
degerlendirme imkani sundugunu belirtmektedir (Fuchs, 2015, ss.381-382). Fuchs
Ote yandan, toplumsal is¢inin emeginin, maddi olan ve maddi olmayan emek
seklinde ayrimlanmasina kars1 c¢ikmaktadir. Maddi olmayan emek kavraminin
enformasyona dayali emek bicimleri i¢in kullanilmasini yerinde bulmamaktadir. Ona
gore, maddi olmayan sifatlandirmasi; enformasyona dayali c¢alismanin veya
enformasyonel emegin, dogadan ve maddi olandan ayr1 oldugu izlenimi
yaratmaktadir. Fuchs’a gore, bu durum sanki iki farkli ¢aligma tiiriiyle sonuclanan
madde ve tinin var oldugu izlenimi yaratmaktadir. Ancak, enformasyonun kendisi de
madde oldugu i¢in enformasyona dayali ¢calisma dogadan ve maddeden ayr1 degildir.
Fuchs’a gore, internete dayanan dijital medya yardimiyla orgiitlenen ¢alisma bi¢imi
enformasyonel ¢aligsmadir: dijital medyay1 ¢aligma aleti olarak kullanan belirli tiirde
bir enformasyonel calismadir. Bu agidan Fuchs, calismay1 tarimsal, sanayi,
enformasyonel tiirlerinin timiinii iceren genis bir kategori olarak goriilememesi

gerektigini belirtmektedir (Fuchs, 2015, s5.365-368).

David Camfield da, Hard ve Negri'nin maddi olmayan emek kavrami
elestirmektedir. Ikilinin bu kavrami yeni bir kapitalizm asamasimin, Yyani
imparatorlugun ve enformatiklesmis ekonominin sonucu olarak, hem her seyi kapsar
hem de her seyin kendisi olan bir emek c¢esidi olarak ortaya koyduklarimi
belirtmektedir. Bu agidan da Camfield, Hardt ve Negri’nin maddi olmayan emek
kavramini; meta liretmeyen ancak toplumsal iligkileri ve 6zneleri iireten emek bigimi
olarak, imparatorluga 6zgii yeni bir onemle ele alislarim1 kabul etmemektedir.

Camfield, Marx’in emek ve {liretim kavramina genis yer vermesinin temel nedeninin,
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zaten iretimin tiim toplumsal hayata ickin olmasi oldugunu hatirlatarak, Hardt ve
Negri’nin imparatorluga 0zgli bir kavramigscasina maddi olmayan emek
aciklamalarimi  reddetmektedir. Bu baglamda Camfield, Terry Eagleton’dan
hareketle, Marx’in iiretime fazla 6nem atfetmis olmasinin, tretimi iktisadi dar bir
anlamla smirlandirmayip; Marx’in {iretimi, bireyin kendini gergeklestirmesiyle es
goriiyor olmasimnin Onemi vurgulamaktadir. Ayrica Camfield, Marx’in temel
Onermesinin zaten Uretimin, Ozneyi ve toplumu iiretmeye es deger oldugunu
belirtmektedir. Bu nedenle de Camfield, maddi iiretimin dogasinin degisken olmasi
ve maddi iiretimin, zaten maddi olmayana ickin olmasi nedeniyle, Marx’in ortaya
koydugu bicimle de maddi olmayan emegin kavranabilecegini agiklamaktadir.
Dolayisiyla Camfield’a gore, emek ve iiretim kavramlarinin maddi olan ve
olmayanlar1 basarisizca ayirma cabasindansa, igerdigi toplumsal iliskiyi, emegin
diinyay1 nasil kurdugunu, kavramlarin Marksist versiyonunu kullanarak da anlamak
mimkiindiir. Diger yandan, Hardt ve Negri ¢oklugun ortaya ¢ikmasmda maddi
olmayan emege kritik bir onem atfettikleri i¢in Camfield, bu baglamda ¢oklugun
politik agidan havada kalan bir kavrama donistigiini belirtmektedir (Camfield,
2007, ss.180-184). Zira Camfield’e gore, Hardt ve Negri’nin ¢alismasinda, “maddi
olmayan emek, iddia edilen tarihi yiikselisi iyi aciklanmamis ve farkli soyutlama
seviyelerinde ve farkli sosyal formlardaki iiretimler arasinda ayrim yapmaya olanak

tamimayan her seyi kapsayict bir terimdir” (Camfield, 2007, 197).

Diger yandan, Camfield’a gore, maddi olmayan emek kavraminin
sorunlarindan biri digeri de is¢i sinifi formasyonlarinin karmasik heterojen yapisini
gormezden gelme anlami tasimasidir. Camfield’a gore Hardt ve Negri, “kaliplasmuis
is¢i veya emekgi tipolojisi tizerinden [...] hatali bi¢cime kapitalizmin her tarihi
donemine kendinden menkul bir sosyo-teknik emek¢i tipolojisinin hegemonyasini
yerlestirmektedir.” Bu nedenle, Camfield, ikilinin emek ve is¢i baglaminda ortaya
koydugu fikirleri karmasik ve handiyse gereksiz gormektedir (Camfield, 2007,
5.198).

Benzer  sekilde, Holloway de Hardt ve Negri'nin emek

kavramsallastirmasini sorunlu bulmakta ve toplumsal is¢i kavramlarinin, sermayeyi
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sadece iktisadi bir kategori olarak gormeleriyle ilgili oldugunu disiinmektedir.
Holloway’e gore, Hardt ve Negri’'nin yaklagiminda, sermayenin ve sinif
miicadelesinin gelisimi, iki ayr1 gelisim siireci olarak ele alinmakta ve bu nedenle de
Ssermaye ve emegin birbirine igkin yapisi goz ardi edilmektedir. Oysa Holloway’e
gore, sermayenin i¢inde emegin giicii oldugu gibi, emek de sermayenin iginde zapt
edilmektedir; bu nedenle, emegin ve sermayenin giiciiniin abartilmasi bu igsel iliskiyi
yok saymak anlamina gelmektedir (Holloway, 2015, s5.232-234). Hardt ve Negri’nin
yaklagiminda ortaya koydugu cokluga atfedilen otonomlugun kaynagi, coklugun
calismasiyla ortaya c¢ikan {retimin imparatorluk i¢in vaz gecilmez sayilmasi
yatmaktadir. Ancak Holloway’in bu agiklamasi ile emegin zapt edilmesi ile ¢oklugun
emeginin vaz gecilmez oldugu acaiklamasi gecersiz goriinmektedir. Bu durumda da,
sermaye ve emek tarafinda giiciin karsilikli olarak niifuz edisi ciddiye alinmadiginda,
birbirinden arinik iki gii¢lii 6znenin kars1 karsiya gelisinin 6tesinde resmedilecek bir
konu kalmamaktadir. Coklugun iiretimine imparatorlugun bagimli olusu bu giiclii
politik 6znenin itaatsizliginin imparatorlugu alasagi edecegi umudunun kaynagidir.
Bu nedenle Hardt ve Negri ¢oklugun, kiiresel diinya piyasalarinin biitlin insanlarin
birbirinin yerine gegebilir olduguna iligkin ideolojik yanilsamayi tersine ¢evirdigini
ve kendi tekilligini olumladigini belirtmektedir. (Hardt ve Negri, 2012, s.388). Ancak
bu durum gercekten Holloway’in belirttii gibi sermaye ve emek arasindaki igsel
iliskinin goriilmeyip, ¢oklugun giiclinlin, sonu nereye varacagi ve nasil direnisi
kesfedecegi belli olmayan bir giiciin abartilmasina isaret etmektedir (Holloway,

2015, 5.234).

Bu baglamda, herkesten olusabilen ¢coklugun bu abartilmis giiciiniin ardinda,
Amin, liberal ideolojini izlerini gormektedir. Amin, ¢okluk tekilliklerden olusan bir
yapinin toplami olarak ele alinmasinda ve bu tekilliklerden olusan giigte, idealist
ideolojinin yeniden icat edildigini belirtmektedir. Amin’e gore, liberal ideolojinin
bireyselciliginin bir tezahiirii olarak ¢oklugun tarihin 6znesi olarak yansitilmaktadir.
Amin, bireyi tarihin 6znesi kilmanin ve ¢oklugu da demokrasiyi saglayacak gii¢
olarak gormenin “idealist bir icada geri donmek” oldugunu belirtmektedir. Ancak
gercekte, tarthin daha Onceki sistemlerinde ya da bugiinkii kapitalizmde bireyin

tarihin 6znesi haline doniismediginin altin1 ¢izmektedir. Amin, Hardt ve Negri’nin
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uluslarin yok oldugu gibi, siniflarin da artik tarihin 6zneleri olmaktan ¢iktigini
belirtmelerindeki ve tarihi 6zne olarak ¢oklugu ortaya atmalarindaki doniim noktasini
belirsiz bulmaktadir. Zira Amin’e gore, bireyin tarihin 6znesi olmasi ancak ileri
sosyalizm agsamasinda miimkiindiir. Heniiz bdyle bir tarihi doniim noktasini, bugiiniin
gercek Ozneleri olan siniflar elde edememistir. Amin, smiflarin tarihin 6znesi olarak
ele alinmamasi i¢in nasil bir gerekcesinin var oldugunu sorgulayarak; “maddi
olmayan iiretim”, “yeni ag” toplumu veya “yersiz yurtsuzlagsma” gibi bircok
kavramla ortaya koyulan bir doniisiimii bulanik bulmaktadir. Ayrica Amin, Hardt ve
Negri’nin, kendilerinden 6nce ortaya atilan ag toplumu fikirlerinden ¢ok 6nemli bir
farklilik ortaya koymadiklarmi belirtmektedir. Ote yandan, Amin, coklugun, kiiresel
mutlak bir demokrasiyi yaratacagina dair inanct da oldukga liberal bulmaktadir. Ona
gore, kiiresel yurttashik, gb¢ etme 6zgiirliigii gibi liberalizmin i¢inde izin verilmesi
miimkiin olan sinirlar i¢indeki demokrasi de liberal demokrasi anlayisint asamamakla
ilgili bir sorundur. Ayrica Amin’e gore, liberal kapitalizme karsi bir alternatifin insa
edilmesi i¢in diinyanin farkli bolgelerine 6zgiin ihtiyaglarin ve isteklerin devasa

cesitliliginin taninmasi gerekmektedir (Amin, 2006, $s.135-139).

Amin, Hardt ve Negri’nin, bu ¢esitliligi géz ard1 ederek, ¢evre toplumlari
diistinmeden, kiiresel bir demokrasinin kurucusu olarak ¢oklugun icat ettiklerini
savunmaktadir. Bu  bakimdan  Amin’e  gore, cokluk, “diinyanin
Amerikalastiriimasinin zaferini taglandirmaktad” (Amin, 2006, S.138). Amin’den
hareketle ¢oklugun simif gergekligini ve sosyalist bir diisiinceyi Ortbas etme islevi
gordiiglinii sdyleyebiliriz. Ciinkii Amin’e gore, kapitalist gelismenin aciliyetlerine
teslim olmanin disinda bir alternatif yokmuscasina; Kapitalizmin yikici sonuglariyla,
kapitalizmle biitiinleserek miicadele etmek tek yolmusgasina bir sdylem i¢inde olmak

liberalizme yenik diismiis sosyal demokrasinin soylemidir (Amin, 2006, $s.142-143).

Coklugun tarihi 6zne olmasi ve onun miicadelesinin de kiiresel mutlak bir
demokrasiyi saglamasi iizerinden bir direnis yaratilmasina siddetle karsi ¢ikan Amin,
kendisi bir 6neri de bulunarak genellesmis proleterlesme siirecinden bahsetmektedir.
Amin’in proletaryayr ele alisinin, yenisi icat edilebilecek bir kavram olmadigini

savundugunu sOyleyerek Ozetleyebiliriz. Zira ona gore, proletarya zaten verili bir
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zamana ve yere Ozgl bir kavram degil; 19. ylizyilin ikinci yarisindan bu yana
sermaye birikimine igkin olan bir siireci yansitan bir kavramdir. Amin, Marx
tarafindan bu siirecin, siradan insanlarin ¢ogunun emek giiciinii sermayeye satan
insanlara doniistirmesiyle agiklandigi belirtmektedir. Ancak Amin’e gore,
Marksizm’in belli versiyonlar1 (6zellikle ikinci ve ii¢lincii enternasyonallerde ortaya
konulan bi¢imleri) 19. ylizyilda fabrika is¢ilerini ve 1960’larda da fordist sistemde
orgiitlenmis is¢ileri proletarya olarak degerlendirdigi ve sinif miicadelesi de bu is¢i
gruplarinin etrafinda orgiitlendiginden,  bir yandan sosyalist miicadeleye ket
vurulmus, diger yandan da gilinlimiizde yeni proletarya ele aliglarina neden olmustur

(Amin, 2016, ss.119-120).

Amin’e gore, proleterlesme siirecinde olan diger kesimlerin ihmal edilmesi
nedeniyle, kapitalizmin sorgulanmamasina ve proletaryanin ileri unsurlarinin
sermaye ile yeniden biitiinlesmesine neden olmustur. Amin, hem bu ihmali hem de
cokluk kavraminmi bertaraf ermek amaciyla, ‘genellesmis proleterlesme’ yaklagimi
ortaya atmaktadir. Amin’in ortaya koydugu yaklasimda; proleter konumun herkese
dayatilmas1 ve proletarya igindeki parcalanmaya vurgu yapmaktadir. Oncelikle
Amin’e gore, hem iscilerin hizla aratan bir kesiminin dolayl (taseronluk) veya
dolaysiz (sirket calisani) yoldan emek giiclerini sermayeye satmasiyla, hem de kiiciik
ve orta Olgekli sirketlerin, serbest (freelance) calisanlarin ¢ogunun faaliyetleri igin
proleterlesmenin genellesmesi s6z konusudur. Amin’e gore, giiniimiizde hemen
hemen biitiin is¢iler emek giiglerini ve zihinsel giiglerini satmaktadirlar; ancak,
proleterlesme siirecleri merkez ve ¢evrede farkliliklar gostererek ilerlemekte kendine
Ozgili yapilar ortaya koymaktadir. Cevre kapitalist toplumlarinin sekillenmesi her
bolgenin kendine 06zgli proleterlesme siireclerinin  yasanmasini  beraberinde
getirmektedir. Bu nedenle Amin agisindan, Hardt ve Negri’nin ¢oklugu aslinda,
kiiresel sisteme kendi bolgelerinin o6zgiinliiklerinde entegre olmus is¢i simifidir.
Ozetle Amin’e gore, is¢i smifi farliliklar kiiresel kapitalist gelismenin evrelerine
gore sekillenmektedir. Dolayisiyla bir lilkeden digerine ve ayni iilke icindeki farkl
bolgelere gore degisen bir proleterlesme siireci s6z konusudur. Ancak Amin’e gore,

emperyalizmin boyutunu gosteren durum, dogrudan proleterlesmenin gelismesiyle
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degil; {lkelerin tageron statiiliisiine indirgeyen genellesmis tekelci kapitalizmin

kolektif emperyalizm sergilemesiyle ortaya ¢ikmaktadir. (Amin, 2016, $5.122-124).

Amin’in kolektif emperyalizm yaklasgimina katilmakla beraber, iletisim
teknolojilerinin roliine deginmemis olmasi, ¢alismamizin agiklama ¢abasinda oldugu
toplumsal hareketler ve iletisim teknolojileri iliskisi agisindan sinirl bir agiklama
olarak goriinmektedir. Bu nedenle, dijital teknolojilerin, Amin’in kavramsallagtirdigi
kolektif emperyalizme direnme noktalarin1 destekleyip desteklemedigi sorusu ortaya
¢ikmaktadir. Calismanin devaminda, hem bu soruya cevap aramak hem de toplumsal
hareketlerin dijital iletisim teknolojilerini kullanimin1 daha somut bir sekilde
aciklama ¢abasiyla ¢calismamizi siirdiirecegiz. Ayrica ¢alismamizin yeni toplumsal
hareketler yaklagimlarini inceledigimiz bu béliimiinde, simdiye kadar tartistigimiz
kuramsal cerceve, toplumsal hareketlerin dijital iletisim teknolojileriyle doniisen
yapisini anlamak tizerine sekillenmekteydi. Bu nedenle ¢alismamizda, toplumsal
hareketlerin dijital iletisim teknolojilerini nasil ve hangi baglamda kullandiklarim
ortaya koymak amaciyla, dijital aktivizm olarak ele aliman agiklamalara yer vererek,

glinlimiiziin toplumsal hareketlerini anlama ¢abamiza devam edecegiz.

2.4.3 Dijital Aktivizm: Toplumsal Hareketler Agisindan Dijital

Tletisim Teknolojilerinin Yarattig Stmirhliklar ve Olanaklar

2.43.1. Toplumsal Hareketler Acisindan  Dijital  Tletisim
Teknolojilerinin Yarattigr Sinirliliklar
Iletisim  teknolojilerinin  dijitallesmesinin, toplumsal yapinin  tiim
katmanlarina farkli boyutlarda olumlu ve olumsuz etkileri oldugu ortaya
konmaktadir. Bu etkiler toplumsal hareketler agisindan, toplumsal doniisiimii talep
eden gruplara yeni araclar kazandirmasi baglaminda agiklanmaktadir. Toplumsal
hareketlerin, dijital teknoloji yararlanarak ortaya koydugu eylemlilik bi¢imleri, dijital
aktivizm olarak nitelendirilmektedir. Dijital aktivizm, hem bir toplumsal hareketin
kullandig1 dijital teknolojiyi, hem de bu teknolojinin yarattigi ekonomik, sosyal ve
politik baglami ifade etmektedir (Joyce, 2010, s.2). Bu baglamda ortaya konan
olumlamaci yaklagimlarda, iitopik bir ele alis bigimiyle, dijital iletisim teknolojileri,

ideal demokrasiye ulagmanin araglar1 olarak gosterilmektedir (Resnick, 1998, s.48).
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Ancak, toplumsal hareketlerin dijital araglar1 kullanmasiyla ilgili olarak kimi
sinirliliklar da s6z konusudur. Oncelikle bu sinirliliklar neler olduguna iliskin genel
bir agiklama getirerek, sonrasinda ortaya konan olanaklari, bu siirliliklar iizerinden

tartismanin, ¢calismamiz agisindan daha yerinde olacagini diisiinmekteyiz.

Dijital teknolojinin gelisimine bagli olarak, toplumsal hareketlerin, dnceki
yiizyilin hareketlerine gore, kite iletisim araglarini kullanma pratikleri; teknolojinin
ucuzlamasi, yayginlasmasi ve teknolojiye erisimin genislemesi ile birlikte artmistir.
Ancak, dijital iletisim teknolojileri de bir kitle iletisim araci islevi gordiigiinde,
denetlenir ve kontrol edilir; bu nedenle de yeryiiziiniin her yerinde de ayn1 olanaklari
saglamasi kisitlanir. Dahasi, sermayenin toplumsal {iretim tizerindeki egemenliginin
dogas1 geregi olarak, kitle iletisim araglarinin varlik nedeni, egemenlerin lehine
iiretim  yapmalariyla  iliskilidir.  Iletisim  araglarmi,  kiiltir  endiistrisi
kavramsallastirmalar1 i¢inde ele alan Theodor Adorno ve Max Horkheimer’a gore,
endistriyel Uretim yasalar1 iginde; kiiltiirel iirtinler, filmler, radyo programlari,
dergiler endistrinin teknik mantigin1 yansitmakta ve bir sitem meydana
getirmektedirler. Bu nedenle, Adorno ve Horkheimer, “tekel kosullar: icinde tiim
kitle kiiltiirii ozdestir” ve “‘tekelin varligimi ort bas etmek konusunda artik kaygt

duymamaktadirlar” demektedirler (Adorno ve Horkheimer, 2013, s.48).

Oyle ki, artik kendilerini, endiistri olarak sunmakta bile beis gdrmeden;
sinema endiistrisi, televizyon endiistrisi olarak ticari konumlarini ifade etmektedirler.
Kiiltiir endiistrisinin serilestirme, standartlastirma ve is bolimii izini belirgin bir
sekilde tasiyan kitle kiiltiiri yaratilmakta ve bunun sonucunda kiiltiir emtialasirken,
bireyler de etkisizlesmektir (Mattelart ve Mattelart, 2009, ss.61-62). Bu durumun
sonucunu ise, Adorno ve Horkheimer;

Kiiltiir tiimiiyle metalasti, ondan bir seyler dgrenecek olanlarin
icine niifuz etmeden enformasyon biciminde yayudi[...]
Egemenlerin sagmalig1 saghkli bir biling icin 6yle acgik bir hale
gelmistir ki, bu sistem varligim siirdiirebilmek i¢in hasta bir bilince
ihtiya¢ duyar. Sadece zulme ugrama korkusuyla yasayanlar,
baskalarina zulmetmelerine izin verildigi siirece, egemenligin
eninde sonunda doniisecegi zulme ses ¢ikarmazlar” seklinde

belirtmektedirler (Adorno ve Horkheimer, 2010, s.260).
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Jay M. Bernstein’in belirttigi gibi, Adorno ve Horkheimer’in altini ¢izdikleri
nokta, kiiltiir endiistrisinin etkinligi, bir ideolojinin savunuculugunu yapmasindan ve
metanin hakiki dogasini gizlemekten kaynaklanmaz; mevcut durum karsisinda
herhangi bir alternatifin var oldugu fikrini uzaklastirmasindan kaynaklanmaktadir
(Bernstein, 2013, s.21). Bu durum, “teknolojinin evrimiyle ilgili bir yasanin
kendiliginden var olusuna” iliskin degil; onun, “ekonominin i¢indeki isleyisinin bir
sonucudur”. Teknolojiye ekonomik olarak egemen olanin alani, teknolojinin toplum
tizerinde gii¢ kazandig1 alandir (Mattelart ve Mattelart, 2009, s.62). Aslinda, Adorno
ve Horkheimer’in bize isaret ettigi noktalar, bugiin yeni iletisim teknolojilerinin de

ekonomik yapisi ve islevi bakiminda gegerliligini korumaktadir.

Diger yandan, Dallas Smythe’in, kitle iletisim araglarinin kilit roliine iliskin
belirttigi O6nemli bir nokta da giinimiiz dijital iletisim araglar1 igin gegerli
goriinmektedir. Smythe 1981 yilinda, kitle iletisim araglarinin, tekelci kapitalizmin
talebi yonlendirmek i¢in bir kesfi oldugunu belirterek; bu araglarinin ana {iriiniiniin
mesaj degil, izleyiciler oldugunu belirtmektedir. Ona gore, izleyicilerin iiretimi
tiketimi ve emegi olmadan, tiiketici mal ve hizmetlerinin kitlesel iiretimi de
imkansizdir. Smythe, biling endiistrisi olarak kitle iletisim araglariin islevinin, satin
almaya ve vergileri 6demeye, oy vermeye dirtiilenmis halki {iretmek ve aym
zamanda izleyicileri kitte halinde {retip reklamcilara satmak oldugunu
savunmaktadir (Alemdar ve Erdogan, 2010, s5.232-233). Dolayisiyla Smythe igin,
ortaya ¢ikan iriin, yani meta, izleyicinin kendisidir. Bu noktadan hareketle Fuchs,
internetteki ticari platformlarin, kullanicilarinin emegine dayanan sOmiiriiyii tarif
etmek igin; izleyici metasi kavramindan hareketle, ‘internet tiretketicisi’ kavramini
kullanmaktadir. Fuchs, internetin hem {ireteni, hem tiiketeni olarak kullaniciy ifade
eden bir kavrami isaret etmektedir; ancak, bunun 6tesinde, ticari web operatorleri ve
reklam verenler, kisisel verileri ve ¢evrimi¢i tim faaliyetleri siirekli olarak izler,
kaydeder, depolar, birlestirir ve analiz eder. Bu ylizden Fuchs’a gore, gozetim
yoluyla sagladigimiz bireysel veriler ile de tiretkenci durumuna doniismekteyiz.
Fuchs’a gore gozetim, ticari sosyal medyanin sermaye birimi modelinin dogasinda

olan bir ozelliktir (Fuchs, 2015, s.143 ve s5.152-153). Bu nedenle ¢alismamiza,
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gozetimin sermaye birikiminin i¢kin yapisinin toplumsal hareketler iizerindeki

etkilerini, gézetimin boyutlarini agiklayarak devam etmek faydali olacaktir.

Dijital teknolojiler sayesinde enformasyonun uzmanlasmis ve bireysel
gereksinimlere gore bicimlenebilir; istenilen zamanda ulasilabilir hale gelisiyle her
erisimimizde, tiim sanal ortamlardaki varligimizda birer iz birakmaktayiz. Bu izler
sayesinde de bilgisayarlar ve yeni iletisim teknolojileri modern toplumu bir gbzetim
toplumu haline getirmektedir. (Aydogan, 2010, s.6). Jeremy Bentham’m Panoptikon
kitabinda, gozetimi “ bugiine kadar érnegi olmayan, zihin iizerinde zihinsel iktidar
elde eden yeni bir yontem olarak” tanimlamaktadir. Bentham’in mimari modelinden
hareketle, Micheal Foucault, insanlarin gézetlendiklerini diistinmelerinin, onlari her
an gozetim altindaymis gibi davranmaya iterek denetim islevini yerine geldigini
ortaya koymaktadir (Mattelart, 2012, ss.13-14). Bugiin yeni iletisim teknolojileriyle
birlikte, insanlarin ¢evirim igi olarak iz biraktiklarimin giderek daha fazla farkinda
olmaya baslamalariyla, panoptikondaki gibi zihin iizerinde goézetlenme hissi ile
olusturulan bir denetimin saglanmasi miimkiin hale gelmistir. Mark Poster da bu
acidan interneti, ‘stiper-panoptikon’ olarak degerlendirmektedir. Poster’a gore,
stiper-panoptikonun, panoptikondan farki, internete goniilli olarak giriyor
olmamizdir. Poster tarafindan Internet; duvarlarin, pencerelerin, kulelerin,
gardiyanlarin olmadig1 bir alan olarak, toplumsal denetimin tahayyiil edilemeyen
olanaklarini yaratmasi acisindan bir stiper-panoptikon olarak
kavramsallastirilmaktadir. Kiiresel bir siiper-panoptikon olan internet, mekansal bir
zaruriyet olmaksizin insanlar seyredilebilmekte ve gozetlenebilmektedir (Bauman,
2010, 60). Bu agidan, tiim ¢evirim i¢i davranislart denetim altinda tutularak bunun
cevirim dis1 hayatta da bir oto-denetime doniligmesi saglanabilir gériinmektedir. Bu

durum, toplumsal hareketlere destek verme konusunda da bir sinirlilik getirmektedir.

Anthony Giddens ise goézetimin aslinda modern diinyanin olusumunda,
devletin roliiniin ve denetiminin yayginlagmasi i¢in gerekli bir ara¢ oldugunu ortaya
koymaktadir. Giddens’a gore, ulus-devletin; dagitim kaynaklart (planlama, yonetim)
ve yetki kaynaklar1 (iktidar ve denetim) olmak iizere iki énemli araci vardir ve bu

araclar1 etkin bir sekilde kullanabilmesi i¢in sahip olmasi gereken anahtar
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gozetimdir. Giddens, endiistrilesme ile savaslar arasindaki iliskiye bakildiginda;
bilgiyi elde tutabilmenin, modern askeriyenin kalbi oldugu i¢in komut, kontrol,
iletisim ve bilgiden meydana gelen zekice Oriilmiis bir agin, silahlardan daha etkili
ve tehlikeli oldugunu diisinmektedir. Bu nedenle de Giddens’a gore, denetimin
saglanabilmesi ag¢isindan tiim insanlarin kayit altinda tutulmasi gerekir (Webster,
1995, ss.51-52). Gozetim tarihsel olarak ¢ok gerilere gitse de dijital teknolojilerden
once bireyleri izlemek pahali ve zor oldugu i¢in hiikiimetler dogum, evlilik tarihi,
anne baba adi gibi kayitlar tutardi; sirketler ise, miisteriler bir sey satin aldiginda
onun bilgilerini kayit altina alirdi. Teknoloji ucuzladik¢a hemen hemen her animizi
kaydedilir hale geldi. Bu nedenle, iicretsiz olarak kullandigimiz dijital {riinlerin
bedelini bile gozetlenerek 6demekteyiz (Cakir, 2015,s. 267 ve s. 270).

Dolayisiyla, dijital teknolojiler icin donamimlar® olmasa da yazilim ve
programlarinin ¢oklukla ya tamamen licretsiz ya da deneme siirlimleriyle piyasaya
striilmektedir. Bu sirada ise iiretkencilik sagladigimiz igerikten degil; yarattigimiz
veriden olusmaktadir. Hatta bu verileri dogrudan islemek ve analiz etmek igin
kurulmus, ¢ogu dijital pazarlama alaninda varlik siirdiiren ancak hiikiimetler icin de
calisan dijital veri toplama sirketleri olusturulmustur. Ornegin; ABD’de bulunan en
biiyiik veri depolama devi Acxiom’un 23.000 sunucusunda 50 trilyondan fazla veri
aligverisi yapilmakta; 200 milyondan fazla Amerikaliya ait 1.500 veri iinitesine her
birey i¢in agilmis dijital dosyalar kaydedilmektedir. Bu verilerin ¢ogu ise sosyal
medya platformlarindan elde edilmektedir. Harcama, demografik 6zellikler gibi,
bireyleri yetmis hayat tarzina gore siniflandirarak bunu miisterilerine satmaktadir.
ABD’deki en biiylik yiiz sirketin yarisina yakini, Acxiom’un miisterisi olmakla
beraber; FBI (Federal Bureau of Investigation / Federal Sorusturma Biirosu),
Pentagon ve Ulusal Giivenlik birimleri de miisterileri arasina girmistir (Foster ve
McChesney, 2015, 5.92).

°® Esasen donanmmlarin heniiz bedava dagiilmadign bir ger¢ek olmakla beraber, calistigimz
igyerlerinin bizlere verdigi icinde ¢ip barindan her tiirlii aygit da bir donanimdir. Diger yandan, deri
alt1 ¢ipleri bile igveren tarafindan kullanilmaya baslanmistir. Bunlarin tiimii hayatin tiimiinde olsa bile
veya heniiz hayatin tiimiine sirayet etmemis olsa bile en azindan isgyerinde g¢alisanin gdzetim ve
denetimi islevi gormektedir.
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Artan gdzetim hem hiikiimetlerin, hem sirketlerin yararina islerken ayni
zamanda aralarindaki isbirligi ve rekabetin de araglarma dontismiistiir. 2013 yilinda
eski NSA (National Security Agency / Ulusal Giivenlik Ajansi) ¢alisan1 olan Edward
Snowden’in, NSA’in PRISM programina iliskin sizdirdig1 bilgilerle, gozetimin
boyutlar1 ve tekelci kapitalist emperyalizmin igindeki yeri, goézler Oniinde
serilmekteydi. PRISM programi, ABD istihbarat teskilatinin e-postalar, sosyal medya
aglarindaki yazigsmalar, anlik mesajlar da dahil olmak iizere ¢ok biiyiilk miktarda
dijital veriye erisimini sagliyordu. Gerek¢e ise ABD giivenligi igin terdristlerin
izlenmesiydi. Sizan PRISM belgeleri ise Microsoft, Yahoo, Google, Facebook,
PalTalk, YouTube, Skype, AOL ve Apple gibi biiylik teknoloji sirketleri basta olmak
tizere, NSA’in ylizden fazla Amerikan gsirketinden veri sagladigini ortaya
koymaktaydi. Bireysel olarak bu sirketler {izerinden buluta yiiklenenler de dahil
olmak {izere, tim sistemlerin arka kapilarina NSA’in dogudan erisim saglamakta
oldugu ortaya ¢iktr. Dahasi NSA, dokuz ABD hizmet saglayici sirketten de veri elde
edildigi de sizan belgeler ile ortaya g¢ikmustir. Dolayistyla, NSA’in dogrudan
sunuculardan veri ¢ekebildigi, yani istedigi her bilgisayarin hareketini izleyebildigi
ortaya ¢ikmis oldu. Ayrica, UPSTREAM adli fiber optik kablolara sizan bir program
ile ABD igi ve disindaki tiim fiber optik kablolara dogrudan erisim saglayabildigi de
ortaya ¢ikti. Boylelikle, NSA’in iilke disindaki verileri de izleyebildigi gozler oniine
serilmekteydi (Harding, 2014, ss.178-181). Diger yandan, Verizon ve AT&T isbirligi
ile NSA, iilke i¢inde ve disinda yapilan tiim telefon aramalarin1 kaydedebilmekte;
konusmalart dinliyordu (Regan, 2015, 5.117).

NSA’in  gozetleme Kkapasitesi, bir c¢irpida siralanabilecek devlet
bagkanlarinin  dinlenmesi, uluslararasi telefon dinlemeleri, web kameralari,
mikrofonlar gibi donanimlarin radyo frekans1 sayesinde cevrim disiyken bile

dinlenmeleri gibi® birgok dinleme ve gbzetleme yonteminin uygulanmasii da

10 jlk sizan belgelerin Der Sprilberg’deki haberi igin bkz.: Spiegel Online (29 Aralik 2013),
“Documents Reveal Top NSA Hacking Unit”,

http://www.spiegel.de/international/world/the-nsa-uses-powerful-toolbox-in-effort-to-spy-on-global-
networks-a-940969.html, (10.01.2016). Ayrica Snowden’in sizdirdigi dosyalarla ortaya ¢ikan
gozetleme teknik ve sonuglariyla iliskin 6zet bir bilgi icin bkz.: PC Mag (11 Subat 2014), “The 10
Most Disturbing Snowden Revelations”,

http://www.pcmag.com/article2/0,2817,2453128,00.asp, (10.01.2016).

90


http://www.spiegel.de/international/world/the-nsa-uses-powerful-toolbox-in-effort-to-spy-on-global-networks-a-940969.html
http://www.spiegel.de/international/world/the-nsa-uses-powerful-toolbox-in-effort-to-spy-on-global-networks-a-940969.html
http://www.pcmag.com/article2/0,2817,2453128,00.asp

icermektedir. Tim bunlar, NSA tarafindan ve bazen ABD’nin hakim konumu sabit
kalmakla beraber, Ingiliz versiyonu olan GCHQ (Government Communications
Headquarter / Hiikiimet iletisim Merkezi) gibi diger istihbarat biirolar1 ve diger
hiikiimetlerle de yaptig1 isbirlikleriyle, uygulanan goézetimin boyutunu ortaya
koymaktadir. Jonh Bellamy Foster ve Robert W. McChesney, tiim bunlarin
sonucunun “dev girketlerin ve devletin giivenlik diizeyiyle bir araya gelerek halkin
genelinin harcanmasi” oldugunu belirtmektedir. Ayrica Foster ve McChesney’e
gore, toplumun geneli, bu askeri, finansal, dijital kompleksin toplumun ic¢indeki
muhalefeti bastirmak i¢in nasil kullanilarak demokrasinin tehlike altinda oldugunun
bile farkinda degildir (Foster ve McChesney, 2015, s.103). Hatta bu durumun ¢ok
daha somut bir 6rnegini, Lauren Regan ortaya koymaktadir. Regan, ¢ogu eski FBI
ajanlarmin agti@i dedektiflik biirolar1 ile ekolojik adalet gruplarmin hedefindeki
sirketlerin ve hiikiimetlerin isbirligiyle, bu gruplarin icine sizilara yanlis bilgi
yaymaktan, grup tiyelerinin bilgisayarlarin1 hackleyip bilgi elde ederek, onlarla ilgili
terére iligkin rapor hazirlamaya kadar varan bir siirecin varligindan bahsetmektedir.
Bu gibi siirecler, bahsettigimiz dijital gozetleme kompleksinin sonucunda giderek

kolaylagsmakta ve yogunlagmaktadir (Regan, 2015, ss.119-120).

24.3.2. Toplumsal Hareketler Acisindan  Dijital  Iletisim

Teknolojilerinin Yarattigr Olanaklar

Calismamizda ele aldigimiz bu smurhiliklar gergevesinde, toplumsal
hareketler agisindan internet dolayimli teknolojilerin merkezi kilit bir rol oynamasi
oldukca zor goriinmektedir. Ancak, toplumsal hareketlerin dijital teknolojilerden
yararlandig1 ve bu teknolojilerle eylem bigimleri ortaya koydugu da inkar edilemez
bir gerceklik olarak karsimiza c¢ikmaktadir. Toplumsal hareketlerin dijital
teknolojiden yararlanma yollarini tarif etmek ve dijital ortamdaki eylem bigimlerini
nitelendirmek igin literatiirde, dijital aktivizm, ¢evrimi¢i aktivizm, siber aktivizm,
internet aktivizmi gibi tanimlamalar kullanilmaktadir. Temelde, aktivizm agisindan
en az iki farkli durum karsimiza ¢ikmaktadir: toplumsal hareketlerin dijital ortami
kullanmast ve dijital ortam kullanilarak yeni dijital eylem bigimlerinin ortaya
konmasi (Ugkan, 2012; van Laer ve van Aelst, 2010). Bu nedenle de, literatiirde

dijital teknolojinin aktivist kullanimiyla ilgili bir smiflandirma c¢abasi ortaya
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cikmistir. Dijital aktivizmin smiflandirilmasiyla ilgili ¢alismalari ele alarak, dijital
aktivizm bigimlerinin ve bu bicimlerin toplumsal hareketler agisindan yarattigi

olanaklarin neler olduguna iliskin yaklasimlari tartisarak ¢alismamizi siirdiirecegiz.

1998 yilinda, David Resnick, internetin diinyanin bir¢ok yerinde
yayginlagmasinin beraberinde getirdigi demokrasinin yeniden canlandirilmasina
iligkin iitopik yaklasimlari ve teknokratik egemenligin korkutucu boyutlara
ulasacagina dair distopik yaklasimlar1 asir1 bularak, internet ve siyasete iliskin kendi
yaklasimini {i¢lii bir tipoloji ile ortaya koymustur. Ona gore, internet ve siyaset en az
{ic siyasi fenomenden olusmaktadir: Internette siyaset; interneti etkileyen siyaset;

internetin politik kullanimi (Resnick, 1998, s.48 ve s.55).

Resnik’e gore, internetteki politika; sanal topluluklarin yasamini etkileyen
ve reel hayat iizerinde etkisi ¢ok az olan veya hi¢ olmayan diger internet
aktivitelerini diizenlemeyi iceren 6zdenetim ve etik politikalaridir. Resnick bunlari,
intra-net  (internet-ici) siyaset olarak nitelendirmektedir. Bu kategori, sanal
toplulugun kendisi disindaki siyasi veya tlizel kisilere atif yapilmadan
kararlastirilabilecek diizenlemelerle ilgilidir; teknik standartlar ve davranis normlar
olusturma, haber gruplar1 ve liste servisleri arasindaki uyusmazliklar1 ¢ézme, yeni
sanal topluluklar olusturma kurallar1 ve yapilandirma gibi konular1 igermektedir.
Konsensiise dayali olan, sanal topluklarin kendi kendini yonetme politikalarina
iliskin 6z-denetimle ilgili bir kategoridir. Resnick, bu politika tiirliniin internetin
kendi kendini katilimci, esitlik¢i ve goniilliiliik ilizerine yonetmesinden esinle litopik
spekiilasyona ilham kaynagi oldugunu; ancak, internetin yeni nesil kullanicilariyla,
internetin ticarilesmesiyle, bu siyaset tliriiniin eski giinlerde kaldigini belirtmektedir.

(Resnick, 1998, s.56)

Resnick, bunlar1 1998°de soylemekteydi, mobil teknoloji ve sosyal aglar
bugiin sahit oldugumuz yayginlikta degildi; yasal diizenlenmelerin yeni gelistigi ve
heniiz sosyal medya ve teknoloji sirketlerinin kendi kullanim politikalarinin olmadigi
bir zaman dilimiydi. Ayrica kullanic1 sayisi, Bati diinyas1 disinda heniiz bugtinkii
sayilarin ¢cok gerisindeydi. Resnick i¢in bu siyaset tiirii, internetin gegmisinde kalmis

olsa da; internette topluluklarin orgiitlenme bigimlerinin demokratik yapisinin reel
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diinyadaki demokrasiye model olacagi diisiincesi, c¢alismamizin Dijitallesen
Toplumda Ag Olusturan Toplumsal Hareketler bashigi altinda yaklasimlarini ele

aldigimiz, Castells’de ve Hardt ve Negri’de halen devam etmektedir.

Resnick’e gore, interneti etkileyen politika kategorisi ise internetin hem yeni
bir kitle iletisim bi¢imi, hem de ticari bir ara¢ olmasi nedeniyle ortaya ¢ikan kamusal
politika konularin1 igermektedir. Hiikiimetlerin politikalarini ve yonetmeliklerini ele
alan interneti etkileyen bu politikalar genel ahlak, ulusal giivenlik, ticari esaslar gibi
konularin sanal diinyada diizenlenmesiyle ilgili bir kategoridir. Genellikle, ilk tiirdeki
politikay1 savunanlarin karst ¢iktigi bir politika tiirli olarak, hiikiimetlerin siber alani
siirlarinin  disinda 6zgiir otonom bir bolge olarak kabul etmemeleri nedeniyle
diizenlemesini kapsamaktadir. Siber alanda hukuki diizenlenmeler sansiir, gézetleme,
dinleme, ifade 6zgiirliigii ihlalleri gibi konular etrafinda sekillenen bir yol izlese de,
hem siber alan1 denetlemek ve yonetmek acik¢a ulusal sinirlar1 agmakta hem de
gizliligi korumak ve hiikiimet gdzetiminden uzak durabilmek igin sifreleme
teknikleri gelistirilmektedir. Bu nedenle Resnick’e gore, siber alanin diizenlenmesi
gelismis sanayi toplumunun yerlesim alanma doniistiiriilerek marjinal sinirlar
normallestirme amaci giitmeye baslamistir. Ayrica Resnick, internet giinliik yasamin
dokusuna sokuldugunda, iilkelerdeki evrensel erisim ve uluslararasi esit erisim igin
talep arttikca bu diizenlenmelerin daha sorunlu hale gelecegini de belirtmistir
(Resnick, 1998, ss.57-60). Ilerleyen yirmi yilda, Resnick’in belirttigi diizenlemeler
hizla arttik¢a, hiikiimetlerin ifade 6zgiirliigli politikalar1 reel hayatta neyse, sanalda
da ayn1 yaklagimi izlemeye devam etmekte; ancak, siyasi engelleme veya kisitlamaya

kars1 teknikler de hizla gelismektedir.

Resnick’in ortaya koydugu internetin politik kullanimi kategorisi ise reel
siyaseti etkilemek igin internetin kullamlmasini igermektedir. Internetin politik
kullanimi; siyasi partilerin ve hiikiimetlerin, aktivistlerin, ¢ikar gruplarmin, kamu
yararina c¢alisan gruplarin politik hedeflere ulasmak igin yaptiklari faaliyetleri ifade
etmektedir. Resnick’e gore, bu faaliyetlerin dogrudan internet tizerindeki politikalara
yonelik hedefleri yoktur. Bu faaliyetler; liyeleri veya destekgileri ile iletisim kurmak

ve hem tiyelerini hem de genel kamuyu bilgilendirmek i¢in web siteleri kurmalarini,
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e-posta ve e-posta listeleri kullanmalarini igermektedir. Ayrica Resnick’e gore,
internette kampanya, lobicilik, siyasi destek ve orgiitleme gibi siyasi faaliyet tiirleri
gerceklesmekte ve cogunlukla siyasi yasamin bir uzantis1 olarak serbest donen bir
siyasi hayata sahne olmaktadir. Ancak ona gore, 6zellikle aktivistlerin bilgiyi bulmak
ve yaymak, politik sempatizanlarla baglanti kurmak ve Orgiitlemek, devlet
gorevlilerine ve siyasi temsilcilerine lobi yapmak i¢in interneti kullanmalarinin
siyaseti donustiiriicii etkileri olabilecektir. Ona gore, internetin dogasi belirsiz
olmasina ragmen, kesinlikle ¢evrimdisi siyasi hayati1 etkileyecektir (Resnick, 1998,

55.60-63).

Resnick’in siniflandirmast ontolojik agidan gecerliligini korusa da,
internetin politik kullanimiyla ilgili olarak ortaya koydugu yaklasim baglaminda
sonraki yirmi yil iginde, onun beklediginden ¢ok daha geliskin bir sekilde politika ve
internet bi¢imlenisi yasandigini goérmekteyiz. Dijital ortamlar, hem partilerin,
adaylarin, sivil toplum Orgiitlerinin, hem aktivistlerin kampanya ve eylemleri icin
reel hayatin zaruri bir uzantis1 olarak karsimiza ¢ikmaktadir. Bugiin internette ortaya
konan eylem ya da siyaseti etkileme bi¢imleri ¢ok fazla cesitlilik gostermeye
baslamigtir. Internetin politik kullanimiyla ilgili olarak hem toplumsal hareketlerde
bir iletisim araci olarak kullanilmasi hem de dogrudan eylem alani olmasi yoniinde

bir gelisgme yasanmaktadir.

Bu dogrultuda, Jeroen van Aelst ve Peter van Laer, toplumsal hareketlerin
eylem repertuarlarini, internet temelli ve internet destekli olarak ikiye
ayirmaktadirlar. Tlki, reel hayatta var olan toplumsal hareketin, dijital araglar
kullanilarak desteklenmesini ifade ettigini belirtmektedirler. Baska bir deyisle,
sokaktaki hareketin dijital ortamlar araciligiyla desteklendigi 'gercek' eylemleri
icermektedir. Internet temelli toplumsal hareket bicimi ise, yeni veya geleneksel
taktiklerin degistirilmis bigcimlerini iceren, tamamen sanal diinyada yaratilan ‘sanal’
eylemleri ifade etmek icin kullanilmaktadir. Internet temelli ve internet destekli
eylemler arasindaki ayrimin ince ve gecirgen oldugunu belirtmektedirler (van Laer
ve van Aelst, 2010, ss.233-233). Ancak bu gegisken yapi, bu iki ana baglik altinda

siraladiklar1 eylem bicimlerinin birbiriyle i¢ ice gegmesi anlaminda degil; internet
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destekli ve internet temelli olarak yapilan ikili ¢ati simiflandirma arasindaki
geciskenligi ifade etmektedir. Bu nedenle de, bu iki ana bashgm alt kategorilerine

ayirdiklarinda birbiriyle i¢ i¢e gegmis alt basliklar karsimiza ¢ikmaktadir.

van Laer ve van Aelst, internet destekli eylemleri alti baslik altinda
incelerler. Bunlar; (1) kolektif eylemi desteklemek veya bunlara katilmak igin para
bagisi, (2) tiiketici davraniglarina yon verilmesi, (3) yasal gosterilere iliskin bilgi
paylasimi ve diizenlenmesi, (4) ulus Otesi gosterilerin diizenlenmesi, (5) ulus 6tesi
toplantilarin yapilmasi, (6) oturma eylemi ve isgal hareketleri gibi daha siddetli
protestolarin diizenlenmesindir. Bunlar, var olan hareketleri ve onlarin eylemlerini
desteklemeyi iceren kategoriler olarak degerlendirilir. Internet temelli eylem
bicimlerini de alt1 baslik altinda; (1) cevrimi¢i imza kampanyalari, (2) e-posta
bombardimani ve sanal oturma eylemi, (3) protesto amagli web sitesi agma,
(4)alternatif medya siteleri (5) culture jamming (kiiltiir bozma) ve (6) hacktivizm

olarak siralamaktadirlar (van Laer ve van Aelst, 2010).

Para bagis1 kategorisi, dijital teknolojilerin hem dogrudan bagis siteleri
lizerinden, hem de click and give (tikla ve ver) 1! siteleri iizerinden sadece tiklayarak
sponsor desteginin saglanmasina yardimci olarak bagis yapilmasi kolaylastirmasini
aciklamaktadir (van Laer ve van Aelst, 2010, ss.236-237).12 Bagis amach satislart
ve farkli yontemleri de ekleyerek, bu kategoriye toplumsal hareketlerin fon
saglayabilmesini kolaylagsmasi olarak degerlendirmek miimkiindiir. Diger yandan,
van Laer ve van Aelst’in internet temelli olarak nitelendirdikleri protesto igin agilan
web sitelerinde de bagis toplamak igin gesitli boliimler yer almaktadir. Hatta bu
sitelerde imza da toplanmaktadir. Ancak, ¢evrimi¢i imza kampanyalar1 da internet
temelli olarak ele aldiklar alt basliklar1 arasinda yer alir. Laer ve van Aelst’in imza

kampanyalar1 diizenlemesine iliskin basliklari, hem change,org, ipetitions.com gibi

1 Ornek clik and give sitesi igin; click and give sitelerinin en eskilerinden olan ve halen farkli
toplumsal konularda genigleyerek devam eden the hunger site projesini,
https://thehungersite.greatergood.com/clickToGive/ths/home?gg_source=ctgtabs&gg_medium=sitena
v&qag_campaign=ggc (22.03.2017) adresinden inceleyebilirsiniz.

12 Desteklenmek istenen kuruma veya harekete bagis amaciyla gesitli iiriinlerin satin alinmasim da bu
kategori altina ekleyebiliriz. Hayvan evlat edinme, aga¢ hediye etme, t-shirt ajanda, anahtarlik, bez
torba gibi tlirlinleri satin almak gibi ¢ok farkli bagis yontemleri geligmistir.
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farkli amaglar i¢in bir platform olarak isleyen imza sitelerini, hem de belli toplumsal
hareketlerin o anki belli amaglarina iligskin olusturduklar: siteleri igermektedir (van
Laer ve van Aelst, 2010, s5.240-241). Genellikle ikinci tiirdeki siteler, ayn1 zamanda
hareketle ilgili genel bilgileri ve eylemleri de igeren bir yapidadir. Bu nedenle
internet, protesto i¢in web sitesi agmakla benzer bir islevi tasimaktadir. Dolayisiyla
bu kategorilerin artik birbiriyle i¢ i¢ce gecen yapilari séz konusudur. Belli bir protesto
amactyla actifiniz siteye change.org’a yonlendirme yaparak imza isteyebilir, ayn
site lizerinden bagis da toplayabilirsiniz. Dolayisiyla, her alt baslik birbiriyle i¢ ige
gecmis yapidadir.

Laer ve van Aelst’in siniflandirmasinda, tiiketici davranisinin bir eylem
bi¢gimi olarak ortaya konmasi séz konusudur. Bu alt baslik, boykot ve adil
ticretlendirme icin tiiketici davranislarinin internet {izerinden sekillenmesini
icermektedir (van Laer ve van Aelst, 2010, s.237). Bu Kkategoriye, tiiketiciligi
azaltmak i¢in yeniden kullanim ve paylagim amaciyla gelistirilen projeleri de dahil
etmek miimkiindiir. Dolayisiyla, bu kategoride, bir eylem bi¢iminden ziyade;
eylemin amacina iliskin bir durum karsimiza ¢ikmaktadir. Tiiketici davranislarina
iliskin bu kategoriyi, daha ¢ok kiiresel kapitalizmin dayanagi olan fiyatlandirma
politikalart ve adil pazar diizenlemelerine duyulan ihtiyaci ortaya koyma niyetindeki
hareketlerin benimseyecegi bir eylem bi¢imi olarak ortaya konmaktadir. Ancak, {iriin
boykotlar1 gilincel olaylar karsisinda bir marka, sirket, iilkenin tutumuyla ilgili

tepkileri ortaya koymak i¢in de yapilmaktadir.

Ikilinin bir diger bashg: ise, “web sitesi agmaktan biraz daha farkly” olarak
alternatif medyanin, siyasi ve kiiltiirel miicadeleler hakkinda alternatif bakis acilari
yayimlamak ve yaymak i¢in yeni internet alanindan yararlanarak kendi sitelerini
olusturmalaridir. Bu sekilde alternatif medya siteleri, bilgi tekellesmesi ve anlam
tiretme miicadelesi vermektedirler (van Laer ve van Aelst, 2010, s.243). Aslina
bakilacak olursa, alternatif medya, internetten en fazla yararlanma kapasitesine sahip
olarak, yeni gazetecilik pratikleri sergilemektedir. Gazeteciligin dijital diinya ile

donilisen yapisina, vatandas gazeteciligine iliskin herhangi bir degerlendirmede
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bulunmasalar da internet alternatif haber kaynaklar1 ve mecralart i¢in ¢ok geliskin

olusumlar yaratmustir.

Kiiltiir bozumu (culture jamming) ise, sirket logolarinin goérsel olarak
degistirilmesi, sloganlarina yeni anlamlar eklenmesi gibi ironi ve mizah igeren kolaj,
doniistiirme veya karsilastirma gibi 6zellikle reklam gorselleri iizerinde oynayarak ya
da birgok sekilde yapilan kiiltiir aktivizmidir. 1kili kiiltiir bozumunun 1960’lara
dayandigin1 soyleseler de, internetin reklam taklitlerinin yaratilmasini kolaylastiran
ve kampanyalarini ve sanatsal yapitlarim1i daha genis ve uluslararasi bir kitleye
tagimasi acgisindan Onemsediklerini sdyleyip tamamen internet temelli bir eylem
olarak ele almaktadirlar (van Laer ve van Aelst, 2010, s.243). Oysa kiiltiir bozumu,
dijital teknolojilerin yardimiyla kolaylasmis olsa da tamamen varli§i internet
teknolojine bor¢lu degildir. Yayilimimi kolaylastirma tiim diger kiiltlir aktivizmi

bicimleri i¢in de bu durumun gegerli oldugunu sdyleyebiliriz.

van Laer ve van Aelst, belli bir siyaset¢iye ya da yoOneticiye ait e-posta
adresine veya hedef e-posta sistemine ¢ok bilyilk miktarda e-posta yollanmasi
anlamina gelen e-posta bombardimanini ve ¢ok sayida insanin ayn1 anda siteye giris
yapmasiyla siteden fazla veri talebiyle ¢okmesine veya yavaslamasina neden olan
sanal oturma eylemlerini, internet temelli eylem bi¢imi olarak ayr1 bir kategori olarak
ele almaktadirlar (van Laer ve van Aelst, 2010, ss.241-242). Ancak caligmamizin
Hacktivizm bashigi altinda gorecegimiz gibi, bu eylemler, hacktivizmin erken
donemlerinde, hacktivistlerin kullandig1 taktiklerdir. Hacktivizmi de, politik amagla
hedeflenen web sitelerinin ¢okertilmesi, viriis, solucan gibi yazilimlarla eylemde
bulunmak, hedeflenen web sitelerinin ana sayfalarindaki igerigi degistirmek,
istenilen mesajlar1 vermek gibi hedefteki web sitesinin degistirilmesi veya
cOkertilmesi olarak ele almaktadirlar. Diger yandan, van Aelst ve van Laer, yasal

gosterileri, ulus Otesi gosterileri, ulus 6tesi toplantilar1 ve oturma eylemi, isgaller ve
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daha siddetli protesto bi¢imlerini ayr1 ayri eylem tiirleri olarak ele almaktadir. (van

Laer ve van Aelst, ss.237-240)%3.,

Elbette ki bunlar birbirinden farklidir; her eylemde kendine 6zgii nitelikleri
olan farkli eylem bicimleridir. Ancak yliirliylis, oturma eylemi veya isgal
eylemlerinin yerel ve kiiresel boyutta yapilmasi hareketin biiytlikliigii ve amaglariyla
ilgili bir farklilik ortaya koymaktadir. internetin destegi arttirmasi ve eylemlerde
internetin rolii agisindan islevsel ¢ok net bir farklilig1 s6z konusu degildir. Harekete
cagriyl, eylem sirasinda ve sonrasinda koordinasyonu, enformasyon paylasimini,
goriinilir olmayi, belgelendirmeyi, fon saglamayi, deneyim paylasimini anlik iletigim
ve destegi kolaylagtirir. Ancak bunlarin internet destekli olarak ayr1 kategoriler
olarak diisliniilmesindense, hareketin biiyiikliigii ve amacina odaklanilacak ayrimlar

karsimiza ¢ikmaktadir.

Anestasia Kavada da, van Lear ve van Aelst’in ele aldiklar1 web sitesi,
sosyal medya kullanimi gibi benzer araglarin kullanilmasindan bahsetmekle beraber,
bunlari, harekete katkisina gore siniflandirmaktadir. Toplumsal hareketlerin interneti
kullanmalarinin harekete saglayacagi katkilari; bilgiye erisim ve bilgi paylagimi,

koordinasyon ve karar verme, giiven ve kolektif kimlik olusturmay1 kolaylastirmasi

13 van Laer ve van Aelst bu basliklar1 su sekilde acgiklamaktadirlar; Yasal gosteriler, toplumsal
hareketlerin sokak gosterileri i¢in koordinasyon ve seferberlik ¢abalarini arttirmak i¢in interneti yogun
bir sekilde kullanilmasini igeren bir kategori olarak ele almaktadirlar. Bu, esas olarak eylemin
nedenleri ve hedefleri ile eylemin kendisiyle ilgili daha stratejik bilgiler olmak tizere, bilgi dagilimi ile
ilgilidir. Internet araciligiyla organizasyonlar, zaman, yer ve eylemcilere nasil organize olunacaginin,
haklarmi ve kendilerini nasil koruyacaklar1 hakkindaki bilgilerin paylasilmasini icermektedir. (van
Laer ve van Aelst, ss. 237-238). Ulus &tesi gosteriler: Internetin verimli kullanilmastyla aynm amag
icin yakin ya da ayni anda diinya 6lg¢eginde kiiresel eylemlerin yapilmasi, ulus otesi gosterilerin
diizenlenmesini saglar. Internet sayesinde, aktivistlerin iklim degisikligi gibi konularda protesto
yapmak i¢in ayni cografi bolgede olmalar1 gerekmez ve daginik protesto eylemlerini gevrimigi olarak
etkili bir sekilde birbirine baglayabilir. (van Laer ve van Aelst, ss. 238-239). Ulus 6tesi toplantilar:
Internetin enstriimantal avantajlar1 sayesinde ulus otesi forumlarin ve toplantilarin yapilmasi
kolaylasti. Ozellikle Kiiresel Adalet Hareketi toplantilari, Diinya Sosyal Forumu (WSF) ve Avrupa
Sosyal Forumu (ESF) gibi ulus &tesi forum ve zirvelerin gerceklesmesinde Internet rol oynadi.
Internet bu tiir bir etkinlik i¢in mobilizasyon ve organizasyonu, delegelerin kaydi ve atdlye
calismalarinin  planlanmasi, E-posta biiltenleri delegelerin bilgilendirilmesi gibi kolayliklar
saglamigtir. Oturma/isgal eylemleri ve daha siddetli protesto bigimleri: internet, oturma eylemi ve
isgal hareketlerinde ve daha siddetli protesto bicimlerinde yasal olmayan eylemlerin zamani, yeri ve
taktiksel yer degistirmelerle ilgili bilgilerin yayilmasi; eylemcilerin polisle etkilesiminin, eger siddet
uygulaniyorsa bunun belgelendirilmesi ve yayilmasini; deneyimlerin paylasilmasini kolaylastirir. (van
Laer ve van Aelst, s5.239-240).
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seklinde siralamaktadir (Kavada, 2010).}* Ancak Kavada, eylemcilerin ¢evrimigi
araclar1 nasil kullandiklarinin, toplumsal hareketin stratejisine, siyasi kiiltiirline ve
onceliklerine bagl oldugunu belirtmektedir. Ornegin, 2004’te Londra’da diizenlenen
Avrupa Sosyal Forumunda aktivistlerin, orgiitlenmenin dikey ve yatay olmasi
temelinde iki kampa ayrilmalarinin sonucu, internet araglarinin kullanilmasina da
yansidig1 belirtmektedir. Forumun organizasyon yapisinin, forumun aciklik, esitlik
ve kapsayicilik ilkelerini esas alarak yatay orgiitlenmesi gerektigine inanan grup; bu
baglamda web sitesinin de bu ilkeler etrafinda sekillenmesini istiyordu. Onlara goére
daha etkilesimli ara¢ ve uygulamalara agik olan ve Wiki’ye dayanan asagidan
yukariya icerik olusturan bir yapida web sitesi agilmaliydi. Dikey orgiitlenmeden
yana olanlar, kitlesel bir hareketin yaratilmasina odaklanmak istediklerinden, web
sitesinin de giivenilir ve yetkili bir agizdan bilgi sunmasi gerektigini savunarak
icerigin yukaridan asagiya daha giivenilir bir yapida olusmasini istedi. Nu drnekten
hareketle, Kavada, orgiitlenme yapisinin, politik kiiltiir ve strateji toplumsal
hareketlerin internetin sagladig1 olanaklar1 kullanma bi¢imlerini degistirdigini ortaya

koymaktadir (Kavada, 2010, s.112).

Bunlara ek olarak Kavada, ¢evrimici araglarinin enformasyonu daha genis
kitleye ulastirmada, onlar1 harekete gecirebilmede sagladigi hiza karsin; gevsek ve
esnek yapilar olusturdugu i¢in, katilimcilarin protesto bittikten sonra ¢oziilmeye
meyilli oldugunu belirtmektedir. Ayrica Kavada’ya gore, insanlarin tek bir tiklama

ile bir sosyal harekete katilmasi, kolayca terk edebilmeleri anlamina da gelmektedir

14 Kavada cevrimigi araglari ve sagladigi yararlari su sekilde siralar: (1)Toplumsal hareketler
haberleri, yayinlari, raporlara erisim saglayabilir, Wikileaks gibi siteler iizerinden normalde gizli
tutulan enformasyona erigebilir, Google Alerts, Technorati, Digg gibi enformasyonu izleyen, analiz
eden ve paylasan uygulamalari kullanarak yeni geligsmeleri takip edebilir. (Kavada, 2010, s.105). (2)
Bilgi paylasimu igin, yiiriitiilen harekete iligkin web sitesi kurabilir, belirli olay ve eylemler i¢in ayr1
web siteleri agabilir, Indymedia gibi alternatif medya platformlarini kullanabilir, Twitter, Blogger,
Youtube, Filickr gibi fotograf, video paylasim platformlarini, blog, mikroblog platformlarini
kullanabilir. Sosyal medya ve e-posta ile paylasmak istedigi enformasyonu viral hale getirebilir.
(Kavada, 2010, ss.106-107). (3)Toplumsal hareketin koordinasyonu ve karar alma siireclerinde; e-
posta listesine, Facebook grubuna kaydolma gibi insanlarin harekete iiye olmasinin; Skype, Facebook
gruplari, e-posta listeleri gibi eylem {izerine tartigma alalarnin; toplantilarin ve etkinliklerin
planlamasinin; elektronik oylama araglartyla oylama yapilmasmin saglayabilir; yapilacaklar
listelerinin hazirlanmasi ve yayilmasinin saglayabilir (Kavada, 2010, s.109). (4)YouTube, Facebook,
e-posta listeleri vb. platformlarda eylemcilerin belli konularda tartigmalar1 ve etkilesime girmeleri ve
ortak deneyimler lizerine diigiinmeleri hareket igindeki bireylerin birebir etkilesimini arttirarak,
kolektif kimlik olusturma, baglilik ve dayanigma yaratmasi bakimindan da etkili olmaktadir. (Kavada,
2010, s.111).

99



(Kavada, 2010, s.113). Bu nedenle de diizenli yiiz yiize toplantilar, kisa vadeli pratik
hedefler etrafindaki igbirligi, agik anlatimlar ve kalic1 bir c¢evrimi¢i alanin
yaratilmasi, aktivist aglara daha istikrarli bir yap1 saglayabilecegini belirtmektedir.
Kavada, toplumsal hareketlerin ¢evrimigi araglar1 kullanmalarmmin saglayacagi
yararlarin ancak reeldeki araglarla da desteklendiginde istikrar saglayabilecegini

belirtmektedir (Kavada, 2010, s.118).

Diger yandan Laura J. Gurak’in belirttigi gibi, dijital aktivizm ile dijital
olmayan arasinda giderek ayrim yapamaz duruma gelmek iizeriyiz. Ona gore, dijital
medya; Ogrenme, is yapma, yOnetme, siyasi kampanyalar yiirlitme ve insanlari
harekete gecmeye calisan diger c¢esitli bi¢imlerin bir pargast haline geldiginden,
dijital aktivizm 6zel bir kategoriden ziyade bir siireklilik iginde olacaktir. Ote yandan
Gurak’1 altin1 ¢izdigi bir konu da; hem yiiz yiize iletisim, hem telefonla iletisim hem
konvansiyonel medyanin kullanilmasi1 veya medyada geleneksel olarak yer alma
bicimleri de toplumsal hareketlerin araglar1 olmaya devam ederken, bunu belirleyen
hedeflenen sonu¢ ve konudur. Gurak’a gore, tiim toplumsal eylemlerin dijital bir
bileseni olduk¢a, kullanim kolayligi, diisiik maliyet ve diger faktorlerin
demokratiklestirici bir etkiye sahip olacak ve enformasyon saglamanin tek kaynakli
hiyerarsik iletisim bi¢imlerinden giderek uzaklasilacaktir. Ayrica Gurak, toplumsal
eylemlerin dijital araglar1 kullanmalarinda en biiylik artiyr ve eksiyi saglayan
konunun, dijitalin ayni 6zelligine dayandigin1 belirtmektedir: Hiz ve ¢ok genis bir
kitleye ulasma  kapasitesi. Toplumsal hareketlerin  ¢evrimigi  aracglar
kullanmalarindaki en kritik noktalardan birinin, kaynagin giivenilirligi oldugunu
hatirlatmaktadir. Ona gore, e-posta, Facebook veya Twitter gonderileri ile mesajlar
cabucak ve inanilmaz hizli ve genis bir kitleye ulasmaktadir. Cok sayida insana ¢ok
hizli ulasilmasi, 6zellikle acil durumlarda kritik olabilir; ancak, bu ozellikler ayni
zamanda misenformasyonun kolaylikla yayilmasini da saglamaktadir. Gurak, hiz ve
genis kitleye ulasmayi, iki yani keskin bir bigak olarak nitelendirmektedir. Cevrimigi
araclarin, toplumsal hareketlere hizla genis kitleye ulagsma katkisi, misenformasyon
ve kaynagin giivenilirligi sonunu da dogurmaktadir. Bu nedenle Gurak’a gore, dijital
araclarin kullanimi, toplumsal hareketler bu sorunu bertaraf edilebildigi 6l¢iide etkili

olabilecektir (Gurak, 2014, ss.15-17).
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Trebor Scholz ise baska bir noktaya dikkat ¢ekmektedir. Bugiin 6zellikle
toplumsal hareketlerde yogunlukla kullanilan sosyal medya platformlar1 olan
YouTube, Facebook ve Twitter’in dev sirketler olarak dijital pazarda var olmalar1
sagladig1 bir faydayir ortaya koymaktadir. Scholz’a gore, bu sosyal platformlarin
ticari yapilart ve sirket biiylikligi, bu platformlarin engellenmelerini de
zorlastirabilmektedir. Bu ac¢idan Scholz, tecimsel yapilarin toplumsal hareketler i¢in
bir avantaj yaratabildigini belirtse de tecimsel olmayan olusumlarin desteklemesinin
esas 6nemde oldugunu vurgulamaktadir. Ote yandan Scholz, yaygin kullanilan sosyal
platformlarin, eylemcilerin planlarin1 ve eylem haritalarini baskici yonetimlerdeki
giivenlik giicleri tarafindan istihbarat olarak degerlendirilmesine de olanak tanidigini
belirtmektedir. Yukarida andigimiz, Regan’in ekolojik adalet hareketleri igin
ornekledigi nokta aslinda tam olarak Scholz’un bu kaygisimin karsiligi olarak
goriinmektedir. Bu nedenle Scholz, toplumsal hareketler ig¢in sosyal medyanin ¢ok
genig bir kitleye seslenebilme olanagi acgisindan etkili araglar olmakla beraber,
giivenlik ve gizlilige 6nem verilmesi gerektiginin altin1 ¢izer. Scholz i¢in, tek basina
dijital aktivizm araglari, savast durdurabilecek ya da o toplumsal hareketin amacim
nihayete erdirebilecek giice sahip degildir. Ancak ona gore, dijital aktivizm
araclarinin  Ozellikle baskict rejimlerin etkisini azaltabilme potansiyeli vardir.
Scholz’a gore, Enformasyon saglamanin imkansiz hale geldigi durumlarda, olaylarla
ilgili kamuoyu olusturmak ve farkindalik yaratmak acisindan oldukca etkili oldugu
da asikardir. Bu tiirden durumlarda, ticari sosyal medya platformlarmin, herhangi bir
nedenle uzun siire engellenmesi uluslararasi1 bir haber niteligi tasir hale gelmistir.
Ancak Scholz’a gore, ticari olan sosyal platformlarin monokiiltiir yaratma etkisinden
kurtulabilmek igin Crabgrass®® gibi siirdiiriilebilir, uzun vadeli ve ticari olmayan
altyapilarin olusturulmasina destek olunmalidir. Diger yandan tecimsel olmayan
uygulamalar, ticari uygulamalar tarafindan doldurulmayan bir alanda yaratildig
zaman, daha fazla basar1 sergileyebilmektedirler. Scholz bu duruma, kitle kaynak

(crowdsourcing)® konseptinin siyasi aktivizm icin kullanildigi, veri depolama ve

15 Crabgrass, https://crabgrass.riseup.net/, (15.01.2016) adresinden ulasilabilinen platform, 1999
yilinda kurulmus ve hala aktif olarak iglemektedir.

16 Kitle kaynak, kavramim akademik olarak ilk kez Daren C. Brabham kullamistir. Brabham’a gére
kitle kaynak “cevrimi¢i dagitilmis sorun ¢ézme ve tiretme modelidir.” Temel olarak kitleden verilen
destekle yiiriitiilen arastirma ve {iretimin saglanmasidir (Saka, 2015a, $5.41-42).
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haritalama ¢alismas1 yapan Ushahidi’yil’ 6rnek verir. Swahili dilinde "sahit"
anlamina gelen Ushahidi, Twitter ve SMS ile veri yollanabilen kitlelerden gelen
verileri isleyerek c¢alisan bir sistem olarak 6nemli projelere imza atmustir. (Scholz,

2010, s5.28-31).

Dolayistyla Scholz, sosyal medyanin ticari yapisinin dtesine gecilebilecek
dijital araglarin  gelistirilmesini  6nemsemektedir. Diger yandan, tecimsel
platformlardan yararlanmanin da g¢esitli erisim engellemelerinin s6z konusu
olabildigi durumlarda islevsel oldugunu ortaya koymaktadir. Ayrica, dijital aktivizm
araglarinin diinyay1r doniistiirmeye yetmeyecek olsa da, etkili olabilen araglar
gelistirilecegine inanmaktadir. Bu nedenle de bireylerin destek verme bigimlerini
basite indirgeyen slacktivizm®® ve clicktivizm?® gibi yaklasimlar gegersiz buldugunu
aciklamaktadir (Scholz, 2010, ss.28-31). Slacktivizm, Evgeny Morozov gibi tekno-
kotiimser teorisyenler tarafindan, dijital iletisimin bireysel niteligi nedeniyle, etkili
kolektif eylemin gergeklestirilmesi igin gerekli sartlar1 tasimadigini1 vurgulamak igin
kullanilan terimdir (Gerbaudo, 2015, s.920). Morozov, Facebook ve Twitter gibi
dijital araglarimin, “basit bir sekilde sadece araglar oldugunu ve toplumsal degisimin
siyasal kurumlar ve reform hareketleri ile angaje olan uzun ¢abalar” ile gelistigini
one stirmektedir (Morozov, 2017, s.23). Morozov’un bu tespitine katilmakla beraber,
toplumsal hareketler agisindan gilinlimiiz  dijital araglarimin  roliinii, 1989
devrimlerinin yagsandig1 déonemde faks makinelerine bigtigi rolle es deger tutmasina
katilmak mimkiin degildir (Morozov, 2017, s5.26-27). Ciinkii dijital iletisim

araclarini ve toplumsal hareketlerdeki roliinii bu sekilde ele almak, bu araglarin uzun

7 1k kez, 2008 yilinda Kenya secimleri sonrasi olusan siddet olaylarin1 haritalanmasi igin kullamlds.
Sonrasinda diinyadaki bir¢ok se¢im, afet, siddet olaylarinda veri depolama ve interaktif haritalama
amactyla kullanilan ticari olmayan agik kaynakli bir platform olarak kullanildi. Ayrintili bilgi i¢in
bkz.: Ushahidi, “About Ushahidi”, https://www.ushahidi.com/about, (15.01.2016).

18 Tiirkgeye ‘pasif eylemcilik’ olarak gevrilmekte olan slacktivizm; dijital araglarin kullanilarak
farkindalik, sosyal degisim veya eyleme katilan kisilere tatmin saglamas1 amaciyla diizenlenen diisiik
maliyet ve diisiik riskli gevirimi¢in eylem bigimleri olarak tanimlanmaktadir (Rotman, vd, 2013,
5.821). Ancak ¢ogunlukla, dijital aktivist araglarla ortaya konan g¢abalarin gercek hayata bir etkisi
olmadigina ve bu eylemlerin bosuna ve naif olduguna iliskin elestriyi barindan bir anlamda
kullanilmaktadir ( Lee, Hsieh, 2013).

1 Tiirkgeye ‘tiklama eylemciligi’ olarak cevrilmekte olan clicktivizm; vatandaslarin kampanya
metinlerini tiklayarak, ‘gercek’ katilim sergilemeden, basitce drettigi cevirimic¢i aktivizmi
tanimlamaktadir. Cogunlukla bu terim de slacktivizm ile ayni1 sekilde, gercek hayata dijital aktivizmin
bir etkisinin olmadigimi vurgulamak amaciyla kullanilmaktadir (Breindl, 2017, 5.1429 ve s.1431).
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siyasal miicadelelerde kullanilmasinin saglayabilecegi katkilari, bastan yok saymak

anlamina gelmektedir.

Bu baglamda, Scholz’un belirttigi gibi dijital aktivizm araglari, tek
baslarina biliylik degisim yaratmaya yetmese de bu araglarin toplumsal hareketler
acisindan etkilerini yadsimak dogru goriinmemektedir (Scholz, 2010, s.31).
Dolayisiyla, tiim bu dijital eylem bigimleri toplumsal hareketlere belirli 6l¢iide
destek saglamaktadir. Ancak asil sorun, dijital eylem bi¢imlerini olusturan araglarin,
nasil toplumsal hareketi yiiriiten kesimler igin sansiir, gozetim ve ticarilesmenin
birbirine igkin yapis1 karsisinda kullanilmaya devam edebilecegidir. Hiikiimetlerin
sansiir, gozetim mekanizmalar: ile endiistrinin gézetim, kar ve somiirii birlikteliginin
Otesine nasil bir yol ile gidilebilecegi sorusunun cevabini bulmak gerekmektedir. Bu
nedenle, toplumsal hareketlerin dijital teknolojiyi etkili bir sekilde kullanmasi igin
teknolojiyi gelistirme konusunda yetkin olan gruplarin desteklerinin olmasi,
zorunluluk olarak karsimiza ¢ikmaktadir. Bu baglamda ise hackerlarin toplumsal
hareketlere verdikleri destegin bu zorunlulugu yerine getirme rolii oynayacagi
savlanmaktadir. Oyle ki McKenzie Wark, hackerlar1 dijital diinyanmn kapitalist
sistemini sorgulayan ve bunu yikmaya muktedir sistem karsiti yeni devrimci sinif
olarak nitelendirmektedir (Wark, 2008). Wark, proleterlesme siireglerini kisitli bir
perspektiften ele alarak hackerlara agkin bir rol atfetse de hackerlarin, toplumsal

hareketler baglaminda nasil konumlandirilacag: sorusu gegerliligi korumaktadir.

Diger yandan, giliniimiizde cesitli hacktivist gruplar hem toplumsal
hareketleri destekleyerek hem de dijital teknolojilerin tecimsel yapisina karsi gikarak
cesitli eylemler ortaya koymakta ve projeler gelistirmektedir (Jordan ve Taylor,
2004, ss.3-4). Calismamiz kapsaminda bu noktadan hareketle, hacktivizmin; hem
internet politikasi yliriitmesi, hem hack yoluyla toplumsal hareketi desteklemesi, hem
de kendisi bir toplumsal hareket yaratabilme potansiyeline sahip olmasi nedeniyle,
dijital olanaklarin toplumsal hareketlere katkisi baglaminda, simdiye kadar andigimiz
eylemliliklerden ayr1 bir konumda bulundugu iddias1 ortaya konmaya calisilacaktir.
Bu nedenle, ¢alismanin devaminda oncelikle hackin ne oldugunu ve sonrasinda

hacktivizmi toplumsal hareketler baglaminda nasil ele alinabilecegini tartisacagiz.
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3. HACK VE HACKTIiViZM
3.1. Hack

Hack ve hacker tamimlamalari, bilgisayar tarihi boyunca hack eyleminin
nasil yapildigi, neyi amacgladigi ve kimin hacker oldugu sorular1 etrafinda farkli
jenerasyonlarda bi¢im degistirmistir. Asagida ayrtili bir sekilde tartisacagimiz
lizere, bugiin hacker olarak adlandirdiklarimizin aslinda yaptiklarini sadece cracker®
olarak ele alan ya da kotii/iyi hack temelinde ayrimlara ulasan teorisyenler ve
hackerlar bulunmaktadir. Siiphesiz ki, hack iizerinde farkli tanimlamalarin getirilme
cabasinin en Onemli nedeni, hackin kriminal boyutunu hack fiili ile 6zdesik
tutmaktan uzak durma istegidir. Bu nedenle, ¢alisma kapsaminda, hack ¢ok farkli
anlamlarda yorumlanmakta olsa da hackin 6ziinde var olan gergekliklerin neler

olduguna ve hackin ne anlama geldigine cevap bulma ¢abasinda olacagiz.

Hack, kelime olarak ¢ok farkli anlamlara geliyormus gibi bir alginin var
olmasi, esasinda liberal paradigmanin tiim diger anlamlandirmalari gibi
varsayimsaldir. Genellikle sistemlere izinsiz girme, sitemleri kirma gibi olumsuzluk
atfedilen sozlik anlamlar1 karsimiza c¢ikmaktadir. Medyada da korsanlik,
dolandiricilik gibi kelimelerle kendine yer bulsa da Microsoft, Apple, Lotus vb. gibi
bilgisayar diinyasinin popiiler ve kazangh sirketleri var oluslarim1 hack diinyasina
bor¢ludur. Aslinda basindan beri bilgisayar sistemlerinin gelisimini saglayan

hacklemenin altinda yatan merak diirtiisii olmustur.

Calismanin devaminda detaylica deginecek olsak da, hackin olumsuz
algilanisinda kriminalizasyonun konjonktiirel gercekligi s6z konusunu oldugunu
simdiden not etmek yerinde olacaktir. Paul Taylor, 1999’daki Hackers Crime In The
Digital Sublime adli galismasinda, hackerlarin korsan dolandirici gibi ifadelerle
medyada yer bulmasimi sadece hack eyleminin kendisinden degil, toplumsal
atmosferin degisiminden de kaynaklandigi ortaya koymaktadir. Hack teriminin

doniisiimiiniin, bazi bilgisayar kullanicilarinin i¢erisinde marjinallestigi karmasik bir

20 Bkz. Boliim 3.1.2.1.Crack ve Hack s. 12-13.
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toplumsal siirecin pargasi oldugunu belirtmektedir (Taylor, 1999). Bu tespitin
giinlimiizdeki gegerliligini tartisabilmek i¢in 6ncelikle hackin ne oldugunu ve tarihsel

stirecte nasil ortaya ¢iktigini anlayabilmek gerekmektedir.
3.1.1. Hackin Ortaya Cikis1

3.1.1.1. MIT’de Hackin Ortaya Cikist

Hack, 1950’1lerde 6nce Massachusetts Institute of Technology’deki (MIT)
sonrasinda ise Cornell ve Harvard Universitelerindeki bilgisayar laboratuvarlarinda,
bugiin hacker olarak degil, bilgisayar dahileri olarak adlandirdigimiz, o giinlerde de
popiiler betimlemede inek (nerd) olarak adlandirilan teknoloji meraklis1 dgrenciler
tarafindan ortaya ¢ikmustir. Bu 6grenciler, daha sonra Silikon Vadisi’ndeki ilk yeni
girisimci sirketleri kuranlar ve open source /free sofware (agik kaynak /ozgiir
yazilim) hareketinin Onciileri olacaktir. Onlarin, sistemleri inceleyerek bulduklar
problemlere iirettikleri ¢oziimler, sistemleri iiretildikleri amaglarin Gtesine tagiyarak
yazilim ve isletim sistemlerinin ciddi bir yol kat etmesini ve bilgisayar tarihine
bambaska bir boyut kazandiracak olan kisisel bilgisayarlarin yaratilmasini

saglamistir (Thomas, 2002, Graham, 2004 ve Levy, 2010).

Terminolojik olarak degerlendirdigimizde, hacklemek (hacking) fiilinin
sozliikteki tanim1 ‘kabaca kesmek veya dogramak, ezmek, bir isi idare etmek, bas
edebilmek’ gibi anlamlardan ‘bir bilgisayardaki verilere izinsiz erisim saglamak’
anlamina donligmiistiir (Taylor, 1999, s.14). Bu doniisiim, aslinda hack fiilinin de
hacklenmesi olarak diisiiniilebilir. Hackin ortaya koymaya galistigi doniistiirme ve
degistirme etkisinin metaforik bir karsiligi olarak degerlendirmek miimkiindiir.
Kesmek ve dogramak anlami, hacklenmis ve hatta kullanilmaz olmustur. Hackerlarin
esasinda yaptiklar1 tam da budur: Sistemleri hackleyerek onlarin ilk halleri, islevleri
ve anlamlan tizerinde miicadeleye girip smirlarimi kesfederek kendi yarattiklari
islevlerle kendi anlamlandirmalarini ortaya koymaktadirlar. Hackin, bilgisayar
tarihindeki yerini anlamak ve dolayisiyla, MIT’de kelimenin nasil kullanildigina

deginmek gilinlimiizde yapilan hackin kdkenini anlamak agisindan yararli olacaktir.
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MIT Museum tarafindan hazirlanan Nightwork: A History of Hacks and
Pranks at MIT (Peterson, 2011) adl1 kitapta hack, MIT kampiisiinde sadece eglence
amaciyla yapilan haylazliklar olarak ele alinmaktadir. Bu Kitap, 6zellikle bizim
anladigimiz anlamda bilgisayar hacklerini degil, glinimiizde de devam etmekte olan
MIT tarihindeki yaratict ve biiylik saka yapma gelenegini hack olarak ifade
etmektedir. Bir bakima, bu kitab1 MIT’de yapilan yaratici haylazliklarin almanagi
gibi degerlendirebiliriz. Hackin anlamsal kokenine bakildiginda, MIT 6grencilerinin
onlar ¢aligmaktan alikoyan herhangi bir aktiviteyi nitelendirmek i¢in kullandiklarini
gormekteyiz. Bu aktiviteler haylazlik etmek, arkadaglariyla laflamak, disariya
cikmak gibi caligmak disindaki herhangi bir sey olabilmekteydi (Leibowitz, 2011,
S.5). Ancak bu aktiviteler zamanla yaratict ve sasirtici sakalara donligmiistiir.
Ornegin, eski bir arabay: yurt penceresinden sarkitmak, rakip yurdun penceresine
yumurta atmak ya da kampiisteki heykeli tahrip edip digar1 atmak gibi zararsiz ama
sinirlar1 zorlayan yaratici eglenceler, hack kelimesiyle ifade edilmeye baslanmisti?:
(Williams, 2002, s.151). Dolayisiyla hack, saka anlaminda da sinirlari zorlamaya
dayanan bir anlam tagimaktadir. 1950’lerin basinda, hack terimi artik geleneksel hale
gelmis bu sakalar1 adlandirmak i¢in kullanilirken MIT i¢inde bir kuliip hacke
bambagka anlamlar katmaktaydi: Nihai bir sonucu olmayan ya da alisiimadik ve
0zglin bir sekilde sistemlerdeki problemlere iirettikleri ¢ozlimleri de igeren bir anlam

katarak kavrami genisletmektedir (Leibowitz, 2011, s.5).

Hack kelimesinin MIT jargonunda ilk anlami saka ve eglence olsa da bu
eglencenin sistemlerde yasanmasi ve saygi duyulan bir is olarak anlam kazanmasi
MIT’deki Tech Model Railroad Club?> (TMRC/Demiryolu Teknik Modelleme
Kuliibii) igerisinde gergeklesmistir. Bu kullip biinyesine, telefon sistemleri
araciligiyla, oda biiylikliglinde karmasik sinyal sistemleri kullanilarak demir yolu
modellemesi yapiliyordu. Kuliipte sinyaller ve enerji ile ilgilenen bir grup, her seyi

kesfetme istegi igerisindeydi. Ornegin, sadece merak ettikleri i¢in kuliip telefon

2 {1k hack &rneklerinin fotograflari icin bkz. Ek-1, Fotograf 1 ve Fotograf 2.

22 TMCR hakkinda MIT News’un hazirladigi kisa videoyu bu linkten izleyebilirsiniz: Youtube MIT
Channel (07 Aralik  2012), “The Tech Model Railroad Club of MIT”,
https://www.youtube.com/watch?v=STVdCJaGObY, (20.01.2016). Ayrica TMRC odasinin
fotograflari i¢in bkz. Ek-1 Fotograf 3, Fotograf 4 ve Fotograf 5.

106


https://www.youtube.com/watch?v=STVdCJaG0bY

sistemi ile Dogu Kampiisii arasinda yasal olmayan bir baglanti kurmak igin
calisiyorlardi. Vakitlerinin ¢ogunu kuliipte gegiren bu 6grenciler, kendi aralarinda da
bir jargon olusturmaya baslamiglardi. Caligmamaya baslayan donanim igin
kaybediliyor (loosing), bozulan herhangi bir sey i¢in tammmmaz (munged), kuliip
odasidaki masalara ofis degil, orifis (orifice/delik), ¢cope hurda (cruft) diyorlardi.
(Levy, 2010, ss.4-10 ve 2014, ss.4-10). Yukarida andigimiz tarzdaki esek sakalarina
verilen isim olan hacki de “sadece belli bir hedefi gergeklestirmeye yonelik degil,
tizerinde ¢alismakla bile fazlasiyla haz alinan projeleri veya tasarlanan iiriinleri”
nitelendirmek i¢in kullaniyorlardi. Kendilerine hacker demeye baslayan bu grup i¢gin
isin Oziinde gene eglence vardi. Her firsatta derslerini ve notlarin1 umursamadan
saatlerce sistemler iizerinde ¢alisiyorlardi; bundan aldiklar1 keyif en biiyiik
eglenceleri haline gelmisti (Levy, 2014, s.10). Gergek hayatta kampiiste yasanan
saka olarak hack, 0’lar ve 1’ler ile yapilmak isteniyordu ve yapilabileceklerin

sinirlart merak ediliyordu.

Steven Levy’nin deyimiyle TMRC hackerlarinin diinyayla olan iliskileri bir
seylerin nasil ¢alistigini anlamak {izerine kuruluydu. 1950’lerin sonuna dogru, oda
biiyiikliigiindeki delgi sitem kartlar1?® ile uzun siireler sonucunda programlanabilen
bir bilgisayar1 gorebilmis kisi sayis1 olduk¢a azdi. Kuliipteki bu tiyeler de MIT de
bulunan IBM 704%* model bilgisayar iizerinde ¢alisip sistemini ¢zmek icin her yola
basvuruyor, ancak birka¢ milyon dolar degerindeki bir bilgisayarin oldugu yere
girebilmek i¢in uzun prosediirlerle izin alsalar da ancak onu izleyebiliyorlardi. Rahip

adin1 taktiklar1 bilgisayar sorumlularina, yazdiklar1 program kartlarini verip uzun

2 Delgi ya da delme serit sistem olarak da Tiirkge anilan keypunch sistemdir. Kart {izerindeki delikler
araciligiyla okuma yapilir ve ana bilgisayara gonderilir. Keypunch &rnegi i¢in bkz.; Columbia
University, “Columbia University Computing History”,
http://www.columbia.edu/cu/computinghistory/029.html, (12.01.2016). Ayrintili bilgi i¢in Computer
History Archives Project (CHA) tarafindan hazirlanmis video su linkten izlenebilir: Youtube
Computer History Archives Project Channel (05 Ocak 2016), “Computer Punch Cards Historical
Overview - IBM Remington Rand UNIVAC - History Archives”,
https://www.youtube.com/watch?v=kKJxzay85VKk, (02.02.2016).

2Biiyiikliigiinden ve hantal yapisindan dolayr MIT de IBM 704’e Hulking Giant (Koca Dev) admi
vermiglerdi. IBM 704 ile ilgili CHA tarafindan hazirlanmis videoya su linkten ulasabilirsiniz: Youtube
Computer History Archives Project Channel (07 Haziran 2015), “IBM 704 Computer Film Narrated -
1954 - Computer History Archives *, https://www.youtube.com/watch?v=DKaVvv15Heo,
(02.02.2016). Ayrica bkz. Ek- 1, Fotograf 6 ve Fotograf 7.
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stire sonra programin sonucu ve eksiklerini 6grenebiliyorlardi. Ancak bu durum hem
¢ok zaman alan hem verimsiz hem de her seyi 6grenmek isteyen birinin sabrini
olduk¢a zorlayan bir durumdu. Bu durum, TX-0%° adim tasiyan diinyanm ilk
transistorle calisan bilgisayariin, askeri teknoloji tiretmek igin kurulmus Lincoln
Laboratuvari’ndan MIT’nin Elektronik Arastirma Laboratuvari’na (RLE /Research
Laboratory of Electronics) gelmesiyle degismisti. Hackerlar, bu laboratuvarda daha
az prosediirle daha rahat kosullarda caligabiliyordu. TMRC’deki hackerlarin Tixo
veya Tix Ohh! dedikleri TX-0, aslinda Lincoln Laboratuvari’nda gelistirilen TX-2%6
isimli dev bir bilgisayar1 test etmek i¢in oldukga sinirli komut kullanimina olanak
taniyan kii¢iik bir oday1 kaplayan zamanin en kiigiik bilgisayariydi (Levy, 2014, ss.3-
27).

Wesley Clark and Ken Olsen tarafindan gelistirilen TX-0’1n bilgisayar
tarthindeki en biiyilk Onemi, ilk interaktif bilgisayar olmasiydi. TX-0’in
yaratilmasindaki amag, merkezi bilgisayarin toplu islem yapmasii takip
edebilmekti. TX-0’1n var olan datay1, toplu islem yapmadan ger¢ek zamanli olarak
analiz edebiliyor olmasi, ona interaktivite 6zelligi kazandirmaktaydi. Ancak TX-0,
Lincoln Laboratuvari’ndaki ileri teknolojinin kii¢iik bir pargasiydi ve asil ilgi odagi
degildi ( Hey ve Papay, 2015, ss.141-142).

TMRC hackerlar1 i¢in TX-0 iizerinde ¢alismak, onun interaktif bir yapida
olmasi nedeniyle bulunmaz bir nimet olarak goriilmekteydi. Ayrica, ikincil bir plana
atilmis bu teknoloji daha az kuralla korundugu i¢in rahiplere ihtiyaclart olmadan
tizerinde calisabiliyorlardi. Bu bilgisayarin 6nemi, program i¢in kart kullanmadan
komut girilebilmesi ve programdaki sorunun aninda fark edilebilmesiydi. Hackerlar
yapabileceklerinin neler oldugunu kesfetmek istediklerinden TX-0 onlar i¢in her
seyin yapilabilecegi muazzam bir oyuncak haline geldi. Interaktif yapismin iizerine
giderek yazdiklar kodlar1 gelistirdiler ve birbirlerinin yazdiklar1 kodlar1 kontrol edip

bu yazilimlarm potansiyellerini ortaya ¢ikarmaya calistilar. Oyle ki iclerinden birinin

% MITdeki TX-0'm kaydedilmis  goriintiisinii su linkten izleyebilirsiniz: ~ MIT,
http://projects.csail.mit.edu/video/history/aifilms/105-museum.mp4, (02.02.2016). Ayrica bkz. Ek-1,
Fotograf 8 ve Fotograf 9.

% Bkz. Ek- 1, Fotograf 10.
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bir miizik aleti gibi TX-0’dan ses ¢ikarmaya c¢alismasi, o donemdeki siradan
herhangi birine sagma gelebilirdi. Zira 3 milyon dolarlik bir bilgisayardan bes
dolarlik bir miizik aletinden de ¢ikabilecek miizigin sesini duyma cabasi, siradan biri
icin sagmaydi. Ancak kendi aralarinda boyle bir isi basarmis olmak biiylik bir
heyecan ve gururla karsilandi. Bdylelikle de bilgisayardan miizik dinleyen ilk
insanlar olmanin yaninda, bir hacker ruhunun ortaya ¢ikmasini sagladilar. Bu
dénemde, hackerlar, birbirlerinin isleri lizerinde kafa yoruyor ve isbirligi i¢inde
calistyorlardi. Birbirlerinin hatalarini bulup dalga gegseler de programlarin daha iyi
olmasini sagliyorlardi. Bu donemde hackerlarin bilgisayarlar tizerinde yapilacak ¢ok
sey oldugunun farkina varmasi ile bilgisayarlar, is diinyasi ve askeri isleyisin

tahakkiimiinden kurtulmak zorunda kalacakti1 (Levy, 2014, ss.3-27).

3.1.1.2. Phreak: Telefon Sistemlerini Hacklemek

MIT deki hack, sadece bir tiirdeki hackin basladig1 yerdir. Gene 1950’lerde
yaygin olan baska bir g¢esit hack, telefon sistemleriyle baslamisti. Cagri
yonlendirmede kullanilan ses frekanslari yeniden yaratarak telefon sistemlerine giris
yapilmaktaydi. Telekomiinikasyon sitemlerini kesfetmek i¢in sisteme girisler phreak
olarak adlandirildi. Telefon sisteminin hackerlar1 olarak phreakerin niyeti, telefon
aglarin1 kesfetmek ve bedava goériisme yapmanin yolunu bulmakti. Aglara girmek
i¢in phreakerlar ¢ok ¢esitli elektronik cihaz kullanmaktaydilar (Coleman, 2012, s.100
ve Taylor, 1999, 5.185).

Gabriella Coleman, c¢ogunlukla MIT ¢ergevesinde anlatilan hack tarihi
igerisine, phreakerlarin da eklenmesi gerektigini vurgulamaktadir. Zira ona gore,
tiniversite temelli ve devlet tarafindan finanse edilen gorece steril ve yasal olan
ortamin disinda da gelisen bir hack tiirii s6z konusudur (Coleman, 2014, s.285).
Benzer sekilde, Turkle da hacki sadece bilgisayar baglaminda ele almaz; ona gore,
bilgisayardan bagimsiz olarak baska herhangi bir teknolojiyi kullanarak herhangi bir
hack tiirii s6z konusu olabilmektedir. Turkle’a gore, onemli olan, karmasik bir
teknolojiyi alisilmis kullanimi disinda kullanabilmektir (Turkle, 2005, s.208).
Coleman ve Turkle’dan hareketle, hacki sadece bilgisayar bilimlerindeki teknolojik

ilerleme saglayan dahiyane adimlar olarak gérmemek gerektigi sdylenebilir.
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Hatta bu konuda hacke farkli bir agidan yaklasan Otto von Busch, hackin bir
degistirici kiiltiir olarak hep var oldugunu, ancak daha genis kapsamli teknolojik bir
aktivite olarak belirmesinin radyo ve arabalarin modifikasyonu ile 1920’lerde
bagladigint belirtmektedir. Hackin bir g¢esit DIY (Do-It-Yourself / Kendin yap)
kiiltiirii oldugunu diisiinen von Busch’a gore, kodu hacklemek ve yeniden kullanmak,
bilgisayar sistemlerine giriste harcanan kestirme bir yol bulmak oldugu kadar, ‘garip
bir modifikasyon ruhu’ yakalamakla da ilgilidir (von Busch, s.2006). Ancak her tiirlii
modifikasyonu hack saymak, tiim insanhigin alet kullanim tarihini handiyse hack
tarihiyle es tutmaya kadar gidebilecek oldugundan, von Busch’un goriisii tartismali
goriinmektedir. Ancak kullandigi garip modifikasyon ruhu tabiri, hack ruhunun giizel
bir betimlemesi olarak degerlendirilebilinir. Hack tarihinde, en garip ve en iinlii

olaylarindan biri de Captain Crunch’m ? yaptig1 phreaktir.

Captain Crunch olarak bilinen John Draper, radyo teknisyeni olarak hava
kuvvetlerinde c¢alismaktaydi. Draper, devre sistemleri, alicilar hakkinda oldukga
merakl1 birisiydi. Oyuncak bir diidiigiin, o zamana dek en karmagik kapali sistem
olan Telephone and Telegraph Company’nin (AT&T /Amerikan Telefon ve Telgraf
Sirketi ) uzak mesafe goriisme sistemine erisim igin kullandig1 tona esit olan, 2600
hertz'lik?® bir sinyal cikardigimi kesfetti. Bu sesi kullanabildigi kendi sistemini
yaratan Draper, once uzak mesafe bir telefon numarasi ¢evirip sonrasinda 2600
hertz'lik bu sinyal sesiyle aranan goriismeyi kesiyor, ancak herhangi bir iicret
olmadan telefon hattin1 agik birakiyordu. Dolayisiyla, herhangi bir numaray:
tamamen {icretsiz arayabiliyordu. Draper’in yaptig1 efsanelesmis hack, “The Call
Around The World ” (tiim diinyay1 arama) olarak bilinen California’da iki telefon ve
bu didiik ile sagladig: sinyalle yaptigi hackti. Uluslararasi telefon devre ve kodlarini
bilen Draper, once ilk telefonla ikincisini arayarak diidiik marifetiyle California
icinde arama yapmaya baslayip Tokyo, Hindistan, Yunanistan, Londra, New York’u

arayip tekrar California’ya dondii ve ikinci telefonu galdi; yani ilk aramasinda tiim

21 Adim1 Cap’n Crunch adh kahvalulik musir gevreginden hareketle olusturur. Zira bu musir
gevreginden hediye olarak ¢ikan bir diidiik yardimiyla 2600 Hz’lik sese ulagmuigtir.

28 1k hack dergilerinden biri olan ve halen yaymlanan 2600: The Hacker Quarterly isimli dergi adim
Captain Crunch’a atfen onun 2600 hertze ulagmasindan alir. Bkz.; 2600, http://www.2600.com/,
(02.02.2016).

110


http://www.2600.com/

diinyayr gezmis oldu. Daha sonra bu tipte bir aramayr dort telefon ile denedi;
kendisini diinya genelinde iki yonden aradi. Bu, Draper’in tesadiifen buldugu bir
seyin Otesindedir; telefon sistemlerine olan ciddi meraki ve bilgisi sayesinde boyle
bir phreak gergeklestirebildi. Turkle’a gore, bu basit gibi goriinen ama bir sekilde
alisildiginin disinda teknolojinin kullanilmasidir; ufak bir hileyi, miithis bir hacke
doniistiirmistiir. Bu nedenle Turkle, uzmanhigin ve ustaligin, hack kiiltiiriniin 6ziinii
olusturdugunu, bu uzmanlarin ise gayri resmi olarak kabul edildigini belirtmektedir.
Turkle’a gore, “hacker, her zaman sistemin disindadwr ve sistemin kurallariyla
oynamaz ” (Turkle, 2005, ss.207-208).

Bir¢ok kez hapse giren Draper’in ilgisi, hi¢cbir zaman {icretsiz olarak birini
arayabilmekle ilgili olmamuisti; o, telekomiinikasyon sistemini merak ediyordu.
Kendisi de yaptiklariyla, sistemi 6grenmeyi amagladigini sdylemistir. Zira ona gore,
bir telefon firmasi1 da bir bilgisayar da en nihayetinde bir sistemdi ve onun istedigi
sey, sistemi 6grenmek ve o sistemde neler olabilecegini kesfetmekti. Hacki olusturan
sey de bu merak ve 6grenme istegidir. Aslinda yapilan seyin yasal olmasi ya da
olmamasi birgok hacker i¢in ¢ok da énemli bir nokta degildir. Esas ilgileri her zaman
nasil olur sorusuna yanit aramakla ilgili olmustur (Mungo ve Glough, 1993, ss.14-
20).

Gabriella Coleman, meritokratik akademi normlarinin uzantis1 olarak etik
tutumlar sergileyen tniversite kokenli hackerlardan farkli olarak, phreakerlarin
alaycilik barindiran gosteriden ve ¢ogunlukla kanunlari ihlalden kaynaklanan estetik
ve etik duyarliliklar sergilediklerini 6ne siirmektedir. Ancak bu durum, bazen
akademinin igindeki hackerlar icin de gecerli olmaktaydi. Oncelikle, az ©nce
andigimiz iizere MIT de bilgisayar ya da herhangi bir sistemin hacklenmesinin
otesinde, hack MIT jargonunda esek sakalar1 anlamina geliyor ve dolayistyla mizah
ve norm disihigr i¢inde barmdirabiliyordu. Bu nedenle bu durumun, daha sonra
deginecegimiz kapitalizme ayak uydurmus, markalar yaratan hackerlar i¢in gecerli
oldugunu soylemek ¢ok daha miimkiin goriinmektedir. Diger yandan, Coleman’in
ortaya koydugu daha onemli nokta ise, phreakerlarin kurumsal bagimsizliklarinin

onlar1 siyasilesmelerine olanak taniyabilmesidir. Coleman’a gore phreakerlar,
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YIPPIE (Youth International Party / Uluslararas1 Genglik Partisi)®® gibi baz1 politik
gruplarla iliski iginde olduklari igin, hackin diger tiirlerini gergeklestirenlerden daha
ciiretkar, neseli, atak ve cesaretlidirler. Coleman, bu o6zelliklerin, phreakerlarin
“dilsel pratiklerinde ve ukalalik barindiran estetik anlayislarinda” da hakim
oldugunu belirtmektedir. Coleman’a gore, phreakerlarin bu gelenegi gorece “yeralti
hackerlar ”; tarafindan siirdiiriilmiistiir (Coleman, 2012, s.101). Hack diinyasinda
yeralt1 hackerlari, iy1 hacker, kotii hacker ve benzeri sekilde yapilan bir¢ok ayrim s6z
konusudur. En temel ayrim hackerlar ve crackerlar arasinda yapilmaktadir. Bu
ayrimlara deginmeden 6nce, dncelikle hackin ve dolayisiyla, hackerlarin genel kabul

goren anlamlarini tartigmak gerekmektedir.

3.1.2. Hacker Kavramm

Giiniimiizde Kentucky Universitesi Bilgisayar Bilimleri Boliimii’nde
profesér olan Raphael Finkel, 1975°te Stanford Universitesi'nde doktora
ogrencisiyken, hack diinyasinda iiretilen jargonu igeren sozliik niteliginde, ‘jargon-1’
veya ‘the File’ adiyla anilan bir dosya hazirlamisti. Bu dosya, daha sonrasinda
stirekli yenilenerek, degistirilerek, eklemelerle genisleyerek Jargon File adiyla devam
edegelmis ve hackerlarin kendi arasinda eglence, iletisim amaghh ve teknik
tartigmalarda kullandiklari tanimlamalari, degerleri, teknik terimleri ve argolar
igeren genis bir kaynaga dontismistir (Raymond, 1996, ss.5-6). Bir bakima hacke
dair her seyin derlemesi gibi ele alabilecegimiz bu s6zliik, Eric Raymond tarafindan
kitap haline getirmistir ve 1993’te The New Hacker Dictionary adiyla yayimlanmustir.
Buradaki hack ve hacker tanimi hackerlarin ve akademisyenlerin ¢ogu tarafindan

kabul edilmektedir.

Jargon File’daki hack tanimi, MIT hackerlarindan olan ve sonrasinda
UCLA’da profesorliik yapmis olan Philip Agre’den hareketle yapilmistir. Agre,
“Hack kelimesinin gercekten 69 farkli anlami yok. Aslinda hackin tek bir anlami var,
eklemlemeye kafa tutan fazlasiyla kurnaz ve derin olamidir. Kelimenin verili bir

kullamimi tarafindan kastedilen yan anlami baglamdaki ayni derinlikteki yollara

2 Bkz.: Wikipedia, “Youth International Party”,
https://en.wikipedia.org/wiki/Youth_International Party, (03.02.2016).
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baghdir.” demektedir. Buradan hareketle, Jargon File’da hack, ustaligin uygun bir
uygulamasi olarak karakterize edilir. Hack ile ortaya ¢ikan maharetin, ister basit
uydurma bir is ister 6zenilerek yapilmis bir sanat eseri olsun, hayran birakici nitelikte
olmasi gerektigini belirtilir. Dolayisiyla, hackin nasil yapildigindan ziyade, sonucun
hayran birakacak bir marifeti ortaya ¢ikarmis olmasi beklenmektedir (Raymond,
2003). Hacker ise “programlanabilir sistemleri gereken asgari diizeyde dgrenmeyi
tercih eden ¢ogu kullanicinmin aksine, programlanabilir sistemlerin ayrintilarini ve
onlarin kapasitelerini nasil genisletecegini kesfetmekten zevk alan kisi” olarak
tanimlanmaktadir.  Hackerlar, = programlamayi  teoriklestirmekten  ziyade,
programlama eyleminin kendisinden, c¢alisan bir sistemin kapasitesini gelistirecek
yaratici kodlama yontemleri bulmaktan ve sistemdeki kisitlamalarin ve aksakliklarin
yaratict bir sekilde istesinden gelmekten zevk alan kisilerdir (Raymond, 1993,
§5.233-234).

Hackerlarin aldiklar1 zevk ve duyduklarnt haz ile ilgili aciklayict
betimlemelerinden biri, Paul Garham tarafindan yapilmaktadir. Graham, resim
egitimi almig bir yazilimci olmasi nedeniyle, resim ve hacki birbirine oldukg¢a yakin
iki sey olarak gormektedir. Ona gore, hacklemek de resim yapmak da temelde
yaratmaktir ve yaratici olmay gerektirmektedir. Garham, hackerlarin da bir mimarin,
yazarin, ressamin yaptigr gibi, iyi seyler yapma ve kendini ifade etme amacinda
oldugunu belirtmektedir. Ancak bu iyi seyler, yeni teknikler bularak daha iyiyi
yaratmay1 gerektirmektedir (Graham, 2004, s.18). Boyle bir yorum sonucunda, bir
hackerin yazdigi kod, kendini ifade etme ve kendini kesfetme araci olarak
degerlendirilebilinir. Ancak Steve Oualline’a gore, hack, yaratici bir programlama
yaratmanin ve kod yazmanin otesindedir. Kod yazmak zaman alan uzun bir ugrastir.
Bu yilizden Oualline, iyi bir hackerin iyi kodun nasil yazilacagini bildigini ama
milkemmel bir hackerin hi¢ kod yazmadan sorunu nasil ¢dzecegini bildigini
soylemektedir (Oualline, 2008, 10). Bu yiizden de hacklemeyi bir kisinin kendisini
egiterek de edinilecegi bir beceri oldugunu séyleyen Kevin D. Mitnick ve William L.
Simon, isin i¢inde yaratici bir sanat olmasi gerektigini ve zeki bir yolla giivenligin

bertaraf edilebilmesi gerektigini vurgulamaktadir (Mitnick ve Simon, 2005, s.91).
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Dolayisiyla, iyi bir hackin; yaraticilik, marifet ve olabilen en kisa ve basit yolla

istenilen sonuca ulagilmasini gerektirdigi soylenebilir.

Paul Taylor, hackin {i¢ ana karakteristigi oldugunu belirtmektedir: Basitlik,
hiiner ve yasa disilik. Taylor’a gore, eylem basit ama etkili olmali; karmasik teknik
bilgi igermeli ve kurallara karsi olmalidir (Taylor, 1999, s.16). Burada deginilen
kurallara karsilik durumu, zaten hackin dogasi1 geregi gerceklesir. Merak ve sistemin
nasil ¢alistigini ¢ozmek ya da agigini ortaya koymaya calismak, halihazirda yasal
kurallara aykiridir. Yukarida dedigimiz gibi yasadisi olmak dahil herhangi bir kurala
uymuyor olmak, bir hackerin merakin1 ve degistirme istegini durdurabilecek bir
sebep degildir. Draper’in birkag kez hapse girmis olmasi ya da phreakleri sonunda
hapse girecegini bilmesi onu durdurmamistir. Hack, yasadisi yolla sistemlere girme
olarak tanimlayan egemen yan anlamlarinin disinda, eskiden ve simdi oldugu gibi
beceriklice yapilmis bir programlama performansina gonderme yapmaktadir. Hack,
herhangi bir teknolojiden alisilmisin disinda ozgiin bir yolla faydalanmay1
denemektir. Farkli yorumlamalardaki uyusmazlik hackin marifetlerinin onun

yasalligini asiyor olmasindandir (Taylor, 1999, ss.15-16).

Gunkle’n belirttigi gibi, hacklemek ag kiiltliriiniin en karmasik ve yanlig
anlasilan kavrami olsa da yaratict ve inovatif programlamaya bir ¢esit saplantili
baglilik olarak tanimlanabilmektedir. Burada s6z konusu olan, 6zellikle sistemlerin
yeniden yaratici bir sekilde yapilandirilmasidir (Gunkel 2005, $s.595). Tipki TMRC
hackerlarmin ve Draper’in yaptigi gibi, var olan sistemin daha iyi olabilmesini
saglama konusunda bir saplant1 s6z konusudur. Birazdan detaylandiracagimiz GNU
projesinin mimari olan Richard Stallman’in ifadesiyle, hackerlarin “eylemlerin[in]
ortak noktasi sakacilik, zekilik ve kesiftir. Hack, neyin miimkiin oldugunun simirlarim
sakact bir zeka ile kesfetmektir. Sakaci zekayr sergileyen eylemlerin hack degeri
vardir” (Stallman, 2002). Dolayisiyla bu smirlarin kural ya da yasalara takiliyor
olmasi, hackerlar i¢in ¢ok da miihim bir konu degildir. Ancak hackerlarin kendi

arasinda, neyin hack olarak ele alinacag: tartismali bir konudur.
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3.1.2.1. Cracker ve Hacker Ayrimi

Hack ve crack ayrimina dayanarak neyin hack oldugu tartismasi ortaya
atilmaktadir. Ornegin yukarida andigimiz Nightwork: A History of Hacks and Pranks
at MIT isimli yayinda, hack olarak andigimiz MIT saka gelenegi ele alinirken
bilgisayar veya telefon sistemindeki tiim hackler —-MIT icindekiler da dahil tutularak
crack olarak tamimlanmaktadir (Peterson, 2011, s.5). Bu, MIT’nin kendi
geleneklerine sahip ¢ikma ve kriminal herhangi bir seyi kabul etmeme g¢abasiyla
aciklanabilecek olsa da cracki ve hacki bu sekilde ayirmak, yerlesik bir hack tanimi
bilgisayar hackine gonderme yaparken manasimi yitirmektedir. Diger yandan,
hackerlarin bazilari, diger hackerlar1 ya cracker olarak adlandirir ya da hacker olarak
kabul etmezler. Ornegin, UNIX Terrorist lakapli bir hacker, bugiin ¢ogu insan
tarafindan hacker olarak kabul edilen Linus Torvalds ve Richard Stallman® gibi
isimlerin hacker olmadigin1 belirtmektedir. Ciinkii acik-6zgiir kaynak yazilimcilart
hacker olarak kabul etmez. Ona gore, bir seylerin nasil galistigini bilmek veya bir
yazilim iretebilmek Kimseyi hacker kilmamaktadir. Torvalds ve Stallman gibi
isimleri, telif hakki mekanizmalarini atlatan yazilimcilar olarak nitelendirmekte ve

onlar1 gercek hacker olarak kabul etmemektedir (Coleman, 2012, s.100)3.

Jargon File’da, crack, sistem giivenligini kirmak olarak kullanilmaktadir.
Cracker, ozellikle 1980 sonlarinda, virlis yazanlardan hackerlarin kendilerini ayirt
etmek i¢in kullandiklart bir kelime olmustur (Raymond, 1996, s.130). Raymond’in
hacker ve cracker arasinda yaptig1 ayrim, bir seyleri inga edenler olarak hackerlari
gormesine ve yok edenler olarak crackerlar1 gormesi olarak yorumlanmaktadir.
Ancak bu defa da Stallman ve Torvalds hacker olurken; diger hackerlarin ¢ogu,
sadece cracker olarak degerlendirilebilir. Bu karmasiklig1 bir kenara koymak icin
terimlerin nasil yaygin kullanildigin1 anlamakta yarar vardir. 1980’lerde hem hacker
hem de cracker terimleri yasadisi yolla baskalarmin bilgisayarlarina giren kisileri

tanimlamak ic¢in kullanilmisti. Cracker, hem yeralt1 hem de kurumsal ve yasal olan

30 Torvalds ve Stallman ile ilgili olarak bkz.

81 LINUX Terrorist ’in agiklamasinin gegtigi yazini tamamu igin bkz.: Phrack Prophile On The UNIX
Terrorist, Phrack, 4 Kasim 2008. Phrack Magazine (4 Kasim 2008), “PHRACK PROPHILE ON -
The UNIX Terrorist”, http://phrack.org/issues/65/2.html#article, (05.02.2016).
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bilgi gilivenlik endistrisi olmak iizere, tiim teknoloji temelli gruplar tarafindan
kullanilan bir terim olustur. Bu kullanimdaki amag¢ hacker teriminin teknolojinin
zekice manipiile edilmesine refere eden yanini koruyup, hackerlifa daha fazla deger
vererek ayrim yapmakti (Jordan ve Taylor, 2004, ss.11-12). Boyle bir ayrimin
yapilmasi, yapilan ise verilen 6nem ve duyulan saygiya olan atif olarak goriilebilir.
Aksi takdirde, sadece meritokratik akademi icinde kalmis olanlar, hacker olarak
varsayilabilir. Bagka bir deyisle TMRC hackerlar1 ‘gercek hacker’ olarak kabul
ederken John Draper’in sadece cracker oldugunu diisiinmek hatali bir kavrayis

olacaktir.

Coleman’in da belirttigi gibi, genellikle hackerlar; iyi, kotii, gergek, gercek
olmayan hacker gibi ‘jandarmalik’ yapmaya kalkigsmazlar. Zira bir dizi konu ve
sorunlar, degerler, deneyimler ve yapilan isler birbiriyle baglantilidir. Ornegin,
hackerlar 6zgiirliik, gizlilik ve erisim degerini benimsemeye egilimdirler ve onlari bir
arada tutan kiltiirel bag bilgisayarlardir. Programlama, sistem yonetimi ve giivenlik
konularinda ¢ok iyi uzmanlasmis olan hackerlarin bazilari, Sistemlere yetkisiz giris
yapabilirler ya da yasadisilik derecesine gore g¢esitlenen farkli seyleri yapabilirler.
Coleman, hacklemenin politik ve kiiltiirel gostergelerinin, trolleme gibi cagdas
internet kiiltiiriiniin segmentlerini etkilemede ve bi¢imlendirmedeki roliinii anlamak
isteyen her cabanin, hackin etik ve sosyal degiskenligine deginmek zorunda
oldugunu belirtmektedir (Coleman, 2012, s.100). Coleman’in bu hakli tavri uyarinca,
hacki daha iyi anlayabilmek igin hackin ilk giinlerinden bu yana olusmaya baslamis

etik tutumunu irdeleyerek ¢alismamizi detaylandiracagiz.

3.2. Hacker Etigi

Hackerlarin kesfetme arzulari, sinirlar1 zorlama cabalari, nelerin olabilir
olduguna dair meraklari, var olani oldugu gibi kabul etmeyi akillarindan bile
gecirmemeleriyle ilgilidir. Bir sistemde bir sorun ya da kesfedilmeyi bekleyen bir sey
varsa; tiim ilgilerini ona yonlendirip neyi bildiklerini ve bilmediklerini, neleri nasil
yapabileceklerini gérmek istemektedirler. Hackerlarin ortaya koydugu etik degerler
de bu merak ve kesfetme arzularinin sonucunda sekillenmistir. Bu nedenle, ilk

onemli hacker etik degeri, TMRC’deki hackerlarin, enformasyonun 6zgiir olmasi
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yoniindeki diisiinceleriyle ortaya cikmistir. Enformasyonun, bir sirketin veya
herhangi bir kurumun tekelinde olmasi, hackerlar i¢in anlasilmasi zor bir durumdur.
Enformasyon 6zgiir olsaydi ve kurallara tabi tutulmasaydi nelerin olabilecegini ¢ok
merak ediyorlardi. Bu nedenle hackerlarin etik degerleri enformasyonun o6zgiir
olmas1 gerektigi inanciyla sekillenmistir (Levy, 2010, s.4, s.17, s.28 ve ss5.30-31). Bu
yiizden oncelikle, ilk giinlerinden bu yana hackerlarin ortaya koydugu degerleri
aciklamaya c¢alisacagiz. Bu boliimde, hackerlarin etik degerlerini, tarihsel baglam
icerisinde ele alarak; baslangicindan, yazilimin meta haline geldigi siirece kadar

degerlendirip sonrasinda, bu etik degerlerin kapitalizmle olan iligkisi irdeleyecegiz.

3.2.1. Tarihsel Baglamda Hackerlarin Etik Degerleri

Hackerlarin etik degerlerine iliskin yazilmis en kapsamli yayimlardan biri
Steven Levy’nin Hackers: Heroes of The Computer Revolution (1984) isimli
kitabidir. Levy, hackerlar li¢ kusaga ayirarak incelemektedir: Birinci kusagi, gercek
hackerlar olarak nitelendirmekte ve 1950’ler ve 1960°lardaki MIT deki hackerlar1 bu
kusak i¢inde ele almaktadir. Ikinci kusak ise, donanim hackerlar1 olarak, iiniversite
disinda 1970’lerde ortaya ¢ikan hackerlardir. Son kusak ise Levy’nin oyun hackerlari
dedigi 1980’lerdeki yazilim hackerlaridir. Caligma kapsaminda, bu sira takip edilerek
hem hackin kisa tarihi anlatilacak hem de hackerlarin etik degerleri agiklanmaya
calisilacaktir. Ugiincii kusak ile bilgisayar diinyasinin ticarilesen yapisi sonraki

boliimlerle baglantili sekilde ortaya konacaktir.

3.2.1.1. Birinci Kusak: Laboratuvardaki Hackerlar

Douglas Thomas, 1950 ve 1960 donemlerine yayilan ilk kusak hackerlari,
kendilerinden onceki bilgisayar bilimleri alanindaki paradigmaya kars1 entelektiiel
bir meydan okuyus olarak nitelendirmektedir (Thomas, 2002, s.ix). Bu meydan
okuyusun detaylarin1 Levy’nin ilk kusak icin belirttigi etik kodlarda gormekteyiz.
TMRC hackerlarinin, TX-0 {izerinde c¢alisirlarken alenen bir manifesto niteligi
tasimasa da, kendi iglerinde etik kodlar olusturdugunu belirten Levy, bunlari alti

baslik altinda toplamaktadir:
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1) Bilgisayarlara -ve diinyanin nasil isledigi hakkinda bir seyler

ogrenebilecegimiz herhangi bir seye- erisim smirsiz ve biitiindiir.

Her zaman Yerinde Uygulamaya (Hads-On Imperative) inan!

2) Tiim enformasyon herkese agik olmalidir.

3) Otoriteye giivenme - merkezisizlesmeyi (decentralization)

yayginlagstir.

4)Hackerlar iinvanlari, yaslari, wklart veya pozisyonlart gibi

diizmece ozellikleriyle degil, sadece hacKleriyle yargilanmalidir

(degerlendirilmelidir).

5) Bilgisayarda sanat ve estetik yaratabilirsiniz.

6) Bilgisayarlar hayatimizi daha iyiye gotiriir. (Levy, 2014, ss.29-

41)

Ik {i¢ sirada yer alan etik kodlar, hackerlarin her seyi bir sistem olarak
algiliyor olduklarim1 ya da dyle olmasimin daha iyi olacagini diisiindiiklerini ortaya
koymaktadir. Diger yandan bu ilk ii¢ etik deger, sistemlerin nasil calistigini
anlamaktan onlart kismen bile alikoyan herhangi bir kisitlama bigimini kabul
etmedikleri ortaya ¢ikarmaktadir. Levy, onlarin diyot seti ya da roleye ihtiyaglar
olduklarinda, bunlar1 depolardan gizlice almayi, ¢almak olarak gdérmediklerini
belirtmektedir (Levy, 2014, ss.30-31). Yukaridaki cracker tartigmasi veya Draper’in
hacker olup olmadig tartismasi da tam olarak bu noktada anlamsizlasmaktadir. Zira
sonucu, ige yaracaksa herhangi bir seye erisememek, bu konuda sinirlandirilmak
hackerlar igcin TMRC’den beri anlamsiz bir konudur. Ancak teknolojinin insanlik

yararina iglemesi gerektigine inanmalari nedeniyle, sinirlamalari reddetmelerinin

kimseye zarar vermiyor olmasini gerektirdigini de belirtmeliyiz.

Ik kusak hackerlar kendilerini, ileri teknolojinin tehditlerinden, diinyay:
teknolojiye erisebilir, acik, ozgir ve giizel kilarak arindirmaya adamigslardi. Bu
nedenle, Thomas, ilk kusak hackerlarin, kendilerini ‘teknoloji gardiyani’ olarak
gordiiklerini belirtmektedir. Thomas’a gore, bu gardiyanlik, teknolojinin asla
insanliga zarar vermek i¢in kullanilmamasina iliskinidir. Thomas’a gore, teknoloji
konusunda  antropomorfizm  etkisi  altindaydilar; giderek  enformasyonu
kisilestirilmekte ve enformasyona canli formunda yasayan bir varlik anlami
yiikklenmekteydi. Bu nedenle de Thomas, kullandiklar1 “enformasyon ozgiir olmak
istiyor!” mottosunun hem enformasyonun kendisi i¢in bir istek hem de bir

farkindalik igerdigi agiklamaktadir. Ancak ironik olarak, teknolojinin gelisimi bu
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istek ve farkindaligi tehdit etmekteydi. Insanlar, hem teknolojiyle birlikte
Ozgiirlikklerini yitirdiklerinden hem de kendilerini ¢agin en iyi teknolojisinden
habersiz, iletisim halinde olmayan bir durumda bulduklari i¢in endiseleniyordu.
Hackerlarin, bu kaygilar1 gidermek igin ¢dziimii enformasyonun 6zgiirlesmesiydi. ilk
kusak hackerlarin goziinde; teknoloji, enformasyonu sinirlandirmazsa, insanligi

kisitlamasi da olanaksiz olacakti. (Thomas, 2002, s.11).

Tiim enformasyonun agik, erisilebilir olmas1 gerektigi tartismasiz tiim diger
kusaklarda da en ¢ok sahiplenilen deger olmustur. Wiliams’in da belirttigi gibi,
kisitlamalardan bagimsiz bir kesfetme istegi, hackerlarin sonraki donemleri i¢in
temel deger olmustur (Williams, 2002, s.151). Hackerlar igin, sistemi diizeltmeye
yarayabilecek bir bilgiye erismelerinin kisitlanmasi ya da kendi yaptiklarini erisime
sunmamak yaraticiligt yok edici olarak algilanmaktadir. Bu durum, TMRC’de
enformasyonun agik olmasi ayni programlarin farkli stirlimleri yerine en iyi siirimiin
herkesin erisimine agilip tizerinde iyilestirmeler yapmaya herkesin katilmasi seklinde
fiillen yasanmaktaydi (Levy, 2014, s.31). Bu deger ¢alisma prensibi olarak da sonraki
kusaklar etkileyecektir.

Hackerlarin yukarida andigimiz IBM704’iin rahipleri yiiziinden yasadiklari
sorun, bilgisayarlarin aslinda tiim hayat1 kolaylastirabilecekken, kutsallastirilip
sadece en Oonemli goriilen islerin yapilmasi i¢in bir makine olarak goriilmesine karsi
olmalar1 nedeniydi. Bu yiizden, yapilabilecekleri yok saydiklari i¢in ister IBM gibi
bir sirket ister iiniversite ister devlet olsun, herhangi bir otoriteye glivenmemek
gerektigine inanmaktaydilar. Onlara gore, herhangi bir otoritenin biirokratik
engelden baska bir islevi yoktu (Levy, 2014, ss.31-34). Bilgisayarlarla
yapilabileceklerin siirsizligina inandiklar i¢in, bilgisayar sistemlerini incelerken ilk
yaptiklari islerden biri bilgisayardan melodik bir ses ¢ikartabilmek olmustur. Ancak
onlarin sanat ve estetik olarak gordiikleri sey, ¢ikan sesin miikemmelligi ya da beste
degil, yazilan kodun saheser olmasiydi. Graham’in sdyledigi gibi, onlar igin ortaya
cikan yazilim, bir resimden ¢ok da farkli degildi (Graham, 2004, ss.18-33). Steven
Levy, ‘bilgisayarlar hayatimizi daha iyiye gétiiriir’ seklindeki etik kodu ise, ‘sinsi bir
manifesto” olarak degerlendirmektedir. Bu etik kod, hackerlarin, kendi degerleri
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etrafinda sekillenmis bir diinyanin, herkes i¢in faydali olacagina inanmalar1 anlamina
gelmektedir. Bu etik deger, onlarin bilgisayar sistemleri i¢in yaptiklariyla ve sistem
tizerinde ¢alisma prensipleriyle ilerleyen bir diinya sisteminin, daha iyi bir diinya

olabilecegini ifade etmektedir (Levy, 2014, s5.36-37).

Ancak hackerlarin, kendi etik degerleriyle diinyanin daha iyi bir yer
olacagina iligkin inanglari, onlarin bilgisayarlar disinda c¢ok fazla bir seyle
ilgilenmemelerine de neden olmaktaydi. Dolayistyla, bu durum bir sorun yaratmaisti;
kendilerini bilgisayarlarin disindaki diinyadan soyutlanmislardi. Ozgiirliiklerinden
0diin vermeyen bir grup, ait hissetmedikleri bir diinya ile yiizlesmek zorundaydi.
Bunun en biiyiikk nedenlerinden biri, hackerlarin artik TX-0 iizerinde degil, Yapay
Zeka Laboratuvari’nda c¢ok daha esnek kurallarla PDP-1 sistemi iizerinde
calisabilmeleri oldu. Bu nedenle, tiim ilgileri PDP serisi bilgisayarlar iizerine
yogunlagtirarak kendilerini diinyadan soyutladilar. Sonrasinda kendilerini diinyadan
soyutlandiklarinin farkina vardiklarinda geg¢ oldugunu hissettiler: Amerikan Savunma
Bakanligi’'nca finanse ediliyorlardi ve ‘68 ruhuyla uyusmuyorlardi. I¢lerinden
bazilarimin 6grenci eylemlerine katilmisligi ve ideolojik olarak savas karsit1 goriisleri
olsa da bilgisayar teknolojisinin ve bilimlerinin savas teknolojilerinin gelisimine
yarar saglamasini onemsemiyorlardi. Bu duruma kars1 kendilerini savunmak adina,
kendilerinden savas teknolojileriyle ilgili herhangi bir seyin istenmedigini ve savas
teknolojilerine dair bir ¢alismalarinin olmadigini ifade ediyorlardi (Levy, 2014,
ss.139-148).

Savunma Bakanligt ARPA (Advanced Research Project Agency / Savunma
Bakanlig1 ileri Arastirma Ajansi) tarafindan saglanan finansmaninin bilgisayar
aragtirmalart i¢in ve O6zel askeri uygulamalar {iretmesi i¢in bir talepte bulunmadig
aciklaniyordu. Ancak ARPA’nin finansal islerinden sorunlu Robert Taylor saglanan
finansman1 askeri ve gorev odakli projelerden yalin bilgisayar bilimlerinin
ilerlemesine yarayan projelere yonlendirdiklerini itiraf edecek ve ARPA fonlarini
‘kirli para’ olarak nitelendirecekti. (Levy, 2014, s.141). ilk kusak hackerlar arasinda

yer alan Mike Beeler bu durumu soyle 6zetleyecekti:
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Daha onceleri [altmislarda], yaklasim, ‘iste yeni cihaz, bakalim
neler yapabiliyor’ seklindeydi [ ...] Oysa artik ulusal hedeflere gére
hareket etmek zorundaydik. Hem de bizim yaptigimiz bazi seyler
goriilmemis seylerdi ama uygun degildi [...] Tiim bu biiyiileyici
kiiltiiriin titopik bir durum oldugunun farkina vardik. Biraz
izoleydik ve diinyaya duyurmak icin bilgi yayiliminda eksikligimiz
vardi. Bunlarin hepsini kaybedecegimizden endiseleniyordum

(Levy, 2014, ss.165-166).

Levy, hackerlerin izole hayatinin, ikinci kusak olarak tanimladigi donanim
hackerlar1 ile korkuldugu gibi ilerlemedigini ortaya koymaktadir. Ciinkii bu
donemde, hacker kiiltiiri siyasallasmaya baslayarak politika ile hacki birlestirme
cabalar ilk kez ortaya ¢ikmaya baslayacakti. Yeni kusak hackerlar artik laboratuvar
disindaki hayatta var olmaya ve ger¢ek diinyayla da ilgilenmeye baslayacaklardi

(Levy, 2014, s5.170-172).

3.2.1.2. Ikinci Kusak: Bilgisayaralar Halka Aittir

Bu donemi niteleyen en dnemli 6zellik, Model Instrumentation Telemetry
Systems’n (MITS/ Model Enstriimantasyon Telemetri Sistemleri )% iirettigi Altair®
bilgisayarlarin1 gelistirme ¢abasiyla, hacker ruhunun laboratuvardan c¢ikip dis
diinyayla ilgilenmesi olmustur. Altair’in en dnemli 6zelliklerinden biri teknik olarak
gelistirilmeye acgik yeni 6zellikler eklenebilen yapisiydi. Bu durum da, hackerlarin
eklenebileceklerin smirlarin1  kesfetmek igin yeni donanimlar gelistirecegi bir
dénemin yasanmasini sagladi. Altair, 1975 yilinda 395 dolar ile satisa sunulan ilk
mikro bilgisayar Kitiydi. Altair’in olusturmasmin ardindaki fikir ise merkezi
bilgisayarlara karsi bir meydan okumaydi. Altair’in tasarim ekibinin misyonu,
teknolojiyi Ozgiirlestirmek olarak lanse edildi: Bilgisayarlari, “milyonlarca insana
erigilir kilmak ve Birlesik Devletler’in aptal hiikiimetinin hi¢chir sey yapamayacagi
kadar hizli” hale getirmek seklinde ifade edildi. Tasarim ekibinden David Bunnell,
teknoloji 6zgiirlesmedigi takdirde “7984 ’iin gercekten 1984 olabilecegini” ve kisisel
bilgisayarlarin “kiiciik insanlara, bir is baslatmak i¢in, devrim organize etmek igin ya

da sadece giiclii hissetmek istediklerinde Savagsma sansi” verdigini belirtmistir

32 MITS, Model instrumentation Telemetry Systems’in Man in the Street ( sokaktaki adam) ifadesinin
kisaltamasi oldugu da iddia edilmektedir. (Levy, 2014, 207).

3 Bkz. Ek-1 Fotograf 11.
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(Mungo ve Glough, 1993, s.22). Dolayisiyla, Bunnell’in, kisisel bilgisayarlarin var
olusunu halihazirda bir direnme araci olarak gordiigiinii sOyleyebiliriz. Zira
bilgisayarlar halkta sunulmaksizin, ordunun ve dev sirketlerin egemenligi altinda
gelisiyordu ve bdylelikle, tiim diger insanlart bu teknolojinin kullanimindan
alikonulmus oluyordu. Ote yandan, Altair’in olusumunun ardindaki ve dénemi
etkileyen yaninin, bilgisayarlarin tekelinin, dev sirket ve hiikiimetlerin elinde

olmasina yonelik bir baskaldiriy1 ifade etmesi oldugunu sdyleyebiliriz.

Altair’in piyasaya siriildiigii siralarda IBM, DEC gibi biyiik sirketler
merkezi bilgisayarlar ya da mini bilgisayarlar {iretiyorlardi; ancak kisisel bilgisayar
giindemlerinde degildi. Zira asil hedefleri, is diinyas: i¢in bilgisayar {iretimi
yapmakti. Bu donemde, kar1 maksimize etme istegiyle donanim ve yazilim ayr1 ayri
satilmaya basland1 (Hey ve Papay, 2015, s.148). Bu donemde Altair’in piyasaya
¢ikist hackerlarin ilgisini, donanim {izerine yogunlastirds; ilk kusaga benzer sekilde
merak ve kesfetme istegi tasiyorlardi, ancak ilk kusagin kendilerinin de itiraf ettigi
izole hayatlarinin Otesine gecgerek politika ve hacki birbiriyle iligkilendirmeye
baglamislardi. Politik anlamda 6ne siirdiikleri nokta, bilgisayarlarin, halk i¢in olmasi
gerektigiydi. ilk kusak hackerlar, bilgisayarlarin diinyay: iyilestirecegini inanirken
ikinci  kusaktakiler, bu inanci gercek hayata tasimak ve bilgisayarlarin

laboratuvarlardan cikip halkin da erisiminde olabilmesini istemislerdi 3

3 Calismanin devaminda, ele alacagimiz The Homebrew Club’un kurucularindan olan ve
bilgisayarlarin ticarilesmesinden nefret eden pasifist Fred Moore soyle yaziyordu: “Deneyimlerimizi
ve onemli ipuglarint paylasarak teknolojide en ileri seviyeye geldik ve daha fazla insanin
ulasabilecegi diisiik maliyetli bilgisayarlart miimkiin kildik... Kanitlar, halkin muhtemelen eglence
amacgl ve egitimde kullanmak iizere, bilgisayarlart hayatinda istedigini gésteriyor. Biiyiik sirketler bu
piyasayi neden es gegiyor? Birbirlerine (ve devletle askeriyeye) yiiksek fiyatli makineleri satmakla
mesguller. Dogrudan halka satis yapmak istemiyorlar. Ben MITS’in altair ile yakaladigi siiksenin
tamamen yanindayim ¢iinkii ii¢ seye yarayacak : (1) diger sirketleri evde kullanilacak diigiik maliyetli
bilgisayarlara yénelik talep konusunda uyandiracak, (2) teknik bir boslugu doldurmak iizere yerel
bilgisayar kuliipleri ve hobi gruplar: olusturulmasini saglayacak, (3) bilgisayarlarin gizemini ortadan
kaldwracak” (Levy, 2014, 5.237). Moore aslinda bilgisayarlarin kimsenin tekelinde kalmadan herkesin
kullanima agik gelmesini, bir teknolojinin iktidar saglayici teknik bilgiye doniismesine isyan ediyordu.
Kendi yapabildikleri seyi, neden kimse yapmadan kendi tekelinde tuttuguna anlam veremedigini
gosteriyor. Zira ona gore acikca kuliiblin amaci bu tekeli kirmak ve bilgi aligverisi saglayarak
bilgisayardaki 6zgiir veri akismi kuliipte ve her yerde akmasi gerektigine inandiini gosteriyor.
Moore, bilgisayarlarin toplum yararma kullanilmasi gerektigini ve niikleer karsitligi gibi toplumsal
degisim i¢in politik islevleri olmas1 gerektigine inantyordu. Ancak kuliiptekiler bilgisayar sitemlerinin
caligma bigimleri ile daha fazla ilgiliydi (Levy,2014, 5.238).
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Bu donemi, bilgisayarlar1 laboratuvarlardan ve dolayistyla ARPA fonlarinin
desteginden kurtarma doénemi olarak tanimlayabiliriz. Bu doneme damgasini vuran
ve birbirini dogurmus tii¢ proje s6z konusudur. Bunlar; Community Memory
(Toplumsal Hafiza), People’s Computer Company (Halkin Bilgisayar Ortakligi), The
Homebrew Computer Club (Ev Yapimi1 Bilgisayar Kuliibii) projeleridir.

3.2.1.2.1.Community Memory (Toplumsal Hafiza Projesi)

Community Memory Project, (Toplumsal Hafiza Projesi), Bay Area’da
hiimanizmi savunan aktivist ¢at1 orgiit olan Project One’in teknolojiyle ilgili ayagi
Resource One’a, Lee Felsentein adli hackerin, katilmasiyla tohumlar1 atilan bir
girisimdi.*® Resource One’1n bilgisayardan anlayanlarin, topluma faydali bir seyler
yapmasini saglamak ve “teknoloji diinyasini saran elitizmi ve hatta mistisizmi yok
etmek” isteyen bir mimar-miihendis tarafindan baslatilmisti. Teknolojinin toplumsal
fayda i¢in kullaniminin yollarin1 aramaktaydi. Felsentein, insanlar1 birbirine
baglayabilecek, bilgisayarlari sokaklara kurup insanlara kendi baglantilarin1 kurma

ozgiirliigl vermek istiyordu (Levy, 2010, s.161).

Bu amagla, Agustos 1973’de Efrem Lipkin, Mark Szpakowski ve Lee

Felsenstein Community Memory Project’i olusturdular.®

Proje kapsaminda
kullanilan bilgisayarlari da Community Memory (Toplumsal Hafiza) diye
adlandiriyorlardi. Community Memory, bir gesit elektronik duyuru panosuydu; kendi
duyurunuzu koyabiliyor ve istediginiz ilanlar1 inceleyebiliyordunuz. Ryan’in bir grup
hippinin baslattigt bir sosyal deney olarak nitelendirdigi Community Memory
Projesi, sosyal agin erken bir bigimi olarak belirmisti. Bilgisayar terminallerini, bir
ekran ve klavye ile birlikte Berkeley’deki popiiler miizik magazalarina ve sehrin

farkli bolgelerine yerlestirdiler. Terminal, kullanicilarin diger ziyaretgiler i¢in mesaj

birakmasina izin veren bir bilgisayar sitemine bagliyd: (Ryan, 2010, s.56).

35 Resource One’n elinde demode olmus bir XDS-940 vardi. Community Memory, XDS-904 ile
igletilen bir dizi terminalle ¢alisiyordu. Bu terminaller ile veri giris imkan1 ve kisilerin birbirleriyle
iletisime girme imkam saglaniyordu (Levy, 2014, 180). Ayrica bkz.; The Well, “Community
Memory” http://www.well.com/~szpak/cm/, (15.02.2016).

% Bkz. Ek-1 Fotograf 12.
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Felsentein, daha sonrasinda kendi web sitesinde Community Memory
projesini anlattigi bir yazi kaleme almistir. Bu yazida Felsenstein, insanlarin
toplumsal kurumlar1 ve iligkileri i¢in teknolojinin yaraticiliga izin verecek sekilde
nasil yeniden yapilandirilmas:t gerektigi sorusuyla, bu ¢abalarin bagladigini
belirtmektedir. Bunun igin, oncelikle genis ve hiyerarsik kurumlarin etkisini
azaltilmasimi saglayacak, c¢esitlilife ve yaraticilifa izin veren bir yeniden
yapilandirmaya olanak verecek bir yol bulmasi gerektigini diisiindiigii
aciklamaktadir. Aktivist bir gelenekten gelen Felsentein, Free Speech Movement ‘da
(ifade Ozgiirliigii Hareketi)®’ edindigi deneyimlerden yola cikarak, ogrenciler
arasinda yeni bir enformasyon kanali olusturulmasi gerektigini fark ettigi
belirtmektedir. Boylelikle, “ilk sosyal medya sisteminin” olusturma fikrinin
dogdugunu ifade etmektedir (Felsenstein, 2013). Politik anlamda, bilgisayarlarin
sokaga inmesi ilk defa bu sekilde saglanmis olur. Ancak sunulanlar, bugiin
baktigimizda yasadigimiz donemin ag sistemi i¢inde garip gelse de, bir¢ok insanin
ilk defa bilgisayar goérmesi ve kullanmasi saglanmisti. O donem i¢in inanilmaz bir

gii¢ az sayida da olsa sirada bazi insanlara ulagabilmisti.

3.2.1.2.2. People’s Computer Company (Halkin Bilgisayar Ortaklig
Projesi)

Bilgisayarlarin halkla etkilesimini saglama c¢abasi, sadece Community
Memory ile sinirli kalmadi. Bir yandan da, Bob Albrecht People’s Computer
Company adinda tabloid bir yayin hazirlanmaya baslandi. Felsenstein’in da yer aldigi
bu derginin yaymm amaci, insanlarin bilgisayara ilgilerini tesvik etmekti.
Bilgisayarlarla ilgili var olan enformasyonu Bay Area’daki insanlara yaymak

isteniyordu. Ilk sayismin kapaginda su ifadedeler yer aliyordu:

Bilgisayarlar genellikle,
insanlar igin degil insanlara karst kullanilir
insanlari ozgiirlestirmek icin degil, kontrol etmek icin kullanilir

37 Free Speech Movement, 1964’de University of California Berkeley kampiisiinde baslayan ve
sonrasinda diinyanin ¢ogu yerinde biiyliyecek olan O6grenci hareketlerinin kivilcimimin atildig:
hareketlerden biri kabul edilir. Free Speech Movement Archives, http://www.fsm-a.org/,
(15.02.2016), adresinden hareketin arsivine erisebilirsiniz.
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tiim bunlart degistirme vakti, ihtiyacimiz olan sey People’s

Computer Company®® (Levy, 2014, 5.186 ve Ryan, 2010, s.56)

People’s Computer Company (PCC/ Halkin Bilgisayar Ortakligi), insanlara
BASIC program diliyle ve donanimlarla ilgi, MIT laboratuvarlarindan
Ozgirlestirdikleri bilgileri iceren bir yaymdi. Levy, MIT’deki hackerlarin zaten
kiigtimsedikleri bu dil ve bu yaymi ciddiye almadiklarini belirtmektedir. Ancak
Levy’e gore, gozlemlerinin ne denli degerli oldugu sonrasinda anlasilmigtir. Bu
cabalarin tiimii, MIT’yi o zaman elit bulan bir grup hackerin, bilgisayarin teknik
bilgisini ve yapabileceklerini, insanlara gostermek ve boyle bir teknolojinin giiciinii
herkese yaymakti1 (Levy, 2014, ss5.190-192).

Diger yandan, PCC, eski bir DEC bilgisayar iizerinden bilgisayarlarin
gizemleri lizerine kafa yorulan toplantilar diizenlemekteydi. Bu toplantilar
araciligiyla, PCC yemek yenilen ve dans edilen bir sosyal kuliip gibi islemeye
baslamisti (Mungo ve Glough, 1993, s.21). Bu, hem hackerlarin donemin hippi
ruhunu tagimlarmin hem de DEC {izerinde yapilabileceklerin smirliligindan
kaynaklaniyordu. Ancak, Altair’in piyasaya siirtilmesi, PCC ic¢in de farkli
olusumlarin baglamasini saglamisti. PCC, Altair mikro bilgisayarlarinin piyasaya
stiriilmesiyle birlikte, insanlarin birbirlerine nasil bilgisayar kullanacagini 6gretmesi
gerektigini disiindiirdii. Bu nedenle, PCC’de bu konuda g¢okga bilgi yayinlanmaya
basladi. Boylelikle de Altair’i satin alanlarin ABD’nin bir¢ok yerinde c¢ok sayida
amatOr topluluk olusmasini beraberinde getirdi. Bunlarin en {inliisii PCC grubundan
katilimcilar1 olan Silikon Vadisi’ndeki The Homebrew Computer Club olmustur
(Levy, 2014, s220 ve s5.223).

3.2.1.2.3.The Homebrew Computer Club (Ev Yapimi Bilgisayar
Kuliibii)
Altair’in piyasa ¢ikisindan birkag ay sonra, The Homebrew Computer Club
(Ev Yapum Bilgisayar Kuliibii) Silikon Vadisi’ndeki amator bilgisayarcilar ve
Berkeley’deki 6grenci hareketlerindeki programci aktivistlerden olusan melez bir

yapida diizenli toplantilarin gergeklestigi bir kuliibe donistii (Ryan, 2010, s.56).

38 People's Computer Company Ilk sayisinin kapagi igin bkz. Ek-1, Fotograf 13.
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Kisisel bilgisayarlarin gelisiminin enformel akademisi olarak varsayabilecegimiz
kuliibiin olusumu, 1975’te PCC’den Fred Moore’un astig1 bir ilanla yaptigi, “kendi
bilgisayarint yapanlari, terminal yapanlari, TV daktilosu yapanlar: ya da herhangi
bir baska dijital kutu yapanlarin bilgi aligveriginde bulanabilecekleri” toplanti
cagristyla basladi (Freiberger ve Swaine, 2000, s.119). The Homebrew Computer
Club, ilk kez bir garajda toplanan, ya kendileri bilgisayar yapmay1 basarmis ya da
Altair siparis vermis kisilerdi. Kuliip birka¢ toplantidan sonra, Altair ile neler
yapilabilecegini merak edenlerin tamamen bilgi paylasimi merkezi haline gelmisti.
Buradaki deneyimlerini de bir yandan PCC’nin sayilarinda anlatmaya devam ettiler.
Katilimcilar, kendi yaptiklarini, Altair’e ekledikleri yeni ozellikleri, yeni mikro
islemci uygulamalarin1 veya tamamen yeni bir sistem ortaya koyduklarinda bunlar
gostermek igin bir araya geliyorlardi. Yaptiklari donanim hacklerini, birbirlerine
gururla gosteriyor, yazilimlari elden ele dolastinnyor ve degerlendirmesini
yapiyorlardi. En agir basan Ozellikleri ise ortak ¢alismaya verdikleri deger olarak
ortaya ¢ikmaktaydi (Ryan, 2010, ss.55-56). Calisma bigimleri agisindan ilk kusagin
isbirligine dayanan yapisi, bu kuliip i¢in de gecerliydi.

Kuliiptekiler ilk kusagin etik degerlerine bagliydilar. Onlar i¢in 6nemi daha
da artan degerler; aragtirma, yerinde uygulama ve paylasma oldu. Zira ilk kusak i¢in
gecerli olmayan piyasa sartlari, ikinci kusak i¢in olusmaya baslamisti. Fakat onlar bu
sartlar1 tamamen yok sayarak hacker degerlerini korumaktaydilar. Hackerlarin
calisma prensibi geregi, birlikte iiretmeleri gerektigine ve paylasmanin bu nedenle
cok onemli oldugu biliniyordu. Bu nedenle, ikinci kusak da isbirligiyle teknolojinin
giizellik yaratabilecegine inanmaktaydi. Arastirma ve uygulamalari sonucu elde
edilen bilgilerin, rakiplere bile dagitilmasi gerektigine inaniyorlardi. Ciinkii
endiistrinin hacker versiyonunu yaratmak istiyorlardi; onlara gére, bu versiyon de
ancak ozgiir bilgi akisi temelinde olusabilirdi. Bu donemde, bazi yeni sirketlerde
rekabet fikri yeni yeni olusmaya baslamaktaydi. Ancak, hackerlarin kendi kurudugu
sirketler igin gelistikleri {irlinleri rakiplerin gormesi endisesi olmadan The Homebrew
Computer Club’da herkese sunuyorlardi; iiretmeyi diisiindiikleri iiriinler hakkinda
tartisiyorlar ve is planlarmi sir olarak gormiiyorlardi. Otoriteyi, higbir sekilde

kabullenmiyorlar ve kisisel bilgisayarlarin yerinden yonetimin son temsilcileri
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oldugunu diisliniiyorlard1 (Levy, 2014, s.245 ve s.250). Dolayisiyla, kisisel
bilgisayarlar1 devrim olarak gérmenin verdigi heyecanla, hackerlar ticari baski1 gibi
bir otoriteyi heniiz hissetmiyorlardi. Ancak bu durum ¢ok uzun siirmeyecekti ve
aralarindan endiistri otoriteleri ¢ikacakti. Hatta Bill Gates, Altair i¢in gelistirdigi
programlama dili BASIC’i diger hackerlar kullaninca sikayetgi olacakti. Zira kendisi
de endiistri otoritesi haline gelmek istedigi i¢in kuliiple arasini bozulmaya baslamisti

(Levy, 2014, s.283 ve Coleman, 2013, ss.65-67).

Oysaki ilk Apple® bilgisayar1 yapan Steve Wozniak’in belirttigi gibi,
kuliibiin ana fikri digerlerine yardim etmekti. Wozniak, ilk Apple bilgisayarini
Homebrew Computer Club’ta yeni bir hack olarak gelistirmisti (Ryan, 2010, 57).
Wozniak, Gates gibi isin endiistriyel kismini erkenden fark etmemisti. Hatta Steven
Levy’e gore, muhtemelen Steve Jobs’un zorlamasi olmasiydi, ticari bir kaygi ortaya
¢ikmadan Wozniak kendi eglencesi olarak gordiigli hacke devam edecekti. Oysa
Steve Jobs, Apple II'nin piyasaya siiriilecegi sartlarla ilgilenmekteydi. Wozniak, ilk
basta Apple sirketinin kurulmasii reddetse de sonrasinda Jobs’un g¢abasiyla ikna
olmustu. Wozniak, Apple sirketi i¢in sunu diyecekti: “Bu gercek bir sirketti. Ben
bilgisayar tasarladim ¢iinkii tasarlamayi, kuliipte hava atmayr seviyorum. Benim

motivasyonum bir sirket sahibi olup para kazanmak degildi” (Levy, 2014, 5.292).

Wozniak, hem Apple | hem Apple II’yi, bir sirkete bir {irlin tiretmek igin
degil, amator bir ruhla eglence icin gelistirmisti. Kullipte Apple’t masaya koyup ¢ok
az ¢ip kullanip video ekrani ekledigini gostermekten disinda biiyiik hedeflere sahip
degildi. Apple’in sema ¢izimleri serbest¢ce elden ele dolasiyordu; hatta Wozniak
insanlarin evlerine gidip onlara kendi Applelarint yapmalari i¢in yardim etmek
istiyordu. Apple II ile birlikte kisisel bilgisayar diinyas: bagka bir konuma tasindi:
Apple II kullanima hazir iinite olarak satilabilecek, tiiketici i¢in kullanimi ve
kurulumu kolay bir bilgisayardi. Diger kisisel bilgisayarlarin sistemlerini
saklamalarinin aksine Apple, tim kod kaynaklarinin ve sema ¢izimlerinin yer aldigi
bir kullanma kilavuzunu piyasaya siiriiyordu. Farkli ihtiyaglar dogrultusunda adapte

edilebiliyor ve kolayca programlanabiliyordu. Ancak beklenmedik bir sekilde Apple

% flIk Apple igin bkz. Ek-1, Fotograf 14.
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kullanicilart tarafindan eszamanli gelistirilen bir platforma dontsti. Apple 11
uygulamalarin gelistirilebildigi bir platform olarak inanilmaz bir ticari basari
sagladi.(Ryan, 2010, s.57). Sirketin baslangigtaki bu basaris1 aynm1 zamanda
hackerlarin tutkularinin bagka bir sektor yaratmasi anlamina gelmekteydi. Donanim
hackerlar bilgisayarlar1 6zgiirlestirdigi ve kisisel hale getirdikleri i¢in yeni bir sektor
ortaya ¢ikarmislardi (Levy, 2014, s5.301-302).

3.2.1.3. Uciincii Kusak: Kisisel Bilgisayarlarin Gelisimi Ve

Ticarilesme

Uciincii kusak hackerlarla birlikte, hackerlarn kendi tarihlerinin basindan
beri en 6nem verdikleri degerler degisime ugramaya baslamistir. IBM’in tekelinin
yenildigi bir sektor, piyasa mantigiyla islemeye basliyordu. Apple, Radio Shack,
Commodore ve Atari gibi firmalar kiigiik, diisiik maliyetli bilgisayarlar satiyorlardi.
Paul Taylor, Steven Levy’nin, oyun programlari sayesinde yazilim ve grafik
kalitesinin arttig1 bir donem oldugu i¢in, bu dénemin hackerlarini oyun hackerlar
olarak nitelendirdigini belirtmektedir. Ancak Taylor ise dordiincii bir kusak olarak
Microserf diye nitelendirdigi donemi yazilimin ticarilestigi doneme vurgu yaparak
ele almayr Onermektedir (Taylor, 1999, ss.25-26) Ancak donemin asagida
anacagimiz gibi, hizla kapitalist kosullarla sekillenen yapisi nedeniyle ve tarihsel
olarak bizce i¢ ige yapist s0z konusu oldugu icin Microserfler {iclincii kusak

dahilinde tartisilacaktir. Bu donemi yazilimin metalagsmasi ile birlikte agiklayacagiz.

Ucgiincii kusakta bir yandan, The Homebrew Computer Club’ta kulucka
donemlerini yasamis donanim firmalari, bir yandan da para hirsiyla ¢ikip gelen hatta
yonetimlerinde bilgisayarlara sadece is potansiyelleri agisindan yaklasan Kkisilerin
oldugu yeni sirketler bulunmaktaydi. Firma sayilarinin arttig1 ilk dénemde, onceleri
yukarida andigimiz gibi The Homebrew Computer Club’ta ¢ok sey degismemisti:
Birbirleriyle, tiretmeyi diisiindiikleri iriinler lizerine tartismaya devam eden bilgiyi
saklamayr anlamsiz bulan ve paylasim mottosuna sadik kalan hackerlar vardi.
Kigiik sirketler de insanlara, daha fazla bilgisayar saglanirsa diinyanin daha iyi bir
yer olacagina inaniyorlardi; kullanicinin veya teknolojinin zararma bir araya gelen

bir kartellesme s6z konusu degildi. Hackerlarin hedefleriyle piyasa uyum i¢indeydi
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ama sonra teknikten pek anlamayan insanlar bilgisayar almaya basladik¢a, keyifle
kendi oynamak istedikleri tarzda oyun yazan hackerlarin ne yapmak istediklerinin
onemi kalmamaya baslamisti. Kullanicilar da programlardaki dahiyane algoritmayla
degil, siradan eglenceyle ilgilenmislerdi (Levy, 2014, s.357, s5.372 ve s.403). Talep
ve arzdaki ¢eliskinin istiine, telif haklarinin bilgisayar yazilimlarini1 kapsayacak
sekilde diizenlenmesi eklenince Homebrew Computer Club keyif alinamayan bir yer
haline gelmeye baslamisti. Bu kusagin, diger kusaktaki hackerlardan ayrilan yani,
piyasa sartlarinin sarhosluguyla topluluk duygusunu unutmalar1 olmustu.
Hackerlarin hirslara artik, satis rakamlarinin yon vermeye baslamisti. Bilgisayar
programlarinin, kullanicilar tarafindan kopyalanmasi alenen yasaklandi. Bu eski
kusak hacker mantiginda akil almaz bir seydi. Hacker etiginin temeli, onceki
kusaklarda bilgi miilkiyeti kavramimin 6nemsenmemesiydi. Bu nedenle Levy bu
kusag1 bilgisayar tarihindeki bir kirilma olarak gormektedir (Levy, 2014, ss.429-
431).

Microserfler

Apple’in yakaladig: basar ile yenilmis goriinen IBM i¢in de aslinda yeni is
firsatlar1 ortaya ¢ikmakta ve bilgisayar sektoriindeki dengeler daha da
hassaslagmaktaydi. Microsoft ile yaptig1 is birligiyle IBM PC piyasaya siiriildii ve
kullanictya yiizlerce hazir uygulamay: transfer etme imkani sunuldu (Ryan, 2010,
5.58). Boylelikle de piyasanin dayattigi gereklilikler egemen olmaya bagladi. Artik
1970’lerin sonu ve 1980’lerin basinda, yazilimin; ticarilestigi, piyasada alinip
satildigi, telif haklar1 kanunu ile korunan bir meta olarak iretildigi bir donem
baglamisti (Coleman, 2013, s.88). Boylelikle, Paul Taylor’in microserf olarak
nitelendirdigi kapitalistlesmis ve kolelestirmis diyebilecegimiz yazilimcilar donemi

baslamis ve hackerligin yonii farkli kanallara dogru evrilmeye baglamisti.

Taylor, Microserf tabirini Douglas Couplan’in ayn1 adli 6ykiisiinden esinle
kullanir. Taylor, microserfleri, hackerlik yetenekleri ticari bilisim sektorii tarafindan
sisteme dahil edilen dordiincii kusak olarak nitelendirmektedir. Ikinci kusak ve
ticlincli kusagin erken donem hackerlarinda, yukarida gordiigiimiiz gibi ticari

kaygilar1 ve ticari dayatmalari ciddiye almayan ve hackerligin 6ncii roliinii siirdiiren,
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teknolojik ¢abaya deger veren bir diisiince bigimi hakimdi. Taylor, microserflerde ise
bu durumun artik yok oldugunu belirtmektedir. Zira Microsoft gibi sirket yapilarinin
dayattig1 ileri kapitalizmin gereksinimlerine, microserfler tabi olmak zorundadir
(Taylor, 1999, ss.25-26).

3.2.2. Kapitalist Degerlere Kars1 Hacker Degerleri

Kapitalizmi artik baska bir noktaya tasiyacak ve hizla teknolojik iiriinleri
diinyanin geri kalan az gelismis iilkeleri i¢in de tiiketim {irlinleri haline getirecek olan
kisisel bilgisayar ile bilisim diinyasinda miilkiyet iligkilerinin belirleyici bir konumu
gitgide gii¢lenecekti. Bu durumda da bilgisayarlarla tutkuyla ilgilenmek isteyenler,
biiytik sirketlerin birer ¢alisan1 olarak emeklerine yabancilagsmis beyaz yakali isgilere
dontisecekti. Bu durumun, bugiin bir bakima gegerli oldugunu bilmekteyiz. Ancak bu
duruma, kars1 ¢ikanlar halen hacker degerlerini siirdiirmeye devam etmektedir. Bu
kars1 ¢ikisin ilk somut ornegi, Steven Levy’nin ‘ger¢ek hackerlarin sonuncusu’
olarak tanimladigi Richard Stallman tarafindan gergeklestirildi. Stallman, miilkiyet
iligkisini onceki kusaklar gibi anlamsiz bulmakta ve hackerlarin etik degerlerini
benimsemekteydi. Zira Levy’nin belirttigine goére, 1971°de dahil oldugu MIT’ de
hackin tutkusunu o da yasamis ve bilgisayar diinyasinin ve MIT laboratuvarlarinin

1980’lerde diistiigii duruma tiziilmekteydi. (Levy, 2014, ss.481-499)

Stallman, o donem i¢in Ozgiir yazilim gelistirme fikrine karar vermesini,
kendisinin “yalin ahlaki segimle karsi karsiya geldim” diyerek anlatmaktadir.
Oniindeki iki yoldan biri, 6zel miilkiyet anlayisindaki yazilim diinyasina katilip
gizliligin korunmasina uygun olarak yazilim gelistirmekti. Ancak Stallman, bunu
yapsaydi, “diinyamin daha kétii bir yer haline gelmesine katkida bulunacak, para
kazanacak, kod yazmaktan keyif alacak ve hacker arkadaslarima ihanet edecektim”
demektedir (Stallman, 2009, ss.21-22). Dolayisiyla yukarida tanimladigimiz
microserflerden biri olmay1 reddetmekteydi. Bunun yerine, Stallman, kaybolan
hacker topluluk ruhunu yeniden canlandiracak bir yol sec¢ti. 1984’te MIT deki isini
birakarak GNU (GNU is Not Unix /GNU Unix Degildir) projesini gelistirmek igin
calismaya basladi. Unix, bilgisayar isletim sisteminin bir siiriimiinii yazarak bunu,

isteyen herkesle paylasmaya basladigi bir dagitim sistemi gelistirdi. Bu, o giine kadar
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ortaya konmus ilk 6zgiir yazilim projesiydi. Boylelikle, Stallman sonraki donemleri
etkileyecek bir Ozgiir Yazilim Hareketi baslatmis oldu. Stallman, GNU Manifesto ile
ne yapmak istedigini soyle belirtmektedir: “GNU yazildiktan sonra herkes aynen
hava almak gibi iyi bir sitem yaziluvmina sahip olabilecek [...] GNU isletim sistemi
yazilimi rekabet alamindan ¢ikaracak [...] biitiin sistem kaynaklari herkese acik
olacak™tir. Dolayisiyla, herhangi bir degisiklige ihtiyaci oldugunda tiim kullanicilar
bu degisikligi yapabilirlerdi: «“ Sistem yazilimina kimin sahip oldugu ve bu yazilimla

ne yapilip yapilmayacag ozgiir hale gelecektir” (Stallman, 2009, ss.42-44).

Coleman’a gore, Stallman yasalara, teknolojiyi ele alan bir hacker gibi
yaklagmakta; yasayi, mantiksal yapisindan dolayr hacklenebilen bir sistem olarak
gormekteydi. Dolayisiyla, GNU igin yarattigi General Public License (GPL) altinda
koruyarak teklif hakki kanunu hackleyerek ve kendi versiyonunu olusturmaktaydi
(Coleman, 2013, s.69). Stallman, GPL’yi copyleft® olarak adlandirir. GPL ile lisans
sahibi kullanicilara programi kopyalama ve paylasma hakki verir. Yani copyright
/telif hakkinin tam tersidir. Bu lisanslama istemi ile kullanicinin yazilim {izerindeki
kullanim 6zgiirliikleri lisanslanmis olur.** GNU projesi ve lisanslari, Free Software
Foundation (FSF) adi altindaki vakif tarafindan yiiriitiilir. Dolayisiyla herhangi bir
ticari faaliyet isin 0zilinde s6z konusu degildir. Kisaca Coleman’in belirttigi gibi
Stallman telif hakki kanunu tersyiiz edip hacklemistir. FSF ve 6zellikle de copyleft,
enformasyonun miilkiyetlestirmesinin hizlanisin1 durdurmay1 amaclayan politik bir
direnistir. Sonrasinda Stallman’in 6zgiir yazilimin etik ve yasal yamyla ilgili

goriisleri birgok hacker: etkileyerek daha genis politik bir anlam kazandi (Coleman,
2013, 5.70).

Coleman, hackerlarin  kendi yazilimlarimi  iiretmek i¢in  birgok
motivasyonunun oldugunu ve Kolektif olarak kendilerini iiretici 6zgiirliige adamis

olduklarin1 belirtmektedir. Erisim, ifade 6zgiirliigi, seffaflik, firsat esitligi, alenilik

40 Stallman’in, Copyright’a atifla GPL’nin &zgiir bir lisans oldugunu anlatmak i¢in yaptig1 bir kelime
oyundur.

4 GNU, “Various Licenses and Comments about Them”, http://www.gnu.org/licenses/license-
list.html, (16.02.2016) ve GNU, “A Quick Guide to GPLv3”, http://www.gnu.org/licenses/quick-
guide-gplv3.html, (16.02.2016) adreslerinden lisanslarin ayrintilart incelenebilir.
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ve meritokrasi gibi temel liberal fikirleri yeniden diizenledikleri ve yeniden
anlamlandirdiklarini ortaya koymaktadir. Ozgiir /a¢ik kaynak yazilim hareketinin,
hem liberal gelenegin oOgelerinden yararlandigimi hem de bunlar1 yeniden
diizenledigini belirtmektedir. Ozgiir yazilm hackerlarinm, saydigimiz bu liberal
kavramalar1 somutlastirdigi ortaya koymaktadir. Coleman, fikri haklar konusunu da
ters yliz ederek, aslinda liberal bir elestiriyi, liberalizmin i¢inde gelistirdiklerini

ortaya koymaktadir (Coleman, 2013, 5.3 ve s.70).

Coleman’in  belirtigi gibi 0zgiir/ a¢ik kaynak yazilim hareketi,
enformasyonun erisilebilirligi ve hukukiligi konusunda baska bir bakis agisi
gelistirmistir. Etik degerler bakimindan, ilk iki kusagin felsefesini 6ziinde kabul
etmis ve dijital diinyanin giinimiizdeki alternatif 6zgiir kaynaklarinin olusumuna
ilham vermislerdir. Coleman’a gore, ortaklasa isbirligi ile gelistirilen birgok proje
kokenini, enformasyonun 6zgiirliigiine inanan hackerlarin felsefesinden almaktadir.
(Coleman, 2013, s.87 ve ss5.189-190). Bu nedenle, asagida alternatif bir yaklasim
olusturan hackerlarin etik degerlerinin, nasil daha sofistike bir durusu barindirdigina
Pekka Himanen’in The Hacker Ethic: A Radical Approach to the Philosophy of
Business (Hacker Etigi: Is hayatina Yikict Bir yaklasim) kitabindan hareketle

deginecegiz.
3.2.2.1. Pekka Himanen’in Hacker Calisma Etigi Yaklasimi

Pekka Himanen, hackerlari onlarin benimsedikleri degerler etrafinda ele
alirken onlari, gliniimiiz kiiresel kapitalist diinyasinda halen ruhu devam eden
protestan c¢alisma etigine bir kars1 durus olarak degerlendirmektedir. Bu baglamda
hacker etigini agiklayan Himanen, Max Weber’in Protestan Ahlaki ve Kapitalizmin
Ruhu’nda ortaya koydugu bir ddev olarak ¢aligsma fikrini kapitalizmin 6zii olarak
degerlendirmesinden yola ¢ikarak, hackerlarin protestan calisma etigine meydan
okuduklarmni ortaya koymaktadir. Himanen’in temel savi, bigim degistirmis bir
protestan ¢alisma ruhunun giinlimiizde de yasaniyor olmasi nedeniyle, hackerlarin
radikalce buna kargi bagka bir ¢alisma bigimi ortaya ¢ikarmis olmalaridir (Himanen,
2005).
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Protestan Ogretisinde ¢alisma, tanriya itaat etmenin Yyolu olarak
goriilmektedir. Calisma, tanrinin insanlara bu diinyada verdigi bir 6dev olarak
degerlendirildiginden sorgulanmadan yapilmasi gereken bir vazifedir. Bu nedenle de
isin tabiatini 6nemsenmeden o is en iyi sekilde yerine getirilmelidir. Kapitalizm ile
birlikte, tanri aradan ¢ikarilsa da vazife olarak, sorgulamadan yasayabilmek igin
calisma anlayisi devam etmektedir (Himanen, 2005, ss.24-25 ve s.28). Himanen’e
gore, Protestan calisma ruhu, ‘farihin en biitiinciil kapitalist ¢agr’ olan gliniimiiz
diinyasimin da igine sizmigtir. Himanen, giiniimiizde dogrudan tanriya itaat etmek
olarak bir ¢alisma anlayisi olmasa da protestan g¢alisma etiginin ruhuna uygun,
calisma merkezli yasayis bigimini slrdiirdiigiimiiz agiklamaktadir. Birinin isini
yapmast; onun sorumluluk sahibi, giivenilir sadik bir ¢alisan oldugunu, isin tabiatina
bakmaksizin yogun olmanin neredeyse toplumsal bir statii sagladigi ve ¢alismanin
hayattaki en 6nemli sey haline gelip tiim hayat pratiklerinin merkezine oturdugu
giiniimiizdeki yeni bir tiir kapitalizm iginde protestan etiginin ruhunun yasadigim
belirtmektedir. Himanen’e gore, Taylorist sistemle birlikte, zamanin optimizasyonu
giiniimiizde is dis1 hayata da tagsarak devam etmekte serbest zamanlar da yeni iletisim
teknolojileriyle birlikte daha da fazla ¢alisma merkezli hale gelmektedir. Himanen,
glinlimiiz bilgi ekonomisindeki protestan ruhun en énemli gostergesi olarak, serbest
zamanlarinda insanlarin yeni iletisim teknolojileri sayesinde siirekli ¢calisma aninda
olmalarini1 belirtmektedir. Bu duruma; parkta dolasirken gelen bir telefon, e-posta ile
dinlenme zamaninin da ‘is nébetiyle’ boliinmesi 6rnegini vermektedir. Bilgi islem
teknolojilerinin, c¢alisma merkezli hayatta bir ‘aciliyet teknolojisine’ dontistiigiini
savlamaktadir (Himanen, 2005, ss.37-48). Himanen’e gore, bu teknolojilerin bir
diger etkisi de kapitalizmin eski ruhunda merkezde olan miilkiyet fikrinin, bilgi
alanina kaymis olmasidir; bilgi ekonomisinde sirketler para kazanma amaglarini,
patentler, ticari markalar ve bir¢ok farkli yolla bilgiye sahip olmaya calisarak ve onu
saklayarak gergeklestirmektedir (Himanen, 2005, s.59).

Himanen’in altin1 ¢izdigi noktalarn Ozetlemek gerekirse; ona gore,
giniimiizde protestan etigindeki calisma ruhu, isin ne oldugunun ancak statii
meselesi olarak sorgulanmasina; Taylorizmin devami niteligindeki yeni bir zaman

optimizasyonunun, hiz iizerine kurulu sekilde yeni kiiresel kapitalizmde siiresiz
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calismaya dayanan bir aciliyet diizenine; protestan ogretisinde calisma daha fazla
para kazanmakken, bugiin devam eden ruhunda galismak paranin yaninda ikincil
plana atilarak sermaye yararina olanin yiiceltilmesine dayanmaktadir (Himanen,
2005). Himanen tiim bunlarin karsisinda ise hackerlart koymaktadir. Zira ona gore,
giniimiiz ag toplumu, ¢alisma merkezli bu yasam bigimini sorgulamadan
bigimlenmeye devam etmekteyken, “hackerligin radikalligi, network [ag]
toplumuna alternatif bir ruh,; sonunda hdkim protestan etigini sorgulayan bir ruh

onermesinden” kaynaklanmaktadir. (Himanen, 2005, s.30) .

Himanen, hackerlarin 6nerdigi alternatifi ruhu; onlarin ¢alismayla kurdugu
tutkulu 1iligkilerine, zamanlar1 iizerinde kendi idarelerinin olmasina ve parayi
onemsemek yerine bilgiyi paylasmaya dayanan etik anlayislariyla agiklamaktadir.
Himanen’e gore ilk 6nemli nokta, hackerlarin giiniimiiz ¢alisma anlayigindan
oncelikle yaptiklar isi tutkuyla yapmalariyla ayrilmalaridir: Sistemleri kesfetmek ve
sinirlar1 zorlamak igin biiyiik bir keyifle yaptiklari seyi oyun olarak gérmekte ve bu
onlarin yaraticiliklarin1 ve muzipliklerini beraberinde getirmektedir (Himanen, 2005,
ss.21-24).

Himanen, ikinci olarak ise, hackerlarin ¢alisma zamanlari ya da serbest
zamanlar1 Uzerinde kapitalist diizenin tahakkiim altina aldigi bir zaman
diizenlemesinin olmadigini belirtmektedir. Onlar, kendi zamanlarin1 kendileri idare
emekte; herhangi bir aciliyet baskisiyla calismamaktadirlar. Is hayat: etrafinda,
hayat1 Orgiitlenen birinin aksine mesgul goriinmeyi c¢alismanin toplumsal hayatta
sagladig1 statlii cercevesinde yasamak yerine, gercekten kafalarindaki soruyla
mesgullerdir. Himanen’e gore, hackerlar igin ¢alisma “keyifli bir hobi ile ciddi bir
calismanin bir araya geligi” anlamima geldiginden zamanla kurduklar iliskilerinde
Ozgiirdiirler (Himanen, 2005, 3ss.6-37 ve s.48). Hackerlar israf etikleri zaman miktar1
ile degil, ortaya koyduklari uzun vadeli ugraslariyla ilgilenmektedirler. (Himanen,
2005, ss.51-52).

Himanen’e gore, tliclincii onemli nokta ise hackerlarin bilgi ekonomisi i¢inde
bilgiyi paylasmaya dayali yaklagimlarinin, bilgi teknolojileri ¢evresinde orglitlenmis

kiiresel bir kapitalist sisteme tezatlik olusturmalaridir. Hackerlar, bilgi paylasimini,
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icretsiz yazilim yazip, uzmanliklarin1 paylagmalar1 etik gorevleri olarak kabul
etmektedirler. Yukarida andigimiz Linux ve GNU projelerini 6rnek veren Himanen,
yazilimlarin test edilmesini, kullanilmasini ve daha da gelistirilmesi i¢in alenen
dagitmalarint ve diger hackerlarin goniilliice bunlarin gelisimine katkida
bulunmalarini, parayla olan iligkilerini agiga ¢ikardigini diisiinmektedir. Bu nedenle
de Himanen, hackerlarin parayla olan iliskilerinde hayati organize eden temel
unsurun is veya para degil, tutku ve tiretmek oldugunu agiklamaktadir (Himanen,
2005, s.60, s.65 ve s.68). Himanen, istedikleri 6zgtirliik icin kapitalist bir diizende
sermayeye ihtiyaclarinin olmadigi diislinlip parayr bir kenara birakmaktan
bahsetmediklerini; Stallman’in yaklasiminda oldugu gibi baskalarinin bilgi erisimini
engelleyerek para kazanmaya kars: ¢iktiklarini belirtmektedir (Himanen, 2005, s.66
ve $5.69-70).

Sonug olarak, hackerlarin ortaya koydugu ¢alisma etigi, hem zaman hem
para hem de yapilan is ile olan iliskilerinde 6zgiir olmalarina dayanmaktadir. Bir¢ok
farkli segmentte insanin, kendine ve emegine yabancilasmasinin Oniine
gecermiscesine baska bir calisma bi¢imi ortaya c¢ikardiklarimi sdyleyebiliriz. Bu
baglamda, hackerlarin calismaya yaklagimlar1 Antik Yunandaki serbest zaman
bigimini hatirlatmaktadir.*? Aristo’nun diagoge olarak nitelendirdigi serbest zamanimn
paideia i¢in yani insani yiiceltici ve egitici amaglar i¢in kullanilmasi1 gerektigi
savunusu anmmsatmaktadir (Oskay, 1995, s.20).**  Zira serbest zaman o6zgiin
anlaminda; bireyin dis gergekligin ona yiikledigi rollerden siyrilip kendisini 6zgiir
olarak tanimlayabildigi ve hissedebildigi, kendisini ve toplumsal gercekligi
sorgulayabildigi bir alandir. Bireyin kendi 6zgiir se¢imiyle, ona dayatilmaksizin igten
gelen gilidiilenmeyle kendi adina giristigi etkinlikler de serbest zaman etkinligi olarak
degerlendirilmektedir (Aydogan, 2000, s.15 ve s.183). Dolayisiyla, hackerlar zaman

ve para ile ilgili temel motivasyon unsurlarini kiiresel kapitalizmin diizenledigi

42 Antik Cagda ¢aligma sadece kolelere 6zgii hor goriilen bir etkinlik olarak, siyasete katilma, devlet
iglerini tartisma, diisiinme ve felsefe yapma, kendilerini gelistirme, s6lenlere ve festivallere katilma
gibi serbest zaman etkinlikleri 6zgiir vatandaglara o6zgii etkinlikler olarak kabul edilmekteydi.
Dolayisiyla Antik ¢cagda serbest zaman ve g¢aligsma zamani ayrimi 6zgiir yurttaslar i¢in gegerli degildi.

“Aristo i¢in paeida, kiiltiiriin temelidir ve iyi hayatin kaynagidir; miizik, sanat, toplumsal katilim,
fiziksel zindelik ve derin diisiinmeyi icermektedir (Kraus, 1996, 5.38).
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sekilde yasamayarak toplumsal dayatmalardan siyrilmis ve 6zgiir secimleriyle kendi
adlarina ve tutkuyla yaptiklar1 hacki 6zgiin anlamindaki haliyle bir paideia’ya
cevirmektedirler. Bu da, hacker ¢alisma etiginin, insanin yabancilagmasinin Oniine

gecis ¢abasi olarak degerlendirilmesini saglayabilir.

Sanayi devrimiyle birlikte tahakkiim ussallasarak insanlar1 ¢alisma aracina
indirgemis ve boylelikle de tahakkiim —calismanin yarattigi tahakkiim-
evrensellesmistir. Onceki yiizyillarda ¢alisma yasamak igin yerine getirilen bir
etkinlikti ve birey digsal baskilar sonucu caligirdi ancak sanayi devrimiyle birlikte
dissal zorlanim, yerini igsel zorlanima birakti ve kapitalist calisma diizeniyle birlikte
calisma insana ait bir etkinlik olmaktan ¢ikmis, insana yabancilasmistir (Aydogan,
2000, ss.80-82). Karl Marx, bu durumun nedenini ¢alismanin sadece yasamak icin

<

bir araca doniigmiis olmasi olarak ele almakta ve calisan “ yasamak icin ¢alisir;
calisma yasamin par¢ast degildir, olsa olsa yasamni feda etmektir. [Emegi] Baska
birine devrettigi bir maldir... Kendisi igin tirettigi sey iicrettir.” demektedir (Marx,
1997, s.25). Marx i¢in, “zaman insan gelisiminin alamidir [ve] bos [serbest] zamani
olmayan kigi, tiim yasamini uyku, yemek ve benzeri seylerin getirdigi fiziksel
kesintiler disinda kapitalist i¢in ¢alismakla gecen kisi, yiik hayvanlarindan bile
asagidir. Kendi disina yonelik zenginlik tireten bir makinedir yalnizca” (Marx, 1997,

5.25).

Hackerlar, kendileri igin ve dayatma olmaksizin ¢alisma olarak hackten
keyif almalar1 nedeniyle tiretmek isterler ve dolayisiyla, i¢inde bulunduklar1 diinyaya
yabancilagmis dahi olsalar, toplumun geri kalan kesimine kiyasla emeklerine
yabancilasmama c¢abasinda olduklarin1 sOyleyebiliriz. Marx’in, Ozellikle sanayi
devrimi sonrast mutlak somiirii donemi igin sdyledikleri; tiiketmek i¢in galisiyor
olusumuzu diistiniirsek ve de aslinda hangi kiiresel is aginin mikroskobik bir kismini
yaptigimizi sorgulamadan calisiyor olusumuzu diisiiniirsek bugiin de belli 6l¢iilerde
de olsa gecerliligini slirdiirmektedir. Hackerlar ise kendi zamanlarini organize etme
Ozgirliigii ile kendileri i¢in haz aldiklar isi yaparak ¢alismaktadirlar. Tiim bunlar
ebetteki tiim hackerlar i¢in gegerli degildir; ancak hack yapan birinin ¢abasinin igsel

nedenini bu sekilde diisiinebiliriz. Himanen ise yukarida agikladigimiz yaklasiminin
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sonucunda, hackerlarin alternatif bir ruh ortaya koydugunu belirtmektedir. Bu ruhu,
daha ¢ok eski kusak hackerlarin etik degerlerinde ve 0zgiir yazilim hackerlarinin
devam ettirdigi degerlerde gormekteyiz. Bu alternatif ruhun farkli bir politik
cercevede devam ettigi alan olarak hacktivizm {iizerine bir tartigmayi yiiriiterek
caligmaya devam edecegiz. Bu nedenle, bir taraftan, hackin reel politikayla
bulusmasini irdelerken, diger taraftan hacktivizmin, hacker degerlerine kattig1 somut

yeni bir adimin olup olmadigini sorgulayacagiz.
3.3. Hacktivizm

3.3.1. Kavramsal Tartisma

Hacktivizm kelimesi, ilk olarak 1995°te Jason Sack’in, Shu Lea Cheang**
isimli multimedya sanatgisi izerine yazdigi makalede kullanmistir (von Busch, 2015,
s.229 ve Pandey, 2010, s.1). Hacktivizm, Sack’in makalesinde, hackin ve aktivizmin
birlesimi olarak, sanatta estetik bicem {izerinden siyasi ve toplumsal elestirel bir
yorum olarak ele alinmistir.*® Sack’in bu yorumundan beri hacktivizm, hackin
toplumsal ve siyasi amagla kullanilmasiyla ortaya konan aktivizm bi¢imi olarak
kabul edilmektedir. Ancak hacktivizm bu ¢ati anlami kabul gorse de, neyin
hacktivizm olarak degerlendirilmesi gerektigi, hacktivizmin bir siyasi aktivizm
bi¢cimi olarak sinirlarinin nerede baslayip nerede bittigi tastirmali bir konudur.
Calismanin bu bolimiinde, bu tartigmayr ortaya koyabilmek icin hacktivizm
kavramsal olarak agiklanmaya ve hacktivizmin ortaya ¢ikist incelenmeye

caligilacaktir.

4 Shu Lea Cheang, dijital art ve net art kapsaminda sayilan, kodu arag olarak kullanarak hem sanatsal
bir miidahalede bulunan hem hackin kiiltiirel kullanimini, estetik ve elestirel olarak yorumlama amaci
tagtyan projeler gerceklestirmis sanat¢ilardandir. (Marino, 2014, 66). Dolayisiyla kelimenin ilk
kullanimu itibariyle, hacktivizmin, sanat ile ortaya ¢iktig1 ve elestirel perspektifi ortaya koymak i¢in
bir anlamda sanatin hacklenmesi olarak diigiiniilebilir. Ayrica ¢alismaya konu olan Shu Lea Cheang’in
Fresh Kill (1994) filmi i¢inbkz.: “Fresh Kill”, Video Data Bank, http://www.vdb.org/titles/fresh-kill,
(05.03.2016) ve “Bowlin Alley” adlh ¢ahsmasi i¢in bkz.: http://bowlingalley.walkerart.org/,
(05.03.2016).

4 Jason Sack, InfoNation adli dergide Jason Logan takma adiyla yazdigi The Virtual Underground
baslikli makalede, sanat¢inin ekolojik duyarlilii ¢arpict bir sekilde ele alan Fresh Kill (1994) filmini
ve Bowling Alley adli ¢alsmasini analiz etmektedir. Bkz. Ek-1 Fotograf 15.
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Paul Taylor ve Tim Jordan, hacktivizmin 1990’larin ortasinda, hacklemenin
acik politik durusla birlesimi seklinde ortaya ¢iktigini belirtmektedirler (Jordan ve
Taylor, 2004, s.11 ve Taylor, 2005). Paul Taylor, microserfler olarak yukarida
acikladigimiz grubu digarida birakarak, MIT deki ilk kusaktan itibaren, tim hacker
kusaklarda, politik hedeflerin ad hoc olarak olma egiliminde oldugunu
belirtmektedir. Ozellikle acik kaynak /dzgiir yazilim hackerlarinin, telif haklar1 ve
yazilim Ozgiirligii konusundaki miicadelelerinin giiglii politik bir durusu ortaya
koydugunu belirtmektedir. Himanen’in 6nceki boliimde aktardigimiz bakis acisiyla
ele aldigimizda, agik kaynak / 6zgilir yazilim hareketi kiiresel kapitalist sisteme
olusturduklart tezatliklarla, Ozgiir enformasyona olan inanglari dogrultusunda
verdikleri miicadele onlarin politika trettikleri anlamina gelmektedir.  Ancak
Taylor’a gore, hacktivistlerden daha onceki kusak hackerlarda, agik bir politika
yapma egilimi s6z konusu olmamuistir. Cilinkii Taylor’a gore, hacktivizm igin politika,

yapilan eylemin, yani hackin, varlik nedenidir (Taylor, 2005).

Jordan ve Taylor igin, popiiler siyasi eylemin siber uzamda olusmasi olarak
hacktivizm, siyasi protestonun bilgisayar hacki ile birlesimidir. Hacktivistler; siber
uzam i¢inde faaliyette bulunurlar, sanal hayatlar icinde teknolojik olarak neyin
miimkiin oldugunu arastirir ve sanal giigleri offline hayati sekillendirmek icin
kullanarak, siber uzamin disina uzanirlar. Ancak hacktivizm, siber uzamla baglantili
herhangi bir eylemi ifade etmemektedir; bizzati siber uzamin iginde
gerceklesmektedir. Dolayisiyla, Jordan ve Taylor, hacktivizmi herhangi bir dijital
aktivizm bigimi olarak degerlendirmemektedir. Hacktivizm bi¢imindeki eylem
tirlerinde tiim eylem siber uzamda gergeklesmesi nedeniyle, hacktivizmi ‘cevrimigi
dogrudan eylem bi¢imi’ olarak ele almaktadirlar. Dolayisiyla, onlar igin,
hacktivizmin diger dijital aktivizm bi¢imlerinden ayrilan yani, eylemin tamaminin
hack araciligr ile dijital yollarla gergeklesmesidir. Hacktivizmin olusmasinda ii¢
unsuru vurgulamaktadirlar: (1) Hack, (2) enformasyonel toplumlar, (3) modern
toplumsal protesto ve direnisler. Birbirinden farkli olan bu {i¢ unsur hacktivizmde
kesismektedir (Jordan ve Taylor, 2004). Jordan ve Taylor’in ele alig bigimlerinde, bu

{i¢ unsurun birbirine i¢kin yapisi hacktivizmin ortaya ¢ikabilmesine olanak tanir.
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Calismanin Manuel Castells ve Ag Olusturan Toplumsal Hareketler baglikli
kisminda agikladigimiz iizere; enformasyonel toplum kavramini, enformasyon
toplumundan farkini agiklayan Castells’in belirttigi gibi, bir toplumun enformasyonel
olmast demek enformasyonun toplumdaki Oneminden ziyade, enformasyonun
tiretimi, islenmesi ve aktarilmasinin, kiiresel kapitalist yapilanmada iiretimin ve
iktidarin temel kaynagi haline gelmesinin vurgulanmasidir. Dolayisiyla, kiiresel
kapitalist yapilanmayla enformasyonel kalkinmanin birbirine eklemlenmesi,
toplumun orgiitlenmesini ve bunun sonucu olarak da, toplumun kiiltiirel ve siyasi
unsurlarin etkilesimini doniistiirmektedir (Castells, 2008, s.25 ve s5.624-625). Jordan
ve Taylor’mm yaklagimii, Castells’in yorumuyla ele aldigimizda; hacktivizm,
enformasyonel toplumda, kiiltiirel ve siyasi unsurlarin etkilesiminden ortaya ¢ikan
direnis ve protesto bi¢imlerini ag hareketleri olarak doniistiirdiigli icin 6zgiil bir
aktivizm bicimi olarak ortaya cikmaktadir. Ozgiil olmasmin temel niteligi,
hacktivizmin bir eylem bigimi olarak tamamimin Siber uzamda yasanmasidir.
Hacktivizmin bu 6zgiil yapisin1 ortaya koyan 6ncii yaklagimlardan biri, Critical Art
Ensemble (Elestirel Sanat Toplulugu) tarafindan 1994’te elektronik sivil itaatsizlik

bi¢cimi olarak degerlendirilerek tartisilmistir.

3.3.1.1.Elektronik Sivil Itaatsizlik Olarak Hacktivizm: Critical Art
Ensemble (Elestirel Sanat Toplulugu) ve Elektronik Sivil Ttaatsizlik

Calismamin  Imparatorluk ve Emperyalizm Tartismas: bashikli kisminda
tartistigimiz tizere, kiiresel tekelci Kapitalist sistemin isleyisi, yeni teknolojik
gelismelere bagli olarak bigim degistirmis ve teknolojiden sonuna kadar
yararlanabilecegi sekilde doniismiistiir. Ayrica Hardt ve Negri’nin tanimlamasiyla,
bu yeni kiiresel kapitalist diizendeki ag iktidari, kendini imparatorluk bi¢iminde
gerceklestirmektedir. Ancak imparatorluk iginde, imparatorluga kars1 var olabilecek
alternatifin de ¢okluk oldugu; ¢oklugun, kendi tikelliklerinde bir araya gelen bir ag
fikri olarak diisiiniilebilecegi ve ag miicadeleleri ortaya koyabilecegi tartigmistik
(Hardt ve Negri, 2011, ss.11-12 ve ss.98-104). Hacktivizm ¢ergevesinde, bu
tartismaya uygun diisen bir kavrayis1 Critical Art Ensemble (CAE / Elestirel Sanat
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Toplulugu) ortaya atmistir. CAE, hacktivizmin ortaya g¢ikacagi temeli, elektronik

sivil itaatsizlik bi¢iminde kavramsallastirmistir.

CAE, sanat, elestirel teori ve siyasal aktivizmin kesistigi noktalar1 kesfetme
amaci tagiyan bir topluluk olarak 1987 yilinda kurulmustur. Siyasal aktivizmin ortaya
konma bigimlerine iligkin teorik alt yapiyr temellendirmek i¢in caligmalar yapan
topluluk, ilk kez 1994 yilinda The Electronic Disturbance ismiyle yayinladiklart
kitapta, kiiltiirel ve siyasi direnis kurallarinin ‘dramatik’ bir sekilde degistigini
vurgulamaktadir (CAE, 1994).

The Electronic Disturbance’ta; bilgisayar ve videonun hizli gelisimiyle
birlikte teknolojide yasanan devrimin, iktidar iligkilerinin yeni bir cografyasini
olusturdugu belirtmektedir: Insanlarin veriye indirgendigi, kiiresel capta gdzetimin
olustugu ve zihinlerin ekrandaki gergeklikle allak bullak oldugu bir cografyaya vurgu
yaptlmaktadir (CAE, 1994, s.3). David Lyon’un belirttigi gibi, bu cografya
icerisinde giinliik hayatin izlenmesi, her tiirden veri akimlar1 olugturmaktadir. Lyon’a
gore, kiiresel veri akimlari, enformasyonel toplumlarda ekonomilerin ve politikalarin
yeniden yapilandirtlmasiyla ilgilidir. Diinya ¢evresindeki ag ise, kiiresel gozetleme
yolarini kullanarak, pazarin metalagsmasini hizlandirmaktadir. Bu nedenle de Lyon’a
gore, kiiresellesmis gozetleme, kiiresel kapitalizmin yeniden yapilandirilmasinin ana
boliimiinii olusturmaktadir (Lyon, 2006, s.180, s.183 ve s.210). CAE de Lyon’un
ortaya koydugu bu baglama benzer sekilde, kiiresel kapitalizmin olusturdugu iktidar
iliskilerinin ~ kendini, iletisim  teknolojileriyle  sanallik iginde  yeniden
yapilandirmasina karsi ¢ikis yollari aranmasi gerektigini belirtmektedir (CAE, 1994).
CAE’nin temel savi; Kiiresellesen gocebe iktidar yapilarinin kendisini bu sanal
cografya i¢inde kurmasina dayanarak, siyasi ve kiiltlirel direnisin merkezinin de
kendini, bu elektronik uzamda gostermesi gerektigidir. Boylelikle, CAE, direnis
bigimlerinin elektronik uzama aktarilmasinin gerekliligini dile getirmektedir (CAE,
1994, 5.3).
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CEA 1994°te, World Wide Web genel kullanima agik hale gelmesinden*®
bir yil sonra, iginde yasanilan toplumsal kosullar1 ‘sivilasabilir durumda’ olarak
tanimlamaktadir. CAE’ye gore, bu sivilasabilir durumun yarattigi temel olgu ise,
“duraganligin tanrt ve doga gibi sorulmamis sorularin, siipheciligin karadeligi igcine
diigmiis durumda olmast ve 6zne veya nesnenin konumlandirilmis tanimlamalarinin
erimesidir’. CAE, bu sivilasma iginde iktidarin lokasyonunun ve direnisin
alanlarinin, sinirlar1 olmayan belirsiz bir bolgede kaldigini ortaya koymaktadir. Bu
nedenle CAE, iktidar akisinin gé¢ebe dinamikler ile duragan yapilar arasinda, hiper
hiz ile hiper duraganlik arasinda bir gecis i¢inde oldugunu belirtmektedir (CAE,
1994, s.11). Bahsedilen sivilagabilir durumdaki toplumsal kosullari ifade etmek i¢in
Zygmunt Bauman ve David Lyon, ‘akiskan’ kelimesini kullanarak, modernitenin kati
sabitliginin ¢6ziilmiis olan donemini nitelendirmektedirler. CAE’nin duraganlik
olarak tarif ettigi ise, bu baglamda modernitenin kat1 sabitligidir. Bauman ve Lyon,
akigkan modernite doneminin en onemli ayagmin kiiresel gézetim oldugu ve bu
sayede iktidarin “akiskan modernitenin degiskenligi icerisinde elektronik sinyal

hiziyla yol” aldigini belirtmektedir (Bauman ve Lyon, 2013, ss.16-20).

CAE ise, iktidarin akigkan hale gelmesini gogebeligin yeniden kesfi olarak
nitelendirmektedir. CAE, iktidarin gogebe yapisi, tarihin bilinen ilk gdcebe
imparatorlugu olan Iskitlerden yola ¢ikarak ele almaktadir. Iskitlerin Karadeniz’in
ist kisimlarinda gocer halde yasayarak goriinmez bir halde imparatorluga dogru
evrilmis olmalarmi vurgulamaktadir. Geg¢ kapitalizmin iktidar elitlerinin, gériinmez
imparatorlugun arkaik iktidar dagilim modelini yeniden kesfettigini belirterek,
giintimiiz kiiresel iktidarinin gécebe yapida oldugunu savlamaktadir. CAE’ye gore,
bu yeniden kesif; hiz ve bulunmayis (fiziki olarak varligin olmayisini) ile duraganlik
ve varligin (fiziki olarak var olmanin) hiper gerceklik i¢cinde ¢arpistig1 siber uzamin
teknolojik acgikligima dayanmaktadir. Dolayisiyla CAE’ye gore, iktidar artik
goriinmezligi siber uzam araciligiyla bir bakima yeniden kesfederek c¢ikarlar
dogrultusunda goger halde yasamaktadir (CAE, 1994, ss.12-15). CAE’nin iktidar1 ele

alis bicimi ana hatlariyla, ¢alismanin Imparatoriuk mu Emperyalizm mi? bashg

46 “CERN Declaration” (30 April 1993), Ten Years Public Domain for the Original Web Software,
http://tenyears-www.web.cern.ch/tenyears-wwwi/Declaration/Page2.html, (01.03.2016).
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altinda ele aldigimiz, Hardt ve Negri’nin imparatorluk yaklasimima benzemektedir.
Hardt ve Negri’nin, kiiresel iktidar yapilarinin, genisligini ve giiclinii ifade etmek i¢in
kullandiklar1 imparatorluk kavraminin daha genel bir agiklamasini, CAE’nin

yaklasiminda gérmekteyiz (Hardt ve Negri, 2012, ss.11-12).

CAE i¢in giinlimiiz gé¢ebelerinin toplumu, iktidar alanlarini, lokasyonu ve
sabit bir konumu olmadan yayarak dagitmaktadir. Onceki dénemlerdeki ayricalikli
elitler, kiiresel ekonominin goriniirliigiine izin vermekteyken; gégebe toplum elitleri,
yani teknoloji ile kiiresel ekonomide rol alan elitler, farkli topraklarda ‘garnizon’ gibi
hareket etmekte ve verili alana 6zgii bir ideoloji ile ticaretin diizenini koruma gorevi
gormektedirler (CAE, 1994, s.15). Zygmunt Bauman’in devletlerin kiiresel sermaye
icin diizeni saglayan ve uygun kosullarin giivenilirligini temin eden yerel karakollar
diizeyine indirgendigini sOylemesine benzer sekilde CAE igin de, bu durumun
temelinde ekonominin kiiresellesmesi yatmaktadir (Bauman, 2010, s.79) Ancak
CAE’nin asil vurguladigi nokta, bu gogebeligin kaynaginin siber uzamda var
olmasidir. Bu nedenle de, gécebe iktidara karsi fiziki uzamdan ziyade siber uzamda

direnilmesi gerektigine inanmaktadir (CAE, 1994, s.3 ve 5.15).

CAE’nin one siirdiigii fikir temelde, iktidarin kendisini, hedeflenebilir
duragan noktalardan, sanallik i¢inde gdcebe bir varolusa doniistiirdiigi fikridir.
Dolayisiyla, artik iktidarin yeri, saldirilardan korunabilecek sekilde degisebilmekte;
boylelikle, iktidar gogebe bir yapiya biiriinmektedir. CAE’ye gore, kiiresel finans
sistemi igerisinde para, gogebe iktidar: temsil etmekte ve iktidar kendisini ulusal ve
kentsel olan yerlesik diizlemlerden kurtararak, elektronik yollarda dolasabilmesini
saglamaktadir. Bunun sonucu olarak da iktidarin, yerlesik diinyada yapilan
protestolarin ortaya koydugu anlagmazlig1 esas alarak stratejiler olusturmasina gerek
kalmamaktadir. Bu nedenle de iktidarin kararlarina yonelik bir baski mekanizmasi
islevselligini yitirmektedir. Bu durum, direnis ve protesto noktasinda sorunlar
yaratarak, sokaklardaki eylemleri etkisiz kilabilme riski yaratmaktadir. CAE, bu
noktada, hackerlara is diistiigiinii belirtmektedir. Kiiciik ama koordineli bir grup
hackerin elektronik viriisler, solucanlar ve bombalar1 veri bankalarina, programlara

ve otorite aglarina yayabilecegini ve eylemlerin duraganliktaki yikici giiciinii gdcebe
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diinyaya tasiyabileceklerini agiklamaktadir. CAE, bu yolla, 6nceki protesto bigimleri
i¢in gereken birlesmis bir sinif eylemini gerekmeden ya da ayni anda bir¢ok eylemin
gerceklesmesine gerek duyulmadan, etkili olunabilecegini vurgulamaktadir (CAE,
1994, ss.23-25). CAE’ye gore, erken kapitalist donemde, marjinal gruplarin
tabaninda kag¢ kisi oldugu onemliydi, ancak simdi teknolojik taban 6nemli hale
gelmektedir. Bu yiizden CAE, bu teknolojik tabanin Kiiltiirel ve politik aktivistler
tarafindan avantaja ¢evrilmesi gerektigini belirtmektedir (CAE, 1994, s.140).

CAE, siber uzamda en nihilisttik olan eylemin bile miilk yerine, veri rehin
alarak, isgal stratejisini yeniden canlandirabilecegi belirtmektedir. Ancak 6nemli bir
sorun olarak hackerlarin apolitik karakterine isaret etmektedir. CAE, siber realiteye
en yatkin toplumsal grup olan hackerlarin ayni zamanda, en apolitik gruplar
oldugunu belirtmektedir. CAE’ye gore, hackerlar, kisisel intikam duygusuyla otorite
kaynagina saldirdiklarin1 veya Michealengelo viriisii*’ 6rneginde oldugu gibi
vandalizm araci olarak teknik bilgilerini kullandiklarini, ancak bunun hacker etigi ile
ortigmedigini belirtmektedir. Hacker etiginin, siber uzamdaki herhangi bir
karmasayla miicadele etmesi gerektirdigini One siiren CAE, eylemlerindeki
motivasyon kaynaginin, yukarida anlattigimiz gibi sitemlere olan meraklar1 ve
enformasyona 0Ozglir erisim hakkima dair inanglartyla sinirli kalmasini
elestirmektedir. CAE, hackerlarin, enformasyonun 6zgiirliiglinii savunmanin disinda,
herhangi bir politik diisiinceye veya ger¢ek anlamda bir eylem diizenleme fikrine
sahip olmalarinin énemini vurgulamaktadir. CAE, enformasyonun ozgiirlestirilmesi
baglaminda hackerlarin yazilim ve donanim gelistirmeye devam etmesi gerektigine
inansa da, bircok teknolojinin askeri kaynakli olarak ortaya ¢ikmasi ve geri kalaninin
da ticari diinyanin iriinleri olmasi nedeniyle, bu miicadeleyi ¢ok umut vaat edici
bulmamaktadir. Zira enformasyonun O6zgiirligiiniin askeri veya ticari iktidarlarin
ellerine terkedilmis oldugunu diisiinmektedir. Ancak diger yandan, sanal cografya

icerisinde bir direnis umudunun biiyiikk bir kismi i¢in hackerlara rol bigmektedir.

47 Michelangelo viriisii hakkinda ayrmtili bilgi i¢in bkz.; The Virus Encyclopedia, “Michelangelo”,
http://virus.wikidot.com/michelangelo, (07.02.2016).
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CAE, solun kaygilartyla bicimlenmis herhangi bir hack eyleminin heniiz yasanmamis

olmasini elestirmektedir (CAE, 1994, s5.136-137).

CAE, hackerlarin politize olmasmin gerekliligi yoniindeki daha agik
cagrisin1 ise 1996°daki Electronic Civil Disobedience & Other Unpopular Ideas
isimli yayminda yapti. 1994’te yayinlanan ilk kitabin devaminda niteligindeki bu
Kitapta, ge¢ kapitalizmin diger siyasi ve ekonomik bigimlerden ayrilan yaninin, onun
iktidar1 temsil etme bi¢iminin artik gogebe ve elektronik bir akis halinde oldugundan
hareketle, iktidar elitleri i¢in sokaklarin bir dneminin kalmadigi vurgulanmaktadir.
Ciinkii CAE’ye gore, iktidarin merkezi yapisi ortadan kalkmais, fiziksel olarak var
olan stratejik bir yere hakim olmanin 6nemi azalmig ve tahakkiim, direnigin olmadigi
istenilen herhangi bir yere tasinabilir durumdadir. Bu nedenle, ilk kitaptaki benzer
sekilde CAE sivil itaatsizligin etkisi duragan yapidaki iktidarlarda gosterdigi etkiyi
saglayamadigin1 savunmaktadir. Ancak bu kitapta, bu duruma daha somut bir ¢oziim
onermektedir. Etkili bir sivil itaatsizlik i¢in direniscilerin devlet i¢in daha degerli
olan seylere yonelik stratejiler ortaya koymasi gerektigi belirtilerek, elektronik sivil
itaatsizligi onerir (CAE, 1996, s.7, s.11 ve s.13). Bu noktadan hareketle, oncelikle
sivil itaatsizligin, reel hayattaki karsiligina deginip sonrasinda sanal ortama

aktarilmasindaki sinirliliklari ele alacagiz.

3.3.1.1.1. Sivil Itaatsizlik Kavrami

Sivil itaatsizlik, Antik Yunan’a kadar geriye gitmekle beraber, giiniimiizde
kullanilan politik anlamini, Henry David Thoreau’nun yasadigi somut bir olay
sonucu yaptig1r kavramlastirmayla kazanmistir. Thoreau, amaci kolelik sistemini yeni
bolgelere yaymak olan ABD’nin Meksika ile yaptig1 savasa karsi ¢ikarak, kilise ve
secim vergisini (pool tax) ddemeyi reddederek, bir sivil itaatsizlik Grnegi ortaya
koymustur. Thoreau, vergiyi odeyecek maddi sartlara sahip olmasma ragmen,
kolelige gbz yuman bir hiikiimete vergi 6ddemeyi reddederek cezaevine girmistir.
Ancak kendisi istemedigi halde teyzesi tarafindan borcu O6denmis ve ertesi giin
cezaevinden ¢ikmistir. Thoreau, bu deneyim sonrasinda 1849°da, Resistance of Civil
Government isimli manifesto niteliginde kaleme metin ile bugiinki sivil itaatsizlik

kavraminin kokenleri olusturmustur (Onat, 2015, s.22 ve Dagtas, 2008, s.30).
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Resistance of Civil Government’da, iktidarin adaletsiz uygulamalarini neden
elestirerek yasaya karsi geldigini agiklamakta ve yasaya uymayarak hapse atilmanin,
adaletsiz bir yonetimde ahlaki ve onurlu bir durus oldugunu, su ifadelerle

belirtmektedir:

Haksiz bir seyden dolayr insanlari hapseden bir devletin ¢atist

altinda, hakli bir insan i¢in dogru yer de yine hapishanedir.

Massachusetts'in daha ozgiir ve herhangi birine daha az bagl olan

ruhlara sundugu en uygun tek yer, hdlihazirda kendilerini kendi

ilkeleri disina iterken kendi eyleminden dolayi eyaletin diginda

altkonuldugu hapishanelerdir. [...] eyaletin kendisiyle birlikte

olmayanlari ve ona karsi olanlari koydugu ayni fakat daha 6zgiir

ve onurlu bir yer, ozgiir bir adamin kole bir devlette gururla

baglanacag tek yer. (Thoreau, 2015, s.71).

Thoreau’nun sivil itaatsizligi ele alisi, iktidarin yanlis uygulamalarina destek
vermemek adina yasa ihlalini mesrulastiran bir direnis 6nermesidir. Hannah Arendt,
Thoreau’nun sivil itaatsizligi bireysel vicdan temelinde ele aldigini belirtmektedir.
Zira Thoreau, iktidarin adaletsizligini dolayli olarak desteklemek anlamina geldigini
diisiindiigli icin vergiyi 6demeyi reddetmistir. Ancak Arendt’e gore, sivil itaatsizlik
bireysel vicdan temelinde konumlandirilamaz; ¢iinkii vicdan apolitiktir (Arendt,
2014, s.87). Arendt, bir yasay:1 bilerek ve isteyerek cignemenin kriminal yaniyla
ilgilenerek sivil itaatsizligin, nasil kabul edilebilir bir eylem olarak ele alinmasi
gerektigini ortaya koymaktadir. Ona gore, sivil itaatsizligi anlamli kilan unsur, sivil
itaatsizlik eylemcisinin genellikle bir grup adina ve grubun iradesine uygun olarak
hareket etmesidir. Bu nedenle, eylemcinin kendisi i¢in degil, temel bir anlayis
farkindan dolay1 yasaya ve iktidara karsit ¢ikmasi, onu siradan bir suglu olarak
goriilememesini beraberinde getirmektedir. Arendt’e gore sivil itaatsizligin bir diger
unsuru, eylemin siddet icermeyen barisgil bir sekilde ortaya konmasidir. Ancak
Arendt, bariggil yollar1 kullanirken halen var olan yasal ve siyasi diizleme bagh
kalinmasinin, sivil itaatsizligin devrim olmadig1r sonucuna pesinen varilamayacagi
vurgulayarak “sivil itaatsizlik eylemcisi devrimciyle diinyayr degistirme ozlemini
paylasir ve onun yapmaya ¢alistigr degisiklikler de ¢ok biiyiik boyutlarda olabilir”
demektedir. Gandhi’yi 6rnek vererek onun Hindistan’daki Ingiliz egemenligini ve

hukuk diizenin mesruiyetini tamimadigini ve var olan siyasal diizleme bagh
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kalmadigi belirtmektedir (Arendt, 2014, ss5.99-100). Arendt’ten hareketle, siddeti
dislayan bariscil bir yolun sivil itaatsizligin en 6nemli unsuru oldugunu ve biiyiik bir
degisim yaratma potansiyelinin gz ardi edilmemesi gerektigini sdyleyebiliriz.
Ayrica sivil itaatsizlik eylemcisinin, siradan kriminal bir suglu olarak goriilmemesi
sartiyla sivil itaatsizliginin mesruluk kazanacagi sonucu da gozden kagirmamak

gerekmektedir.

John Rawls ise sivil itaatsizligin temel unsurlarmi siraladigi su tanimi
yapmaktadir: “yasalarin ya da hiikiimet politikasinin degistirilmesini hedefleyen,
kamuoyu oniinde icra edilen (aleni), siddete dayanmayan, vicdani, ancak yasal
olmayan politik bir eylemdir” (Rawls, 2014, s.57). Ayrica Rawls’a gore, sivil
itaatsizligin kamuoyu oniinde icra edilmesi, kamunun fikrini degistirme amacindan
kaynaklanmaktadir. Eylemin kamuoyu 6niinde icra edilmesi, Arendt’in bahsettigi bir
gruba ait fikri savunmak amaciyla yasay: ihlal etmenin, sivil itaatsizlige sagladigi
mesruiyetle de iliskilidir. Kamuoyunda icra edilmesi eyleme mesru bir zemin
saglamaktadir. Rawls’in 6nem verdigi diger nokta ise bu tanimin, kars1 olunan yasay1
cignemeyi zorunlu kilmadigidir. Baz1 durumlarda, karsi olunan yasayi ¢ignemenin
bedeli ve boyutu ¢ok biiyiik oldugunda, trafik kurallar1 veya konuyla dogrudan ilgili
olmayan baska bir yasanin ¢ignenmesi s6z konusu olabilir. Rawls’a goére, dogrudan
iligkili olmayan bir yasanimn ihlaliyle de muhalif olunan konuya dikkat ¢ekmeyi
saglamak miimkiindiir (Rawls, 2014, s.57). Rawls’in agiklamasindan hareketle, sivil
itaatsizligin, siber uzama tasinmasi ile karsi olunan politikanin dogrudan ihlali s6z
konusu olmaz. Ciinkii elektronik sivil itaatsizlikte, dikkat ¢ekilmek istenen konuyla
dogrudan ilgisi olan bir yasanin degil, bilisim yasalarmin ihlali s6z konudur.
Dolayistyla, CAE’nin ortaya koydugu elektronik sivil itaatsizligin, dolayli bir

yasanin ¢ignenmesiyle ortaya konulan sivil itaatsizlik bigimi oldugunu belirtebiliriz.
3.3.1.1.2. Elektronik Sivil itaatsizlik Kavrami ve Stnirlart

CAE, sivil itaatsizligi tahakkiim sistemlerine abluka kurmak olarak ele
almakta ve bu ablukanin sanal hayata ge¢mesi gerektigi savunmaktadir. Elektronik
sivil itaatsizlikteki ablukayi ise enformasyon akisinin engellenmesi olarak ortaya

koymaktadir. Ilk kitaplart The Electronic Disturbance’ta belirtildigi gibi, elektronik
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sivil itaatsizlik, hackerlar yardimiyla yapilacak olan bir stratejiyi 6n gormektedir;
sivil itaatsizligin sanal diinyaya tasinmasii hedeflenmektedir. CAE, elektronik sivil
itaatsizlik stratejilerinin ortaya c¢ikarilmasinda Onemli engellerden biri olarak,
hackerlar ve aktivistler arasindaki boliinmenin varligin1 géstermektedir. Bu sorunun
temelinde, hackerlarin apolitikligi yatmaktadir. Diger yandan, solcu aktivizm,
geleneksel olarak katilimciligin - gerekliligine inanan demokrasi prensiplerine
dayanmaktadir. Ancak etnisite, cinsiyet, cinsel yonelim, sinif, egitim gibi sosyolojik
degiskenlere boliinmiis durumda olan bir popiilist kitle icerisinde, bu kolektif katilim
isteginin kendisi sorunlu bir yapiya doniistiigii icin kolektif eylem big¢imlerinin

siirliligi ortaya ¢ikmaktadir (CAE, 1996, s.20).

Bu nedenle, CAE, kolektif kitlesel eylemlerdense, kiigiik gruplarla biiyiik
etkilerin saglanabilecegi bir segenek olarak elektronik sivil itaatsizlik bigimlerinin
yaratilmasint 6nermektedir. CAE, politik etkinin saglanmasi i¢in teknik yetenek ve
bilgi arasindaki boliinmenin kapanmasi gerektigini, bunun i¢in de farkli yeteneklerin
bir araya gelmesinin gerekliligine isaret etmektedir. Ciinkii bu yolla, kiiclik gruplarin
politik etki yaratmalar1 saglanabilecektir. CAE’ye gore, sanatgi, teorisyen, aktivist,
hacker ve avukatlar bir araya gelerek istenen etkiyi yaratabilecek elektronik sivil
itaatsizlik Ornekleri ortaya koymasi gerekmektedir. CAE, bu tarz iyi
kombinasyonlarin bilgi ve uygulamay: birlestirerek, elektronik sivil itaatsizligi
uygulanabilir, etkili politik sonuglar1 olan bir segenege doniistiirebilecegini
belirtmektedir (CAE, 1996, ss.23-24). CAE’nin bahsettigi bu tarz kombinasyonlar
sayica az bir grubu isaret etmektedir. Ilerleyen béliimde, hacktivizmin ortaya
cikisinda gorecegimiz gibi, bu iyi kombinasyonlarin yardimiyla hacktivist eylemlere
katilanlarin sayica ¢ok olmasi, solun kendi i¢indeki geliskilerini ve farkl tikellikler
barindiran ¢elisen gruplarin bir aradaligmma donlisme olanaklar1 da taniyacaktir.
Bulundugumuz noktada ise oncelikle, CAE’ nin 6nerdigi elektronik sivil itaatsizlik

bi¢imi olarak hacktivizmin sinirlarinin neler olduguna deginmek gerekmektedir.

Kenneth Himma, hacktivizmi siyasi veya moral durusu ifade etmek i¢in
‘dijital miidahale’ oOlarak tanimlamaktadir. Dijital miidahale olarak hacktivizm,

dogas1 geregi siddet igermez ve terdrizmin aksine, halk arasinda terdr duygusu
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yaratmaz; tartisma ve miizakere edilmesini tesvik ederek siyasi amaglarina ulasma
cabasindadir. Ayrica hacktivizm, diger hack bigimlerinden de adaletsizligi protesto
etme istegi ile ayrilmaktadir (Himma, 2008, s.200). Ancak her dijital aktivizm bi¢imi
de hacktivizm ya da sivil itaatsizlik olarak degerlendirilemez. Himma da izinsiz
dijital saldir1 olarak hacktivizmi, bir sivil itaatsizlik olarak degerlendirmektedir.
Hacktivizmi, hizmet aksatma (Denial of service / DoS) saldirilari, saldirilan web
sitesinin iceriginin degistirilmesi, site trafiginin baska bir siteye yonlendirilmesi

seklinde drneklemektedir (Himma, 2008, ss.200-201).

Himma, hacktivizmin etik olarak ne sekilde kabul edilebilir oldugunun
cevabini aradigi ¢alismasinda, hacktivizmin sivil itaatsizlik bi¢imi olarak moral ve
yasal diizlemde kabul edilebilir oldugunu belirtmektedir. Hacktivizmin diger hack ve
cracker bigimlerinden ayilan yanimin, sivil itaatsiz olarak kabul edilebilir olmasiyla
temellendirmektedir. Hacktivizmi, masum figiincii sahislara 6nemli zararlar doguran
eylemler s6z konusu olmadig1 olciide ve eylemi yapanlarin sorumluluklarim
tistlendikleri 6l¢iide kabul edilebilir oldugunu belirtmektedir (Himma, 2007, ss.73-
74). Hacktivizmin diger hack bigimlerinden ayrilmasinin bir diger yanmin da
hacktivistler disindaki hackerlarin, sadece merak ile hack gergeklestirirken
hacktivistlerin motivasyonlarinin siyasi veya moral nedenlere dayanmasi olarak
aciklamaktadir. Salt merak duygusunun motivasyon nedeni olmasi, moral olarak her
zaman kabul edilemeyebilir (birini 6ldiirmenin nasil hissettirdigi merak etmek gibi).
Himma, hacktivistlerin motivasyon kaynaklar1 ¢ok ¢esitli olsa da etik olarak kabul
edilebilir bulmaktadir. Himma’ya gore, bazi hacktivistler, evrensel insan haklarinin
gelisimini vurgulamak ve buna engel olabilen politikalara dikkat ¢ekmek isterken,
bazilar1 internetin artan ticarilesen yapisin1 ve enformasyonun metalasmasina dikkat
cekmek istemektedir. Himma bu nedenle, hacktivistlerin motivasyonlarin etkileyici
ve Ovgliye deger bulmaktadir. Ciinkii ona gore, hacktivistlerin motivasyonlari,
adaletsizlige dikkat ¢ekerek adaletsizligi bertaraf etme amaciyla, moral olarak iyiyi
gerceklestirmeyi saglamaktir. Himma’ya gore, hacktivizmin dijital midahalelersi,
bazi adaletsizlikleri protesto etmek veya bazi siyasi giindemleri 6n plana ¢ikmak
amacityla  gergeklestirilmektedir. ~ Himma,  hacktivizmin  moral  agidan

dogrulanabilmesinin, hacktivist eylemlerin ¢ok ¢esitli yapida olmalar1 nedeniyle her
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birinin kendi i¢inde degerlendirilmesiyle miimkiin olabilecegini belirtmekle beraber,
genel bir kural olarak {glincli kisilere zarar vermemeyi Onermektedir. Himma,
politikalarini elestirmek i¢in hiikiimete ait bir sitenin silinmesinin, tiglincii sahislar
icin zarar verici bir durum ortaya ¢ikarmayacagi Ornegini vermektedir (Himma,
2007, ss.87-88).

Mark Manion ve Abby Goodrum, CAE’nin elektronik sivil itaatsizlik
tamimlamasiyla Ortiisen sekilde, hacktivizmi, hackerlarin yetenekleriyle siyasi
aktivistlerin toplumsal bilincinin birlestigi yeni bir sivil itaatsizlik bigimi olarak ele
almaktadirlar. Hacktivizmi, gesitli sivil itaatsizlik bigimlerinin elektronik ¢aga adapte
edilmesi olarak elektronik sivil itaatsizlik olarak nitelendirmektedirler. Onlara gore,
hacktivizm, baskalarinin etik, sosyal veya siyasi haklarin1 ¢ignediklerini
diistindiikleri bireylerin, sirketlerin, tilkelerin web sitelerine saldir1 bi¢iminde ortaya
cikmaktadir. Bu nedenle de hacktivizmin, siyasi adaletsizligin asilmasinda aktif ve
yapici bir rol oynama, egitme, bilgilendirme ve olumlu siyasi ve sosyal degisim i¢in
gercek bir rol oynama potansiyeli barmndirdigini savlamaktadirlar (Manion ve

Goodrum, 2000).

Hacktivizmin genel olarak bilgisayar hackinin siyasi miicadelelere yardimi
olarak tanimlanmasinin yan1 sira, medyanin ve telekomiinikasyonun sirketlesen ticari
hakimiyetini elestirme amacini tasidigin1 unutmamak gerektigini vurgulayan Manion
ve Goodrum, verilerin gozetlenmesi (dataveillance) ve siradan vatandasin Ozel
hayatinin, tiiketim kiiltiirii tarafindan istila ediligini elestirmek i¢in de hacktivist
eylemler yapildigi1 belirtmektedirler. Bu nedenle Manion ve Goodrum,
hacktivizmin miicadelesini iki temel yanina vurgu yapmaktadirlar: Sirket ¢ikarlarina
uygun olarak internetin ticarilesmesine karst miicadele ve baskici hiikiimetlerce insan
haklarimin ihlal edilmesine karsi miicadele s6z konusudur (Manion ve Goodrum,
2000, s.14). Manion ve Goodrum, bu iki amag¢ dogrultusunda ortaya konan hacktivist
eylemlerin, sivil itaatsizlik bi¢imi olarak kabul edilecegini diisiinmektedirler. Ancak
herhangi bir eylemin, sivil itaatsizlik sayilmasi igin etik kaygilar tasimasi ve siddet
icermeyen eylemlerin gergeklestirilmesi gerektigini vurgulamaktadirlar (Manion ve
Goodrum, 2000, s.15).
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Dolayisiyla, hacktivizmin mesru olarak degerlendirilebilmesi i¢in siddetin
yoklugu ve eylemin niyeti, yani motivasyonunun ne oldugu 6énemlidir. Bu nedenle de
Manion ve Goodrum, hacktivistlerin mesrulugunu agiklayabilmek i¢in onlarin
crackerlardan ve siber terdristlerden ayrildigi noktanin agiklanmasi gerektigine
inanmaktadirlar. Manion ve Goodrum’a gore, crackerlar sitemleri kendi ¢ikarlar1 ya
da vandalizm amaciyla kirmaktayken siber teroristler ise, bilgisayar teknolojilerini
cok agir zararlar vermek i¢in kullanmaktadir. Buna karsin Manion ve Goodrum,
hacktivistlerin, etik olarak nedenlerinin oldugunun vurgulanmasi ve eylemlerinin
moral mesrulugu olan sivil itaatsizlik bigimi olarak ele alinmasi gerektigini
belirtmektedirler. Diger yandan, dogrudan siyasi eylem bigimi olarak siber uzamdaki
hacktivist eylem bigimlerini, siber teror olarak algilanmasinin demokrasi agisindan
tehdit edici olduguna dikkat gekmektedirler. Manion ve Goodrum hacktivizmin siber
teror olarak ele alinmasini bireysel ve kolektif 6zgiirliikklerin demokratik anlamda
tehlikeye atilmasina neden olacagini diistinmektedirler. Zira Manion ve Goodrum’un
hacktivizm ve siber terorizmin sinirlar1 konusunda endiseleri s6z konusu oldugu gibi,
hacktivizmin de siber terérizmin daha radikal ve siddetli bigimlerine
indirgenebilecegine iliskin de endise tasimaktadirlar. Bu nedenle, hacktivizm ve
siber terdrizm arasindaki ayrimin kavranmak zorunda oldugunu vurgulamaktadirlar

(Manion ve Goodrum, 2000, ss.16-19).

3.3.1.2. Hacktivizm ve Siber Terorizm Ayrimi

Hacktivizm ile ilgili ilk akademik yaymnlardan birini yapan Dorothy E.
Denning, aktivizm, hacktivizm ve siber terdrizm arasinda {g¢li bir ayrim
yapmaktadir. Aktivizmi, bir giindemi veya bir meseleyi desteklemek i¢in internetin
yikict olmayan baris¢il kullanimi olarak tanimlamaktadir. Denning aktivizmi;
enformasyon i¢in internette arama yapmak, web siteleri kurmak ve bunlara igerik
olusturmak, elektronik yayinlar ve e-posta yollamak, cesitli konulari tartigmak,
koalisyon olusturmak, eylemler planlamak ve koordinasyon saglamak igin interneti
kullanmak seklinde 6zetlemektedir. Hacktivizmi ise, genel kabul gordiigii haliyle,

hacklemek ve aktivizmin birlesimi olarak kabul etmektedir ancak, hacktivizmin
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siirlariin, nerede baslayip bittiginin vurgulamas: gerektigini de belirtmektedir
(Denning, 2001).

Denning’e gore hacktivizm, hedeflenen sitelerin normal isleyisini bozma
niyetiyle yapilan ancak ciddi bir hasara neden olmayan hack teknikleri kullanilarak
yapilan operasyonlardir. Ornek olarak Denning sunlar1 siralamaktadir: Sanal oturma
eylemi, sanal abluka, otomatik e-posta bombardimani, sitelerin hacklenmesi,
bilgisayarlarin [aglarin] c¢Okertilmesi, bilgisayar viriisleri ve solucanlarinin
kullanilmasi. Hacktivizm tanimindaki ciddi hasar ise bu 6rneklerden sonra daha agik
hale gelmektedir. Zira Denning’in ciddi hasar nitelendirmesi nihayetinde ‘kitlik gibi
ekonomik zarara’ ve ‘insan hayatimi kaybetmek gibi vahim sonuglara’ neden olan
siber terdrizm i¢in kullanilmaktadir. Siber terérizm 6rnegi olarak, hava trafik kontrol
isteminin hacklenmesinin, iki ug¢agin ¢arpismasina neden olarak ¢ok sayida oliime
neden olmasmi vermektedir. Denning’e gore, hacktivistlerin ve aktivistlerin
sonuglari vahim olan eylemlerden herhangi etkili bir siyasi kazanim saglamalar
zaten miimkiin degildir. Cilinkii hacktivistler de aktivistler de kamuoyu destegi
kazanmak istemektedir. Bu nedenle, =zarar verici nitelikteki eylemlerden
kamuoyunun tepkisini ¢ekecegi i¢in kaginilmaktadir. Zira ona gore, 911 acil durum
hattina saldirida bulunmak, politik olarak bir milyon elektronik imza toplamaktan
daha az etkili olacaktir. Bu noktada vurgulanmak istenen durum, etik gercevede
mesruiyet kazanabilecek ve destek gorebilecek bir eylemin siyasi olarak daha etkili
olabilecegidir (Denning, 2001, 5.241).

Diger yandan, Denning, hacktivizmin amacini, politika yapis siireclerini
etkilemek ve ele aldiklar1 konuya dikkat ¢ekebilmek i¢in hack araglarini kullanmak
olarak nitelendirmektedir. Hiikiimet bilgisayarlarin1 kontrol edebilme ve medyanin
ilgisini ¢ekebilme gibi yetenekleri, hackerlarm kendilerini politika yapis siireclerine
dahil olmak igin yetkilendirilmis gibi hissedebilmelerine neden olabilmektedir.
Ancak, Denning hacktivistlerin politika degisikliklerini saglayabilecek bir giice sahip
olabileceklerine dair umut tasimamaktadir. Ayrica siber terdrizmin de teréristler igin
etkin bir yol olmadig1 diisiinen Denning’e gore, Siber terdrizmden daha dnemli olarak

terérizmin asil tehlikesini kimyasal, biyolojik ve niikleer terdr olarak gormektedir
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(Denning, 2001, s.263, 5.287 ve s.288). Ancak giinlimiizde en {ist diizeyde giivenlik
Oonlemlerinin alindig1 niikleer santraller de bilgisayar sistemleri tarafindan
korunmakta ve ileri sifreleme yontemleriyle glivenlikleri saglanmaktadir. Hacker
bakis agisiyla, hicbir sistem girilemez ve hicbir sifreleme ¢oziilemez degildir. Bu
yiizden, bahsedilen asil terdr tehlikeleri de sistemdeki giivenlik zafiyetleri nedeniyle
bir siber terér hedefine doniisebilmektedir. Ozellikle niikleer tehlike, aslinda bash
basina niikleer santrallerin varligiyla s6z konusu olabilecek bir tehlikedir.
Dolayisiyla, bu durumda niikleer terér de siber terér simiflandirilmasina
sokulabilecegi gibi, hacktivist bir eylem amaciyla da niikleer bir sisteme girilebilir.
22 Mart 2016°da Belgika’da ISID’in art arda diizenledigi ii¢ bombali saldirmin
ardindan, Belgikal1 yetkililer herhangi bir ISID saldirisi tehdidine karsi 6nlem olarak
niikleer santralini kapatt1.*® Bu durum, Belgika’nin kendi sinirlari i¢inde, kendisine
kars1 kullanilabilecek bir terdr silahina doniisebilen niikleer tehdidi barindirdigini

gostermektedir.

Diger yandan, 19 Aralik 2014’te Giiney Kore’de niikleer karsit1 bir veya
birka¢ hacker niikleer santral tehdidine dikkat ¢ekmek i¢in Giiney Kore’nin 23
niikleer reaktoriinii yoneten Korea Hydro and Nuclear Power (KHNP) sistemi
hacklendi. Hackerlar, niikleer reaktore miidahale etmeden, sistemden 10.000 KHNP
calisaninin kisisel verilerini, elektrik akis diyagramina ve en az iki reaktdriin tasarim
ve kilavuzuna dair bilgileri sizdirdilar. Ancak KHNP yonetimi, dnemli herhangi bir
gizli bilginin sizdirilmadigini, reaktdriin giivende oldugunu agiklasa da bu durum,
sistemlerin giivenligi konusuna yeterince dikkat ¢ekmis oldu. Konuyla ilgili olarak
“president of anti-nuclear reactor group” adli bir Twitter hesabindan sizdirilmalar
yapilarak reaktorler kapatilmazsa daha fazla bilginin sizdirilacagi tehdidinde
bulunuldu. Giiney Koreli yetkililer ise sistemin giivenliginin her tiirlii tehlikeye agik
oldugunu gosteren bu saldiriyi, siber terérizm olarak nitelendirdi (Khandelwal,
2014).

4 Habere iliskin bilgi i¢in bkz.; BBC Tiirkge (26 Mart 2016), “Belgika'da 'niikleer santrale saldirt
plant' siiphesi”, http://www.bbc.com/turkce/haberler/2016/03/160326_belcika_nukleer, (15.02.2016).
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Dolayisiyla niikleer, kimyasal ve biyolojik silahlar da biligsim sistemlerinin
teminatiyla giivenliginden bahsedilebilen tehditlerdir. Ve yasanan olaylar bu
tehditlerin baska bir boyutunu gostermistir: Bunlarin devletler ve ulus asir
orgiitlenmeler tarafindan giivenli alanda izin verilebilir olmasi1 tehlikelidir.
Istenmeyen ve beklenmedik durumlar, terdr eylemi olmadan da yasanabilir. Bu konu,
calisma kapsaminda detaylandirilamayacak kadar ayrintili bagka bir tartismanin
konusu olmakla beraber, calismanin kapsami geregi, sadece terdér ve sug
tanimlamalarinin, konjoktiirel ve tahakkiim iliskilerince kurulan anlamlandirma
referansinca belirlendigini sdylemekle yetinmek durumundayiz. Ozliice, Denning’in
de belirttigi  gibi, bir eylemin, siber terér olarak  degerlendirip
degerlendirilemeyecegi, olayin sonucunda yasatilmasi planlanan vahametle ilgilidir.
Ileriki boliimlerde tartisacagimiz gibi, hicbir sistemin aslinda giivenli olmadigina
dikkat ¢ekmek i¢in yapilan hacktivist eylemlerden bazilar1 ve bazi hacktivist gruplar
siber terdr ile iligkilendirilebilmektedir. Ancak hacktivist gruplarin siber terdr
kapsaminda degerlendirilmesi, Denning’in ayrimina gore nitelendirdigimizde hatali

olmaktadir.

3.3.2. Hacktivizmin Ortaya Cikisi: Hackin Toplumsal Hareketlerle
Etkilesiminin 1k Ornekleri

Hacktivizmi daha acik bir sekilde kavramsallastirabilmek ve hacktivizmin
etik acidan kabul edilebilirligini, toplumsal hareketlere verdigi destekle
iligkilendirerek tartismak icin ilk hacktivist eylemlerin neler olduguna deginmek
gerekmektedir. Boylelikle, hacktivizmin araglarinin ve amaglarinin neler oldugu
somutlastirilarak, hacktivizmin toplumsal hareket bi¢imi olarak tartisilabilecegi
baglam ortaya konacaktir. Bu amagla ¢alismanin devaminda; Chaos Computer Club
adl1 hacktivist grubun eylemlerine; niikleer enerjiye karsi protesto amaciyla yazilmis
Wank Solucani’na, ve Cult of The Dead Cow adli hacktivist gruplarin eylem ve
projelerine, ardindan Electronic Disturbance adli hacktivist grubun Meksika’daki
Zapatista hareketini desteklemek i¢in ortaya koydugu eylemlerine ve son olarak da
Electrohippies Collective adli grubun Seattle’daki Diinya Ticaret Orgiitii (DTO/
World Trade Organisation, WTO) protestolarina destek olmak igin diizenledigi

eylemlere yer verecegiz.
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3.3.2.1. Chaos Computer Club Hacker Grubu ve Cernobil Eylemi

[lk hacktivist eylem, farkli yazarlar tarafindan farkli olaylarla
eslestirilmistir. Hepsi, terim olarak hacktivizm kelimesinin dogusundan Onceye
gitmektedir. Bunlarin iginde en eski tarihli olanlardan biri, Chaos Computer Club’un
(CCC / Kaos Bilgisayar Kuliibii) eylemleridir. Hacktivizmi destekleyen gruplarin,
bilinen en erken 6rneklerinden biri olan CCC, 1981°de Almanya’da Herwart Holland
Moritz*® tarafindan kurulmus ve halen aktif olarak calismaktadir. CCC, kar amact
gitmeyen yasal bir kurulus yapisindadir. (Mungo ve Glough, 1993, s.79).
Hacktivizm kavramindan ve hacktivist eylemlerden once kurulan CCC, ilk kusak
hackerlarin  “enformasyon o6zgiir olmali” sloganinin dogrudan siyasi igerimlerine
yonelmekteydi. Amaglari, enformasyon toplumundan bahsetmenin popiilerlestigi o
donemde, herhangi bir enformasyon toplumundan bahsedebilmenin kriteri olarak,
diinya capinda Ozgiir iletisimin yeni insan hakki olarak goriilmesinin gerekliligini
vurgulamak olmustur. Enformasyon oOzgiirligiine getirilecek herhangi bir
siirlandirmanin  kabul edilemez oldugunu savunurlar (Jordan ve Taylor, 2004,

5.14).50 51

CCC, bilgisayarlar1 sosyal degisimin silah1 olarak gorenler, sadece
sistemleri kesfetmek isteyenler, sadece oyun oynamak isteyenler gibi bir¢ok farkl
motivasyona sahip ¢ok sayida liyeden olusan bir topluluktur. Farkli motivasyonlara
sahip liyelerine ragmen hepsi bilgisayarlar konusunda ayni tutkuyu ve hacker etigini
paylasmaktadir. Ozellikle ilk kusak hacker etigine oldukga bagl bir grup olarak, en
bliyiik ilgileri sistemlerin giivenlik agiklarini bulmaya ve dijital gézetimin vahametini

gostermeye yonelik olmustur. Adlarinin ilk duyulmasi, 1984°te telefon araciligiyla

49 Herwart Holland Moritz , Wau Holland adiyla da taninmaktadir (Mungo, Glough, 1993,79).

50 Ayrintili bilgi icin bkz. Chaos Computer Club, http://www.ccc.de/, (06.03.2016). Ayrica CCC
1984’ten bu yana, diinyanin bir¢cok yerinden katilimcilar1 olan Chaos Computer Congress (Kaos
Bilgisayar Kongresi) diizenlemektedir. Kongre ve diger etkinlikleri i¢in bkz.: Chaos Computer Club,
“CCC Event Blog”, https://events.ccc.de/, (06.03.2016).

51 Kuliibiin son zamanlarda en ¢ok adindan bahsettirmesi ise akilli telefonlarin parmak izi sistemini
hackleyerek parmak izi sifrelemelerinin giivenilirligini sorgulatmasini saglamasiyla olmustur.
Ayrintili bilgi i¢in bkz.: The Guardian (23 Eylil 2013), “iPhone 5S fingerprint sensor hacked by
Germany's Chaos Computer Club”, http://www.theguardian.com/technology/2013/sep/22/apple-
iphone-fingerprint-scanner-hacked, (21.03.2016).
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anabilgisayara baglanilabilen bir dijital ekran olan Bildschirmtext’i (Btx)®
kirmalariyla gergeklesmistir. Ardindan 1986’da yasanan Cernobil Faciasi sonrasinda
hiikiimetin bilgisayar sistemlerini hackleyerek elde ettikleri verileri yayip, yasanan
facianin boyutunu giin yiiziine ¢ikarmaya calismalariyla medyada genis ¢apl yer
bulmaktaydilar. Bu eylemleri, literatiirde bilinen en eski hacktivist eylemlerden biri
olarak karsimiza ¢ikmaktadir (Mungo ve Glough, 1993, ss.79-80). Sonrasinda CCC,
Alman Yesiller Partisi’ni teknolojiyi alternatif yollarla nasil kullanilabilecekleri
konusunda desteklemekteydi. Boylece dogrudan belli bir partiyi destekleyerek, siyasi
goriisiinii belli etmekteydi. (Taylor, 2001, s.5).

CCC, Cernobil Faciasina iliskin verileri sizdirmalari, hacktivizmin bilinen
ilk orneklerinden biridir. Bu eylem, CAE’nin gdcebe iktidar igin degerli olana
yonelik eylem bi¢imi gelistirmek olarak da ele alinabilir. Kamuoyu ile paylagilmayan
bir olayin vahametini ortaya koymak, hem hiikiimet verilerinin gizliliginin
giivenilmezligini giin yliziine c¢ikartirken, hem de bu verilerin paylasiimasiyla
medyanin ilgisi ¢ekilerek kamuoyunda konuya iliskin giindem yaratilabilmektedir.
Ote yandan, CCC vyasal bir orgiitlenmeye sahip ve ayrica belli bir siyasi partiyi

acikca destekleyen bir grup olarak karsimiza ¢ikmaktadir.

3.3.2.2. WANK Solucani: Niikleer Katillere Karst Solucanlar Eylemi

Wikileaks’in kurucusu Jullian Assange, ilk hacktivist eylemlerden biri
olarak WANK’1 (Worms Against Nuclear Killers / Niikleer Katillere Karsi
Solucanlar) isaret etmektedir.® 1989°da WANK solucani yayildi. Bu dénemde,
National Aeronautics and Space Administration’in (NASA / Ulusal Havacilik ve
Uzay Dairesi) firlatmaya hazirlandigi Atlantis Uzay Mekiginin tasidigi, 24 kilogram
plitonyum iceren Galileo isimli uzay aracinin firlatilmasinm1 onlemek amaciyla,
niikleer karsiti gruplar tarafindan protesto gosterileri diizenlenmekteydi (Assange ve
Dreyfus, 2001, s.1)

52 Bildschirmtext’i (Btx) igin bkz.:  Bitzer, D., “Btx- Almanya’nmin ilk Dijital Ekran1”,
http://www.geschichte.nrw.de/artikel.php?artikel%5Bid%5D=350&lkz=tr&WY SESSID=vmte03r3,
Geschichte, (21.03.2016).

5 Assange, J., (25 Kasim 2006), “The Curious Origins of Political Hacktivism”, Counter Punch,
http://www.counterpunch.org/2006/11/25/the-curious-origins-of-political-hacktivism/, (06.03.2016).
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Atlantis ve Galileo’nun firlatilmasindan birka¢ giin 6nce, ABD Enerji
Bakanlig1 ve NASA’nin sistemi, diinya ¢apinda niikleer karsiti WANK solucaniyla
isgal edildi. WANK solucanin isgal ettigi bilgisayarlarin giris sayfasinda ““Niikleer
Katillere Karst Solucanlar. Sisteminiz resmi olarak WANKlenmistir. Herkes icin
baris zamanlarindan bahsediyorsunuz, sonra savasa hazirlaniyorsunuz.”®* >
seklinde bir yazi ¢ikiyordu. Solucan, kendini ag i¢inde bilgisayardan bilgisayara
kopyalayarak otomatik olarak yayilmaktaydi. Yayilan solucan, kiiresel oOlgekte
yaklasik 270.000 bilgisayar1 etkiletmisti. Yayildigir bilgisayarlarin bazilarina *
Anarsistlere oy verin”, “FBI seni izliyor”, “Hicbir sey stk hizindan daha hizli
degildir: Bunu kendinize kanitlamak i¢cin buzdolabinin kapagini 151k gelmeden once
agmayr deneyin” gibi dogrudan siyasi igerikli ya da mizahi mesajlar

yerlestirmekteydi (Assange ve Dreyfus, 2001, ss.1-11).

Assange’a gore, siyasi niyetini cesurca ortaya koyan ilk hacktivist
eylemlerden biri WANK solucani eylemiydi (Assange, 2006). Allan Friedman ve
Peter W. Singer, Avustralyali hackerlar tarafindan yerlestirilen bu solucan ile niikleer
karsit1 protestolarin yapildigi ABD’deki Kennedy Uzay Arastirmalar1 Merkezi’'nin
online gidip, diger aktivistlerle birlikte pankart tasimak yerine, hackerlarin
hedeflerindeki bilgisayarlar ile mesajlarint yaydiklarini belirtmektedir (Friedman ve
Singer, 2014, s.77). Bu yorum, hacktivist eylemlerin ortaya koydugu c¢abanin bir
yoniinii bize agiklamaktadir: Avusturyali hacktivistler politik mesajlarini, sistemler
tizerinden yayarak bir sokak protestosunun diinyanin baska bir cografyasindan
desteklendigi bir eylem bigimi ortaya koymaktaydilar. Ote yandan, WANK’1
yazanlarin kim olduklar1 halen agik¢a ispatlanmamis olmakla beraber, birkag
hackerin birlikte yazdigi bir solucan oldugu distliniilmektedir. Eylemi
gerceklestirenler, sokaktaki eyleme destek olmuslardi ancak hacktivist bir grubun
eyleminden ziyade, birka¢ hackerin gergeklestirdigi hacktivist bir eylem s6z

konusudur.

5 Bkz. EK-1 Fotograf 16.

% Hackerlarin kullandig1 son ciimle Midnight Oil’in Blossom of Blood adli sarkisindan alintilamstir.
Ayrica WANK kelimesi Avustralya’da mastiirbasyonun argo karsiligidir. (Friedman, Singer, 2014,77,
Dreyfus, Assange, 2001, Chapter 2, 46.)
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3.3.2.3. Cult of The Dead Cow Hacker Grubu: Back Orifice Projesi

ve Hacktivismo Bildirisi

Cult of The Dead Cow, (CDC/ Oli Inek Kiilti ) 1984’te kurulmus,
hacktivist amaglar tasiyan hacker gruplarin ilk 6rneklerinden biridir. CDC, Back
Orifice®® projesiyle adin1 duyurarak ilk {inlii hacker gruplarindan biri olmustur. CDC,
Back Orifice ile mahremiyetin ve yazilim diinyasinin ticarilesen yapisina karsi

Microsaoft’a savas agmustir.

CDC, 3 Agustos 1998’de Las Vegas’daki DEF CON ‘06> toplantisinda,
Back Orifice (BO) isimli programini tanitmisti. BO, backdoor (arka kapi) olarak
calisan ve herhangi bir viriisten ¢ok daha zararl olarak goriilen bir programdi. BO
programi yiiklendiginde, Windows 95 ve 98 isletim sistemindeki bilgisayarlari
izleyebilmekte ve kontrol edebilmekteydi. 1999°daki BO giincellemesi, BO2k olarak
tanitild1 ve bu giincelleme ile tim Windows isletim sistemi destekli bilgisayarlara
uyumlu hale getirildi (Klaus, 2000). 21 Temmuz’da yaptiklar1 agiklamada, BO’nun,
CDC iiyesi Sir Dystic tarafindan yazilan ve ag lizerinden Windows isletim sistemiyle
calisan tiim bilgisayarlari, izlemeye ve kontrol etmeye olanak taniyan bir program
oldugu acik¢a dile getirilmekteydi.>® Boylelikle de BO, Windows isletim
sistemindeki 6nemli gilivenlik agiklar1 ortaya ¢ikarmis oldu. BO, uzaktan yonetim
sistemi olarak kullanicilarina, agdaki baska bir kullanicinin bilgisayarina erismesine,
sistem yoneticisi olarak tiim dosyalarini, yazdiklarini, sifrelerini izleyebilmesine
olanak vermekteydi. Aslinda bu 6zellikler, Windows’un uzaktan yonetim 6zelliginin

sahip oldugu islevlerinin bir benzeriydi. Windows, uzaktan yonetim ozelligi ile

% Qrifice MIT deki ilk kusak hackerlarin kelime oyunu yaparak odalarn verdikleri isimdi. Bu proje
ilk kusak hackerlarin enformasyonun kosulsuz 6zgiir kalmasina iliskin diisiincelerine sahip ¢ikarak
onlara géndermede bulunur.

5 DEF CON 1993’ten bu yana diizenlenmekte olan her yil diizenlenen en biiyiik giivenlik ve hack
konferanslarindan biridir. DEF CON ile ilgili ayrintili bilgi almak icin sitesine su linkten
ulasabilirsiniz: DEF CON, https://www.defcon.org, (27.04.2016).

%8 21 Temmuz tarihli Securty Alert isimli agiklama i¢in bkz. Cult of the Dead Cow, “RUNNING A
MICROSOFT OPERATING SYSTEM ON A NETWORK? OUR CONDOLENCES.”,
http://www.cultdeadcow.com/news/back_orifice.txt, (27.04.2016).
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kullanildig1  bilgisayarda, sistem yoneticisi olarak c¢alisabiliyordu; BO da

yiiklendiginde ayni islevleri yerine getirebilmekteydi.>®

CDC’nin amaci, Windows un hatalarini ortaya koymak igin bir program
yazmak degil; Microsoft’un Windows isletim sistemini piyasaya siirerken giivenlikle
ilgili kaygilarmin olmadigini, mahremiyete onem vermedigini ortaya koymakti.
Microsoft, ilk basta isletim isteminde hata ya da giivenlik ag1g1 olmadigini iddia etse
de sonrasinda, tiiketicilerine ufak bir riskin s6z konusu olabilecegi konusuna uyarida
bulunmustu. CDC, Programin yazilisinda iki temel amaglarinin oldugunu
belirtmekteydi: Windows isletim sisteminin uzaktan yonetim kapasitesini arttirmak
ve Windows’un kullanic1 gilivenligini hice sayarak tasarlandigim1 ortaya koymak
(Jordan, 2002, s.130). Ayrica CDC’nin kars1 ¢iktigi ve BO ile ortaya koymaya
calistigi konulardan biri de bilgisayar kullanicisinin tiiketiciye indirgenmesiydi.
CDC, Microsoft’un, kullaniciya giizel bir grafik ara yiiz ve tarayict saglayip,
bilgisayarin nasil ¢alistigini saklamanin yollarin1 aramasini elestirmekteydi. Diger
yandan, CDC, Microsoft’un, maliyeti diisiik olan iriinlerini fahis fiyatlarla satarak
yazilim ve programlari ticarilestirmesine ve iistelik kullanici giivenligi hice
saymasina yonelik bir eylem ortaya koymaktaydi. CDC, bu eylemi ile daha gilivenli
bir sistemin, kullanicinin nasil isledigini anladigi bir isletim sistemiyle mimkiin
olabilecegi fikrini savunmaktaydi. CDC, BO ile siyasal olarak hem kullanici
mahremiyetinin 6nemi hem de ticarilesme ile kullanicinin bilgisayarin isleyisine dair
olan bilgisini minimumda tutma egilimine kars1 ¢ikmaktaydi (Thomas, 2002, ss.98-
100). Bu baglamda, CDC’nin, siyasal temelleri agisindan acik kaynak/ 6zgiir yazilim
hackerlarinin benimsedigi fikirlerle oOrtiistiiglinii sdyleyebiliriz. CDC’nin sonraki
projeleri, BO ile ortaya koydugu fikirleri daha somut sekilde karsimiza

cikarmaktadir.

1999°da CDC iginde, Ispanyolca hacktivizm anlamindaki Hacktivismo adin1
verdigi ¢alisma grubu olusturulmustu. Hacktivismo ¢alisma grubu, ¢esitli projeler

gelistirerek “enformasyona erisimin temel insan hakki oldugunu” ortaya koyma

% Back Orifice hakkinda ayrintili bilgi i¢in bkz. Cult of the Dead Cow, “Back Orifice Windows
Remote Administration Tool”, http://www.cultdeadcow.com/tools/bo.html, (27.04.2016).
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cabasinda bulundu. 2001°’de calisma grubu, hacktivizmin politik ve etik yanini
vurgulayan Hacktivismo Declaration’s (Hacktivismo Bildirisi) yayinlayarak
fikirlerini evrensel insan haklar1 ¢ergevesinde agikladi. Enformasyon haklari
acisindan, “Magna Carta 'miz” dedikleri bu bildirinin yayinlanma nedenini ise
enformasyonun sansiirlemesine karsi bir baskaldir1 olarak yorumlamak miimkiindiir.
Bu bildiride; Cin, Kiiba ve bir¢ok Islam iilkesinde, pornografik icerikleri engelleme
bahanesiyle uygulanan internet sansiirii ve smirlandirilmasinin, gergekte baskici
rejimlerin (politik goriisler, dis haberler, kadin haklari, akademik galismalar, etnik
gruplar, insan haklari, uyusturucularin olumlu yanlarimi sunan belgeler, gay ve
lezbiyen igerikler gibi) kendilerine sorun yaratacagini diisiindiikleri, muhalif icerikli
enformasyonlar1 engelledikleri belirtilmektedir. Bu engellemelere karsi ¢ikmak
amaciyla, uluslararasi hacker topluluklarinin etik zorunluluklarinin geregi olarak, bu
bildiriyi yayinladiklart agiklanmaktadir. Hacktivismo bildirisinde, ister kisa dalga
radyo, hava postasi ister telefon ve kiiresel internet olsun, herhangi bir medya
araciligiyla erisilen enformasyona erisimin kisitlanamayacagini; bunun “insan

haklar1 ihlali” oldugu belirtilmektedir®®

Hacktivismo bildirisinde; sansiir ve kisitlamalarin, Birlesmis Milletler Insan
Haklar1 Evrensel Bildirgesindeki “Her ferdin fikir ve fikirlerini agiklamak hiirriyetine
hakki vardir. Bu hak, fikirlerinden otiirii rahatsiz edilmemek, memleket sinirlar
mevzubahis olmaksizin maliimat ve fikirleri her vasita ile aramak, elde etmek veya
yaymak hakkini icerir” seklindeki 19. Maddesinin®® ve Birlesmis Milletler
Uluslararast Medeni ve Siyasal Haklar Sozlesmesindeki yine ifade o6zgiirliigiine

iliskin 19. maddesinin®? ihlali oldugu belirtilmektedir. Ote yandan, bu bildiri ile

60 Hacktivismo Declaration’m tamamu igin bkz.:: Cult of the Dead Cow (04 Temmuz 2001),
“International Bookburning In Progress”, http://www.cultdeadcow.com/cDc_files/declaration.html
(27.04.2016).

61Bkz.: United Nations Human Rights “Universal Declaration of Human Rights”,
http://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LanglD=trk, (27.04.2016).

62 Birlesmis Milletler Uluslararas1 Medeni Ve Siyasal Haklar Sézlesmesi 19. Madde: 1. Herkesin, bir
miidahale ile karsilasmaksizin fikirlere sahip olma hakki vardir. 2. Herkes ifade ozgiirliigii hakkina
sahiptir; bu hak bir kimsenin iilke hudutlariyla sinirlanmaksizin sozlii, yazili veya basili veya sanatsal
iiriin seklinde veya kendi tercih ettigi baska bir iletisim vasitasiyla her tiirlii bilgi ve diiglinceyi arama,
edinme ve ulagtirma 6zgiirligiinii de icermektedir. 3. Bu maddenin ikinci fikrasindaki haklar 6zel bir
O6dev ve sorumlulukla kullanilir. Bu nedenle bu hak, sadece hukuken ongoriilen ve asagidaki
sebeplerle gerekli olan sinirlamalara tabi tutulabilir: a) Baskalarinin haklarma ve itibarina saygi; b)
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cocuk pornosu, kisisel mahremiyetlerin ihlali ve devlet sirr1 konularinda cesitli
kisitlamalar kabul edilerek, ifade 6zgiirliigli ve politik haklarin kisitlanamayacagini
savunulmaktadir. Bunun yani sira bildiride, internet sanstirii, devletler tarafindan
yurttaglara uygulanan sistematik ve orgiitlii bir siddet olarak degerlendirilmektedir.®?
Boylelikle, Hacktivismo Bildirisi ile hacktivizme, siyasal ve hukuki zeminin insan
haklar1 ger¢evesinde kazandirilmakta oldugu ve sonrasinda diger hacktivist guruplar
tarafindan ne kadar kabul edildigi tartismali da olsa, hacktivizmin siirlarinin insan
haklar1 ve erisim Ozgirliginin mutlak savunusu ile ¢izilmekte oldugu

goriilmektedir.

Hacktivismo ¢alisma grubu, bildiride ortaya koydugu bu distinceleri,
pratikte de savunan projeler gelistirmekteydi. Bunlardan biri, devlet sansiirii ve
kisitlamalarinda en sik bagvurulan ulusal firewall (giivenlik duvari) kullanimina kars1
2001’de DEF CON 09’da tanitim1 yaptiklar1 Peekabooty projesiydi (Greene, 2001).
Firewall araciligi ile devletler ulusal Olcekte internet igerigini siirlandirarak,
internete erisimi denetleyen filtreleme mekanizmalarini devreye sokmaktadir.
Peekabooty ise, bu filtreleme mekanizmalarin1 agmaya yarayan dagitilmis ortak 6zel
ag yaratma projesiydi. Smirlandirilmig bir ag yerine, 6zgiir ve anonim ag1 miimkiin
kilan servis bulutu (server cloud) olarak islemesi tasarlanmig bir ag yaratma amaci
tasinmaktaydi. Dolayisiyla, Peekabooty ile ulusal veya ticari her tiirden sansiir ile
sinirlandirilmig  bir interneti reddetmek amaciyla, sinirlandirilmis internet ile
miicadele etme cabasi ortaya konmaktaydi. Ancak bu proje istenilen basariyr tama

olarak yakalayamamistir.®*

Ulusal giivenligi veya kamu diizenini veya saghk ve ahlaki koruma. Bkz.
http://www.uhdigm.adalet.gov.tr/sozlesmeler/coktaraflisoz/bm/bm_05.pdf

83 Agustos 1998’de Emre Ersdz adli 18 yasindaki bir gencin polisin yapilan bir eylemde gostericiler
uyguladig1 siddete iliskin bir habere bir forum iizerinden yorum yapmusti. Internet servis saglayisi
iizerinden Emre Erséz’lin adresinin tespit edilmesiyle baslayan dava siireci, internet sansiirii 6rnegi
olarak Hacktivismo deklarasyonunda yer almaktadir. Ayrica dava ile ilgili ayrintili bilgi i¢in bkz.:
Ilkiz,z, F. (26 Temmuz 2001), “Internet Yaymma Ceza ve Anlami”, Bianet,
http://bianet.org/bianet/medya/2410-internet-yayinina-ceza-ve-anlami, (27.04.2016).

8 Ayrimtili bilgi igin bkz.: Cult of the Dead Cow, “The Hacktivismo FAQ v1.0”,
http://www.cultdeadcow.com/cDc_files/HacktivismoFAQ.html, (27.04.2016).
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Hacktivismo ekibinin kurucu ve yoneticilerinden Oxblood Ruffin,
Peckabooty’nin ulusal veya ticari giivenlik duvarlarini asmaya yarayan dagitilmis ag
uygulamasi olarak gelistirmelerindeki amaglarinin, devlet destekli internet sansiiriinii
kamuoyuna duyurarak, bu konuda farkindaligi miimkiin oldugunca arttirmak
oldugunu belirtmektedir. Ancak bu proje, Hacktivismo ekibindeki anlagmazliklar
nedeniyle yarim kalmistir (Ruffin, 2004). Projenin yarim kalmasina ragmen,
tamamen Ozgiir ve anonim bir ag fikri ile hem sansiire kars1 farkindalik olusturmus,
hem de sansiirii yenme cabalar1 i¢in sonraki projelere fikir vermistir. Tim Jordan’in
da belirttigi gibi, CDC, hem Back Orifice hem de Peekabooty projesi ile baska bir
siyasi dava i¢in degil, hacktivizmin kendine igkin olarak, kendi siyasi davasi igin
politik bir durus ortaya koymustur. CDC, bu projeler ile enformasyon siyaseti
konusunda erisim Ozgiirliigline vurgu yaparken, hacktivist durusu acisindan, kendi
Ozgiin enformasyonel siyaseti i¢in araglar tiretmekte ve erisim Ozgiirligini kendi
basina siyasi bir davaya donistiirmektedir (Jordan, 2002, s.130). Dolayisiyla,
enformasyona erigim 6zgiirliigli hacktivizm i¢in kendi 6zgiil siyasi davasinin temel

konusu olmustur.

3.3.2.4. Zapatista Hareketine Electronic Disturbance Theatre Hacker

Grubunun Destek Eylemleri

1998’de Electronic Disturbance Theatre (EDT / Elektronik Rahatsizlik
Tiyatrosu) isimli hacktivist grup tarafindan, Meksika’daki Zapatista hareketini
desteklemek amaciyla, c¢evrimig¢i dogrudan eylem bigimleri ortaya kondu.
Zapatistalarin biiyiik kismini, Lacandon yagmur ormaninda 1940'lardan beri kurulan
cemaatlerdeki Kizilderililer ve kdyliiler olusturmaktadir. Yiizyillarca somiirgeciler,
bilirokratlar ve yerlesimciler tarafindan suistimale ugrayan, yerlesimlerinin statiisii
hiikiimetin ve toprak sahiplerinin ¢ikarlar1 dogrultusunda siirekli degisen, yerleri
degistirilen ve giivensizlik ortaminda yasayan bu cemaatlere destek, hem Katolik
Kilisesi tarafindan hem de Meksika kentlerindeki Maocu gruplar tarafindan
saglanmaktaydi. Zapatistalarin, 1970’lerde baslayan miicadeleleri, hiikiimetin
vaatlerinin bos ¢ikmasi, NAFTA nin (The North American Free Trade Agreement /

Kuzey Amerika Ulkeleri Serbest Ticaret Anlasmasi) ve kiiresel ekonominin baskilart
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sonucu Meksika’nin girdigi ekonomik modernlesme siireci ile ¢iftgilerin
durumlarinin daha da kétiiye gitmesi iizerine baslamisti. Bu miicadele, EZLN’nin
(Ejército Zapatista de Liberacion Nacional / Zapatista Ulusal Kurtulus Ordusu)
1982°de Chiapas bolgesinde kurulmasiyla, gerilla savasit bigimine evrilmisti
(Castells, 2006, 104-107).

ELZN’nin, diinya kamuoyunda duyulmasit ise 1 Ocak 1994’te, 4 koyii isgal
ederek basladiklar1 ayaklanma ile olmustu. Bu ayaklanmayla tiim diinyaya, kiiresel
neoliberal politikalara karsi mesajlar iletildi. Zapatistalarin ayaklanmasi, ikinci
Diinya Savast sonrast iki kutuplu diinyanin ¢okiisiiniin ve ideolojik tiikenmisliklerin
yasandigi bir donemde ortaya ¢ikti. Ancak onlar1 diger hareketlerden ayiran yanlari,
Meksika’da iktidara gelme isteklerinin ya da sosyalist bir devlet i¢in c¢agrilarinin
olmamasiydi. 1990’lar boyunca Zapatista hareketinin amaci, Chiapas ve tiim
Meksika’da genis tabanli sivil toplum hareketinin kiviletmini yakarak tabandan
genisleyen bir sekilde asagidan yukariya politikalarla Meksika’yr doniistiirmekti.
Ayaklanma, Meksika hiikiimetinin tim Meksika’ya, oldugu gibi Chiapas’a da
empoze ettigi modernlesmenin, ekonomi politik yapisin1 hedef alan bir karst ¢ikisi
ifade etmekteydi. Zapatistalar, yasadiklar1 sorunlarin kiiresel kapitalizmin neoliberal
dayatmalarindan kaynaklandiginin farkindaydilar. Dolayisiyla, bu ayaklanmayla
kiiresel bir olgu olan neoliberalizm ile savagsmak amacglanmaktaydi. Zapatistalar
bunun i¢in somut lokal projelerin dayanisma i¢inde ilerlemesini dneriyordu: Onlar
icin dayanigsma, tiim katilimec1 grup ve Orgiitlerin yatay iliskilerine, otonomluga ve
yerellige vurgu yaparak radikal demokrasi, 6zgiirlilk ve sosyal adalet uygulamalari
yoluyla, diinya capinda alternatif direnis aglar1 kurmay1 ifade etmekteydi. Diinya
capinda Zapatistalarla dayanisma gosterilmesinin saglanmasi i¢in iletisim araglarinin
kullanilmasina ayr1 bir 6nem atfedilmekteydi. Is ve hiikiimet cevrelerince internetin
kendi ¢ikarlar1 ve sosyal kontrolii gelistirmek amaciyla kullanilabildigi gibi, bunun
tersine, kiiresellesme karsiti amaglarla da kullanilabilecegini ortaya konmaktaydi

(Burbach, 2001, ss.116-117 ve s.140).

Zapatistalar, internet sitelerini  kullanarak ulusal ve uluslararasi

sempatizanlar1 ile iletisimi kuvvetlendiren taktiklere basvurmaktaydi: Basin
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bildirileri ve e-posta araciligiyla destek ¢agrisi yapilirken, Zapatistalara karsi yapilan
askeri miidahaleler tiim diinyayla paylasilmaktaydi (Collier ve Quaratiello, 2005,
s.183). Bu paylasim ve c¢agrilar1 gergeklestirdikleri Chiapas95 adli proje
gergevesinde, e-posta yoluyla tiim haber ve enformasyonlari diinya c¢apinda
paylasima sokmaktaydilar. Chiapas95’in basariya ulasmasinda, PeaceNet gibi
mesajlasmaya olanak veren konferans sistemleri ve Meksika’daki alternatif ag
sistemi olan La Neta ag1 lizerinden interneti yogun ve verimli bir sekilde haber
yaymak ve orgiitlenmek i¢gin kullanilmasi yatmaktaydi (Cleaver, 1995). PeaceNet ve
La Neta sayesinde diinyanin birgok farli bolgesindeki sivil toplum kuruluslariyla,
bilgisayar konferansi ve e-posta iizerinden ¢alismalar yiiriittiiler. Dikkat ¢ekici sayida
web sitesinde, e-posta listelerinde, arsivlerde, EZLN’nin ve ozellikle sozciisii
Marcos’un aciklamalari paylasilmaktaydi. Zapatistlarla ilgili cok sayida enformasyon
herhangi birine, okumasi, indirmesi, ¢esitli sivil toplum Orgiitleriyle iletisime
gecmesi ve daha sonrasinda elektronik sivil itaatsizlik denecek olan taktiklerin nasil
stirdiiriilecegini gostermek icin iletiliyordu. Boylelikle, Zapatista hareketi, internette
inanilmaz bir gorliniirliik saglamay1 basardi. Bir toplumsal hareket diinya capinda
sanal bir varlik saglayarak bir “miicadele agi” olusumuna 6n ayak olmustu (Arquilla
ve Ronfeldt, 2001, ss.183-185).

Castells, Zapatistalarin, miicadelelerinde 6zellikle interneti aktif bir arag
olarak kullanarak diinyanin geri kalanin1 harekete geg¢irme basarisinin ardinda,
miicadele stratejisi olarak fiili savastansa iletisim stratejilerinin agirlikli olmasinin
yatmasi nedeniyle Zapatista Hareketini diinyanin ilk enformasyonel gerilla hareketi
olarak tanimlamaktadir (Castells, 2006, s.110). Gene ayni nedenle Burbahc da, ilk
postmodern devrimci hareket olarak nitelendirmektedir (Burbach, 2001, s.116).
Diger yandan, CAE’nin nitelendirmesiyle elektronik sivil itaatsizlik bigimde
gelisecek, Zapatistalarin siyasi mesajlarini duyurabilecekleri etkili bir taktik bigimi

de Electronic Disturbance Theater’in destegiyle ortaya konmustur.

EDT’nin kurulmasi kuruculari olan Stefan Wray ile Ricardo Dominguez’in
internette tanigmalarina dayanmaktadir. 1994’te Dominguez ve Wray, ABD’de

Zapatista eylemlerini desteklemek i¢in bir araya gelen dayanigma grubuna katilir.

163



Wray, ayrica Accion Zapatista adli bir grubun da g¢alismalarina katilmaktaydi.
Accion Zapatista, digerlerinden farkli olarak internet iizerinden neler yapilabilecegi
tizerine yogunlagsmis bir gruptu. Dominguez de The Zapatista Port Action adli dijital
sanat projeleri grubunda ¢alismaktaydi. Her ikisinin deneyimleri, 1998’de katildiklar
CAE’nin de elektronik kargasa fikrini tartistigi seminerin pesi sira, EDT’nin
kurulusuyla birlesmisti (Wray, 1999b).

1998°’de EDT iiyelerinden Carmin Karasic ve Brett Stalbaum, Zapatista
hareketine karst ¢ikan kurumlarmm web sitelerine sembolik bir eylem
diizenleyebilmek icin FloodNet® adinda bir yazilim gelistirdi. Wray, FloodNet
yazilimini, Zapatistalar1 desteklemek i¢in sanatgilarin, aktivistlerin ve dijital elitlerin
sanal eyleme ¢agrilmasi olarak nitelendirmektedir. FloodNet, siirekli sayfa yenileme
komutu yollayan, web temelli bir Java applet®® olarak yazilmisti. Yeterli sayida
katilimc1 es zamanli olarak FloodNet’i hedef siteye yonlendirdiklerinde, siteye girisi
engelliyordu (Wray, 1999a). FloodNet, sitenin arka planinda otomatik sayfa
yenilenmesi komutu yollayarak, hedeflenen sunucunun yavaglatilmasiyla siteye
girisin engellenmesini sagliyordu. Eylem i¢in verilen linke katilimcilar tiklayarak
tarayicilarinda FloodNet’i agtiginda, otomatik olarak hedeflenen siteye yeniden
yiikleme talimati gitmeye basliyordu. Diger yandan, bireysel olarak eylemcinin
etkilesimine de izin verilmekteydi: Protestocular, siyasi mesajlarin1 sayfadaki hata
bildirim penceresine ekleyebiliyor ya da applete tiklayarak onceden belirlenmis
mesajlar1 yollayabiliyorlardi (Stalbaum, 1998). Saldir1 altindaki siteye erismeye
calisan biri, aradig1 sayfanin bulunamadigini belirten uyar1 penceresinde otomatik
mesaj olarak 'bu servis saglayicida insan haklan bulunamamistir',  ‘bu servis
saglayicida demokrasi bulunamamistir' gibi ifadeler gérmekteydi (Jordan, 2002,
ss.120-121). Boylelikle, 404 Hata sayfasi siyasi bir mesaj alanina doniistiiriilerek
protestoya dahil edilmistir. (Jordan ve Taylor, 2004, s.87)

6 Bkz. Ek-1 Fotograf 17.

% Java applet, Java kodlarmi galistirabilen bir tarayici iizerinde dinamik olarak calisan kiiciik bir
program pargasidir. Bkz.: https://cms.inonu.edu.tr/uploads/old/5/357/appletkavrami-adamyo.pdf
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EDT, Zapatistalarin adimi aldiklari, Meksika Devrimi lideri Emilio
Zapata’nin 6lim yil dontimii olan 10 Nisan 1998’de, yapilacak ilk biiyiik eylemleri
i¢cin bir ¢agrida bulundu. Yapilan ¢agrida, FloodNet’i nasil calistirilacagini ve 1998
yilt i¢in yapilacak eylemlerin takvimini agikladilar. EDT, eylem ¢agris1 metninde,
sokakta gercek eylem ile sanal eylemin biitiin olarak yiirimesi gerektigine dair
inancin1 vurgulamaktaydi. EDT’nin bu eylemi ile CAE’nin fikir 6nciiliigiinii yaptigi
elektronik sivil itaatsizlik eylemlerinden birinin ilk 6rnegi sergilenecekti. Wray,
daha sonra yazdigi makalede “simdi hacktivizm olarak nitelendirdigimiz elektronik
sivil itaatsizlik” bigimi olarak 10 Nisan’daki bu eylemini nitelendirmektedir (Wray
1999a).

Daha sonra EDT, FloodNet’i, Mecksika Cumhurbagkanligi, Frankfurt
Menkul Kiymetler Borsasi ve Pentagon’un sitelerine yonlendirerek 9 ve 10 Eyliil
1998°de diinya ¢apinda daha genis bir eylem diizenledi. Bu eylem i¢in yapilan
cagrida da sokakta ve internette, reel ve sanal alanda, birlikte miicadele edilmesinin
onemi vurgulandi. Cagri1 metninde, Zapatistalarla, Chiapas’taki yerli halkla, Meksika
hiikiimetine kars1 direnen diger kesimlerle, Zapatista taraftar1 kiiresel hareketle ve
kiiresel ekonomi ve neoliberalizme karsi miicadele verilen her yerdeki halkla
dayanisma icin hiikiimet ve askeri ve finansal sektorlerin hedeflendigi agiklandi.
Meksika Cumhurbagkanligi’nin web sitesine daha 6nce de saldirmiglardi ve bu
hiikkiimeti temsil ediyordu; Pentagon ise, ABD’nin askeri ve zihinsel miidahalesini
g0z Oniine alarak askeri kaynaklari; Frankfurt Menkul Kiymetler Borsasi ise Avrupa
finans diinyasinda kilit 6nemde oldugu ve Almanya, kiiresel neoliberal ekonomin
major oyuncularindan biri olarak goriildiigii i¢in finans sektdriinii temsil ediyordu.
Eylemlerin ise es zamanl elektronik eylem yapma yetenegini ortaya koymak ve kars1
durulan neoliberal sistemin coklu yapisini vurgulamak igin yapildigim belirttiler. ®/
Bu cagri, Zapatistalarin neoliberalizme karsi kiiresel olarak miicadele edilmesini
iceren mesajlartyla uyum i¢indeydi. 9 ve 10 Eyliil’de gerceklesen eyleme 20.000
bilgisayar FloodNet tarayicisina baglandi. EDT’nin yaptigi bu eylem Avrupa
medyasinda genis yer bulmustu (Wray, 1999b).

67 Electronic Disturbance Theater Bulletin, “Advance News Release”, (25 Agustos 1998)
http://www.thing.net/~rdom/ecd/September9.html, (17.03.2016).
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Boylelikle de Zapatista hareketinin amagladigi gibi, diinyanin birgok lokal
yerinden farkli siyasal ve kiiltiirel ardyoreye sahip ¢ok sayida insan bir araya gelmis
ve sanal bir eylemi birlikte ortaya koymus oldu. FloodNet ilk sanal oturma eylemi ve
ilk elektronik sivil itaatsizlik eylemi olarak degerlendirilmektedir. Ancak EDT diger
hacktivist gruplar gibi anonim degildir; tyelerinin kim olduklari bilinmesiyle
kendinden sonraki hacktivist gruplardan ayrilacaktir (Samuel, 2004, s.123 ve ss.129-
130). EDT, Zapatista hareketinin, hackerlarin isbirligiyle hacktivizmin var olan bir
hareketi genisletme kapasitesini gostermistir. EDT, diinyanin ¢ogu yerinden
insanlarin katilimina agik olan bir eylem diizenlemeleri acisindan, genis kapsamli
hacktivist bir eylemi ortaya koymustur. Diinyanin internet erisimi olan bolgelerinden,
Chiapas bolgesindeki yerel direnisle dayanigma gosterilebilmistir. Bu dayanismanin
bilesenleri ise birbirini tanimayan, birbirleriyle farkli siyasi, kiiltiirel ve toplumsal
ardyorelere sahip farkli bireylerdi. Bu da hacktivizmin, iizerinde uzlasilan herhangi
bir konu i¢in farkliliklar1 koruyarak tikel bir ¢okluk yaratabilme potansiyelini ortaya

cikardigini soyleyebilmeyi miimkiin kilmaktadir.

3.3.25. Diinya Ticaret Orgiitii Protestolarina Electrohippies
Collective Hacker Grubunun Destek Eylemleri

Hacktivizmin diinya giindeminde daha onemli bir mesele haline gelmesi,
1999°da Seattle’daki Diinya Ticaret Orgiiti (DTO - WTO /World Trade
Organisation) protestolar1 sirasinda yasanan eylemlerle gelismistir. Daha dogru bir
ifadeyle, bu eylemler diinya giindeminde biiyiik bir yer tuttugu igin hacktivizmin,
medyanin giindemine farkli bir boyutla girmesi séz konusu olmustu. Seattle
protestolariyla, kiiresel elitlerin yararina isleyen bir kiiresellesme anlayisina kars,
cok farkli siyasal yaklasima sahip bir¢ok grup bir araya gelmekteydi. Yeni kiiresel
ekonomik diizenin simgelerinden biri olarak kabul edilen DTO, sembolik degere
sahip olmas1 nedeniyle protestolarin merkezine yerlesmisti. Alternatif Kiiresellesme
ya da Kiiresel Adalet olarak adlandirilan hareketlerin ilki olarak kabul edilen, DTO
protestolarina  medyanin ilgi géstermesiyle, kiiresellesme bir sorun olarak

kamuoyunda goriintirliik kazanmistt (Ritzer, 2011, s.69).
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Hardt ve Negri, Seattle’s bir biitiin olarak kiiresel sistemi ve onun
adaletsizlik ve esitsizliklerini hedef alan ilk kiiresel protesto olarak
degerlendirmektedir. Bu protestolara, medyanin ilgisinin kaynaginin ise polisin
giderek artan sert miidahalesi ile baslayan siddet oldugunu belirtmektedirler. Ayrica
Hardt ve Negri, bu protestolar neticesinde toplantilarin ertelenmesi saglansa da
DTO’niin nihai anlamda herhangi bir kaybinin olmadigin1 vurgulamaktadirlar. Ancak
onlar i¢cin 6nemli olan nokta, Seattle kiiresel sistemden sikayet¢i olan farkli bir¢cok
grubu bir araya getirip, nihai bir sonugtan daha Onemli bir sonucu; yeni bir
orgiitlenme bi¢imini ortaya koymus olmasiydi. Hardt ve Negri i¢in Seattle’da
coklugun ag miicadelesi ortaya ¢ikmist1 (Hardt ve Negri, 2011, ss.302-304). Ikili,
Seattle’daki protestolar: su sekilde degerlendirmektedir:

Seattle'daki biiyii; biitiin bu hikayelerin sadece rastgele bir kiime
veya farklt seslerin kakofonisi degil, kiiresel sisteme sesini
yiikselten ortak bir koro olmasiydi. Protestocularin orgiitlenme
teknikleri simdiden bu tiir bir modele isaret ediyor: Cesitli
dayamsma gruplart bulustuklarinda tek bir merkezi gruba
doniismek yerine, fark ve ozgiirliiklerini koruyarak bir ag yapisinda
bir araya geliyor. Ag, hem tekilliklerini hem de ortakliklarini ifade
ediyor. Oznel bir bakis agisindan, yani protestocular agisindan,
Seattle kiiresel sisteme karsi protestolarin kendi icinde ne kadar
tutarli oldugunu gésterdi. Diinyaya yayilan ve daha bir¢oklarina
ilham veren ilk mesaj da bu oldu. (Hardt ve Negri, 2011, s.304).

Castells ise Seattle’daki protestolarla baslayan ve diinyanin bir¢ok yerinde
alevlenen ve katilimcilar1 agisindan, kiiresellesme karsiti hareketin birgok farkls,

68

hatta c¢eliskili bilesenlerden olusmasini; ‘hareketin i¢ kakofonisi’ olarak

belirtmektedir. Castells, bu kakofoninin, siyasal olarak tercih edilmis bir hareketler

88 Castells bu bilesenleri su sekilde ifade eder: “hareketin temel bilesenlerini soyle siralayabiliriz:
Serbest ticarete dayanan, kapitalist sirketlerin ¢ikarlarinin egemen oldugu bir kiiresellesmenin
toplumsal ve c¢evresel sonuglarimi elestirenler; kiiresel finans piyasalarinin  bir diizene
kavusturulmasini savunanlar; yoksul iilkelerin borglarinin ertelenmesini de savunanlar dahil, diinyanin
yoksullariyla dayanisma icinde olan hiikiimet dis1 orgiitler; dini gruplar; insani yardima yonelik
hiikkiimet dis1 orgiitler; isleri, sosyal giivenceleri ve ¢aligma kosullar1 i¢in miicadele veren isciler ve
sendikalari; serbest ticaret anlagmalarinin doguracagi sonuglara karsi ¢ikan ¢iftciler ve koyliiler; diinya
capinda koyli hareketleri ve dayanisma aglari; yerli halklarin hareketleri ve dayanigma aglari; cevre
hareketleri; kadin hareketleri; devrimci sanatgilar; farkli ideolojiler ve geleneklerden anarsistler ve
Ozerk gruplar; toplumlarma karsi siddete dayali bir isyan gosteren geng insanlar; hem ana ¢izgiden
(komiinistler, soku sosyalistler) hem de radikal sol ¢izgiden (Trogkistler) eski solcu partiler; ATTAC
hareketinin ve Uluslararasi Kiiresellesme Forumu'nun iiyeleri gibi elestirel, bagimsiz entelektiieller”
(Castells, 2006, ss.194-195)

167



koalisyonundansa, bir ag hareketi oldugunu ortaya koymaktadir. Castells’e gore bu
i¢ cesitlilik igerisinde bilesenleri birbirine baglayan unsur; kiiresellesmenin kosulari
altinda geleneksel olarak uygulanmakta olan se¢ime dayali temsili demokrasi ile
toplumlarm, DTO, IMF gibi kiiresel veya daha bolgesel olan NAFTA gibi kurumlar
tizerinde denetim konusunda basarisiz kalmasma karsi demokratik temsil ve
yonetimin alternatif bicimlerini aramasiydi. Bu nedenle, Castells’e gore, DTO
protestolari, kiiresellesme karsit1 bir hareketten ziyade, “demokratik kiiresellesmeye
yonelik bir harekettir” (Castells, 2006, ss.190-200). Castells, bu hareketlerin
niteligini su sekilde agiklamaktadir:

Kiiresellesme karsiti hareket celigkili ¢egsitliligi yiiziinden, bir ag

olarak var oldugu kosullar disinda, imkansiz bir kolektif aktordiir.

Hareketin, agin kendisi olmasinin, bir ag hareketi olmasinin sebebi

budur; hareketin bu yonii, onu bir hareketler agi olmaktan daha

baska bir sey kilar [...] Fakat bu yalmizca elektronik bir ag

degildir. Ag, yerellikleri birlestirir; ayni zamanda etkinliklerin ve

karsit etkinliklerin gerceklestigi sembolik mekanlar haline gelen

verleri de birlestirir. Aglar olusturma hem yiiz yiize, hem de

elektroniktir, hem web siteleriyle hem de cografi mekdnlarla ilgidir

(Castells, 2006, s.202).

Dolayisiyla, Castells, miicadelelerde siyasi bir var olma bigimi olarak aglar
olusturuldugunu ve bu aglarin hem internete dayali aglar hem de ozellikle kiiresel
kurumlarm toplantilarinin gergeklestigi yerler gibi sembolik mekanlarla oldugunu
belirtmektedir. Castells’e gore, elektronik ag, hem tartigma ve Orgiitlenmek igin
olusurken hem de sembolik mekanda yasananlari aktarmak i¢inde islemektedir.
Castells, Zapatistalarin 6ncii internet deneyimiyle baslayan ve Seattle’da da
orgiitlenme ve tartigma amagh olarak forumlarin, e-posta listelerinin, sohbet
odalarmin kullanilmasiin yani sira, Seattle’da farkli enformasyonel bir hareket
yasandigin1 belirtmektedir: Alternatif medya olusumunun Onciilerinden, Seattle
protestolar1 sirasinda kendiliginden kurulan ve etkinlikler ¢ergevesinde islemeyi
stirdiiren, bagimsiz herkese agik bir miiltimedya ag1 olan Indymedya, ana akim

medyanin haberlestirmedigi enformasyonun akisinin saglamisti.(Castells, 2006,

$5.204-205).
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Farkl1 gerceklikler icerisinde yasayan farkli gruplari, biitiinciil bir sekilde bir
araya getiren ag yapisindaki DTO protestosu, aslinda Zapatistalarin yaptiklar:
cagriyla da, CAE’nin yaptig1 kiiresel iktidar elitlerine karsi kiiresel capta bir
miicadelelinin ortaya konulmasi gerektigine iliskin ¢agriyla da Ortiigmekteydi.
Seattle’da, kiiresel bir sokak protestosu ve dijital aktivizm bigimlerinin
kullanilmasimin yani sira, hacktivist eylemleri de ortaya c¢ikmustir. Sokaktaki
eylemcilerin amaci, katilimcr ilkelerin delegelerinin konferans alanina girmesini
engelleyerek toplantinin sekteye ugramasini ve kesilmesini saglamakti. Sokaklar
bloke edilerek ve kitlesel gosterilerle geleneksel sivil itaatsizlik ve dogrudan eylem
bigiminde protestolar yapilirken, ¢evrimigi protestolarda da benzer taktikler
kullanildi. DTO toplantismin  agmm  durdurmak amaciyla web sitesine talep
bombardimani yapilarak sitenin isgal edilmesi saglandi. Bu sanal eylem, 2002’den
sonra ¢ok aktif olmayan Britanyali Electrohippies Collective ( Elektrohippi Kolektifi
/| E-hippies - E-hippiler) adindaki hacker grubun, protestoyu sanal alana da yaymak
icin bir yazlim gelistirmesiyle sekillenmisti.( Jordan ve Taylor, 2004, s.41).

E-hippiler, 30 Kasim ve 4 Aralik tarihleri arasinda, DTO’ye kars1 es zamanl
cevrimici eylem diizenlediler. Hizmet aksatma (DoS / denial of service) ve e-posta
bombardimani ile DTO’niin ana konferans serverlarini, sitelerini, wto.org uzantili e-
posta adreslerini hedefledikleri iki asamali bir eylem planlari vardi. Eylemin DoS
boliimiinde, EDT nin 1998’de gelistirdigi agik kaynak kodlu araci olan FloodNet’e
dayanan, javascript araci (tool) kullanildi. Teknolojik smirliliklar, katilimcilarin
internete bu ara¢ ile katilmalarini gerektiriyordu. Eyleme katilmak isteyenler, e-
hippilerin web sayfalarindan bu araci indirip kendi bilgisayarlarina kuruyorlardi.
(Sauter, 2014, ss.39-40)

E-hippiler, en az 5000 ¢evrimigi kisiye ihtiyag¢lar1 oldugunu belirtikleri bir
e-posta ile bu eyleme ¢agrida bulunmuslardi. E-postanin konu kisminda
“ABD/DTO/Manifesto/ DTO oturma eylemi bagsladi!- sanal protestoya simdi katil!”
yazmaktaydi. Ayrica bu e-postada, FloodNet’e benzer bir program sayesinde, e-
hippilerin siteleri iizerinden isteyenlerin kolayca eyleme katilabileceklerini

belirtiyorlardi. E-postada, yapilacak eylemin yerel saatlerle baslangic zamani
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belirtiliyor ve dort giin siirecek eylemin 4 Aralik’ta sona erecegi bildiriliyordu. E-
hippiler, sanal oturma eyleminin bir grup insanin herhangi bir girisin 6niine, bir
binanin i¢ine oturarak orada bariscil bir eylem ortaya koymalar1 gibi bunu internete
zor da olsa tagiyabileceklerini agikliyorlardi. “Siber uzamda “uzami” isgal etmenin
bir yolunu bulduk” diyerek, eylemlerinin sanal oturma eylemi oldugunu, eylemin
adimm “WTO virtual sit-in” (“DTO sanal oturma eylemi”) oldugunu deklare
etmekteydiler. Ayrica DTO eyleminin, ilk Electrohippies Collective eylemi oldugu
ancak bundan sonra da farkli temalar ve farkli taktiklerle eylemlerine devam

edeceklerini duyurdular. ®

E-hippiler, 4 Aralik’ta DDoS eylemi sona erdikten sonra, DTO eyleminin
ikinci asamasi olarak 2 giinliikk e-posta bombardimani eylemi baglattilar. Yapilan
cagrida, 4 Aralik’tan itibaren DTO oturma eylemi sitesinin DDoS eylemi amaciyla
kullaniminin birakilmasin1 istendi. 4 ve 5 Aralik’ta e-posta yollanarak eylem
yapilacagi agiklandi. Destekgilerini, 39 tane wto.org uzantili e-posta adreslerine mail
bombardimani yapmalar1 yoniinde ¢agrida bulundular. Yollanan e-postalar ile
DTO’niin e-posta sistemine asir1 yiiklenerek, i¢ iletisiminin engellenmesi
amaglaniyordu. Bu nedenle sikistirilmamis en az 200 kilobaytlik, o zaman i¢in biiyiik
boyutlu sayilan dosyalarin eyleme katilmak isteyenler tarafindan kendi kisisel
mesajlarint da ekleyerek yollanmasi istendiler. Bu boyutta e-posta eklerini
bulamayanlar igin ise, Ekonomik Kalkinma ve Isbirligi Orgiitii ( Organisation for
Economic Co-operation and Development / OECD)”, Amerika Birlesik Devletleri
Cevre Koruma Ajanst Bilim Danigsma Kurulu ( United States Environmental

Protection Agency Science Advisory Board / USEPA SAB)™, Birlesmis Milletler

8 Eylem i¢in atilan e-postaya ulagmak igin bkz.: “USA / WTO / Manifestazioni / WTO Sit-in open! -
enter the virtual protest now!”,  http://www.ecn.org/sk/archivio/1999/12dicembre/misto/wto.htm
(10.05.2016).

0 Cagrida, OECD tarafindan Ekim 1999°da hazirlanmis “Transparency And Consultation On Trade
And Environment: National Case Studies” raporuna giiniimiizde bu linkten ulagilabilinmektedir:
OECD (21 Ekim 1999), “Transparency And Consultation On Trade And Environment: National Case
Studies”,
“http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=COM/TD/ENV(99)26/FIN
AL&docLanguage=En, (17.02.2016).

"I USEPA’in Bilim Damsma Kurulu (SAB /Science Advisory Board) tarafindan hazirlanmus ilgili
raporu i¢in bkz:
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Cevre ve Kalkinma Konferans1 (United Nations Conference on Environment and
Development/ UNCED)?, Diinya Saglik Orgiitii (World Health Organization / WHO
)" tarafindan hazirlanmis raporlarm ve Birlesmis Milletler 1klim Degisikligi Kyoto

" indirilip e-postalara eklenebilecegi linkler verilmisti’”®. Bu

Protokolii’niin
raporlarin tiimiiniin, DTO icin, kiiresel ¢evre sorunlarmi hatirlatmak gibi ortak bir
islevi vardi. Boylelikle DTO’ye, kiiresel ticari kalkinmanin, kiiresel insani sorunlari
umursamasinin zorunlulugu hatirlatiliyordu. Kiiresel g¢aptaki cevresel sorunlarin,
kiiresel neoliberal kalkinma politikalarinin belirlenmesinden daha 6nemli oldugu

mesaj1 veriyordu.

Diger yandan e-hipplerin, bu eylemler boyunca kullandiklar1 arag,
FloodNet’e benzemekle beraber, hem teknik farkliliklara sahipti hem de amac1 farkl
bir eylemi ortaya ¢ikarmaktaydi. E-hippilerin eylemi, EDT nin eyleminde de oldugu
gibi hedeflenen siteye ¢ok fazla veri paketi yollayarak iglevlerini yavaslatiyordu.
Ancak FloodNet, hedeflenen siteyi ¢okertmeyi amaglamamusti; hedefi yavaslatmak
niyetiyle, sitedeki trafik artisin1 siyasi amaci dogrultusunda kullanmaktaydi. E-
hippiler ise, DoS (Denial of Service / Hizmet Aksatma) saldirisiyla, sitenin islevini
tamamen durdurmayr amacglamaktayd: (Jordan, 2002, s.123). Bu iki eylem
arasindaki farki anlayabilmek i¢in kisaca DOS saldirisinin 6zelliklerinden bahsetmek

faydali olacaktir.

DoS, merkezi hizmet aksatma (centralised denial of service / CDoS) veya

dagitik hizmet aksatma (distributed denial of service / DDos) olarak iki farkli

https://yosemite.epa.gov/sab/SABPRODUCT.NSF/33598FF753C6342F852571AE0067B7D0/$File/e
€9813.pdf
2 Earth Summit olarak da bilinen UNCED’in “Agenda21” isimli ilgili raporuna bu linkten halen

ulagilabilinmektedir: UNCED, “Agenda 217, http://habitat.igc.org/agenda21/index.html,
(12.02.2016).

WHO, “The  world health  report 1999: Making a  Difference”,
http://www.who.int/whr/1999/en/whr99_en.pdf?ua=1, (12.02.2016).

7 Birlesmis Milletler Tklim Degisikligi Cerceve Sézlesmesi kapsamindaki 1997 tarihinde imzalanan
Kyoto Protokolii'ne giinimiizde bu linkten ulasilabilinmektedir: Kyoto, “Kyoto Protocol To The

United Nations Framework Convention On Climate Change”,
http://unfccc.int/resource/docs/convkp/kpeng.pdf, (12.02.2016).
“The Wto Sit-In: Phase 2 Starts Now!”, Electronic Civil Disobedience,

http://www.thing.net/~rdom/ecd/phasetwo.html (10.02.2016).
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tirdedir. CDoS’ta, saldir1 tek bir kaynaktan gelirken (a kaynagi b hedefine dogru
saldirmaktayken); DDo0S’ta veri paketleri bir¢ok kaynaktan hedefe dogru saldirir (a,
c, d, e, f, g, vd. kaynaklar1 b hedefine saldirir). DDo0S’un kullanilmasinin nedeni,
hem sitenin bloklamasinin ¢ok kolay olmasi, hem de saldiranin izinin siiriilmesinin
ve yakalanmasinin tek kaynaktan yapilan CDoS saldirilarina gore daha zor olmasidir.
Dolayisiyla, eyleme katilanlar i¢in daha giivenilir bir yol sunmaktadir. DD0S
saldirilari, otomatik olan saldir1 ile istemci tarafli saldir1 olarak birbirinden farklilasir.
Zombi programlari ile dagitilmis olarak goriinen bir saldirt sadece tek bir kaynaktan
yapilabilir. Dolayistyla dagitilmis gériinmekle beraber kontrol agisindan merkezi bir
saldir1 séz konusu olur.”® (Jordan ve Taylor, 2004, ss75-76 ve Elbahadir, 2015,
$5.117-118 ve s5.123).

E-hippilerin yaptigi DDoS ise kendilerinin, istemci tarafli diye nitelendirdigi
bir DDoS saldirisiydi. Eyleme katilan her istemci, saldirtyr kendi bilgisayarinda
baslatmak i¢in merkezi 6zellikleri segmek zorundaydi. Bir bakima, goniillii zombi
olmaktaydilar. Eylemdeki katilimcilar, e-hippilerin yazdigi bir java applet olan
program araciligiyla saldiriya katilmaktaydi. Program, hedef olarak DTO agm
tanimlayarak hedefe yonelik sayfa yiikleme istegini stirekli tekrarliyordu. Programi
yiikleyerek eyleme katilmak isteyenler, e-hippilerin sitesine girerek, yonlendirilen
linkleri tiklayp programi yiikliiyor ve DTO’niin agina veri paketleri bombardimani
yoluyla saldirtyordu. Dolayisiyla, e-hippilerin yontemi icin kisilerin kendi bireysel
saldirilar1 6nemliydi. Baska bir deyisle, bireylerin saldirilarinin etkin olabilmesi igin
sayica ¢ok olmalart gerekiyordu. Elbette ki, bunun yerine e-hippiler giiniimiizde
¢okca kullanilan zombi aglariyla olusturulan botnetle de saldirabilirlerdi. Ancak
bunu, siyasi amagh bir hack i¢in uygun goérmediler. Zira onlarin ortaya koymak

istedikleri, internetin topluluk sorumlulugunu sanal diinyaya tasiyabilmekti.

6 Zombi yazilimlar aracilifiyla hedeflenen sitede etkili sonug alabilmek adina, bilgisayar kullanicisi
farkinda olmadan bilgisayar1 ele gegirilerek zombilestirilmesi ve bunun ¢ok sayida bilgisayarin
zombilestirilerek yapilmasi s6z konusudur. Genellikle kullanilan bir trojan ile zombi yazilim
kullanicinin ~ farkinda olmadan bilgisayarina yiiklenerek sistemi zombilestirilir. Dolaysiyla
kullanicisinin haberi olmadan zombilestirilen ¢cok sayidaki sistemden bir zombi ag1 olusturulur. DDoS
saldirist i¢in zombi gdrevi gorerek bot olarak calisan bilgisayarlar topluluguna da botnet denmektedir
(Elbahadir, 2015, s5.122-123).
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Hikimetler ve sirketlerin, interneti toplumda var olan normal baskidan masun
olacagin1 sanmalarina karsin, e-hippiler bunun bdyle olmadigi gostermek
istediklerini ve siber uzamin da toplumun diger bir parcasi olarak ele alinmasi
gerektigini gostermek istediklerini belirttiler. Bu yilizden, onlara gore, reel hayatta
kullanilan lobicilik ve protesto mekanizmalarini tamamlayict nitelikteki taktikleri,
siber uzamda bulmanin ivedi gerekliligi s6z konusuydu. Kisaca, siber uzamda da
kamuoyu baskisi yaratilabilecegini gostermek istiyorlardi. (Jordan ve Taylor, 2004,
$s.74-79).

3.33. Tim Jordan ve Paul Taylor’da Hacktivist Politika

Degerlendirmesi

EDT ve e-hippilerin yaptig1 bu eylemler, andigimiz gibi literatiirde kitlesel
sanal eylem, elektronik sivil itaatsizlik ve sanal oturma eylemi gibi tanimlamalarla
ele alinmistir. Bu ilk 6rnekler, var olan bir toplumsal hareketin diinyanin birgok
yerinden desteklenmesini saglayan hacktivist eylemlerdi. Dolayisiyla, toplumsal
hareketlerin ~ sanal diinyaya tasmnmasi baglami igerisinde agiklamalarda
bulunulmustur. Bu agiklamalarda, bir yandan hacktivizmin reel hayattaki toplumsal
eylemlere destek oldugu, diger yandan da enformasyon o6zgiirliigii temelinde kendi
0zgiil siyasal giindemini olusturdugu ortaya konmustur. Bu konudaki ayrintili bir ele

alis1, Tim Jordan ve Paul Taylor’in yaptiklari ¢alismalarda gérmekteyiz.

Jordan ve Taylor, hacktivizmi, dijital olarak dogru hacktivizm (digitally
correct hacktivism) ve kitlesel eylem hacktivizmi (mass action hacktivism) olmak
tizere ikili bir ayrim yararak ele almaktadirlar. Dijital olarak dogru hacktivizmi,
hacktivistlerin, enformasyonun oOzgiirliigii temeline dayali olarak olusturduklar
enformasyonel siyaset bi¢imi olarak degerlendirilmektedirler. Kitlesel eylem
hacktivizmini ise, var olan kitlesel eylemin sanal uzamda yaratilmasi olarak
nitelendirmektedirler (Jordan, 2002, Jordan ve Taylor, 2004, Jordan, 2007). Jordan
ve Taylor’in yaptigi ayrimi ayrintili sekilde irdelemek, giinlimiiz hacktivist

politikasini sorgulamak ve konumlandirmak agisindan da 6nem tagimaktadir.
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3.3.3.1. Kitlesel Eylem Hacktivizmi

Jordan ve Taylor, kitlesel eylem hacktivizmini, kitlesel sanal dogrudan
eylem big¢imi olarak, sokak protestosunun ve sivil itaatsizligin sanal ortama aktarmasi
olarak degerlendirmektedirler. Dolayisiyla, Kitlesel eylem hacktivizmi birbirini
tanimayan sanal bedenlerin kitlesel olarak bir araya geldigi ve geleneksel kitlesel
eylemin sanal diinyadaki bir tezahiirii olarak kavranmaktadir. Jordan ve Taylor’a
gore, kitlesel eylem hacktivizmi, siyasetin ve teknolojideki altyapi eksiklilerinin
birlesiminden olusmaktadir. Teknolojideki alt yapi eksikleri ise oncii hacker
kusaklarindan beri ortaya konmak istenen sistem aciklar1 ve yetersizliklerini ifade

etmektedir (Jordan, 2002, s.125 ve Jordan ve Taylor, 2004, s.69).

Tim Jordan, kitlesel sanal dogrudan eylem olarak hacktivizmden
bahsedebilmemiz i¢in eylemin sahip olmasi gereken {i¢ unsuru; kitlesel olmasi, sanal
ortamda olusmasi ve dogrudan eylem biciminde gerceklesmesi olarak siralamaktadir.
Kitlesel olmasmin nedeni, herhangi bir hacktivist eylemin politik bir tercih olarak
gerceklesmesi i¢in kisilerin katilimimin tasidigi 6nemdir. Teknik olarak bir siteyi
yavaglatmak ya da ¢okertmek i¢in bir kisi veya grup, botnet veya farkli teknikler
kullanarak bu sonuca ulagabilmektedir. Dolayisiyla, bir siteyi ¢okertmek icin kitlesel
bir eyleme ihtiya¢ yoktur. Jordan, buradaki tercihin nedenini, teknik degil siyasi bir
tercih olarak agiklamaktadir. Jordan’a gore, bu tercihin amaci, hem insanlar1 eyleme
dahil etmeye c¢alisarak desteklenen bir eylem olmasini saglamak, hem de bu yolla
eyleme mesruluk kazandirmaktir. Ciinkii Jordan, kitlesel eylem hacktivizminin,
mesrulugu  katilan insanlarin  sayisina  bagli  olan, politik miidahaleler
gerceklestirmeyi hedefleyen bir eylem bigimi olarak agiklamaktadir. Bu nedenle,
insanlarin katilimina olan ihtiyag, katilan insanlarin coklugunu gostererek eyleme
mesruluk kazandirmak agisindan Onemlidir. Jordan, hacktivist eyleme Kkatilan
kisilerin sayica ¢cok olmasi, eyleme sokaktaki eylem gibi mesru bir zemin sagladigini
One siirmektedir. Zira Jordan, eylemin amacinin, toplumsal bir kesimin reel sorununa
isaret etmek oldugunu belirtmektedir. Dolayisiyla, Jordan’in kitlesellik vurgusunun
altinda, Kitlesel eylem hacktivizmine ¢ok sayida insanin katilmasinin, eylemin amaci
ve mesrulugu agisindan Kritik oldugu yatmaktadir (Jordan, 2002, s.125 ve 2007, s.75
ve s.78).
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Jordan ve Taylor’in yaklasimida 6nemli bir diger unsur ise, kitlesel eylem
hacktivizminin dogrudan eylem ve sembolik eylemin bir kombinasyonu olmasiyla
karsimiza ¢ikmaktadir. Dogrudan eylem, tek bir taktik olarak degil; boykot, sivil
itaatsizlik, abluka, grev gibi bir¢ok taktigi i¢eren ve dogrudan en kisa siirede istenen
politik sonuca ulasmayr hedefleyen tiim eylemleri nitelendirmek igin
kullanilmaktadir. Kitlesel dogrudan eylem olarak hacktivizmi de, bu dogrudan eylem
bigimlerinin sanal uzama tasimasi olarak degerlendirmektedirler. Jordan ve Taylor’a
gore, dogrudan eylem, acilen istenilen sosyal degisimi yaratma hedefindeyken,
sembolik eylem s6z konusu ihtilafi disa vurma ve insanlari sosyal degisim
konusunda etkileme amacindadir. Sosyal degisimin, daha fazla insan tarafindan talep
edildiginin gosterilmesi de o sosyal degisimin mesrulugunu saglamaktadir.
Dolayistyla, sembolik eylem, diger insanlarin etkilendigi anlar yaratabilmek
amacindadir; daha fazla destegi toplamayir saglamaya yoneliktir. Bu baglamda,
Jordan ve Taylor’a gore, kitlesel hacktivist eylemlerin temel amaci, dogrudan eylem
yaratmak olsa da bu iki eylem bi¢iminin karistmindan olusmaktadir (Jordan ve
Taylor, 2004, ss.68-69 ve s.79). Kitlesel eylem hacktivizmin smirliliklart ve
avantajlarini ortaya koyan Jordan ve Taylor igin, kitlesel eylem hacktivizminin asil
amaci, onu diger tiim eylem big¢imlerinden ayirmaktadir. Bu amag, sivil itaatsizligi
sanal alanda yeniden yaratmaktir. Ancak Jordan ve Taylor’a gore, “siber uzam, reel
uzamdaki aymt sosyal ve kiiltiirel kurallarla iglemez; siber uzamda, sivil itaatsizlik
gergeklestirmek internetin  fiziki eksikligi ile sivil itaatsizligin fiziki olarak
gergeklesme bicimi arasinda bir uyusmaya erismeyi gerektirir” (Jordan ve Taylor,
2004, s.81).

Jordan, Kkitlesel eylem hacktivizminin, reeldeki dogrudan eylem ile
karsilagtirarak, kitlesel eylem hacktvizminin ne oldugunu somutlagtirmaya
caligmaktadir. Jordan’a gore, reel uzamdaki gibi siber uzamda da, eylem bir seye
dogrudan saldirmakta ve onu engelleme amaci tasimaktadir. DTO eylemleri
sirasinda, ortaya konan hacktivizm 6rnegini goz Onlinde tutarak, sanal dogrudan
eylemi sokaktakinin yansimasi olarak nitelendirmektedir. Diger yandan, sokaktakine
nazaran sanal uzamdaki eylemin, agik bir islev gormedigini de belirtmektedir. Jordan

icin, kitlesel eylem olarak hacktivizm, dogrudan eylem olarak zayif kalabilmektedir.
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Siber uzamdaki her seyin dijital varli§i, her seye kopyalanabilme niteligi
kazandirdig1 icin, istenen etkiyi yaratmada yetersiz kalinmasina neden olabilir.
Jordan’a gore, reel hayatta bir yeri isgal etmek ya da oturma eylemi gergeklestirmek,
siber uzamda yapilan eylemden daha zordur. Ayrica sanal eylemi bertaraf etmek
hedefteki sitenin IP adresini tasinmasiyla miimkiin olabilmektedir (Jordan, 2002,
126).

Dolayisiyla, Taylor ve Jordan i¢in kitlesel eylem hacktivizmi, daha ¢ok
simgesel protesto niteligiyle etkilidir. Ancak ger¢ek uzamdaki sembolik eylemden de
ayrilmaktadir. Zira yukarida andigimiz gibi kitlesel olan yani ile siber uzamdaki
sembolik eylem, ¢ok sayida insanmn katilimini saglamasi ve sonrasinda baglanan
bilgisayar sayisiyla kag¢ kisinin protesto ettigini gosterebilme yetenegine de sahiptir
(Jordan, 2002, s.126 ve Jordan ve Taylor, 2004, s.81). Ote yandan, Jordan, ayni
zamanda, Kitlesel eylem hacktivizminin, sokaktaki gosteriyle karsilastirildiginda reel
hayat1 etkileme ve giindem olusturma etkilerinin sanal diinyayla sinir kaldigim
belirtmektedir. Zira sokaktaki gosteri, hem bulundugu yakin cografya iginde hem de
medyay1 takip eden herkese ulasirken, siber uzamda bu yasanmamaktadir. Ayrica,
reel eylem aninda, ka¢ kisinin daha sizinle eyleme katildiginin goriilmesi ve bu
kisilerin birbirleriyle etkilesim i¢inde olmasi, ger¢cek anlamda bir dayanigsma
yaratmaktadir. Jordan’a gore, sanal kitlesel eylemlerde bu dayanisma bi¢imini

gelistirmek zordur (Jordan, 2002,125).

Ozetle, Jordan ve Taylor, kitlesel dogrudan eylemin hem ¢ok sayida
katilimciya ihtiya¢ duymakta hem de reel hayattaki etkisi siirli kalmakta oldugunu
belirtmektedirler. Ancak yazarlarin ¢aligmalarini yaptiklari donemde olmasa bile,
bugiin sosyal medya kullanimi, ¢ok daha yayginlik kazanarak belirli durumlarda hem
orgiitlenmenin  saglanmasinda hem de yapilan eylemlerin genis capta
haberlestirilmesinde ve eylemlerin geleneksel medya tarafindan da gérmezden
gelinmemesinde rol oynamaktadir. Dolayisiyla, bugiin hacktivist gruplarin, yogun
sekilde sosyal medya kullanimlar1 s6z konusudur. Bu nedenle de, hem eylemlerinin
duyulmas1 hem de benzer konularda hassasiyeti olan kisilerin destegini kazanmalari

s0z konusudur. Ancak, burada Jordan ve Taylor’in vurgusu, en baris¢il sekilde
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yapilabilen, aktif katilimcilarla gerceklesen ve sokaktaki miicadeleyi sanal uzama
tasimakla yetinen DoS saldirilar1 ve e-posta bombardimani gibi hacktivist
eylemlerdir. Bu eylemler kalici hasar olusturmazlar ancak hedeflenen kurumun
itibarin1 bugiin ¢cok daha fazla zedeleyebilmektedirler. Bu nedenle, dijitallesmenin
artan Onemine bagli olarak, hacktivist eylemlerin reel hayattaki etkisinin de arttigin

sOyleyebiliriz.

Diger yandan, Jordan ve Taylor, kitlesel eylem hacktivizminin, sembolik bir
eylem olarak genis ¢apta insanlar1 bir araya getirebilmesine karsin, gercek uzamdaki
sembolik eylemin bazi niteliklerinin  sanal uzamda kayboldugunun altin
cizmektedirler. Reel hayattaki eyleme gore, hacktivist eylem katilanlarin kimseyle
kars1 karsiya gelmedigi, kisa siiren, daha az gaba gerektiren bir eylem olarak
degerlendirmektedirler. Zira Jordan ve Taylor’a gore, bir web sitesine girmek ve
birka¢ link tiklamak ¢ok ciddi caba gerektirmemektedir. Dijital olarak dogru
hacktivist grup olarak degerlendirdikleri CDC’nin kurucularindan Ruffin’den
alintilayarak gercek bir eyleme katilmanin, bilgisayar basinda oturup eylem
yapmaktan ¢ok daha fazla cesaret isteyen bir is oldugunu belirtmektedirler (Jordan ve
Taylor, 2004, 5.80).

3.3.3.2. Dijital Olarak Dogru Hacktivizm

Jordan ve Taylor’in, dijital olarak dogru hacktivizmi, CDC’nin DoS gibi
saldirilart dijital olarak dogru bir hacktivizm olarak degerlendirmemesinden yola
¢ikarak tanimladiklarini sdyleyebiliriz. Calismanin Cult of The Dead Cow Hacker
Grubu: Back Orifice Projesi ve Hacktivismo Bildirisi baglikli bolimiinde ele
aldigimiz iizere, CDC, dijital haklar1 insan hakki olarak degerlendirmektedir. Ote
yandan CDC, DosS ile bir web sitesinin erisimini yavaslatma ve durdurma g¢abasini,
enformasyon akisinin 6zgiirliigiine vurulan bir darbe olarak nitelendirmektedir ve
DoS saldirilartyla hacktivizmi bagdastirmamaktadir. Bu baglamda, Jordan ve
Taylor’in ortaya koydugu dijital olarak dogru hacktivizm nitelendirmesi, CDC’nin
yaklasiminda  oldugu  gibi, herkesin  enformasyon  ozgiirligii  hakkina
odaklanmaktadir. Jordan ve Taylor’a gore, dijital olarak dogru hacktivizm,

enformasyon akisinin smirlandirilamayacagina iligkin  inanc1  ve bireylerin
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kendilerine ait enformasyonu gizleyebilmesi gibi sanal mahremiyet konularimi da
icermektedir. Bu nedenle, Jordan ve Taylor, dijital olarak dogru hacktivizmin
miicadelesinin, internetin godzetim ve sansiire olanak veren alt yapisina karsi
oldugunu belirtmektedirler. Jordan ve Taylor’a gore, dijital olarak dogru
hacktivistler, bu miicadelenin, internetin altyapisinin enformasyon Ozgiirligi
temelinde doniistiiriilmesiyle kazanilacagimi diisiinmektedirler (Jordan ve Taylor,
2004, s5.98-100 ve 5.102).

Dolaysiyla, Jordan ve Taylor’a gore, dijital olarak dogru hacktivizm,
miicadelelerini, ulusal hiikiimetlerin sansiir ve gozetleme politikalarina karsi
yiirtitmektedir. Bu miicadele, 6zgiirliik politikalar1 temelinde yazilimlar araciligiyla,
internette enformasyona giivenli erisimi saglamak i¢in verilmektedir. Hacktivismo
grubunun Peek-a-booty projesinde oldugu gibi, teknik olarak yazilim uzmanlarindan
olusan kii¢iik gruplar halinde, ancak bagkalarinin da destegine acik sekilde calisarak
hackten ve diger yazilim iiretme bicimlerinden yararlanarak siber uzamda siber
uzamin daha O6zgiir ve gilivenli olmasina yonelik miicadelelerini yiiriitmektedirler
(Jordan ve Taylor, 2004, s.114). Dijital olarak dogru hacktivizm kapsaminda,
gelistirilen yazilimlarin temel amaci, insanlarin enformasyona erisim giivenligini ve
tiim enformasyonun erisilebilir olmasini saglamaktir. Giivenlik, genellikle anonimlik
olarak anlagilir veya en azindan anonimlik giivenligin en kolay ve en iyi yolu olarak
goriildiigii igin anonimligi korumak mahremiyeti de ifade etmektedir. Mahremiyeti
koruma amaci tastyan ve sanslirden muaf kalmay1 saglayan yazilimlar, miicadelenin
interneti 6zglrliikk¢ii bir sekilde doniistiirebilme potansiyeli tasiyan araclari haline
gelmektedir. Dolayisiyla Jordan, dijital olarak dogru hacktivizmin temel amacinin,
enformasyona giivenli erisimin saglanacak sekilde internetin altyapisim1 belirlemek
oldugunu ifade etmektedir. Bu baglamda da, dijital olarak dogru hacktivizm igin,
internette enformasyona erisim hacktivizmin 06zel politikasina doniismektedir

(Jordan, 2007, ss.79-80)

Bu nedenle Jordan’a gore, dijital olarak dogru hacktivizm, enformasyona
givenli ve simirsiz erisim igin kendisi 6zgiil bir miicadele yaratarak, var olan

miicadeleyi destekleme amacindaki kitlesel sanal dogrudan eylemden ayrilmaktadir.
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Dijital olarak dogru hacktivizm, dogrudan dogruya 6zgiil bir enformasyon siyaseti
ingsa etmekte; baska kampanyalara hizmet edecek araglar insa etmekle
ugrasmamaktadir. Jordan’a gore, “Kitlesel sanal dogrudan eylemler daima bir dava
icindir, oysa dijital olarak dogru hacktivizm kendi basina bir davadir.” Dolayisiyla,
Ozglir enformasyon akiginin 6nemine odaklanan hacktivistler, basli basina 6zgiil bir
siyaset gelistirmektedirler. Jordan’a gore, bu durum, enformasyona giivenli erigimin

sanal siyasetidir (Jordan, 2002, ss.129-130 ve s.135).

Jordan ve Taylor, kitlesel eylem hacktivistlerinin; agi, sokaktaki protestolara
benzer eylemlerin yapilabilecegi bir yer olarak gormekte oldugunu belirmektedirler.
Bun karsin, dijital olarak dogru hacktivistlerin ise dogrudan kodlar iizerinde eylem
gerceklestirerek, agin dogasini sekillendirmeyi amagladiklarini vurgulamaktadirlar.
Jordan ve Taylor, dijital olarak dogru hacktivizmin de hack c¢evresiyle iletisim
halinde olduklari igin, kiiresellesme karsit1 eylemler gibi, toplumsal hareketlere ilgisi
oldugunu, ancak oOnceliklerinin ve temel politik amaglarinin 6zgiir ve giivenli
enformasyona erisimin saglanmasina yonelik oldugunu 6ne stirmektedir (Jordan ve
Taylor, 2004, s.114). Jordan ve Taylor’a gore, dijital olarak dogru hacktivistler,
kendi politik degerleriyle siber uzamin olugmasini istemekteyken; kitlesel eylem
hacktivistleri, teknolojik formasyonlarim1 siyasal bir sonuca ulagsmak i¢in
kullanmaktadir. Dolayisiyla, ilkinin politik var olusu teknoloji icinde olusurken,
ikincininkisi teknoloji araciliyla olugmaktadir. Dijital olarak dogru hacktivizm
yaratilan iirtiniin dagitimma bazen kitlesel kullannmina ihtiya¢ duyarken, kitlesel
eylem hacktivizmi politik-sosyal agi yonetmeye ihtiya¢ duymaktadir. Jordan ve
Taylor agisindan, iki hacktivizm bi¢imi arasindaki temel fark, dijital olarak dogru
hacktivizm enformasyonel politika i¢in ideal olan teknolojiyi yaratirken; kitlesel
eylem hacktivizmi, kitlesel politika i¢in teknolojiyi sekteye ugratarak eylemlerini

gerceklestirmesidir (Jordan ve Taylor, 2004, s.110).

Bu baglamda, Jordan’a gore, kitlesel eylem hacktivizminin amaci radikal
demokrasinin gelisimine dogrudan katki saglamakken; dijital olarak dogru
hacktivizm radikal demokrasi uygulamalarinin yiiriitiilmesine destek olmaktadir.

Jordan’a gore, dijital olarak dogru hacktivizm giivenli enformasyon erigimi igin

179



internet altyapisinin reformasyonunu isteyerek, radikal demokrasinin bir unsuruna
yarimc1 olmaktadir; 6zgiir ve esit enformasyon 6zgiirliigli. Bu nedenle Jordan’a
gore, kitlesel eylem hacktivizmi eylemlerinin amacinda radikal demokratik
prensipler kilit rol oyarken; dijital olarak dogru hacktivizm demokrasinin kendisiyle
degil, demokrasinin kilit dnemdeki bir unsuru olan enformasyon 6zgiirliigiiyle daha
cok ilgilidir (Jordan, 2007, ss.80-82). Ote yandan, bu iki hacktivist grup birbirlerinin
tim eylemlerinin onaylamasalar da birbirlerini beslemektedirler. Taylor ve Jordan,
kitlesel eylem hacktivistlerinin de diger tiim siber uzam kullanicilar1 gibi, dijital
olarak dogru hacktivistlerin ¢abalarindan yararlandigini; dijital olarak dogru
hacktivistlerin de, Kkitlesel eylem hacktivistlerinden gii¢lii politik bir baglam
kazandirdigini 6ne siirmektedirler (Jordan ve Taylor 2004, ss.114-115).

Jordan ve Taylor’in yaptigi bu ayrim, giiniimiizdeki hacktivizm bi¢imlerini
kavrayabilmek i¢in Onem tagimaktadir. Ancak Jordan ve Taylor’in
simiflandirmasinda, Kitlesel eylem hacktivizmi daha ¢ok halihazirda toplumda var
olan siyasal miicadeleleri desteklerken; bugiin baktigimizda, hacktivist gruplarin, var
olan eylemi desteklemenin ¢ok otesinde, kendi 6zgiil siyasal soylemleriyle hacktivist
miicadele yiiriittiikleri goriilmektedir. Giiniimiizdeki hacktivist gruplar, sadece reel
hayatta olan toplumsal hareketleri sanal diinyada destekleme kalmayip, kendileri
siyasi giindemlerini, hacktivist eylemleriyle ortaya koyma ¢abasindadir. Dolayisiyla
glinimiizde, Kitlesel eylem hacktivizminin, kendi siyasal ve toplumsal diinya
tezahiiriinli insa eden bir harekete doniistiigli tartisilabilir hale gelmistir. Calismanin
devaminda, bugiiniin hacktivizmini tanimlayabilmek ve toplumsal hareket bicimi
olarak konumlandirabilmek i¢in, bu doniisim ele alinacaktir. Bu amagla, konuyu
daha anlagilir kilma cabasiyla, giiniimiiziin eylemleriyle adim1 en ¢ok duyurmus
hacktivist gruplarindan biri olan Anonymous’un, bu doniisiimde oynadig: kilit rol

irdelenmeye calisilacaktir.

3.3.4. Anonymous

Anonymous, hem Kitlesel eylem hacktivizmi icerisinde
degerlendirilebilecek eylemler hem de internet politikalarina iligskin olarak sansiir ve

ticarilesmeye karst eylemler diizenlemektedir. Diger yandan Anonymous, bir
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hacktivist grup olarak kendisi, sokak hareketlerini baslatabilme giiciinii
gosterebilmektedir. Dolayisiyla, Anonymous’un ortaya koydugu hacktivizm
bi¢imlerinin, sadece kitlesel eylem hacktivizmi ve dijital olarak dogru hacktivizm
baglaminda ele alinamayacak bir ¢esitlilik sergiledigini sdylemek miimkiindiir. Diger
yandan Anonymous, siyasal bir amagla ortaya c¢ikan bir hacker grup degil; belirli bir
politiklesme siireci igerisine girerek hacktivist eylemler ortaya koymaya baslayan bir
gruptur. Calismanin bu boliimiinde, Anonymous’un eylem bi¢imlerini ele alarak
giiniimiizdeki hacktivist politikanin ne sekilde doniistiiglinii tartisma g¢abasinda
olacagiz. Bu amagla, Anonymous’un ortaya ¢ikisini, internet politikalara iliskin
olarak sansiir ve ticarilesme karsitt eylemlerinin ve toplumsal hareketler baglaminda
ortaya koydugu eylemlerinin 6nemli 6rneklerini, orgiitlenme yapisini agiklayarak
ortaya koymaya c¢alisacagiz. Bu dogrultuda, oncelikle Anonymous’un politiklesme
slirecine, sonrasinda internet politikasina iliskin eylemi olarak Operation Payback
(Intikam-Misilleme Operasyonu) eylemlerini ve toplumsal hareketlerle etkilesimine
iliskin olarak Arap Bahari sirasindaki OpEgypt (Misir Operasyonu) ve OpTunisia
(Tunus Operasyonu) eylemlerini 6rnek olay olarak inceleyerek orgiitlenme bigimini

ve hacktivist sdylemini agiklamaya ¢alisacagiz.

3.3.4.1. Anonymous’un Ortaya Cikisi: Lulz’dan Hacktivizme

Anonymous’un ortaya ¢ikisi, 4chan’’ adli resim tabanli forum sitesinin, /b/
random panosuna dayanmaktadir. 4chan, 2003’te o zaman 15 yasinda olan “moot”
rumuzuyla bilinen Christoper Pool tarafindan, Futaba Channel (2chan)’® adli Japon
anime forumunun Ingilizce klonu olarak agildi. Zamanla 4chan, anime kokenlerinin
Otesine gecerek, Ust bagliklar halinde siniflandirilmis ¢ok farkli kategorilerden
olusan, altmis panoya sahip bir igerik gesitliligi kazandi. Ornegin; /a/ anime, /p/
picture, /v/ video gibi /b/ random (rastgele) olarak olusturulmus cesitli panolar
eklendi.” /b/ random® ise ¢ok popiiler hale gelerek kendi i¢inde bir jargon olusturan

7 Bkz.: 4Chan, http://www.4chan.org/, (21.02.2016).

8 Sayfa tasarimi, arayiiz ve igerik bakimindan hala 4Chan’in 2Chan ile benzerligi bulunmaktadir.
Bkz.: 2Chan, https://www.2chan.net/, (21.02.2016).

™ 4Chan hakkinda daha ayrintili bilgi igin bkz: 4Chan, “Frequently Asked Questions”,
http://www.4chan.org/fag, (21.02.2016).

80 4Chan, “/b/ - Random”, http://boards.4chan.org/b/, (21.02.2016).
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bir panoya doniistii. Gilinlimiizde, 4chan’in site trafiginin %30’u sadece bu random
panoya aittir. Pool, /b/’yi "web sitesinin yasam giicii" ve “ kabadayilik ve
vasadisilik” alan1  olarak tamimlamaktadir (Bernstein, vd., 2011). /b/’nin

ozelliklerinden Anonymous’a iki temel nokta miras kalmustir: Anonimlik ve lulz®.

4chan, acildigi ilk zamanlarinda rumuz kullanimma izin verse de
sonrasinda, forced_anon (zoraki_anon) ozelligi ile rumuzsuz anonim gonderi
Ozelligi getirmisti. Her gonderi, ‘anonymous’ (anonim-isimsiz) olarak gonderilmekte,
ancak rumuz kullanmak isteyenler tripcode (tanimlama kodlari) girerek rumuz
kullanmaya devam etmekteydi.?? Bu &zelliklerin sonrasinda, zamanla 4chan’de; yas,
cinsiyet, itk gibi 6zellikler belirtmek, tabu haline geldi ve katilan herkes anonymous
olarak gonderi eklemeye basladi. Bu durum, bir siire sonra rumuz kullananlarin
(tripfag)®, kullanmayanlarla alay etmesiyle baslayan bir laf dalasina doniistii.
Tripfagler, anonim kullanicilarla, yani gonderilerinde isimleri anonymous olarak
goriinen katilimcilarla sanki tek bir kisiymis gibi dalga ge¢cmeye basladi. Aslinda
boylelikle de Anonymous, ilk kimligini kazanmis oldu: Bir ordudan olusan tek bir
varlik gibi davranan anonim bir kimlik ortaya ¢ikmisti (Olson, 2014, ss.32-33).
Anonimligin, 4chan i¢in temel bir 6nemi vardir: Anonimlik, hem temel bir kural hem
de egemen kiiltiirel unsurdur. Anonim olmanin bu &zellikleri, Anonymous’u
nitelendiren ve grup igindeki Orgiitlenmeyi belirleyen temel Ogeler olacakti.

Giiniimiizde, Anonymous’un Guy Fawkes® maskesi takmis topluluk olarak

81Tiirkgede yiiksek sesle giilmek anlamidaki ‘laughing out loud’in lol olarak internet kiiltiiriinde
kullanilmasinda sonra, lol’un ¢ogulu olan lols’un ses alterasyonuyla lulz seklinde kullanilmasi s6z
konusu olmustur.

8  4Chan, “Frequently Asked Questions - Can 1 register a  username?”,
http://www.4chan.org/fag#reqister, (21.02.2016).

8 Tripcode kullanarak rumuz sahibi olanlari nitendirmek amacyla trip ve fag (homoseksiiel)
kelimelerinin birlesimiyle olusturulmus 4chan jargonundaki nitelendirmedir.

8 Guy Fawkes, 5 Kasim 1605°te Ingiltere Parlementosu Lordlar Kamerasini barutla havaya ugurup
Kral James’i 6ldiirmek igin komplodiizenleme girisiminde bulunan Katolik isyancidir. Hazirladigi
Komplo ifsa olunca, asilarak idam edildi. Ingiliz tarihinde Barut Komplosu olarak amlan bu olay
basarisizliga ugradigi icin, parlemonto ve kral kurtuldugu icin her y11 5 Kasim’da Guy Fawkes Gecesi
olarak kutlanir. Komplonun engellenmesi Ingiliz demokrasisinin kurtulmasi olarak popiiler kiiltiire
yerlestirilmis olunur. Diger yandan aristokrasi ve sistem karsitt bir eylem olarak, diizenin ortadan
kalabilecegini gosterdigi diisiiniildiigii i¢in bir kahramanlastirilir ve sistem karsithigi ile 6zdeslestirilir.
Ancak Guy Fawkes’in anarsist olmadigi ve komplonun ardindan Katoliklerin hiikiimeti ele
gecirmelerine yonelik farkli gerekgelerin oldugu da bilinmektedir. Yine de giiniimiizde sistem karsiti
Ozelligi ile harilanmaktadir. (Hutton, 2011, DeMello, 2012, ss.155-155).
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karsimiza ¢ikmasinin en bliyiik nedeni, 4chan’den itibaren anonimlige atfettigi bu
6zel onemdir. Coleman, 4chan’de anonimligin islevi ve sonuglar1 arasinda karsilikli
bir etkilesimin oldugunu belertmektedir. Coleman’a goére, anonimligin islevi, sohret
ve sosyal sermaye olmaksizin piir rekabeti miimkiin kilmasi; anonimligin sonucu ise
mimler, hackler, trollemeler ile reel diinyada bir etkiye neden olmasidir. Anonimlik
sayesinde, bir¢cok insanin katilimina agik olan bir topluluk, tek bir varlik gibi

davranabilmektedir (Coleman, 2014, ss.45-46).

Diger yandan, /b/ panosu giderek popiiler hale geldikge, acimasiz sakalarin
yapildigi, argonun, pornografik igerigin, bir¢cok asiriligin var oldugu ve internet
mimlerinin tiiredigi bir alan haline gelmekteydi. /b/ panosunda, tek kabul edilmeyen
cocuk pornosu ve ahlakgilikti. Ancak /b/ panosunda, baskalarinin basina gelen
rencide edici olaylar ve baskalarina yapilan sakalar iizerinden bir eglence bigimi
yaratilmig ve buna “lulz” denilmekteydi (Olson, 2014, ss.31-36) Lulz, 4chan / b /
panosunda iletisim pratiklerinin merkezinde yer almaktaydi. Coleman, lulz’u,
“sapkin mizah tarzi ve yari-mistik bir varlik hali” olarak nitelendirmektedir; lulz
esprili ancak kétiiciildiir. Coleman’a gdre, Anonymous’un mizah anlayisinin
kokenleri lulz’dan gelmektedir (Coleman, 2014, s.2 ve s.4). Lulz, 4chan'e bagh bir
web sitesi olan Encyclopedia Dramatica’da®® 2001 yilinda ilk defa ortaya ¢ikan,
Laugh Out Loud'un (lol / yiiksek sesle giilmek) bir varyasyonudur. Lol; daha siradan,
daha normal kisilerin, herhangi bir gonderide veya e-postada kullanabilecegi tlirden
mizah igeren bir ifadeyken; lulz daha sert, rahatsiz edici ve hatta nefret sdylemine
varan bir mizahi ifade etmektedir. Coleman, lulz’u, bir altkiiltiir grubu tarafindan
kullanilan “uzmanlasmuis ve ezoterik terminoloji” olarak ifade edilen argonun, tam bir

ornegi olarak degerlendirmektedir (Coleman, 2014, ss.30-31).

Lulz, 4chan’deki kullanicilarin, komik bulduklar1 seye verilen bir tepki
olarak ortaya ¢ikmisti ancak sonrasinda “lulz olsun diye yaptim” ya da “lulz diye”

slogan haline gelmisti. Siradan kullanicidan biraz daha fazlasi olan, /b/’nin

8 Encyclopedia Dramatica, mimlerin, mizahm, gesitli olaylarin parodilerinin, geek kiiltiiriine ait
iretilen tiim saklarin yapildigi ve aktarildigi bir referans olma amaciyla, wiki tabanli olarak
yaratilmistir. Aslinda bir bakima, internetteki tiim geek kiiltiirlin getelesini tutmakta ve her seyle dalga
gecmektedir.  Bkz.: Encyclopedia  Dramatica, = “Encyclopedia =~ Dramatica: About”,
https://encyclopediadramatica.rs/Encyclopedia_Dramatica:About, (21.02.2016).
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midavimleri, kendilerini /b/rother (birader) veya /b/tard (bastard, gayrimesru ¢ocuk)
olarak adlandirmaya baslamisti. /b/tard’lar sadece lulz igin ¢evrimigi olan herhangi
bir seyi hedef alarak saldiralar diizenlemeye baslamisti. Birinin forum sayfasina, asiri
yogunlukta rahatsiz edici fotograf gondermek, bir web sitesine asir1 trafik yaratmak
ya da Time dergisinin yilin kisisi seg¢imlerindeki oylari saptirmak gibi, sadece
eglence, yani ‘sadece lulz i¢in’ katilimin sayica ¢okluguyla yapilabilecek trollemeler
yapild1 (Olson, 2014, ss.36-38 ve s.49). Kevin McDonald’a gore, ironi ve elestiriyi
birlestiren lulz ile trolleme birbirine bagli olarak /b/ panosundaki etkilesimin bir
iriinii olarak olustu. McDonald, trollemenin, sadece basit taciz veya nefret
soyleminden ibaret olmadigmin farkinda olmak gerektigini belirtmektedir. Trolleme,
goriiniliste aptalca ve mizahi yollarla, hedefteki her neyse onu aksatmaya yonelik bir
faaliyettir. Clinkii McDonald’a gore, trolleme esnasinda gerekli gergek bilgileri
paylasanlar yani ortada bir trollemenin oldugunu bilenler icin, bu yikict ve alayct

faaliyetler ironi ile kaplidir (McDonald, 2015, ss.972-973).

Boyle bir ortamdan, kolektif eylemin carpici bir bigimi ortaya ¢ikacakti. /b/
icin kirilma noktalarindan biri, 12 Temmuz 2006’da Habbo Hotel adli popiiler bir
cevrimi¢i oyun sitesine yaptiklari saldiriyla yasandi. Habbo Hotel, kendi avatarini
yaratan oyuncularin, otel i¢inde birbirleriyle sohbet ederek sosyallestigi, gergek
zamanli simiilasyon oyunudur. /b/tardlar, toplu olarak, siyahi, Afro sag stili olan bir
karakter yaratarak oyuna giris yapti. Bir anda, oyunda birbirini aynis1 olan siyasi bir
karakter istilasi ortaya c¢ikti. /b/tardlar, oyundaki havuzun girisini kapatip, AIDS
nedeniyle havuzun kapali oldugunu soylediler. Afro sagli siyahi avatarlar, Habbo
yonetimi tarafindan yasaklaninca, site yonetimi irk¢ilik yapmakla suglandi. Sonraki
birkac y1l boyunca oyuna, yine ayni sekilde saldir1 diizenlendi. Habbo Hotel baskint,
katilimcilarin yanmi sira izleyiciler i¢in de ironik ve eglenceli olmasinin yani sira,
/b/’nin senkronize ve yikici olarak harekete gegme potansiyelini gostermekteydi. Bu
olay, onlarn, /b/’de bir araya bir araya gelip orgiitlenebildiklerini ama ayn1 zamanda,

/b/’de akis ¢ok hizli oldugundan, orgiitlenmek igin /b/’nin yetersiz oldugunu
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kesfetmelerini sagladi. Bu noktadan sonra, Internet Relay Chat (IRC)% ag
kullanmaya basladilar. (Olson, 2014, ss.49-50 ve Uitermark, 2017, s.407).

Bir diger kirilma noktalarindan biri ise 2006 Aralik ayinda, sagci radyocu
Hal Turner’in hedef alinmasiyla yasandi. Bir internet radyosu iizerinden beyaz
istlinliiglinii savunan kg1 yaymlar yaptigi gerekcesiyle, Hal Turner’in web sitesine
baskin yapilmasima karar verildi. Ik etapta, telefon sakasi, yanlis pizza siparisleri
gibi basit troller yapilmisti. Ancak Turner’in bunlara kars1 sert, diismanca sozleri ise
eylemlerinin, Anonymous’un imzasi haline gelecek olan DDoS saldirisiyla son
bulmasina neden oldu. Bu saldiri, sitelerin kapasitelerini 6lgmek icin kullanilan stres
testi programlarinin es zamanli olarak, sunucunun asir1 yiiklenmesi i¢in, web sitesine
gonderilmesiyle yapildi (McDonald, 2015, s.974). Bu saldiriin, 0 zamana kadar
yaptiklarindan 6nemli bir farki vardi: Sadece lulz i¢in degil; Hal Turner’in irk¢i
oldugu gerekgesiyle bir saldir1 diizenlenmislerdi. Anonymous katilimcilarindan biri
blogunda, Hal Turner’in Nazi oldugunu ve /b/tardlar ve diger bazi trollerin onun
cevrimigi hayatini mahvetmeye karar verdigini yazmisti. Bu zamana kadar yapilan
saldirilar1 ya da lulzlar, trollemek olarak degerlendiren Coleman, bu saldiriy1 yari
aktivist bir eylem olarak nitelendirmektedir (Coleman, 2014, ss.65-66). Zira irk¢ilik
karsit1 bir soylem temelinde bir eylem gerceklestirmislerdi. Ancak Anonymous’un

politiklesmeye baslamasi1 Chanology Project (Chanology Projesi) ile gerceklesir.

3.3.4.2. Hacktivizmden Sokak Gésterilerine: Anonymous’un

Chanology Projesi

Oyuncu Tom Cruise’un Scientology tarikatinin iiyesi olarak, 2004’te kilise
icinde gosterilecek bir roportaji videoya alimmisti. Ancak bu videoda, Cruise
anlamsiz bir konusma yapmaktaydi®’. Cruise’in ve dolayisiyla Scientology’nin

itibarinin biraz alasagi olmasina neden olacak bu video kilise i¢cinden eski bir iiye

8 JRC Internet Relay Chat (IRC), Kisilerin gercek zamanda birbiriyle konusmasini saglayan, diinya
capinda bir sohbet hatti protokoludiir. IRC ag: tizerinde sohbet odasi da denilen kanallarda kisiler
birbirleriyle iletisime gecerler. IRC Tiirk¢eye Internet Aktarmali Sohbet olarak ¢evirmektedir.

87 Bahsedilen Tom Cruise videosu icin bkz.: YouTube Aleteuk Channel (17 Ocak 2008), “Tom
Cruise Scientology Video - (Original UNCUT)”, https://www.youtube.com/watch?v=UFBZ uAbxS0,
(21.02.2016). Video YouTube’da 2008’in en ¢ok izlenen 7. videosu olmustu. Bkz.: YouTube (25
Mayis 2011), “YouTube’s Best of 2008: Top Ten (VIDEO)”,
http://www.huffingtonpost.com/2008/12/27/youtubes-best-0f-2008-top_n_152862.html, (21.02.2016).
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tarafindan 2008’de sizdirildi. Videonun sizdirilmasiyla beraber, /b/’de Scientology
logosu imaj1 altinda, Scientology saldirisi i¢in fikirler ortaya atilmaya bagslamisti.

(13

Bazilari, saldin fikrine kars1 ¢ikarken bazilar1 da ““ bu daha biiyiik, epik bir seye
atilan ilk adim olacak”, “biz anonlariz ve interwebin siiper kahramanlariyiz” gibi
mesajlar arttikga Scientology’i hedef almaya karar verildi. Scientology’nin bir tiir
arinma metodu olan dianectics’in yardim hattim1 rickrollediler.® Scientology
Kilisesi’ne, istenmemis pizza siparisleri, cagrilmamis taksiler ve siyah fakslar
yonlendirdiler. Ardindan, su an aktif olmayan Scientology’nin web sitesine,
dayaniklilik kapasitesini 6lgmek i¢in kullanilan gigaloader.com iizerinden, DDoS
saldiris1 yaparak scientology’nin sitesini yavaglattilar. Beklenenden ¢ok daha fazla
mesaj akmaya ve saldir1 desteklenmeye baglandi (Olson, 2014, $5.57-59). /b/ panosu,
insanlar1 harekete gecirmek igin Onemliydi, ancak kampanya diger alanlara
yayilmakta; her yerde Scientology'ye karsi muhalefet artmaktaydi. Destekleyen
insanlarin sayisi arttikga eylemleri planlamak i¢in daha kullanilisl bir yere ihtiyag
duyuldu. Bu nedenle, IRC kanallar1 kurarak daha iyi organize olmaya basladilar.
IRC aglari, kanallar tlizerinde nihai yetkiye sahip olan ag yoneticilerine, IRC'deki
sohbet odalarmi davetsiz kullanicilara kapatilabilme, sohbet odalarin1 farkh
ayricaliklarla farkli konumlara sahip olan kullanict 6zellikleri belirleyebilme gibi
ozellikler vermektedir. Dolayisiyla, tamamen yonetilebilen bir alan sunmakta ve
/b/’den ¢ok daha farkli bir izin, yetki ve kullanic1 6zellikleri saglamaktadir. Diger
yandan, IRC'nin bu 6zellikleri, kullanicilarin arasinda sayginlik ve rolleri agisindan
var olan farkliliklar1 gériiniir kilmaktadir (Uitermark, 2017, s.408). Bu nedenle,

¢ekirdek yonetsel bir grubun olusmasina izin veren bir yap1 s6z konusudur.

IRC ag1 iizerinden, #raids, #xenu ve sonrasinda #target adinda
planlamacilarin yer aldig {ist bir baglik olarak hedeflerin belirlendigi kanallar agildi.
Her birinde, o kanalin ydnetimiyle sorumlu biri vardi. Boylelikle bu kanallarda
¢ekirdek bir ekip, saldirilarin basina gegmis oldu. /b/tardlar, Chan ve Scientology
kelimelerinin birlesimiyle Chanology Project (Chanology Projesi) olarak saldirilarini

adlandirip faaliyete gectiler, ancak bir siire sonra bu Kkanallar da ¢ok

8 Rickrollemek, birine beklenmedik anda Rick Astley’in Never Gonna Give You Up sarkisini
dinletmektir.
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kalabaliklasmaya baglamaktaydi. Scientology’nin web sitesinin, 24 saat DDoS
saldirisiyla kitlenip basinda yer almaya baglayinca, bir basin agiklamasi yazilmasi
gerektigini disiindiiler. Bunun tizerine, #press kanali agildi ve #xenu’ya yeni kanal
duyuruldu ve buradan bes kisi #press kanalinda, basin agiklamasi yazmaya koyuldu.
“Anonymous adli Internet grubu, Scientology ye savas ilan ediyor” baghkli bir basin
aciklamasini, Chan Enterprises imzasiyla yaymladilar. Benzer bir metnin, videoyla
anlatmanin daha iyi olacaginm diisiinerek Anonymous’un sonrasinda geleneklesecek
ilk videosunu, “Message to Scientology”®® bashgiyla YouTube’a yiiklediler (Olson,
2014, s.63 ve 5.66). Videoda sunu soyliiyorlardi:

Merhaba Scientology. Biz Anonymous uz. Yillardir sizi izliyoruz.

Yanlis haber kampanyalariniz, muhalifleri bastirmaniz, kavgaci

yvapiniz, tiim bunlar dikkatimizi ¢ekti. Son propaganda videonuzun

sizdirimasiyla, size, sizin lider dediginiz kigiye giivenenler
tizerindeki kotii etkinizin yayilmast bizim igin netlik kazandirdi. Bu

yiizden Anonymous, Orgiitiintiziin yok edilmesine karar verdi.

Yandaslarinizin iyiligi icin, insanligin iyiligi icin ve eglenmek igin

sizi internetten defedecegiz ve var olan haliyle Scientology

Kilisesini sistematik sekilde parcalayacagiz/...] Bilgi o6zgiirdiir. Biz

Anonymous 'uz. Orduyuz. Unutmayiz. Bizi bekleyin.

Aslinda metnin abartili oldugunu fark etmeden, gelmis ge¢mis en 1yi
trolleme olaylarindan birinin boyutu degismisti. Videoyu izleyenler #xenu’ya akin
etti ve IRC agini saglayan Partyvan neredeyse ¢Okiiyordu. Sonrasinda dahil olmak
isteyenler, farkli kanallara yonlendirilmeye baslandi. Bu kadar ¢ok katilimcinin
olmasi beklenmeyen bir durumdu ve yonlendirilmeleri gerekiyordu. Bu nedenle,
daha sonra Anonymous’un kullanmaya devam edecegi, LOIC (Low Orbit lon
Canon)® programi gelistirildi. LOIC, Preatox rumuzlu bir yazilimci tarafindan agik
kaynakli olarak yazdi. NewEraCracker rumuzlu bir yazilimer da LOIC’in sunucuya
talepler ve paketler yollamasini saglayan ozellikler ekledi. Yeterince insan, ayni
siteyi hedef aldiginda talep bombardimanina tutarak siteyi ¢evrimdist

birakabiliyordu. LOIC, Chanology projesi sirasinda gelisti ve ilk baslarda kullanilan

89 “Message to Scientology” Video ChurchOfScientology adli YouTube kanalinda 21 Ocak 2008°de
paylasildi. Bu kanal {izerinden bugiine kadar 5.316.896 defa izlenmis ve toplam 63.807 yorum almig
(15.04.2017). Video i¢in bkz.: YouTube ChurchOfScientology Channel (21 Ocak 2008), “Message to
Scientology™, https://www.youtube.com/watch?v=JCbKv9yiLiQ, (21.02.2016).

% LOIC igin bkz.: Ek-1 Fotograf 19.
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gigaloader’in yerini almaya basladi. LOIC’in etkisi botnet®® gibiydi ancak farkl
olarak, botnetteki enfekte olmus bilgisayarlar yerine, LOIC’te goniillii katilimcilar
s0z konusuydu. Yukarida degindigimiz EDT’nin Zapatistalara destek i¢in
kullandiklar1 FloodNet’e benzer sekilde katilimcilar1 esas aldigimi sdyleyebiliriz®

(Suater, 2013).

IRC kanallar1 tzerinden DDos saldirilarimi koordine etmek igin nasil
saldirtya dahil olunabilecegine dair kilavuzlara yer verilerek Orgiitlenme
saglanmaktaydi. Katilimcilar arttikga, DDoS saldirilar1 yogunlagmaktaydi. IRC
aginda, 140 civarinda Chanology kanali olugsmus ve bu kanallara yaklasik 42 iilkeden
katilimc1 vardi. Bu kadar ¢ok sayidaki insanla yapilabilecek sey, onlar1 sokaga
dokmekti ve bu basarildi. Ilk kez 2 Subat 2008’de, yaklasik 150 kisi Orlando
Florida’da Scientology kilisesi 6niinde bulustu. Boylelikle, ilk kez dogrudan ve
tamamen internette baslayan ve orgiitlenen bir eylem, sokaga tagsmaktaydi. Bir hafta
sonra, 75 tlilkede yaklasik 7000 kisi Scientology kiliselerinin 6nlerinde protesto
diizenlemeye basladi. Bu gruplar, ellerinden internet mimlerinin yazili oldugu
dovizler tasiyan genclerden olusmaktaydi. Sokaktaki protestolarla ilgili Youtube’da
AnonyNews iizerinden haberler aktarilmaya basland1®® AnonyNews haber biilteni gibi
bir jenerik ac¢iliyor ve maskeli bir sunucu haberleri aktariyordu. Sunucu, Britanyali
devrimci Guy Fawkes’a dayandirarak Alan Moore’un V for Vandetta ¢izgi romani
icin David Lloyd’un yarattigi ve 2006 yapim: V for Vandetta filminde kullanilan V
maskesinden takmis, siyah takim elbise giymis ve kirmizi kravat takmisti. Bu
goriintli, sonrasinda Anonymous ile 6zdes hale gelecek bir imaj yaratmistr. V
maskesi, sokakta da anonim kalabilmek i¢in kullanilir hale gelmeye basladi ve bugiin
tamamen Anonymous’la 6zdes hale geldi. Sokaktaki protestolar arttikga insanlari
orgiitlemek zorlasiyordu. Chanology projesi, artik 4chande degil, tamamen IRC

kanallarinda ve whyweprotest.net ve enturbulation.org sitelerinde tartisiliyordu.

%1 Botnet i¢in calismanin 80.dipnotuna bakiniz.

%2 Calismamn, Zapatista Hareketine Electronic Disturbance Theatre Hacker Grubunun Destegi
baglikli boliimiine bakiniz.

% Bugiin bu kanal bulunmamakla birlikte, Anoymous, aktif olarak Anonymous Official adli kanal
kullanmaktadirlar. Bkz.: YouTube Anonymous Official Channel,
https://www.youtube.com/user/AnonymousWorldvoce/featured, (21.02.2016).

188


https://www.youtube.com/user/AnonymousWorldvoce/featured

Haziran aylarina dogru proje sona erdirildi. Ardindan, iki kisi Scientology’nin agtigi
dava gerekgesiyle tutuklandi. Scientology, zararina karsilik 100.000 Dolar talep etti.
Aralarindan teshir olmus olan Gregg Housh, medyaya bir siirii demeg vermisti; ancak
Anonymous’un soOzciisii olmadigini, sadece anonlardan biri oldugunu anlatmigti

(Olson, 2014, ss.69-75).

Coleman, Chanology Projesinin, 6nceki trollemelerden ve saldirilardan ¢ok
farkli oldugunu belirtmektedir. Coleman’a gore, anonlar i¢in politik agidan kalict
olan bir yansimasi olmustur; /b/ gibi sinirsiz alayciliin ve sapkin bir mizahin oldugu
yerden ¢ikan kaotik bir grup, kalict bir protesto baslatmis ve sokak eylemleriyle
destek gormiistii. Ayrica Coleman, Hal Turner eyleminde de siyasi sdyleme sahip
olduklarini ancak bu eylemin arkasindaki enerjinin. Birkag¢ giin veya birkag¢ hafta
sonrasinda dagilma egiliminde oldugunu aciklamaktadir. Coleman’a gore,
Chanology projesi sirasinda Anonymous; kasitli siyasi orgilitlenmeye tam olarak
uymayan bir ortamda eylemini siirdiiriilmiis olsa da uzun vadeli ve siyasi bir dil
bulma ¢abasinda olan, lulz ve ifade 6zgiirligiini igin ¢irpman bir topluluk olarak
sekillenmistir (Coleman, 2014, s.66 ve s.71). Ancak siyasi bir dil bulmalar1 ve
orgiitlenmeleri tamamen yatay, hiyerarsiden armik bir yapida degildi. Aralarinda bu
eylemeleri neden yaptiklarina dair tartismada, bir kismu1 “dogru olduguna inandiklar
seyleri yapma” cagrisina katilmayip, anonlarin 6zgiirlik savascist olmadiklarini,
sadece lulz icin bir seyler yaptiklarimi belirtiyordu. Politiklesen eylemlerde,
b/tardalarm, leaderfag ile ifade ettikleri liderlerin ortaya ¢ikacagindan
korkulmaktaydi. Bu nedenle de eylemlerine anlam yiiklenilmesinden hoslanmayan,

sadece lulzu 6n plana ¢ikarmak isteyen bir grup vardi (McDonald, 2015, 5.975).

Dolayisiyla, siyasi dilin olusmasina bir grup karsi ¢ikmaktaydi ancak eylem
yine de politik bir hal aldi1 ve bu hali almasim1 da ¢ekirdek bir grubun varligina
bor¢luydu. Coleman, istikrarli bir hiyerarsi ya da tek bir kontrol noktas1 olmamasina
ragmen, eylemin belirli kisimlarinda bazi Anonlarin, digerlerinden daha aktif ve
etkili oldugunu belirtmektedir. Ancak Coleman’a gore, bu liderler ve takipgileri
arasinda basit bir orgiitsel yapidan ya da birlesik bir cepheden ziyade; cok sayida

farkli agdan olusan ¢ok basli bir yap1 vardi. Bazi anonlarin ilk bastaki liderlik roliine
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sert tepkilerine ragmen, birka¢ anonun degerli bir orgiitsel roliinliin oldugunu ve
grubun yumusak liderligin hem c¢evrimi¢i hem de yerel sehirlerde etkileyici bir
organizasyon olusturdugu kabul edilmeye baslandi. Coleman, bu liderlik yapisini
Gerbaudo’nun, gliniimiiz eylemlerinin liderlik yapisini ifade etmek i¢in kullandig1
koreograf nitelendirmesini yansittigin1  diisiinmektedir (Coleman, 2014, s.76).
Gerbaudo, koreografik liderligi, yumusak liderlik olarak tarif etmektedir. Ozellikle,
sosyal medya platformlar1 tizerinde hareketi baslatma ve siirdiirmede, lider unvanlari
olmasa da merkezi etki giictine sahip belirli kisilerin oldugunu belirtmektedir.
Gerbaudo’ya gore, geleneksel kat1 6rgiitlenmelerdeki liderlik yoktur; ancak az sayida
insanin iletisim akigini kontrol ettigi bir yap1 sdz konusudur. Akigkan orgiitlen, yani
emir komuta hiyerarsisinde olmayan ancak yonlendirici gekirdek bir grubun merkezi

roliiniin varhig1 s6z konusudur (Gerbaudo, 2012, $5.215-217).

Chanology projesinde de bu yumusak liderlik yapisi olusmus ve ¢ekirdek
bir grup eyleme yon vermisti. Bu sekilde, Anonymous orgiitsel yapisini kazanmis
oldu. Chanology projesindeki tartigmalar ve birbiriyle ¢atisan gruplar sayesinde,
liderlik ve lidersizlik konusunda, grup i¢inde ilk deneyimler yasanmis oldu. Birazdan
deginecegimiz gibi, belli eylemlerde belli kisiler 6n plana ¢iksa da bir lider fikrine
hep kars1 ¢ikilmaktaydi. Anonymous, kesinlikle bir liderinin olmadigin1 ve giiciinii
herkes olmaktan aldigini belirtmekte ve bu nedenle V maskesi kullanmaktadir.
Coleman’a gore, tiim c¢atisan gruplara ragmen, 6zellikle Chanology eylemlerinde
sokakta gorliniir hale gelen Guy Fawkes’in V maskesi, boliinmeler ve esitsizlikler
karsisinda, esitligin sembolik degerini ifade etme islevi gormekteydi (Coleman,
2014, s.76).

3.3.4.3. Anonymous’un Internet Politikasi: Intikam Operasyonu —

Korsanla Miicadele Eden Kurumlara Saldirilar

Chanology projesinin ardindan 2010’a kadar mansetlerden diisen
Anonymous, ufak tefek hamlelerle baz1 baska web siteleriyle ugrasiyor, bu arada
kendini tanimlamaya ¢alisiyordu: Anonymous’un amacinin lulz mu yoksa aktivizmi
olmali tartismasi devam ediyordu (Olson, 2014, ss.89-90). Anonymous’un bu ilk

orgiitliiliik deneyimlerinden sonra gelisimleri daha sasirtici ve ¢cok daha politik bir
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hal almaya bagladi. Eyliil 2010’dan itibaren, dogrudan internetin ticarilesmis yapisini
hedef alan bir sdylemi ortaya koyduklar1 Operation Payback (intikam Operasyonu)
ile internetin ticaretin konusu olmasina, sirket ¢ikarinin alani olmasina, kisaca dijital

diinyanin kapitalist orgiitlenmesine kars1 ¢iktilar.

Motion Picture Association of America (MPAA/ Amerikan Sinema Filmleri
Dernegi) Hindistan merkezli yazilim sirketi AiPlex ile korsan filmlerin indirilebildigi
sitelere saldirilar1 diizenlemesi i¢in anlagsma yapmisti. Bu anlasmanin yapildigi,
sirketin, 2003’te kurulan ve anonlar arsinda da ¢ok popiiler olan torrent sitelerinden,
The Pirate Bay’e DDoS saldiris1 diizenlemesinden sonra ortaya ¢ikti. Anonlar, bu
olay1 tartigmaya basladilar ancak bir saldir1 yapmak Chanology’den sonra ¢ok kolay
degildi. Ciinkii IRC aglari, kanallarda DDoS saldir1 tartisilmasina engellemeye
caligmaktaydi. Anonlar da bununla bas etmek igin siirekli yeni kanal agip yer
degistiriyor ve her yeni kanalin linkini Twitter ve 4chan’de paylasiliyordu. Once 17
Eylil 2010°da Aiplex’i hedef aldilar, sirketin sitesi bir giin kapali kaldi, sonrasinda
Recording Industry Association of America (RIAA / Amerikan Kayit Endiistrisi
Birligi), U.S. Copyright Office (ADB Telif Haklar1 Biirosu), MPAA ve ¢esitli korsan
karsiti gruplarin web sitelerini hedef almaya basladilar. Bu saldirilarin bazilari,
Structured Query Language (SQL/ Yapilandirilmis Sorgu Dili) enjeksiyon
saldiristyd.* Bu zamana kadar yapilanlar, basit DDoS saldirilarydi ve herkesin
basitce katilabilecegi, iistiin teknoloji bilgisi gerektirmeyen tiirden saldirilardi. Ancak
SQL enjeksiyonlar1 daha fazla teknolojik yetkinlik gerektiriyordu. Diger yandan,
SQL’de sunucuya yonetici olarak erisim saglandigi i¢in web sitesinde istenilen her
degisiklik yapilabilmekteydi. Ornegin, telif hakkini savunan copyrigtalliance.org’a
“Payback is A Bitch” mesaj1 yerlestirip siteye korsan film, miizik ve oyun datasi
yigdilar. Ayrica /b/tard aliskanligi olarak Rick Astley’in “Never Gonna Give You
Up” sarkisini da rickrollemek igin siteye yiiklendiler. Bu saldirilar sirasinda, IRC

aglarindaki engellemeyle basa c¢ikma yolu olarak, kendi AnonOps IRC aglarini

% Structured Query Language (SQL), bir veritabani dili olarak, sistemdeki veritabanlarina erisim ve
yonetim i¢in kullanilan standart bir yapidir. Veritabanlarina kayit ekleme, var olan kayitlar1 silme
veya degistirme, izin ve yetkileri belirleme ve silme gibi islevleri yerine getirir. SQL enjeksiyon ise
veritabanina SQL ile verile islenirken araya karakter eklenmesiyle olusur. Bunu bir komut gibi
diisinecek olursak veritabani iizerinde istedigi her seyin yapilmasina imkan verebilir. (Elbahadir,
2015, 133-134, 143)
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kurdular. Burada, Oorgiitleyici bir grup #command kanalinda saldirilara yon
vermekteydi (Olson, 2014, s5.89-92).

Boylelikle, Anonymous, intikam Operasyonu ile kendi &zerk iletisim
kanallarina ve orgiitleyici bir grubun varligina ihtiyag duydugunun farkina varmis
oldu. Diger yandan, Anonymous ag¢isindan, internetin ticarilesmesine ve kapitalist bir
alan haline doéniismesine kars1 hacker geleneginin kdkenlerinde olan politik durusun

disavurumu ortaya ¢ikmis oldu.

Burcu Bakioglu, intikam Operasyonu ile telif hakkinin déniisiimiinde ve
dijital haklar hareketinde mihenk tasi olarak degerlendirmektedir. Cilinkii medya
holdinglerinin, AiPlex’e DDoS saldirilar1 diizenletebilmelerinin de ortaya koydugu
gibi, korsanla miicadele eden endiistrinin, yasal olarak sorgulanabilen savunma
bigimlerini, maddi kazanci igin kullanmaktan g¢ekinmediklerini ortaya c¢ikardi.
Aslinda s6z konusu olan, yasal olarak su¢ kapsamina alinan saldir1 bi¢imlerinin,
korsanla miicadele igin ayr1 bir sektorii ortaya cikaran yontemlere doniismiis
olmasidir. Bakioglu, bu durumu, kiiresel ag kapitalizminin i¢ yilizii olarak
degerlendirmektedir (Bakioglu, 2015, 5.50). Anonymous da, eylemleri i¢in benzer bir
¢ikarimda bulunmaktaydi. Anonlardan biri, AiPlex’in DDoS saldirisina cevap olarak
diizenledikleri bu eylemlerinin, “siirsel bir adalet bi¢imi” olarak gordigiinii
belirtmekteydi. Ayrica Anonymous, intikam Operasyonu’ndan sonra Korsan Parti’ye
yolladigi mektupla eylemlerini mesru gordiiklerini agiklamaktaydi. Coleman da
Anonymous’un, bu intikam operasyonu ile kendi eylemlerini, mesru bir sivil
itaatsizlik bi¢imi olarak gérmeye basladigini belirtmektedir (Coleman, 2014, s.110
ve s.112).

3.3.4.4. Anonymous’un Internet Politikasi: Intikam Operasyonu —

Wikileaks’e Destek Eylemleri

Anonymous bir siire telif haklar1 konusunda kisa bir sessizlik donemi
yasadiysa da 2010’da Wikileaks olayinin patlak vermesiyle olaylarin akisi degismeye
basladi. Aslinda, o giine kadar pek bilinmeyen Wikileaks, Aralik 2006°da Somali

Islami Dava Birligi’nin hiikiimet yetkililerine suikast diizenleyecegine iliskin ilk
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belgesini yaymnlamist:. Wikileaks; MediaWiki yapisinda, Tor, OpenSSL%, FreeNet®,
PGP’nin® degistirilmis uyarlamalari ile kendi tasarladig1 yazilimin biitiinlestigi bir
yapiya sahiptir. Bu yapi, Wikileaks’te bilginin bir kez sizdirildiktan sonra
sansiirlenmesini imkansiz hale getirmektedir. Wikileaks’in “biz hiikiimetleri a¢ariz”
slogani; bilgi edinme ve yayma hakkini, hiikiimetlerin seffaf ve agik olmasi talebini
ifade etmektedir (Ugkan, Ertem, 2011, ss5.25-26 ve s.55). Wikileaks kendisini,
“savas, casusluk ve yolsuzluk iceren sansiirlii veya baska sekilde kisitlanmig resmi
materyallerin  biiyiik veri setlerini analiz etmek ve yaymlamak konusunda
uzmanlasmig”, “cok uluslu medya kurulugu” olarak tanimlamaktadir. Ayrica
Wikileaks, Kasim 2015’¢ dek 10 milyondan fazla belge ve bunlara iliskin analiz
yayinladigini belirtmektedir (Wikileaks, 2015).°8 Kurucusu Jullian Assange ise
temel amacin, “diinyamizin iliklerine bakmak ve iyi ve ger¢ek olup olmadigim
sinamak” olarak Ozetlemektedir (Assange, 2011, s.153). Assange, Sizintiyi,
gazeteciligin  bel kemigi olarak nitelendirmekte ve kaynagi koruma ve
sansiirlenmeme konusunda teknolojiyi ¢ok yogun kullansalar da aslinda yaptiklarinin
geleneksel olarak gazeteciligin 6zii olarak degerlendirmektedir. Assange’a gore,
“gazetecilik tarihi, sizdwilmis bilgilerin tarihidir’ (Assange, 2011, ss.205-207).

Ancak 2010°daki sizintilarin etkisi, Assange icin siirglin hayatin1 beraberinde

% Secure Sockets Layer (Giivenli Soket Katmam/ SSL), bilgisayar agi iizerinden giivenli
haberlesmeyi saglamak igin tasarlanmis kriptolama protokoliidiir. OpenSSL ise agik kaynak kodlu bir
versiyonudur. Open SSL projesi giivenligi gelistirmek i¢in ¢aba harcayan ticari, genis 6zellikli ve agik
kaynak kodlu, ¢ok gii¢lii genel amacli bir sifreleme kiitiiphanesidir. OpenSSL araglarini gelistirmek
icin interneti  kullanan gonilliiler toplulugu tarafindan yonetilir. Bkz.: Open SSL,
https://www.openssl.org/, (22.08.2016).

% FreeNet, sansiirlemenin oniine gecen bir peer to peer (P2P) platformudur. Freenet, sifreleme ile
anonim olarak dosyalar1 paylasilmasina, yalnizca Freenet araciligiyla erisilebilen web sitelerinin
olusturulmasina, ve forumlarda sohbet edilmesine izin veren licretsiz bir yazilimdir. Bkz.: FreeNet,
“About - What is Freenet?”, https://freenetproject.org/pages/about.html, (22.08.2016).

% PGN (Pretty Good Privacy) e-posta veya dosya gibi gesitli verileri sifrelemek, sifreli veriyi ¢dzmek
veya verlyi imzalamak i¢in kullanilan, gonderilen ya da alman verinin gizliligini ve kimlik
dogrulamasini saglayan bir bilgisayar progranmudir. Bkz.: OpenPGP, http://openpgp.ora/, (22.08.2016).

% “What is WikiLeaks” (3 Kasim 2015), https://wikileaks.org/What-is-Wikileaks.html (13.04.2016).
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getirecekti.®® Diger yandan, Anonymous i¢in en énemli politik eylemlerin baslangic

olacakt.

Wikileaks’in 2010 yilinda, Cablegate s1zintis1 olarak bilinen, ABD Disisleri
Bakanligi’'nin  yaklasik 250.000 diplomatik i¢ yazismasinin sizdirilmasiyla
uluslararas1 skandallarin ortaya ¢ikmasindan sonra; Assange, ABD’li sagcilar
tarafindan vatan haini ilan edilirken, diinyanin bir¢ok yerinde de kahraman olarak
goriilmeye baslamisti. Wikileaks’in sizdirdig1 bu belgelerin ardindan, ABD’li bazi
senatdrler, Wikileaks’i “ferdor orgiitii” olarak; Assange’1 “ileri teknoloji terdristi”,
siber savas yiriiten bir “diisman savag¢i” olarak nitelendirmekteydiler ( Assange, vd.
2012, s.22). Bu soyleme paralel olarak da Wikileaks’i kisitlama yoniinde inanilmaz
bir baski ortami olusturulmustu. Ik basta, wikileaks.org adresi The Jester rumuzlu
eski bir ordu mensubu tarafindan ¢okertildi (Olson,2014, s.94). ABD hiikiimeti,
internet hizmet sunucularina, wikileaks.org’a hizmet vermelerini kesmesi yoniinde
baski yapti. Amazon, Wikileaks’i depo sunucularindan ¢ikardi. Yapilan bagislarla
ayakta duran Wikileaks’e banka ablukasi uygulandi: VISA, MasterCard, PayPal ve
Bank of America’nin aralarinda oldugu finans kuruluslari, Wikileaks’e verdikleri

hizmeti kestiler (Assange, vd. 2012, 5.22).

Dolayisiyla, Wikileaks’in Cablegate sizdirmasina kars1t yasananlar,
calismanin Ikinci Béliimii’nde tartistigimiz internetin iitopik bir sekilde erisimi ve
demokrasiyi saglayan bir yapida oldugu iddiasinin tersine, denetlenebilen bir
teknoloji oldugunu ve siyasi iktidarla kiiresel sermayenin sembiyotik iliskisinin alan1
oldugunu fiilen gostermektedir. Dolayisiyla, internet dolayimli teknolojiler bir
Ozgurlik alanindan ziyade, sagladigi araclarla miicadele alan1 olarak
kullamlabilmektedir.!® Wikileaks de bu miicadeleyi siirdiirme amaci tasidig
iddiasindadir. Assange, bunu su sekilde ifade etmektedir: “Elimizdeki en onemli

ozglirlesme aract olan internet, totaliterligin bugiine dek goriilmedik diizeyde

% Cablegate sizintis1 sonrasinda, Wikileaks ve baglantili oldugu kisiler hakkinda ABD Casusluk
Yasasi1 uyarinca dava agilmig ve Jullian Assange Haziran 2012 tarihinden itibaren Ekvador'un Londra
Biiytikelgiligi’'nde siyasi siginmaci olarak kalmaktadir.

10 Caligmanin Dijitallesen Toplumda ‘Ag Olusturan’ Toplumsal Hareketler baslikli boliimiine
bakiniz.

194



tehlikeli bir yontemi haline geldi” (Assange, 2012, s.11). Anonymous da Cablegate
siirecinde, Wikileaks’e destek icin bu miicadelenin araci olarak hacki, adindan en

fazla soz ettirecegi sekilde kullanmaya karar verdi.

Cablegate sizdirmasindan sonra uygulanan tim baskilara karsi, Anonlar
once PayPal’in thepaypalblog.com web sitesini DDoS saldirisi ile ¢okertti. AnonOps
IRC ag1 ve internet sayfasi anonops.net {lizerinden, Anonymous’un sansiirle ilgili
cesitli hedeflere saldirmayr planladign ve Wikileaks’e destek olmak icin Intikam
Operasyonu’nun (Operation Payback / OpPayback) yeniden basladigi duyuruldu.
Intikam Operasyonu kapsamimda hem botnetler hem de LOIC kullanan
katilimcilarla, once paypal.com, ardindan mastercard.com ve visa.com siteleri
cokertildi. Sonrasinda Assange’a destek amaciyla #OpAvengeAssange (Assange’in
Intikami Operasyonu) ile Isve¢ hiikiimetinin web sitesi ¢okertildi. Intikam
Operasyonu, halen giindemdeki olaylar gergevesinde siirdiiriillmektedir. Bu intikam
Operasyonu ile artik Anonymous, diinya giindeminde hacktivist gii¢lii bir 6rgiitlenme
olarak kendini kanitlamis ve medyada genis yer bularak giiglii bir etkiye sahip
olmustu. Diger yandan, bu saldirilarla ilgili olarak FBI, LOIC kullanan 14 kisiyi
gozaltina aldi. Bunda en biiylik problem olarak LOIC’in agik kaynak kodlu olmasi ve
bircok gereksiz Ozelliklere sahip farkli siirimlerinin dolagsmasi gorildii. Cilinki
LOIC’e gomiilii bir Truva at1 sayesinde FBI, LOIC kullananlarin izini siirebilmis
oldugu ortaya ¢ikti. AnonOps iizerinden 8 kisilik bir ekip LOIC’i bastan yazdi: Tor
tizerinden hedefe Onemsiz e-posta paketleri bombardimanina yarayan ozellikler
programa eklendi. Intikam Operasyonu basarisindan sonra AnonOps’taki operatdrler
vasitasiyla, Anonymous eylemleri farkli operasyonlara boliinerek devam eder hale
gelmekteydi. Bir yandan bir operatdr, insanlart Wikileaks belgelerini 6zetleyip video
veya metin seklinde yaymalarina tesvik eden #Leakspin Operasyonu yiiriitiirken; bir
baska kanalda, metinler hazirlanmaktaydi. Ancak bu siiregte Anonymous’a da ciddi
bir baski uygulanmisti. Anonymous, Wikileaks’e destek operayonlarini, Facebook ve
Twitter hesaplar1 iizerinden yiriitildigli gerekcesiyle, Facebook ve Twitter
Anonymous baglantili hesaplar1 2010 yilinda askiya aldi. Olson, bu siirece kadar tiim
eylemelere dahil olan insanlarin sadece ¢ok azinin hacker oldugunu belirtmektedir.

Yapilan eylemler, teknolojiden biraz anlayan birinin katilabilecegi tiirden eylemlerdi
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Intikam Operasyonu, farkli bir durumun yasanmasini da beraberinde getirmisti: Bu
zamana kadar edindigi deneyim ile farkli operasyonlar1 aymi anda yiirlitebilme
yetenegi, operator olarak gorev alan kisiler sayesinde koordinasyonun
yiriitiilebilmesi, LOIC’in giiclenmesi gibi yetkinlikler kazanildi (Olson, 2014, ss.95-
105). Ancak su da goriildii ki, toplumsal hareketlerin Orgiitlenmesine yarayan
popiiler sosyal medya platformlar1 hiikkiimet ve/veya sirket baskisi karsisinda boyun

egebiliyordu.

3.3.4.5. Anonymous’un Toplumsal Hareketlerle Etkilesimi: Arap
Baharina Destek Eylemleri

2011 y1l1 Ortadogu ve Kuzey Afrika iilkeleri, Arap Bahar1 adiyla anilan halk
isyanlarmma sahne oldu. Bu ayaklanmalar, maalesef bu iilkelere kalict baharlar
getirmedi. Samir Amin, Agustos 2011°de kaleme aldigi yazisinda eger basari
saglayabilirse “Arap diinyasindaki bu ilerici hareket kaginilmaz olarak, diinya
olceginde emperyalist kapitalizmin otesine gegebilmek icin bir hareketin parcasi
haline gelmek durumunda. Basarisizlik ise Arap diinyasini su anki teslimiyet¢i
periferi konumunda tutacak, diinyamin sekillenmesi siirecinde aktif bir sekilde
katilmasinmin oniine gegecek” demektedir (Amin, 2011, s.13).  Aslinda, basarili
olursa ortaya ¢ikacak olan emperyalist kapitalizmin Gtesine gecebilme ihtimali,
Araplarin ilerici hareketlerinin, yonetim degisiklikleri gibi dnemli kazanimlar elde
etseler de daha karmasik sorunlari yaratarak periferi konumunu desteklemesini

beraberinde getirdi.

Aralik 2010°da, Tunus’ta bir seyyar saticinin kendini yakmasi sonucunda
halk bu uruma tepki gostererek protesto gosterilerine basladi. Ardindan Misir’da
polisin iki kisiyi Oldiiriilmesiyle Misir’da da protestolar basladi. Sonrasinda ise
Yemen, Cezayir, Suriye, Libya ve Urdiin, 6zellikle biiyiik ¢apta protestolara sahne
olurken, Arap diinyasinin genelinde daha kiigiik ¢capta da olsa gosteriler diizenlenmis;
Arap Cografyasinda art arda toplumsal hareketler ortaya g¢ikmaya baglamist.
Ayaklanmalar, en fazla Tunus ve Misir’da yasanmis ve sonrasinda yoOnetim
degisikleri ve bir dizi siyasi sonu¢ dogurmus ve dogurmaya da devam etmektedir.

Diger yandan, sosyal medyanin bir drgiitlenme aracina donlisme potansiyeli, otoriter
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rejimlerde tehdit olarak algilanmisti. Ocak 2011°’de Hiisnii Miibarek yonetimi

Misirlilarin cep telefonu ve internet erisimini kesti (Jasper, 2017, s5.188-189).

Ozellikle, Tunus’ta ve Misir’da iletisimle ilgili olaganiistii kisitlamalar
getirilirken; isyanlarda da sosyal medyanin 6nemli rol oynadigi ortaya atilmisti.
Ancak daha sonrasinda, Gerbaudo (2012) ve Fuchs’un (2014a) yaklagimlarinda da
gordiigiimiiz iizere; sosyal medyanin, kilit bir rol oynamadigi ortaya kondu. Diger
yandan, dijital iletisim araglarinin, 6zellikle genglik tabanli eylemlerde; 6rgiitlenme,
organizasyon ve eylem sirasinda haberlesme, enformasyon aktariminda katkilar1 ve
etkileri olmaktaydi. Bu nedenle de Tunus’ta ve Misir’da diizenlenecek protestolart
engelleyebilmek icin hiikiimetlerin iletisim kisitlamasi konusunda ne denli ileri
gidebilecegi ortaya ¢ikmis oldu. internet ve iletisim kisitlamalarinin 6niine gegmek
ve diizenlenen protestolara destek vermek amaciyla, Anonymous da Arap Bahari
sirasinda  OpTunisia (Tunus Operasyonu) ve OpEgypt (Misir Operasyonu)

eylemlerini baslatt.

Uckan ve Ertem, Tunus’ta yasanan ayaklanmalarda ana etken olmamakla
beraber, Wikileaks belgelerinin tetikleyici rol oynadigim belirtmektedirler. Oyle ki
Arap Cografyasindaki bu ayaklanmalara, “ilk Wikileaks devrimi” bile denilmisti.
Ciinkii Wikileaks belgelerinde, 23 yildir iktidarda olan Bin Ali’nin likks hayati ve
ticari imparatorlugu ifsa olmustu. Cablegate sizintilari, TuniLeaks adiyla ¢evrilerek
muhalif platformlarda yayinlaniyordu. Bunun iizerine hiikiimet, Wikileaks ve
Tunileaks yayinlarina erisim engeli getirmisti. Ardindan da Tunus’ta muhaliflerin
enformasyonlar1 yayacagi ve orgiitlenmeyi saglayacagi Twitter, Facebook gibi sosyal
medya platformlari, video paylasim siteleri ve genglerin yogun olarak kullandiklari
her sey sansiirlenmekteydi. Gazeteciler, blog yazarlar1 ve muhalifler tutuklanmisti.
Bunun tizerine, Anonymous, Tunus Operasyonu (OpTunisia) adiyla devlet sitelerini
hedef almaya bagladi; es zamanl olarak da Tor gibi anonim ag araclar1 dagitilmaya

basland1 (Ugkan ve Ertem, 2011, s5.115-119).

Ardindan Anonymous, Tunus i¢in bir basin birisi hazirladi: Tunus halkina
yapilan baskiya ve sansiire kars1 Tunus halkinin yaninda oldugunu ve sansiirlemede

yer alan kuruluslarin hedef alinacagini; internet 6zgiir kalana kadar saldirilara devam
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edecegini duyurdu (Coleman, 2014, s.148). Ayrica, Anonlardan biri, Tunuslularin
web tarayicilarina kurabilecegi, sansiirii asabilecekleri bir betik yazdi; Tunus’taki bir
baska Anon sayesinde de sosyal medyada yayildi ve Tunuslular tarafindan ti¢ binden
fazla indirildi. Bir yandan da devlet siteleri yogun bir sekilde ¢okertilmeye devam
ediyordu. Bunu fizerine, hiikiimet Tunus disindan gelen her hangi bir istemcinin
bloke olmasmi saglasa da Anonlar, #OpTunisia kanalina giren siradan bir
Tunuslunun Proxy sunucusunu kullanilip saldirtya devam etti. Bu, Anonymous i¢in
teknik agidan bir adim 6teye gitmek anlamina gelmekteydi: Erisiminin olmadigi bir
tilkenin sitelerini, o iilkedeki bir Proxy araciliyla ¢okertmislerdi. Bagbakanlik resmi
web sitesine “Payback is A Bitch, isn’t it?” (Intikam kahpedir, degil mi?) mesaj1 ve
korsan gemisi imaji yerlestirdiler. Basbakan Ganugi’nin resmi web sitesine ise;
“Anonymous 'tan selamlar, kendi vatandaslariniza nasil muamele ettiginizi gordiik,
davramsimizdan otiirii hem ¢ok tiizgiin hem de ofkeliyiz. Biz Anonymous uz,

Orduyuz... Bizi bekleyin” mesaj1 yerlestirdiler'® (Olson, 2012, ss.119-122).

Tunus Operasyonu’nda, Anonymous’un diger operasyonlarindan farkli bir
yap1 olusmustu. Hem operasyonun baslangicindan itibaren hackerlar, propagandistler
ve organizatorlerden olusan kii¢iik ve giiclii bir takim vardi hem de es zamanli olarak
daha genis gruplarca yiiriitillen operasyonlar ve herkese acgik olan IRC kanallar
vard1.2%2 Ancak Coleman, Anonymous’un i¢inde kii¢iik bir ydnetici takim olmasinin,
her eylemde aym kisilerin yonetici rolleri {istlendigi anlamina gelmedigini
vurgulamaktadir. Bazi bireyler, belirli bir durumda yetenekleri agisindan geri
kalanlar arasinda 6ne g¢ikabilmekte ancak organizasyonu yapan Anonlar i¢inde bir
lider rolii ortaya c¢ikmamaktadir. Dolayisiyla, disiplinli hiyerarsik bir yap1
olusmamaktadir. Hatta Coleman’a gore, bir lider veya statik bir hiyerarsiye sahip
olsalardi daha fazla etkili olabilirlerdi; ancak Anonymous’un herhangi bir
yonlendirici sabit liderleri olmadan da yapabildikleri olagan distiidiir. Coleman,

Anonymous’un bu eylemlerinin, diinyanin baska bir yerindeki insanlar igin,

101 Kullanilan imajlar igin bkz. Ek-1, Fotograf 20.

192 Tunus’a destek operasyonlari hizla biiyiirken gazeteciler de Anonymous’un liderinin kim oldugunu
aramaya koyuldular. En sonunda, ¢ogu gazeteci, Sabu (Hector Xavier Monsegur) ve Topiary'i (Jake
Leslie Davis) liderler olarak tespit ettiler. iki isim de tutuklandi. Sabu, daha sonra FBI’a muhbirlik
yaparak Jeremy Hammond’1n ismini verecekti.

198



dogrudan etkisi sinirli da olsa, farklilik yaratabilmesi ve dayanigma saglayabilmesi
acisindan Onemini vurgulamaktadir. Tunus’taki eylemciler, hackerlar ve diger
Anonlar arasinda dagimik bir igbirligi ile ortaya konmus hacktivizm Ornegi

yaganmist1 (Coleman, 2014, ss.154-157).

Misir’daki isyanlar sirasinda da internete erisimin tamamen durdurulmasinin
ardindan Anonymous OpEgypt’i (Misir Operasyonu) baslatti. Ancak bu kez farkli bir
durum daha ortaya ¢ikacakti. Anonymous, baglantiyr yeniden saglamak i¢in baska
bir hacktivist grup olan Telecomix ekibi ile bir araya geldi. Anonymous ve
Telecomix ge¢miste farkliliklar sergilemislerdi: Telecomix, DDoS taktiklerine
ilkesel olarak karsi ¢ikmaktadir. Telecomix dijital olarak dogru hacktivistler iginde
degerlendirilen, her tiirlii enformasyona erisim hakkini savunan bir gruptur. Bu
nedenle de daha once Anonymous tarafindan erisimi engellenen siteleri ayakta
tutmaya bile calismistir. Dolayisiyla iki hacktivist grup arasinda daha onceleri
yasanmig ¢atismalar s6z konusuydu. Ancak buna ragmen, Misir Operasyonu igin
isbirligi yaptilar. Bu durum da, ¢oziilmesi gereken acil ve onemli bir sorun varsa,
ozellikle de iletisim hakkinin kisilerin ellerinden alinmasi gibi hackerlarin temel
etiklerine aykirt durumlarda, hackerlarin farkliliklarini bir kenara birakip birlikte
caligabildiklerini gosterdi. Eski modemlerin, fakslarin ve telefonlarin internete
dolambagli bicimde baglanabilmesi i¢in Telecomix tarafindan yonlendirilen siirecte
Anonlarla beraber c¢aligtilar. Ayn1i zamanda, IRC kanallarin iizerinden Misirlilar
Anonymous’un hiikiimet sitelerine ve hiikiimet kontroliindeki medyaya saldirmasin
istiyordu. Hiiklimet siteleri hedef alinmaya ve aktivistlere destek verilmeye devam
ediliyordu, ancak ilkesel olarak basin organlarina saldiri diizenlenmedi (Coleman,
2014, ss.192-200).

Anonymous’un ele aldigimiz bu doért eyleminde, kendi isleyis ve saldirt
bicimlerini oturtmaya, eylemlerini mesru gérmeye ve tamamen politik bir sdyleme
kavusmalarin1  gordiik. Orgiitlenmeleriyle ilgili varilan sonug, Anonymous’un
cekirdek bir ekip ile organize oldugu; bu ekibin sabit degil, operasyona ve
yeteneklerine gore farklilastigi; diinyanin ¢esitli yerlerinden hacker olan veya

olmayan insanlarin, eylemlerin farkli etaplarinda yer aldigin1 aktardik. Telecomix’le
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yapilan igbirligi ise hacktivist gruplarin, aralarindaki farkliliklara ragmen, temel
hacker etigi i¢inde kalan alanda dayanisma icine girebildiklerini gostermektedir.
Diger yandan, calismanin 7im Jordan ve Paul Taylor’da Hacktivist Politika
Degerlendirmesi baslikli bolimiinde iki farkli hacktivizm bigimi olarak ele
aldigimiz, dijital olarak dogru ve kitlesel eylem hacktivizminin giiniimiizde birbiriyle
ic ice gecebildigini de gostermektedir. Kitlesel eylem hacktivizminin
gerceklesebilmesi igin, hacktivist gruplar temelde dijital olarak dogru hacktivizmi, de
facto olarak uygular hale gelmistir. Ote yandan kitlesel eylem hacktivizmi, hacktivist
gruplarin, insanlart reel eyleme yoOnlendirebilmesiyle yani hack ile baslayan bir
eylemin reel hayatta da orgiitlenmesiyle baska bir yone dogru evrilmektedir. Hem
Chanology projesinde insanlarin sokak gosterileri diizenlemeleri hem de giiniimiizde
diinyanin birgok yerinde sokak gosterilerinde V maskesini goriir hale gelmemiz, bu
durumu ortaya koymaktadir. Hacktivist gruplarin, bu iki hacktivist eylem bigimlerini
i¢ i¢e savunmalari, calismanin Hacker Etigi baslikli boliimiinde ele aldigimiz
hackerlarin etik degerleriyle dogrudan baglantilidir. Hacktivistler, hem internet
erisiminin kisitlanmasina hem bu araglarin 6zgiirliik yanlis1 olmayip, kiiresel ticari

alanin yeni pazarlarina dontismesine karsidirlar.
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4. TURKIYE’DE HACKER GRUPLAR VE HACKTIiViZM

4.1. Amag ve Kapsam

Tiirkiye, hack olgusunun merak ve bilgisayar sistemlerini asma istegiyle
ortaya ¢ikisindan, toplumsal hareketler ile etkilesim igine girerek elektronik sivil
itaatsizlik seklinde hacktivizm olarak ele alinmasina kadar gegen siire¢ igerisinde,
bilgisayar ve ag teknolojilerini geriden takip etmistir. Tiirkiye’nin ilk bilgisayari,
1960°ta Karayollar1 Genel Miidiirliigii’ne gelen ve 18 yil kullanilan IBM- 650 idi®,
Bu yillarda, bilisimle ilgili bir uzman olmadig i¢in; fizik¢i, matematik¢i ve insaat
miithendislerinden olusturulan bir ekip bu bilgisayar1 kullanmaktaydi. 12 Nisan
1993’te ilk kez, Ortadogu Teknik Universitesi (ODTU) ile Washington arasinda
internet baglantis1 saglandi. Tiirkiye, bilisim konusunda bu ilkleri ge¢ yasamasina
ragmen, ilk bilgisayar viriisii Temmuz 1993’te yazilmisti (TBD Kamu-BIB, Kamu
Bilisim Birimlerinin Analizi ve Oneriler Raporu, Mayis, 2013). Mumcu Viriisii veya
Ugur Virus olarak bilinen bu viriis, 24 Ocak 1993’te gazeteci Ugur Mumcu’nun faili
mechul bir suikast sonucu hayatin1 kaybetmesine tepki olarak, dosya viriisii seklinde
yayildi. Bu virlis ‘exe’ ve ‘com’ uzantili dosyalara bulasarak, bulastifi dosyaya
“Ugur Mumcu 6lmedi” mesaj1 yerlestiriyordu.’% Mumcu viriisii, Tiirkiye’nin ilk
virlisi oldugu gibi ayn1 zamanda protesto amaciyla yazilmisti; bu nedenle, Mumcu
viriisii ile Tiirkiye’de, bilindigi kadariyla ilk kez protesto amaciyla bilisim alaninda

bir eylem ortaya konmustur.

Tiirkiye’de ilk hackin ne zaman yapildig1 tam olarak bilinmese de Tamer
Sahin adli bir hackerin 1999’da internet servis saglayicis1 Superonline’
hacklemesiyle, hack ilk kez Tiirkiye mahkemelerine konu olmaktaydi. Boylelikle su
an sistem giivenligi alaninda firmasi olan Sahin,'% hakkinda hack suglamasi ile ceza

alan ilk hacker oldu (Sahin, 2012). Ote yandan, Tiirkiye’nin hacker gruplar ve

18 Karayollar Genel Miidiirliigii, “Tiirkiye’de kullamlan  ilk  bilgisayar”,
http://www.kgm.gov.tr/Sayfalar/KGM/SiteTr/Galeri/llkBilgisayar.aspx, (15.03.2017).
104 The Virus Information Summary List, VSUM, “Ugur Virus”,

http://wiw.org/~meta/vsum/view.php?vir=1434 , (15.03.2017); The Probert Encyclopaedia,
“Computer Viruses” http://vets.com/questionmanager/encyclopaedia/encyl/L7.HTM (15.03.2017).

105 Tamer Sahin, https://www.tamersahin.com/tr/, (15.03.2017).
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hacktivizm ile tanigmasi, 1997 yilinda kuruldugunu belirten RedHack isimli
hacktivist grup ile baslamis oldugu genel kabul gérmektedir.%®

Tiirkiye’deki hacker gruplar, siyasal sdylemleri ¢ergevesinde hack eylemleri
gerceklestirmektedir. Tirkiye’deki hacker gruplarm, milliyet¢i ve sosyalist olmak
tizere iki kolda ilerledigini sdylemek miimkiindiir. Bu gruplarin ¢ogu, kendilerini
milliyet¢i ve dindar bir sOylem igerisinde konumlandirmakta ve kendilerini, genel
tabirle Tiirk milleti ve Islam dini i¢in ‘siber savas¢1® olarak gérmekteyken; sosyalist
grup olan RedHack kendisini sosyalist hacktivist grup olarak konumlandirmaktadir.
Milliyet¢i ve dindar hackerlik ile sosyalist hacktivizm baglaminda; hacktivist ve
siber savasg1 olarak ikili bir ayrimin s6z konusu olup olmayacagi ve varsa bile hacker
grup olmakla hacktivist grup olmak arasindaki temel farklilari hangi kriterlerin
belirleyebilecegi sorusu karsimiza c¢ikmaktadir. Bu soruya cevap aramak icin
calismanin bu bolimiinde, Oncelikle Tirkiye’deki hacker gruplardan kisaca
bahsedip, sonrasinda hacktivizm baglaminda bir sonuca varma amaciyla; iki
hacktivist grup olan Cyber Warrior Akincilar ve RedHack’i detayli sekilde ele
alarak, siyasal amacla hacklemenin, Tiirkiye’deki durumunu analiz etme ¢abasinda

olacagiz.

4.2. Yontem

Calismanin kapsaminda, dort hacker grup Tiirkiye’deki hacker gruplar
hakkinda genel c¢erceve cizmek amaciyla; iki hacktivist grup ise c¢alismanin
hacktivizm kavramsallastirmasini tartismak ve Tiirkiye’deki hacktivizm bigimini
sorunsallagtirmak amaciyla detaylica incelenmektedir. Cyber Warrior Akincilar ve
RedHack’in detaylica ele alinmasmnin ii¢ nedeni bulunmaktadir. Oncelikle,
Tiirkiye’deki diger hacker gruplardan farkli olarak, bu iki grup kendisini hacktivist

olarak tanimlamaktadir.’®” Diger yandan, calismada incelecek hacktivist gruplarin

106 RedHack, “RedHack kisa tarihge”, www kizilhack.org, (arsivlenmis link)
http://web.archive.org/web/20081209020043/http://www.Kkizilhack.org:80/ , (20.03.2016).

107 Bkz.: Cyber Warrior Akincilar, “Misyonumuz”, https://www.cyber-warrior.org/Misyon.Asp
(20.05.2017).  Koksal, S. (21 Ocak 2013), “RedHack'in Sirin Baba'st konustu”, Vatan,
http://www.gazetevatan.com/redhack-in-sirin-baba-si-konustu-507601-gundem/ (20.03.2016).
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birinin sol goriisli, digerinin ise sag goriisii temsil edebilmesi agisindan bu iki

hacktivist grup secilmistir.

Son olarak ise Tiirkiye’de, hacker grup olarak en fazla hack kaydi bulunan
gruplar Redhack ve Cyber Warrior Akincilar’dir. Ote yandan, sag goriisii yansitan bir
diger hacker grup olan Tiirk Hack Team’in hack kaydi sayisi fazla olmakla birlikte,
bu kayitlar grup adma degil, bir hacker adina alinmis oldugu ve grup kendisini
hacktivist olarak tanimlamadigi i¢in ¢alismada ayrintili olarak ele alinacak iki

gruptan biri olarak secilmemistir.

Caligma kapsaminda, hack kayitlarini incelemek i¢in ise diinyadaki en eski
web sitesi saldir1 arsivi kayd: bulunan ve en giivenilir mirror (ayna) web sitesil%
Zone-h.org kullanilmistir'®® (Hopkins, 2014, ss.131-132). Zone-h’nin giivenilirliginin
nedeni, bir ekip tarafindan, hackerlarin ekledigi kaydi kontrol ederek, sahte kayitlarin
Oniine ge¢cmesinden ve arsivlenmis kaydi, sayfasi hacklenmis kurumlardan gelen

talep dogrultusunda kaldirmamasindan kaynaklanmaktadir.*1°

Zone-h kayitlarina gore, Tiirkiye’deki hacker gruplarin; kayda gegen toplam
hack sayisimi ifade eden, toplam bildirim sayilart ve resmi kurumlarin, biyiik
marklarin web sitelerini i¢eren saldirilarin toplam kaya gecen hack sayisini belirten,

ozel saldir: kayitlar1 incelendiginde karsimiza ¢ikan sonug su sekildedir:

e RedHack; Toplam bildirim: 9992 / Ozel saldir1: 241 1
e Cyber Warrior Akincilar; Toplam bildirim: 8727 / Ozel saldir1: 73 112
e Tiirk Hack Team; Toplam bildirim: 11 / Ozel saldir: 0 13

198 Bir ayna sitesi, bir web sitesinin veya belirli sayfalarmin farkli bir URL'ye yerlestirilmis
kopyasidir. Bkz.: Techopedia, “Mirror Site”, https://www.techopedia.com/definition/4894/mirror-site,
(17.04.2017). Hackerlar da genellikle zone site seklinde anilan, hacklenen web sitelerinin kopyalarimin
arsivlendigi mirror sitelere hack kayitlarini eklemektedir.

109 Zone-h 2002’de Estonya’da kurulmus bir web sitesi olmakla beraber; kendinden dnce kurulmus
olan ancak faaliyetlerini durduran attrition,org ile alldas.de arsiv kayitlarin1 zone-h’ye devretmesiyle,
1995 yilina kadar geriye giden bir arsive sahiptir. Bkz.: “Zone-H celebrates its 10 years!” (09 Mart
2012), http://www.zone-h.org/news/id/4742, (17.04.2017).

110 Zone-h, “Warning”, Bkz.: http://www.zone-h.org/notify, (17.04.2017).
111 RedHack Zone-h kayd icin bkz. Ek-1 Fotograf 20. (10.06.2017).
112 Cyber Warrior Akincilar Zone-h kaydi i¢in bkz. Ek-1 Fotograf 21. (10.06.2017).

203


https://www.techopedia.com/definition/4894/mirror-site
http://www.zone-h.org/news/id/4742
http://www.zone-h.org/notify

ZoRRoKiN* ; Toplam bildirim: 67,572 / Ozel saldir1: 1,029

e Aslan Neferler Tim; Toplam bildiri: 1593 / Ozel saldir: 2 11°

e Ayyildiz Tim; Toplam bildirim:1400 / Ozel: 2 16

e Tiirk Giivenligi; Toplam bildirim: 233 / Ozel saldir1: 117 7

Tiirkiye’de eylemleriyle giindeme gelen ve glinlimiizde aktif olarak
faaliyetlerini siirdiiren bu gruplarin yani sira, Grayhatz, Borticine Cyber Team gibi
faaliyetini durdurmus veya 1923Tiirk gibi grup hakkinda aktif web sitesi veya sosyal
medya hesabi1 olmayan ve basimna yansimamis daha kiiciik capli hack faaliyetleri
yiirliten hacker gruplar da bulunmaktadir. Yukarida listenmis gruplarin web siteleri,
forum sayfalari, zone kayitlari, sosyal medya hesaplarinin aktif olmasi ve eylemleri
hakkinda basinda haberlerinin yapilmis olmasi; hack eylemini gergeklestirme
amaglartyla ilgili kendi beyanlarina dayanan bilgiyi edinebilmeyi olanakh
kilmaktadir. Bu nedenle, ¢alisma kapsaminda yukarida listelenmis olan gruplar ele
alinacak olup; bu gruplar i¢cinden kendini hacktivist olarak nitelendiren ve zone kaydi
grup adina en fazla alinmis olan Cyber Warrior Akincilar ve RedHack hacktivizm

baglaminda detaylica tartigilacaktir.

Ote yandan, bu gruplarin her birinin kendine 6zgii yapilari ve dijital iletigim
kanallar1 kullanmalar1 nedeniyle, her biri i¢in en fazla ve en giivenilir veriyi igeren
kaynaklarin incelenmesi amaclanmaktadir. Gruplarin kendileriyle ilgili beyanlari,
gercekligi ispatlanamayacak veriler olarak tartigmaya agik olsa da; bu galisma
kapsaminda, gruplarla ilgili birincil kaynak olarak gecerli veriler olarak
degerlendirilecektir. Bu baglamda, gruplarin web sitelerindeki, sosyal medya
hesaplarindaki ve verdikleri roportajlarindaki agiklamalar, dogrudan grubun kendi
hakkinda ortaya koydugu beyanlar1 olarak kabul edilerek, grubun amagclar1 ve

orgiitlenme modeli i¢in incelenecek kaynaklari olusturacaktir. Ayrica bu kaynaklara

113 Tiirk Hack Team Zone-h kaydi i¢in bkz. Ek-1 Fotograf 22. (10.06.2017).

14 Tiirk Hack Team kayitlarini kurucusu olan Zorrokin rumuzlu hacker adma almaktadir. Zorrokin
Zone-h kaydi i¢in bkz. Ek-1 Fotograf 23. (10.06.2017).

115 Aslan Neferler Tim Zone-h kaydi i¢in bkz. Ek-1 Fotograf 24. (10.06.2017).
116 Ayyildiz Tim Zone-h kaydi i¢in bkz. Ek-1 Fotograf 25. (10.06.2017).
17 Tiirk Giivenligi Zone-h kayd igin bkz. Ek-1 Fotograf 26. (10.06.2017).
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ek olarak, zone kayitlar1 ile basinda eylemleri hakkinda ¢ikmis haberler de
gergeklestirdikleri eylemleri incelemek i¢in bagvurulacak kaynaklari teskil edecektir.
Ancak bu gruplarin kendileri hakkindaki ¢esitli bicimlerdeki beyanlar ile
eylemlerinin zone kaydi ve haber kaynaklarin ¢oklugu ve ¢esitliligi, her grup icin
farklilik sergilemektedir. Bu nedenle, gruplar hakkinda elde edilen bilgilerin
genisligi, bu gruplarin dijital kaynaklarda kendilerini yansittig1 ve haberlerde yer
buldugu 6lciide caligmaya bir sinirlama getirmektedir. Dolayisiyla, ¢calismanin bu
kisminda hem gruplara ayrilan fiziksel alan hem de elde edilen bilgiler 1s18inda
eylemlerinin siniflandirilmasi, farklilik gostermektedir. Bu nedenle, calismada en
fazla ve en giivenilir veri elde edilebilen dijital kaynaklarin kullanilmas1 amaciyla;
karma yapidaki dijital kaynaklardan hareket edilerek, deskriptif bir inceleme yontemi

benimsenmektedir.

4.3. Onem

Calisma kapsaminda, dogrudan toplumsal hareketler baglaminda
hacktivizmin tartisilmasi, literatiirdeki hacktivizm kavramsallastirmasina katki
sunmak yoniindedir. Siyasal amagla hacklemek olarak nitelendirilen hacktivizm
baglaminda, siyasal sOylemin niteliginin ne oldugunun 6nemli olup olmadigina
cevap aranarak; hacktivizm kavramsallagtirmasinin gelistirilmesi ve kapsaminin
sorgulanmasi, ¢alismanin onemini teskil etmektedir. Literatiirde hacktivizmin, sivil
itaatsizlik olarak konumlandirilmasina ve muhalefet etme bigimi olarak
degerlendirilmesine karsilik olarak; caligmada, Tiirkiye’deki gruplar iizerinden
hacktivizmin muhalif konumu sorunsallastirilmaktadir. Bu baglamda da bu ¢aligma,
hacktivizm kavramsallasmast ve hackin toplumsal hareketlerle olan etkilesimi
konusundaki ele alis bigimleri i¢in farkli bir bakis agis1 sunma hedefindedir.
Hacktivizm konusunda yapilmis c¢aligmalarin azligi nedeniyle, bu calisma ile
hacktivizm tartismalarinin gelistirilmesi agisindan literatiire katki saglanacagi
diisiiniilmektedir. Ote yandan, Tiirkiye’deki hacker gruplar ve hacktivist gruplar
hakkinda daha oOnce yapilmis kapsamli bir g¢alisma bulunmamasi nedeniyle,
calismanin Tirkiye 6zelinde hack ve hacktivizm tartigsmalari ve sonrasinda bu alanda

ortaya konacak caligmalar acisindan da 6nem tasidigi diisiiniilmektedir.
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4.4. Tirkiye’de Hacker Gruplar

4.4.1. Tiirk Hack Team
Tirk Hack Team (THT), 2002 yilinda turkhackforums.cjb.net adresinde

forum sayfasi olarak kurulmus bir gruptur. ® Forum ilk kuruldugu dénemde,
Tirkiye adina gesitli hackleri gerceklestirdigini savunan hackerlarin bir tartisma alani
seklindeydi. Sonrasinda daha fazla yonetimsel ve misyona dayali bir anlayis ortaya
koydu. Giliniimiizde forumda, programlama, tasarim, mobil isletim sistemleri, sunucu
yonetiminden hackin nasil yapilacagi iliskin basliklardan; Atatiirk, Tiirkiye, Tiirkliik
ve Tiirk tarihi, terére lanet gibi basliklara; bilgi giivenligi alaninda egitim veren
tiniversitelerden, OSYM smavlartyla ilgili, kiiltiir sanat, Islam ve insan gibi
basliklara kadar hemen hemen her konuyla ilgili bir tartisma alani vardir. Ancak
agirhikli olarak bilisim teknolojilerine iliskin giindeme ve programlaya iligkin
sayfalar on plandadir. Forumdaki iiyelerin tiimii hacker olmasa da, hack ve
programlamayla ilgili bir seyler 6grenmek isteyen veya sadece gruba sempati duyan

tiyeleri bulunmaktadir.

Forumun admini olarak bilinen ZoRRoKiN isimli hacker, ayn1 zamanda
grubu kuran iiye olarak da bilinmektedir.}'® Forum sayfasmin diger adminleri ise
OnLy, Arsenik, Se-Zer, Solo-Tiirk, TheKarlzma, Corsair isimli iiyelerdir. Forum
yonetimde olan bu kisiler ayn1 zamanda grubun hack eylemlerine yon veren
isimlerdir. Diger yandan, moderatorler, uzman moderatorler, siiper moderatorler,
kategori moderatorii gibi basliklar altinda forum sayfasindan sorumlu iiyeler ile
genelkurmay baskani, orgeneral I (Anka Timi) Korgeneral III (Ar-ge), Korgeneral
IV (Grafiker) Sosyal Medya Timi, Istihbarat Timi, Underground Tim basliklar:
altinda da hacker grup olarak faaliyette bulunmayi organize eden iiyeler

120

bulunmaktadir. Tirk Hack Team, forum sayfasi oldugu ve bu sayfada

118 Forum daha sonra 2004’te Turkhackteam.net adresine, 2008’de ise halen kullanilmakta olan
Turkhackteam.org adresine tagmmustir. Bkz.: Tiirk Hack Team, “TurkHackTeam 7 Sene Once...
Mutlaka Okunmasi Gerekenler!”, http://www.turkhackteam.org/mutlaka-okunmasi-
gerekenler/500398-turkhackteam-7-sene-once.html, (17.04.2017).

119 Tiirk Hack Team, “Zorrokin - THT Yardim Merkezi”, http://www.turkhackteam.org/tht-yardim-
merkezi/857191-zorrokin.html, (20.04.2017).

120 Tiirk Hack Team, http://www.turkhackteam.org/showgroups.php, (20.04.2017).
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orgiitlendigi icin iki kola ayrilan bir yonetimi bulunmakta; biri forumun yonetimini
iistelenirken, digeri hack eylemlerini organize etmektedir. Hackle ilgili yonetim;
orgeneral, korgeneral ve genelkurmay baskanligir gibi militarist bir modeli andiran

birimler arasinda dagitilmis gortinmektedir.

Tiirk Hack Team hacker grup olarak kurulus amacini, “dilimize, dinimize,
tilkemize, inan¢larimiza orflerimize, adetlerimize, toplum ahlakina ve bunlar gibi
degerlere, aykiri yayin yapan sitelerin hayatina son vermektir” seklinde
aciklamaktadir. Tirk Hack Team, “vatami igin ¢alisan ve hacki zevk igin degil”
aciklanan bu misyonu i¢in yaptigini, “dogru, diiriist, ahlakli ve yararl yayin yapan
sitelere” yardimc1 ve destek olacagmi belirtmektedir. %' Diger yandan, Tiirk
sitelerine zarar vermeyecegini ve bu sitelerdeki gilivenlik aciklarini belirtmek i¢in
uyart amacli bir index yliklemesi yapilabilecegini belirtirken; “Tiirk milletine,
vatammiza, devletimize, devlet biiyiiklerimize yapilacak olan yurtdisi kaynakl
olumsuz faaliyetler” i¢in bu kuralin disina ¢ikilarak “pkk teror orgiitii propagandast
yapan terorist sitelere” her tiirlii zararl, yikici faaliyette bulunmanin kendileri igin

serbest ve mesru oldugunu agiklamaktadir.1?2

Grup adin1 en fazla, s6zde Ermeni soykiriminin tanimmmasina yonelik
yasalarin kabuliine iliskin olarak Avrupa hiikiimetlerinde tartismalarin siirdiigii 2015
yilinda; Vatikan’in resmi web sitesini (Dogan Haber Ajansi,15 Nisan 2015);
Ermenistan E-Devlet Sistemi, Ermenistan Enerji Bakanligi, Ermenistan Merkez
Bankasi, Ermenistan Telekom, Ermenistan Bankasi ve Ermenistan Genelkurmay
Bagkanlig1 web sitelerini (Milliyet, 24 Nisan 2015); Fransiz Cumhurbaskanligi web
sitesini (NTV, 13 Temmuz 2012); Almanya Gizli Servisi, Almanya Bagimsiz
Katolik Haber Portali, Almanya Merkez Bankasi, Federal Almanya Arastirma ve
Egitim Bakanlig1 ve Bagkent Berlin’in web sitelerinin de aralarinda oldugu birgok
alman sitesini hackleyip erisimlerini durdurmasiyla duyurdu (Hiirriyet, 17 Mayis

2015). Bu eylemlerinden once de c¢esitli hackler gerceklestirmis olsa da grup,

121 Tiirk Hack Team, “Tiirk Hack Team Misyon”, http://www.turkhackteam.org/misyon.html,
(20.04.2017).

122 Tiirk Hack Team, “Forum Kurallar1”, http://www.turkhackteam.org/forum-kurallari/25068-forum-
kurallari.html, (14.04.2017).
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kamuoyunda bilinirligini s6zde Ermeni soykirimina iligkin ortaya koydugu bu

saldirilarla sagladi.

28 Eylil 2015’te PKK’nin terdr saldirini kinamak ic¢in 4 bin 100 internet
sitesini aym1 anda erisimini durdurmasi (fhlas Haber Ajansi, 28 Eyliil 2015); Adalet
ve Kalkinma Partisi (AKP) ve Cumhurbaskan1t Recep Tayyip Erdogan hakkindaki
olumsuz elestiri icin New York Times’m Ingilizce ve ispanyolca web siteleri, blog
ve uygulama sayfalarinin ve kayit sistemini hackleyerek erisimlerini durdurmasi
(Sabah, 28 Mayis 2015); 2017°de Uluslararasi kredi derecelendirme kurulusu Fitch
Ratings, Tiirkiye'nin kredi notunu diislirmesi lizerine web sitesini erigimini
durdurmasi gibi i¢ politikay etkileyen ve devlet yetkililerini ve kurumlarini elestiren
kurumlarin web sitelerini de hacklemektedir. Tirk Hack Team’in bu hackleri
genellikle, DDoS saldir1 seklinde web sitelerinin bir siire erisime kapali kalmasina
neden olan, amaglar1 dogrultusunda Tiirkiye ve yoneticileriyle ilgili olumsuz

olduguna inandig1 konularda ve terdre karsi eylemler gergeklestirmektedir.

Diger yandan, bu hacklerin zone-h kayitlar1 bazen hackerlar adina bazen de
cesitli yazilis bi¢imleriyle grup adina olusturulmaktaydi. Ancak Tiirk Hack Team
adina hackledikleri eylemlerin kaydini tutulmasini zorlagtirmasi nedeniyle, bir siire
sonra tiim kayitlarin, grubun adima degil, Zorrokin adina yapilmasina karar verildi.'?3
Bu nedenle, Tirk Hack Team’e eskiden iiye olup simdi olmayan hackerlarin
olusturdugu kayitlar ile Zorrokin adina yapilan kayitlardan olusan bir karmagiklik
s0z konusudur. Bu durum, bir yandan Zorrokin adli hacker1 zone listelerinde iist
siraya tagmmasini saglarken!®® diger yandan, Zorrokin igin hackleyen bir grubun
ortaya ¢ikmasini beraberinde getirmektedir. Ortaya ¢ikan bu sonug, aslinda Tiirk

Hack Team’i, hacker grup olmasindan ziyade bir hacker i¢in egitilen bir grubun

varligi olarak diisiiniilmesine de neden olabilir.

123 Tirk Hack Team, “Zone Alma - Videolu Anlatim, Web & Server Giivenligi”,
http://www.turkhackteam.org/web-server-quvenligi/1048466-zone-alma-videolu-anlatim.html,
(04.05.2017).

124 Zorrokin, Zone-h’nin en ¢ok kayd: bulunan hackerlar siralamasinda 10. Sirada bulunmaktadur.
http://www.zone-h.org/stats/notifier Bkz.: EK-1 Fotograf 27. (10.06.2017).
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Tiirk Hack Team’in aciklamalar1 ve hackleri, grubun milliyet¢i bir anlayis
igerisinde kendini konumlandirarak milli, dini, geleneksel degerlere aykiri yayin
yapan web sitelerini hacklemeyi kendine gorev edinmekte oldugu ortaya
cikarmaktadir. Dolayisiyla, grubun irksal, dini ve iilkeyle ilgili oncelikleri, hack
faaliyetini belirlemektedir. Bu durum, simdiye kadar degindigimiz, hacker etiginin
enformasyonun Ozgiirliigii ve evrensel esitlik gibi degerleriyle; hem de hacktivizm
cergevesinde elektronik sivil itaatsizlik seklinde ortaya konan eylemlerin sistem dist
mubhalif yapisiyla uyusmamaktadir. Diger yandan, Zorrokin’in grup lideri olarak tiim
grubun kayitlarini kendi adina yaptirmasi ve grubun militer bir sifatlandirmayla
gorev dagilimda bulunmasi grup igindeki hiyerarsiyi ortaya koyarak, glinimiizdeki
sivil Orgiitlenme bi¢imlerinin lidersiz ve yatay Orglitlenme bicimiyle zitlik teskil

etmektedir.

4.4.2. Aslan Neferler Tim

Aslan Neferler Tim (ANT) hakkindaki bilgi, web sitelerinin kullanimini
durduklart i¢in Facebook ve Twitter sayfalarindan edinilebilmektedir. Facebook
sayfalarinda, grubun 18 Eylil 2014’te Muhtesem Siileyman rumuzlu hacker
tarafindan kuruldugu belirtilmektedir. Grubun tiim kararlariin alindigi Riitbe ve
Disiplin Denetleme Kurulunun yani sira; Webhack, Smshack, DD0S Attack, Asayis
Birim komutanligi, Sikayet Grup Komutanligi birimlerine sahip bir oOrgiitlenme
semas1 ortaya konmaktadir.!?® Dolayisiyla, Aslan Neferler Tim de Tiirk Hack Team
gibi komutanlik gibi birimler ile emir komutaya tabi olan militer bir yapida oldugu

goriilmektedir.

Grup kendisini, Facebook hesabinda “diinyanin en biiyiik medya
kuruluslarinda haber olan Tiirkiye nin yiiz aki Islam vatan ve bayragin savunucusu,
MOSSAD"t kapatan tek Tiirk siber savascilarr” olarak tamitmaktadir.'®® Twitter

hesabinda ise amacii; “Islam’a ve vatamimiza yapilan siber saldirilara her

15 Facebook Aslan Neferler Tim (25 Subat 2017), “Bizim Hakkimzda Kisaca”,
https://www.facebook.com/aslanneferler.org/posts/1251248288285789, (04.05.2017).

126 Facebook Aslan Neferler Tim ,“Hakkinda”,
https://www.facebook.com/pg/aslanneferler.org/about/?ref=page_internal, (04.05.2017).
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platformda aminda organize olmak ve cevap vermek” olarak tanimlamaktadir.'?’
Aslan Neferler Tim, yaptig1 hack eylemlerini, Tiirkiye ve Islamiyet’e kars1 yapilan
siber saldirilara cevap olarak; savunma amaciyla yapilan saldirilar olarak mesru bir
eylem bicimi olarak ele alsa da, yaptig1 saldirilar 6zelinde ortaya koydugu amag ve
sOylemleri incelemek, grubun hack ile ortaya koydugu politik eylemliligin amacini

daha anlasilir kilacaktir.

Grubun eylemlerinin kamuoyuna yansimasi, 2016’da Ermenistan’in resmi
kurumlarin1 hedef almasiyla yasandi. Azerbaycan ile Ermenistan arasinda Daglik
Karabag sorunuyla ilgili yasanan gerginlikler sonucu 5 Mart 2016’da Azerbaycan’in
Ermenistan mevzilerini hedef aldig1 saldir1 sonrasinda (Milliyet, 5 Mart 2016), Aslan
Neferler Tim Azerbaycan’a destek amaciyla, 7 Mart 2016’da Ermenistan Merkez
Bankas1’nin web sitesini hackledi (ihlas Haber Ajansi, 07 Mart 2016). Daha sonra, 1
Haziran 2016’da Ermenistan’in Rusya ile birlikte PKK’ya acik destek verdigi
iddiastyla, Ermenistan Enerji Bakanligi ve Ermenistan Silahli Kuvvetleri sitelerini
hackledi (ihlas Haber Ajansi, 01 Haziran 2016). 26 Subat 2017°de ise Hocali
Katliammi yil dontimii i¢in tekrar Ermenistan’t hedef alarak, Ermenistan Savunma
Bakanligi’nin web sitesi hackledi. Grup, Facebook hesabindan “Hocalr Katliaminin
sene-i devriyesi oldugu i¢in Ermenistan Savunma Bakanligi Operasyonel
Ekiplerimizce kapatilmistir! Kardeslerimize Yiice Rabbimizden Rahmet Dileriz”

yazili gérsel paylagtr. 1?8

Ermenistan’in  hedef alindigt bu hacklerin ilkinde, Ermenistan’in
Azerbaycan’la yasanan giincel sorunlara iligkin bir tepki; ikincisinde PKK’ya destek
verdigi iddias1; sonuncusunda ise Hocali Katliamini anmak i¢in Ermenistan’in resmi
kurumlarmin web sitelerini hedeflenmekteydi. Bu saldirilar, belirli bir tepkiyi dile
getirirken, herhangi bir verinin alinmadig1 bu saldirilarda sitelere de herhangi bir
mesaj birakilmadan, sadece web sitelerinin kisa siireligine erisimini durdurma

amaciyla yapilmis oldugu anlagilmaktadir.

127 Twitter Aslan Neferler, https://twitter.com/aslaneferler, (04.05.2017).

128 Facebook Aslan Neferler Tim (26 Subat 2017), “Hocali Katliaminin Sene-i Devriyesi...
https://www.facebook.com/aslanneferler.org/photos/a.1063863470357606.1073741828.10637832636
98960/1252413024835982/?type=3&theater, (04.05.2017).
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Benzer sekilde, 21 Kasim 2016’da Israil’de ezanmn desibel yiiksekligine
iliskin Israil Parlamentosu’nda karar alinmasina karsilik olarak; Aslan Neferler Tim,
Israil’in istihbarat teskilatt MOSSAD’in web sitesini DDoS saldirist ile hackledi
(Milliyet, 21 Kasim 2016). Ardindan, web sitesine ulasilamadiginin ekran
goriintiisiinii Facebook hesabindan “Israil’in parlamentoda aldigi kararla ezan:
yasaklamasindan sonra Israil istihbarat teskilatina siber saldir1 diizenlenmistir Aslan
Neferler Tim olarak hak eden herkesin hakkini verecegiz MOSSAD in sitesi
saldirimizin - ardindan ¢ékertilmistir yakinda Israillin alt yapisini cehenneme
cevirecegiz. Kamuoyuna saygiyla duyurulur” agiklamasiyla paylast.’?®  Aslan
Neferler Tim’in, hedeflerinin DDoS saldiris1 sonucu kisa siireligine erisimini
durdurdugu bu tip saldirilarinda, milliyet¢i ve dini kabullerin savunuldugu

goriilmektedir.

Bu durumun bir diger 6rnegi ise, Tiirkiye ile Avusturya arasinda Agustos
2016’da baslayan diplomatik kriz sonrasi yasanan ¢esitli olaylara misilsime olarak,
hack eylemleri gerceklestirmesidir. Bunlardan ilki, Viyana Havaalani’na zorunlu
inis yapan bir ugagin 49 Tiirkiye kokenli yolcusunun, Schengen vizesi olmadigi
gerekgesiyle havaalaninda mahsur birakilmasini ayrimeilik olarak degerlendirip,
havaalaninin web sitesinin hacklenmesi olmustur (Milliyet, 03 Eyliil 2016). Bir hafta
sonra da Tiirkiye aleyhtar1 davraniglara devam edildigi gerekgesiyle, Avusturya
Merkez Bankasi’nin web sitesini erisime kapatirken; bu tutumun devam etmesi
halinde saldirilarin devam edecegini duyurmaktayd: (Milliyet, 10 Eylil 2016).
Tiirkiye’ye silah ambargosu tartismasinin baslamasiyla beraber, 25 Kasim 2016°da
Aslan Neferler Tim, bu kez Avusturya Dis Isleri Bakanligi’nin web sitesini, “bir siire
siteye ambargo uygulayacagiz” agiklamasi yaparak, hackledigini duyurmaktaydi
(Sabah, 25 Kasim 2016). Avusturya Disisleri Bakan1 Sebastian Kurz, siber saldirilari
dogrularken, bu saldirilarin, Tiirkiye'ye karst tutumlarini degistirmeyecegini
belirtmisti (Haber Tiirk, 28 Kasim 2016). Aslan Neferler Tim’in Avusturya

saldirilari, veri ele gecirme, siteme zarar verme gibi kalic1 sonuglar dogurmayan,

129 Facebook Aslan Neferler Tim (21 Kasim 2016), “Israilin parlementoda aldig1 kararla ezani...”
https://www.facebook.com/aslanneferler.org/posts/1159352460808706 , (04.05.2017).
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ancak hedeflerin secimi itibariyle kamuoyuna yansiyan eylemler olarak

belirmektedir.

Diger yandan, Aslan Neferler Tim, iilke i¢cinde de muhalefet partilerini ve
mensuplarint hedefledigi hackler gergeklestirmistir. Cumhuriyet Halk Partisi (CHP )
ve Halklarin Demokratik Partisi’'ne (HDP) yonelik bu saldirilar, ‘had bildirme’ ve
terdre destek olmalari iddiasiyla yapilmis hacklerdir (ihlas Haber Ajansi, 24 Mart
2016). Bu durumu, Facebook sayfalarinda 14 Mart 2017°de paylastiklar1 a¢iklamayla
da ortaya koymaktadirlar. Bu aciklamada, particilik yaptiklarina iliskin gelen
elestirilere cevap vererek, Cumhurbagkani’na ve iilkeye yonelik, iilke iginden ve
disindan gelen her tiirlii art niyete cevap vereceklerini belirtmektedir.®®® Aslan
Neferler Tim’in hack ile ortaya koydugu siyasi tepkileri, iilkedeki hiikiimet
yetkilerinin resmi sOylemleriyle bagdasan, onlarin aciklamalariyla sekillenen ve
onlar1 hedef alan agiklamalara misilleme seklinde ortaya konan hackler oldugu

gorilmektedir.

4.4.3. Ayyildiz Tim

Ayyilldiz Tim, 2002 yilinda, Yeni Zelanda’da yasayan Tirk kokenli
Batuhan rumuzlu kisi Onciiliiglinde, Avrupa’daki c¢esitli iilkelerde yasayan
Cedkanbiryafes, Barbaros, Cagabey ve Atakan rumuzlu kisiler tarafindan kuruldugu
belirtilmektedir. Ayrica, Ayyildiz Tim 2016 yilinda yaptigi kurul toplantisinda
“Ayyildiz Tim kurucusu Cedkan Bir Yafes Tiim Yetkilerini, Genel Kurmay Bagskani
Lediin Abdal’a devretmistir. Bundan sonra emir komuta zincirinin basi Lediin
Abdal’dwr ve Ayyildiz Tim’i Japonya’'dan yonetmeye baslayacaktir.” karari alinmig

131

olugu aciklanmistir™". Boylelikle grubun yoneticiligi, Batuhan’dan Cedkan Bir

130 Facebook Aslan Neferler Tim, (14 Mart 2017), “Aslan Neferler Tim Taraftir!”
https://www.facebook.com/aslanneferler.org/photos/a.1063863470357606.1073741828.10637832636
98960/1267153510028600/?type=3&theater, (05.05.2017).

181 Ayyildiz Tim (19 Eyliil 2016), “2016-Yas Kurul Toplantis1 Kararlar1”, https://ayyildiz.org/ayt-
duyuru/18-2016-yas-kurul-toplantisi-kararlari.html, (05.05.2017).
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Yasef’e ondan ise Japonya’da oldugu ifade edilen Lediin Abdal’a ge¢mis oldugu

anlasilmaktadir.®?

Grup web sitesi yenilenmeden Once, kendini “vatansever, inang¢h, temel
degerlerimize saygili, Atatiirk milliyet¢isi, Tiirkive Cumhuriyeti vatandaslarinin ve
de soydaslarimizin olusturdugu bir organizasyon” olarak tanimlamakta ve “sanal
alemin bordo bereli askerleri” seklinde nitelendirmekte®®®; web sitelerini ise
“kesinlikle bir hack sitesi degildir. Ayyildiz Tim bir tekzip sitesidir”  diyerek
aciklamaktadir.?®* Dolayisiyla, grubun, kendisini hacker ve yapilan isleri hack olarak
degil, siber savunma veya karsi propaganda olarak nitelendirebilecegimiz bir
cercevede degerlendirmekte oldugu ortaya cikmaktadir. Ciinkii tekzibi misyonu
olarak degerlendirerek; kendilerinin “Tiirkiye aleyhtari propagandalara karsi
tilkemizin tekzip hakki kullanmakta” oldugunu belirtmektedir. Bu misyonun, devlet
sitelerini ve Tiirk sitelerine yonelik saldirilart geri piiskiirtme ve giivenlik aciklarini
tespit ederek yetkililere bildirmek olarak faaliyette bulunarak; “iilkemiz sitelerinin
sanal ortamdaki giivenligini saglamak” oldugunu belirtmektedir. 1% Ayyildiz Tim
kurulus amaci olarak sahip oldugu {ilkiiyi de bu misyona paralel olarak
“organizasyonumuzun amact sadece ve sadece Biiyiik Tiirk Milletine hizmet etmek”

seklinde ifade etmektedir. 13

132 Star gazetesine Kim Bu Ayyidiz Tim isimli bir kitap yazmis olan ve gesitli televizyon
programlarinda grubu anlatan ve agiklamalarda bulunan M. Ishak Telli Ayyildiz Tim’in siber
danigmani olarak Lediin Abdal ile birlikte verdikleri roportajda; Lediin Abdal, 34 yaginda, Japonya’da
yasayan ve Amerika’da bilgisayar boliimii okuyan biri oldugunu ve bu en iist riitbeye on alt1 yilin
sonunda ulastigini belirtmekteydi. Diger yandan Ayyildiz Tim’in 4 kisiden olusan bir yonetme ve
sasirtict bir sekilde yiiz bin kisilik bir hacker ordusuna sahip oldugu belertilmekteydi (Gorgiilii, 2016).

18 Ayyildiz Tim, “AYT Kural ve Duyurular”, http://www.ayyildiz.org, (arsivlenmis link),
http://web.archive.org/web/20150920091303/http://www.ayyildiz.org/navigasyon.php?id=37,
(05.05.2017).

134

Ayyildiz Tim, “Biz Kimiz”, http://www.ayyildiz.org, (arsivlenmis link),
http://web.archive.org/web/20160313145043/http://www.ayyildiz.org/navigasyon.php?id=38,
(05.05.2017).

135

Ayyildiz Tim, “Biz Kimiz”, http://www.ayyildiz.org, (arsivlenmis link),
http://web.archive.org/web/20160313145043/http://www.ayyildiz.org/navigasyon.php?id=38,
(05.05.2017).

1% Ayyildiz Tim, “AYT Kural ve Duyurular”, http://www.ayyildiz.org, (arsivlenmis link),
http://web.archive.org/web/20160313145025/http://www.ayyildiz.org/navigasyon.php?id=37,
(05.05.2017).
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Web sitesinin yenilenmis halinde ise, hacke dair onceki goriislerine yer
verilmemekle birlikte, misyonlarini agikladiklar1 sayfada tekzibe iliskin vurgunun
yerini lobi faaliyetlerinin 6n planda tutularak korundugu goriilmektedir. Ayyildiz
Tim kendisini, Tiirkiye’ye yonelik yapilan siber saldirilara kars1 goniillii olarak lobi
faaliyeti siirdiiren bir organizasyon olarak tanimlamaktadir. Lobi faaliyetlerini ise,
Tirkiye’yi hedef alan herhangi bir saldiriya karsi; devlet kurum ve devlet
adamlarina, manevi degerlere karsi yapilan saygisizliklara; istihbarat birimleri,
emniyet ve askeri kurumlara yonelik herhangi bir harekete cevap vermek seklinde
ifade etmekledir. Ayyildiz Tim, devlet kurumlarin1 ve devlet adamlarina yapilan
saldirilart iilke biitiinliigiine yapilan bir saldir1 olarak gordiigii igin, bu lobi
faaliyetlerini  devletcilik anlayis1 iginde yiiriittiigiinii belirtmektedir.®®’ Bu
milliyetcilik ve devletcilik anlayisi cercevesinde grup, “Tiirkive Cumhuriyeti
sinrlart igerisinde kurulmusg sitelere karsi ideolojileri ne olursa olsun hukuki hakkin,
tepkinin kullanmilmasi disinda herhangi bir saldirida bulunulmasini” ve “Tiirkiye
Cumhuriyeti Cumhurbaskanina, Bagbakana, Genel Kurmay Baskanina, Ordumuza,
Milli Istihbarat Teskilatimiza, Emniyet Teskilatimiza ve Devlet Gérevlilerine karsi

elestiriyi”'® iiyelerine yasaklamaktadir.

Ayyildiz Tim, lobi faaliyetlerini ylriitme amacint yedi baslik altinda
aciklamaktadir: (1) “Tiirkive Cumhuriyeti Devletine, tiim kamu kurum ve
kuruluslarina yonelebilecek her tiirlii saldirnyt bertaraf edilmesi” olarak saldirilar
onlemeye yonelik calismalari; (2) “Tiirkiye karsiti, Satanist, Pornografik, Anayasal
diizeni degistirmeye yonelik yayin yapan sitelerin, sistemlerin yayinlarini
durdurmak” seklinde ifade ettigi web sitelerinin ve sistemlerin ¢okertilmesi; (3)
“faydalr yayin yapan sitelere ve sistemlere gereken teknik destegi vermek” seklinde
ifade ettigi ancak bu web sitesi ve sistemlerin neler olabilece§i veya ne oldugu
konusuna ag¢iklik getirilmeyen gesitli faaliyetleri; (4) “Gov.tr, pol.tr, edu.tr, bel.tr
gibi Tiirkive Cumhuriyeti Devletini Internette Temsil eden sistemleri” korumaya

yonelik aslinda ilk maddenin agiklamasini ifade eden c¢aligmalari; (5) “kars:

187 Ayyildiz Tim, “Ayyildiz Tim Tarihi”, https://ayyildiz.org/ayyildiz-tim-tarihi.html, (05.05.2017).

18 Ayyildiz Tim, “AYT Kural ve Duyurular”, http://www.ayyildiz.org, (arsivlenmis link),
http://web.archive.org/web/20160313145025/http://www.ayyildiz.org/navigasyon.php?id=37,
(05.05.2017).
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propaganda faaliyetleri yiiriiterek Tiirkive Cumhuriyet Devletinin Manevi sahsini
diinya milletleri arasinda hak ettigi yere getirmek” gibi uluslararasi propaganda
faaliyetini kapsayan c¢alismalari; (6) “Gereken hallerde(Yonetim  Kurulu
Karary)Ulkemize yonelen sozlii, yazili ve fiili saldirilara siddetle cevap vermek.”
seklinde saldir1 diizenlemeyi; (7) ve son olarak da kamuoyunun bilinglenmesi adina
information admin eli ile yazili a¢iklamalar yapmayi lobi faaliyet bigimleri olarak
ifade etmektedir.’®® Bu faaliyetlerin ¢ogu birbiriyle icgice gegmis olan Tiirkiye
Cumbhuriyeti kurum ve kuruluslarinin sitelerine yonelik saldirilarin bertaraf edilmesi;
tilkenin degerlerine ve imajma zarar verebilecek konularda saldir1 ve uluslararasi
kamuoyu icin propaganda diizenlemek seklinde Ozetlenebilmektedir. Ayyildiz
Tim’in savundugu devletcilik anlayisi, ortaya koydugu Orgiit yapisina da

yansimaktadir.

Ayyildiz Tim, ydnetim birimleri; Ust Kurul, Yiiksek Ayyildiz Suras1 (YAS),
Ozel Kuvvetler Baskanlig1 (Bordo Bereliler), Delta Saldir1 Timi, International Force,
Disiplin Kurulu Bagkanligi, AYT Egitim ve Gelistirme, Terorle Miicadele Merkezi,
seklinde siralanan gruplardan olusmaktadir. TSK’nin yapilandirmasini andiran bir
orgiitlenme sistemi yansitmakta olan bu alt gruplarin tiimiiniin faaliyetlerine iliskin
aciklama yapilmamakla beraber; aktif olan forum sayfalarinda Ayyildiz Tim Ozel
Hareket Daire Baskanligi altinda; Bordo Bereli Ozel Kuvvetler, Siber Savunma
Strateji  Gelistirme Komutanligi, AYT Saldirn Gruplart Komutanli§i, AR-GE
Komutanligi, Web-Grafik Tasarirm Komutanligi basliklar1 siralanmaktadir'®,
Dolayisiyla, Ayyildiz Tim de Tiirk Hack Team ve Aslan Neferler Tim gibi, askeri bir
model ile yapilanmis hiyerarsik emir komuta zinciri igeresinde orglitlenmis bir grup
olarak karsimiza ¢ikmaktadir. Ayrica li¢ grup da varolan sistemi destekleyip bunu
korumak adma, kendini Tiirk milletine admis bir siber savas¢i ordusu olarak
konumlandirmaktadir. Bu anlamda, ozellikle ilk kusak hackerlarin kabul ettigi;
hackerlarin 1rk, yas, unvan gibi kriterlerle degerlendirilmemesini igeren etik kodlarin

uzagina diislildigl ortaya ¢ikmaktadir.

139 Ayyildiz Tim, “Ayyildiz Tim Misyon ve Vizyon”, https://ayyildiz.org/misyon-vizyon.html,
(05.05.2017).

140 Ayyildiz  Tim, “Forum”, https://forum.ayyildiz.org/#ayyildiz-tim-oezel-hareket-daire-
baskanligi.168, (05.05.2017).
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Ayyildiz Tim terérle miicadele etme amacinda oldugunu belirttigi cesitli
saldirilar diizenleyerek, kamuoyunda bilinirlik saglamistir. Bu saldirilar genellikle,
yasanan terdr olaylar1 ve sehit haberlerinin duyulmasi iizerine diizenlenen saldirilar
seklinde ortaya ¢ikmaktadir. Bu tarzdaki saldirilarinin 6rneklerinden biri, PKK’ya
yonelik operasyonlarin yogun olarak siirdiigli ve ¢ok sayida sehit haberlerinin geldigi
bir donemde’*!, 22 Mayis 2008’de Ayyildiz Tim’in PKK yanlis1 bes yiizden fazla
siteyi hackledigini agiklamasidir. Grup bu web sitelerini, PKK propagandasi yapan
ve Orgiitiin aciklama ve haberlerini yaymladiklar1 gerekgesiyle hackledigini
belirterek, web sitelerin giris sayfalarina Tiirk bayragi ve sehit mezarlarinin
fotograflari ile ‘ne unuturuz, ne de unuttururuz” aciklamasi yerlestirdi. Ayrica, grup
tarafindan ‘boliicii’ olarak nitelendirilen bu web sitlerinin neler oldugu ve hangi
zaman dilimi i¢inde hacklendigi bilinmemekle beraber, bes yliz sitenin
hacklenmesiyle toplam yiiz bin dolardan fazla zarar verdikleri agiklanmaktaydi

(Hiirriyet, 23 Mayis 2008).

Bu operasyonlarina benzer bir sekilde, Ayyildiz Tim, 10 Aralik 2016°da
Besiktag’ta gergeklesen terdr saldirisinin ardindan, 11 Aralik 2016°da PKK’ya destek
veren ve terdr propagandasi yapan pek cok siteye siber saldir1 diizenledi. Ancak bu
kez sadece web siteler degil; sosyal medya hesaplarmi hedef almaktaydi. Bu
sayfalara, Islam dininin kutsal kitab1 Kuran’dan “De ki: Ey kafirler, yenileceksiniz ve
toplanip cehennemin dibine siiriileceksiniz” ayetini yerlestirildi (Haber 7, 11 Aralik
2016). PKK’ya yonelik oldugunu acikladig: bir baska operasyonu, 6 Kasim 2008’de
Demokratik Toplum Partisi’nin (DTP) web sitesini hackleyerek gergeklestirdi.
Ancak bu kez Kiirt yurttaslara birlik ve beraberlik c¢agrisi yaptiklart bir bildiriyi
DTP’nin sayfasina yerlestirerek; “iilkemiz icin el ele PKK yandaslarina karsi
Sirnak'taki vatansever Kiirt kardeslerimiz gibi bizler de karsi gosterilere baslayalim

ve bu oyunu bozalim. Bu PKK yandaglarini i¢imizden ve ¢cevremizden uzaklastiralim’

aciklamasiyla yiiriiylis dlizenleme ¢agrisinda bulundu (Haber Tiirk, 06 Kasim 2008).

141 Donemi yansitmasi agisindan yer alan gatisma haberi icin bkz.: Milliyet (29 Temmuz 2008),
“Turkiye’nin 7 aylik teror bilangosu...”,  http://blog.milliyet.com.tr/turkiye-nin-7-aylik-teror-bil-
ncosu-/Blog/?BlogNo=122730, (05.05.2017).
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Bu operasyonlart ile hacki bir reel hayattaki protesto yiiriiyiisii icin eylem cagrisi

olarak kullanmislard.

Diger yandan, Gezi Parki protestolarindan CHP’yi sorumlu tutarak “Kardesi
kardese kirdirmak isteyen CHP sitesi yine hacklendi” agiklamasiyla partinin web
sitesi chp.org.tr'yi de hackledi (Mynet Haber, 16 Haziran 2013). Tirkiye i¢
politikasina dair giindemin paralelinde seyreden bir operasyon yiiriitme seklinin yani
stra, iilke i¢indeki partileri de kendi milliyetcilik ve devlet¢ilik sdylemlerine uygun
distiigiinde, tilke icindeki siteleri hackleme yasagindan vaz gectikleri veya bu

tarzdaki hackleri mesru gordiikleri ortaya ¢ikmaktadir.

Ayyildiz Tim’in kendi misyonu olarak kabul ettigi dijital alanda terdrle
miicadele olarak nitelendirdigi operasyonlari, 15 Temmuz Darbe girisimi ardindan
Fetullahgi Terdér Orgiitii'ne (FETO) ybnelik olarak vyiiriitilmekteydi. Bu
operasyonlar1 daha c¢ok belirli kisilerin mail adresi ve twitter hesaplarinin ele
gecirilmesi seklinde gerceklesmekteydi. Ornegin; Radyocu Bedirhan Gokgek’in mail
hesab1 (Yeni Safak, 15 Agustos 2016); komedyen Atalay Demirci’nin Twitter hesabi
(Milliyet, 31 Temmuz 2016); CHP milletvekili Eren Erdem’in Twitter hesabini
hackleyerek yazigmalariyla ilgili ¢esitli goriintiiler paylasilmakta (Star, 29 Agustos
2016); diger yandan Sanat¢1 Zara’nin hesab1 baglantis1 bulunmadigindan kendisine
iade edilmekteydi (Kanal A, 09 Agustos 2016). Ayyildiz Tim bu siirecte 6zellikle
sanat, medya ve siyaset cevrelerinden taninmis kisilerin Twitter hesaplar

hackleyerek, yazismalarin1 kontrol etme rolii oynamaya ¢alismaktaydi.

Ayyildiz Tim, yurtdisinda yasanmakta olan olaylar ilgili olarak da ¢esitli
operasyonlar yiirlitmiistiir. Bunlar, 31 Ocak 2015’te ise ¢cogu Fransa ve Belcika
olmak iizere Avrupa’daki Islam dinine hakaret ettigi gerekcesiyle 751 web sitesini
(Ihlas Haber Ajansi, 31 Ocak 2015); 1 Eyliil 2007°de Bulgaristan'da 1rk¢1 ve asir1
milliyetgilerin Tiirklere karst sdylem ve eylemlerini protesto Bulgaristan Tarim ve
Orman Bakanligr ile Bulgaristan Bolgesel Kalkinma Bakanligi’nin web sitelerinin
(Hiirriyet, 01 Eylil 2007); 28 Temmuz 2009°da ise, Birlesmis Milletler’in (BM)
Uygur Tiirklerine yapilan katliama sessiz kalmasini protesto etmek i¢cin, BM'nin web

sitesi igerisinde yer alan Ermenistan uzantisinin (Ihlas Haber Ajansi, 27 Temmuz
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2009); 13 Temmuz 2013°te ise Tayland'a kacan Arakan Miisliimanlara ayrimcilik
uygulandig1 i¢in aralarindan Tayland {iniversitesi, niikleer enerji sirketi, egitim
merkezinin de bulundugu Tayland’in yaklasik otuz web sitesinin (Milliyet, 13
Temmuz 2013); Tiirkiye’den Gazze’ye yardim gotiiren Ozgiirliik Filosuna Israil’in
saldirt diizenlemesine tepki olarak 1 Haziran 2010°da Ayyildiz Tim, Israil’e ait bin

bes yiiz web sitesinin hacklenmesi gibi eylemlerdir (Radikal, 01 Haziran 2010).

Ayyildiz Tim’in bu eylemlerinde, Tiirkiye’yi dogrudan ilgilendiren bir olay
yasanmamasina karsin, ayrimcilia, katliamlara ve savasa maruz kalan Miisliiman
ve/veya Tiirk halklara destek olma amaci tagidig1 ortaya ¢ikmaktadir. Ayyildiz Tim
toplumun belli kesimindeki tepkileri yansitan eylemler sergilemekte olsa da, devlet
icin goniillii ¢alisan saldir1 grubu olarak operasyonlar yiiriitmektedir. Dolayisiyla,
Ayyildiz Tim, elektronik sivil itaatsizlik seklinde ortaya ¢ikan hacktivizme uzak
olmakla beraber, kendi devletcilik anlayist igerisinde goniillii siber savasgr grubu

olarak eylemlerini ortaya koymaktadir.

4.4.4. Tirk Giivenligi

Tirk Giivenligi hacker grubu sadece Twitter {izerinden eylemlerini
paylasmakta ve goriislerini ifade etmektedir. Ayrica bu hesaplar1 iizerinden
kendileriyle ilgili Wikipedia sayfasini paylastiklart i¢in buradaki bilgileri kaynak
kabul edilerek; grubun 2009 yilinda kuruldugu, bes ila on kisilik bir ekipten olustugu
ve devletci ve Islamci bir politika izlemekte oldugu bilinmektedir.!¥? Grubun
Twitter’da, “Fertler oliir, Tiirk Milleti yasar™**®, “anasinin basértiisiindeki kokuyu
namus bilip koruyan sehitlerim; var olun bu vatan size ebedi minnettardir™*,

“Bizde biiyiik ya da giiclii olan kazanmaz, Allah kimin yamndaysa o kazanu”** gibi

paylasimlari, Islamc1 ve milliyet¢i ¢izgisini ortaya ¢ikmaktadir. Ote yandan Tiirk

12 iikipedi “Tiirk Giivenligi”https://tr.wikipedia.org/wiki/T%C3%BCrk_G%C3%BCvenli%CA4%9Fi,
(2.05.2017).

143 Twitter Tirk Giivenligi, https://twitter.com/Turkguvenligi/status/783391108260827136,
(02.05.2017).

144 Twitter Tirk Giivenligi, https://twitter.com/Turkguvenligi/status/126618501170470912,
(02.05.2017).

145 Twitter Tiirk Giivenligi, https://twitter.com/Turkguvenligi/status/681636559913914368,
(02.05.2017).
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sitesi hacklemeyi kabul etmedikleri, Tiirk bilisimin gelismesine destek olduklarini
ifade ettikleri tweetleri de bulunmaktadir. Aralik 2015°te ise saldirilariyla artik web
sitesi igeriklerini degistirmekle yetinmeyip; ekonomik, prestij kaybi, 6nemli bilgileri

iceren daha kalici zararlar vereceklerini agikladilar. 146

Tiirk Glivenligi grubu adin1 2011°de Vodafone, UPS, BetFair, TheRegister,
National Geographic ve Daily Telegraph, Acer gibi biiyiik firmalar1 hackleyerek
duyurdu. Ayrica, The Guardian gazetesine verdikleri roportajda, bu biiyiik
firmalardaki aciklar icin aylarca bekleyip, acik bulunca saldirdiklarim
aciklamaktaydilar. Ayrica, web sitede agik bulamayinca onun bulundugu sunucuya,
sunucuda da agik bulunmazsa, bulundugu domain firmasini hacklediklerini ve bunu
eglence icin yaptiklar1 agiklamasinda bulundular (Arthur, 2011). Ote yandan, grup
sadece eglence i¢in degil, siyasi mesajlar birakan bir ¢izgiye de sahip oldugu sonraki
eylemlerinde anlasilmaktaydi. Omegin, 2014’te grup tarafindan, Gazze’deki
saldirilar i¢cin Liibnan'daki Birlesmis Milletler Bati Asya Ekonomik ve Sosyal
Komisyonu'nun (ESCWA) web sitesi hackleyerek “Neden Gazze'nin ¢ocuklarini
onemsemiyorsunuz, Neden Gazze umurunuzda bile degil?" mesaji yerlestirdi (Haber
7, 24 Temmuz 2014). Yurt iginde ise, 3 Subat 2012 Mevlit kandili nedeniyle, Baris
ve Demokrasi Partisi’nin (BDP) web sitesini hackleyerek,'*’ bu eylemini Tiirk ve

islam diinyasina armagan ettigini duyurdu.4®

Bir bagka eylemi ise, agik kaynak kodlu SSL ve TLS hizmeti saglayan
OpenSSL’in web sitesini hacklemesi oldu (E Hacking News, 28 Aralik 2013).1%° Bu
durum, a¢ik/6zgilir yazilim igin calisan ve genel olarak ii¢lincii kusak hackerlarin
savundugu anlayig1 yansitan OpenSSL’in bir hacker grup tarafindan hacklenmesi
ironik oldugu kadar, Tiirk Giivenligi grubunun agik/6zgiir kod yaklasimina karsi

oldugunu da gdstermektedir. Tiirk giiveligi grubu Islamci ve milliyetgi ¢izgide

146 Twitter Tirk  Giivenligi,  https:/twitter.com/Turkguvenligi/status/681633971793477632,
(02.05.2017).

147 Zone kaydi igin bkz.: http://zone-h.org/mirror/id/16858754, (02.5.2017).

148 Twitter Tiirk Giivenligi (03 Subat 2012),
https://twitter.com/Turkguvenligi/status/165424269327740928, (02.5.2017).

149 Ayrica zone kaydr igin bkz.: http://zone-h.org/mirror/id/21425720, (02.5.2017).
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hackleriyle, sdylem ve eylemleriyle belli bir dini ve ki temsil ettiklerini agiga
vurarak, az once inceledigimiz iki grup gibi hackin irk, din, yas gibi unsurlar

gbzetmeyen evrensel kabulleriyle celismektedir.
4.5. Tiirkiye’de Hacktivist Gruplar: Cyber Warrior Ve Redhack

4.5.1. Cyber Warrior Akincilar

Cyber Warrior Akincilar, Tiirkiye’deki en eski hacker gruplardan bir olarak,
kendisini legal sinirlar i¢ginde siyasal sdylem ve amaclarina uygun eylemler ortaya
koyan hacktivist bir grup seklinde yansitmaktadir. Calismamiz agisindan, grubun
siyasal sOylemini savunmak i¢in gerceklestirildigi hack eylemlerindeki amaglarini ve
grubun kendini legal sinirlar i¢cinde nasil konumlandirdigini inceleyerek, grubun
kendine 6zgii hacktivizmi kavrayis bi¢imini ortaya koymaya c¢alisacagiz. Bu amagla,
grubun aktif olarak kullanmakta oldugu forum ve portal kisimlarina sahip olan
www.cyber-warrior.org web sitesini ve eylemlerinde kullandiklar1 mesajlar
incelenecektir. Cyber Warrior Akincilar’in, hacktivist eylem ve amaclariyla ilgili
genel bir ¢erceve ¢izmek amaciyla; grubun basina yansiyan eylemlerinden ve zone-h

web sitesindeki kayitlardan yararlanilarak hacktivist eylemleri ele alinacaktir.

4.5.1.1. Cyber Warrior Akincilar’in Ortaya Cikist ve Amact

Akincilar olarak da bilinen, Cyber Warrior Akincilar (CW Akincilar)
hacker grubu 2001 yilinda kuruldugunu belirtmektedir.**® Grup, 2007ye kadar yasal
diizenlemeler yeterli olmadigi i¢in kendini illegal bir grup olarak
degerlendirmekteyken; 2007°de 5651 sayili internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’un yiiriirliige girmesiyle, yasal diizenlemelerdeki pornografi, ahlaki
degerle ilgili eksikliklerin giderilmesi, grubun kendisini legal bir grup olarak

degerlendirmesini sagladig1 agiklanmaktadir.® Ayrica grubun sayfasinda bu kanun

150 Bu bilginin aksine, grubun yoneticisi olarak, CWDoktoray’in 2004 yilinda verdigi bir roportajda
ise grubun 26 Kasim 2002’de kuruldugu belirtilmektedir. Ancak biz web sitesindeki bilgiyi giincelligi
nedeniyle kullanmay1 tercih ettik. Bkz.: Haber 7 (27 Eyliil 2004), “Akincilar Grubu yine gorevde”,
http://www.haber7.com/teknoloji/haber/15139-akincilar-grubu-yine-gorevde, (21.05.2017).

151 Cyber Warrior Akincilar, “Sitemizin Cizgisi”, https://www.cyber-
warrior.org/Root.asp?Action=News&HID=238, (20.05.2017).
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metni i¢in bir alan ayrilmasinin yani sira,’®? yasal uyari yapilarak legal sinirlar
igerisinde olduklarinin 6nemi vurgulanmaktadir. Bu uyarida, web sayfalarindaki
materyallerin siber giivelik onlemlerini igerdigi ve bilisim sucu teskil edecek
iceriklere yer verilmedigi belirtilmektedir. Ayrica uyarida, siber giivenlik dnlemleri
acisindan bir agigin nasil olustugunun anlasilmasi i¢in bazen hackerlarin géziinden
aktarilmast gerektigi; “bir giivenlik ac¢igimin nasil olustugunu bilmiyorsaniz, o
aciktan kendinizi koruyamazsiniz, ilkesinden hareket ederek yasal c¢ergevede

faaliyetlerimizi siirdiirmekteyiz.” denilerek agiklanmaktadir.'>®

Ancak, hacki siyasal bir amag¢ olarak kullanan bir grubun sayfasinda,
Tiirkiye’deki bilisim suglarina karsi olduklart agiklamalart ironik bir durum ortaya
cikarmaktadir. Ciinkii 5237 Sayili Tirk Ceza Kanunu’nun bilisim suglarin
tanimlayan 243. Maddesi’nde, “bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykirt olarak” girme “veya orada kalmaya devam” etme eylemleri® ile 244.
Maddesi’nde bir “bilisim sisteminin isleyisini engelleme veya bozma” eylemleri®
su¢ sayllmaktadir. Bu ironinin altinda ise grubun misyon olarak kabul ettigi degerleri
savunma amaciyla ortaya koydugu hacki, mesru olmanin 6tesinde legal olarak
gormeleri yatmaktadir. Dolayisiyla, CW Akincilar agisindan, hackin bir eylem olarak
legal alan i¢inde olup olmadigi degil; hack eyleminin amacinin legal ya da mesru
sOylem alanmin i¢inde olup olmadigina dénem verilerek, legal ve mesru olduklar

arglimente edilmektedir. CW Akincilar’in amaglarina iliskin beyanlar1 da bu durumu

yansitmaktadir.

152 Cyber  Warrior  Akmcilar,  “Bilisim  Suglar1  Kanunu”,  https://www.cyber-
warrior.org/BilisimSuclari.asp, (20.05.2017).

153 Cyber Warrior Akincilar, “Yasal Uyar1”, https://www.cyber-

warrior.org/Root.asp?Action=News&HID=240, (20.05.2017).

1545237 Sayili Tiirk Ceza Kanunu, Madde 243 “Bilisim Sistemine Girme”, ( Yiiriirliik Tarihi:
07.04.2016), TBMM Mevzuat Bilgi Sistemi,
Http://Mevzuat. Tomm.Gov.Tr/Mevzuat/Faces/Maddedetaylari? Afrloop=2172202443529415&Psira=
18779& Afrwindowmode=0& Adf.Ctrl-State=122una7hi0_104, (24.05.2017).

1% 5237 Sayilh Tiirk Ceza Kanunu, Madde 244 “Bilisim Sistemine Girme”, (Yiiriirlik Tarihi:
01.06.2005), TBMM Mevzuat Bilgi Sistemi
http://mevzuat.tbmm.gov.tr/mevzuat/faces/maddedetaylari? afrl.oop=2172391987735715&psira=187
80& afrWindowMode=0& adf.ctrl-state=122una7hi0_119, (24.05.2017).
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CW Akincilar amacini, “Internet iizerinden inang ve ahlaki degerlerimize
saldir1 yapan, saf beyinleri bulandirmaya yonelik icerikler bulunduran, ‘Satanist’ ve

Pornografik icerikli yaywnlarla miicadeledit" seklinde belirtmektedir.*>®

Bu amag
2007°deki yasal diizenlemelerden 6nce belirlenmis olmali ki; pornografik igerik
giiniimiizde yasaklanmig durumdadir. Diger yandan, satanizm ile miicadelesi de bir
donem Tiirkiye’de giindeme yogun olarak konu olmus olmasiyla ilgili
goriinmektedir. Giincel olarak ise grup kendisini, “infernet iizerinden; inang ve
ahlaki degerlerimize yapilan saldirilar, devietimiz ve iilkemiz aleyhtar: eylemler,
toplum ve kamu vicdanini olumsuz etkileyen olaylar karsisinda sanal alemde
miicadele eden hacktivist bir gruptur.”®" seklinde tanimlamaktadir. Dolayisiyla, bu
degerler ¢ercevesinde ortaya konulan hacktivist eylemin yasalligini savunmaktadir.
Bu degerler, sadece Tiirkiye’nin resmi devlet sdyleminden, hacktivizme bakilinca
kabul edilebilecek degerler olarak karsimiza ¢ikmaktadir. Zira grubun, baska bir
iilkenin Tirkiye’ye kendi degerleri i¢in saldirmasi mesru ve legal sinirlar i¢ginde bir
hack eylemi olarak gérmedigi agiktir. Sonug olarak bu tutum, hackin evrensel etik
kodlariyla ¢elisen, belli bir din ve 1rk i¢in gecerli oldugu diisiiniilen hackin mesruluk

sinirlarinin belirlenmesini igeren bir durumu ortaya ¢ikarmaktadir.

4.5.1.2. Cyber Warrior Akincilar’in Orgiit Yapist ve Uyeleri

CW Akincilar grubu, eylemlerini sayfalarindaki forum tizerinden sadece
onayl: liyelerin katilimina agik bagliklar altinda organize etmektedir. Grubun giincel
olarak forum sayfasina kayith 242.396 iiyesi bulunmaktadir.®® Grubun kurucusu
olarak CWDoktoray rumuzlu kisinin 2004 yilinda verdigi roportajda; CW
Akincilar’in 40 kisilik bir ekip ile kuruldugunu ve belli bir merkezlerinin olmadigin,
web sitelerindeki forum sayesinde iletisim kurduklart belirtmektedir. Diger yandan,
CWDoktoray bu roportajinda goniillii olarak gov.tr uzantili siteleri korumak

istediklerini belirtmekte ve resmi kuruluglarin web sitelerindeki agiklart bulup,

156 Cyber Warrior Akincilar, “Sitemizin Cizgisi”, https://www.cyber-
warrior.org/Root.asp?Action=News&HID=238, (20.05.2017).

157 Cyber Warrior Akincilar, “Misyonumuz”,  https://www.cyber-warrior.org/Misyon.Asp
(20.05.2017).

18 Cyber Warrior Akincilar, “Cyber-Warrior Topraklari / Simr Kapisi”, https://www.cyber-
warrior.org/Forum/Login_User.Asp, (10.06.2017).
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bunlart web sitelerinin yoneticilerine bildirdiklerini belirtmektedir. Ancak bunun
disinda, giivenlik hizmeti verdiklerini, “Cyber-Security olarak sektorde, kisisel
giivenlikten kurumsal ¢oziimlere kadar tim kategorilerde” testler ve ¢Ozim
hizmetleri, o donem Tiirkiye’de yeni ivme kazanan “e-ticaret iiriinleri ve giivenlik
tiriinleri ile entegrasyonlar: konusunda tiriin ve danismanlik hizmetleri” verdiklerini
belirtmektedir (Haber 7, 27 Eyliil 2004). Cyber Security Bilisim Teknolojileri adli
sirket lizerinden verilen hizmetler 2007°den itibaren, a¢ilan bir dernegin iizerinden
yiriitilmeye baslanmigtir.  Grubun yoneticisi olan CWDoktoray kimligini
gizlemeden Gokhan Sanli olarak, 2007°de Bilisim Giivenligi ve Bilisim Suglarina
Kars1 Miicadele Dernegi kurmustur. Sanli, dernegin baskanlik gérevini siirdiirmekte
ve siber giivenlik konusunda seminerler diizenlemekte ve ayrica sirketini yonetmeye
de devam etmektedir.?®® 10 Bir hacker grubunun, siber giivenlik alaninda faaliyet
yiirliten bir sirket baglantisiyla, grubu ve dernegi ticari ¢ikar amaciyla kullanmasi ve
bunu saglayabilmesinde grubun {niinden yararlanmasi, hem hackerlarin
ticarilesmeye kars1 sdylemleriyle uyusmamaktadir, hem de hacktivist eylemlerin
dolayl1 olarak tiim grup iiyeleri i¢in olmasa da yoneticileri i¢in maddi kazang yolunu

agmasi s6z konusu olmaktadir.

CW Akincilar’in web sitesinde, grubun bu dernek biinyesinde resmi devlet
kurumlarmin sitelerine ticretsiz giivenlik destegi ve penetrasyon testleri de yaptigini
belirtmektedir.’®! Dolayisiyla, dernekle hacker grup arasinda organik bir bag
bulunmaktadir. Ayrica yukarida andigimiz gibi grubun kendisini 2007°de legal
olarak gormesinin bir nedeni de, CW Akincilar’in dernek ile iliskilendirilecek
olmasidir. Dernek araciliiyla hacker grubun legal olarak, resmi davet ve toplantilara
katilmas1 da s6z konusu olmustur. 14 Nisan 2012 tarihinde, dernegi temsilen,
Gokhan Sanli ve beraberindeki iki kisi Cankaya Koskii’'nde Cumhurbaskanlig

Kurumsal Iletisim Baskanlig1 ve Bilisim Teknolojileri Baskanliginca diizenlenen

1% Bilisim Giivenligi ve Bilisim Suglarma Karst Miicadele Dernegi, “idari Yap1”,

https://bg.org.tr/Portal.asp?X=1Y, (22.05.2017).

160 "CWDoktoray Desifre Edilmistir" 'e Cevap, http://cwdoktoray.blogcu.com/cwdoktoray-desifre-
edilmistir-e-cevap/9436596, (22.05.2017).

161 Cyber Warrior Akincilar, “Cyber-Warrior TIM Olarak Neler Yaptik? / Kurumsal Giivenlik Igin”,
https://www.cyber-warrior.org/Root.asp? Action=News&HID=257, (22.05.2017).
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“Tiirkiye’de Internet Sitelerine Erisimlerin Engellenmesi ve Telif Haklar”
konusunda gerceklesen bir toplantiya katilmistir. Ek olarak, CW Akincilar iiyesi olan
Emrullah Akdemir, Ekber Eksi ve Serkan Erdemir adli hackerlar, dernegi temsilen
Aksaray Polis Yiiksek Meslek Okulu’nda “ Wireless Giivenligi ve Kisisel Verilerin
Korunmasmin Onemi” konulu seminer vererek tesekkiir belgesi almislardir (Birgiin,
18 Haziran 2012). Dolayistyla, dernek araciligiyla resmi kurumlarca taninmais, fikrine
basvurulmus ve de tesekkiir edilmis bir hacker grubu olarak faaliyetlerini
yiriittiikleri goriilmektedir. Caligmanin 6nceki boliimiinde ele aldigimiz gibi,
ozellikle kisisel verilerin korunmasi ve sansiiriin engellenmesi konularinda ¢alisan
hacker gruplar bulunmakla beraber; bu gruplar enformasyonun 6zgiirliigii ilkesine
uymadiklarin1 benimseyerek, hacki saldir1 seklinde kullanmay1 reddettikleri gibi,
siyasi ve devlet otoritesini de sansiir mekanizmalar1 nedeniyle reddeler. CW
Akincilar ise, tam tersine, kendi milli, dini ve ahlaki degerlerini savunmak amaciyla
hem yurtdisinda hem yurt icinde hack eylemleri yiiriitmekte; siber gilivenlik
yaklasimini 6zellikle resmi kurumlarr kapsayan destek verme faaliyetleri ve siber

giivenlik danismanlig1 hizmetleri seklinde kabul etmektedir.

Grubun 6rgiitlenisi, danisma kurulu olarak isleyen fetva kurulu®?; kararlarmn
alindig1 stratejil®;saldirilar1  diizenleyen akincilar'®;  hedeflerle ilgili kaynak
saglayan ve akincilara destek olan lojistik;'®® yeni teknolojik gelismeleri, grupla ilgili

i166.

haberleri aktaran ve gevirileri yapan haberci**°; grubun kendi iiyeleriyle ilgili bilgi

toplayan ve grupla ilgili arastirma yapan CW-Istihbarat*®’;projeler iiretip hayata

182 Cyber Warrior Akimcilar, “TIM Gorev Organizasyonu — Fetva Kurulu”, https://www.cyber-
warrior.org/forum/gorevorg_fetvakurulu.asp, (24.05.2017).

183 Cyber Warrior Akincilar, “TIM Gorev Organizasyonu - Strateji”,  https://www.cyber-
warrior.org/Forum/GorevOrg_Strateji.asp, (24.05.2017).

164 Cyber Warrior Akincilar, “TIM Gorev Organizasyonu — Akincilar”, https://www.cyber-
warrior.org/Forum/GorevOrg_AKkincilar.asp, (24.05.2017).

165 Cyber Warrior Akincilar, “TIM Gérev Organizasyonu — Lojistik”, https://www.cyber-
warrior.org/Forum/GorevOrg_Lojistik.asp, (24.05.2017).

166 Cyber Warrior Akincilar, “TIM Goérev Organizasyonu — Haberci”, https://www.cyber-
warrior.org/Forum/GorevOrg_Haberci.asp, (24.05.2017).

187 Cyber Warrior Akincilar, “TIM Gorev Organizasyonu — CW Ajan1”, https://www.cyber-
warrior.org/Forum/GorevOrg_CWistihbarat.asp, (24.05.2017).
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geciren Ar-Ge'®®; ve daha ¢ok gorsel malzemeler ve sosyal medya faaliyetlerini

yiiriiten grafik-web, video-animasyon, enformasyon birimlerinden olusmaktadir. Bu
birimlerin i¢inde; fetva kurulu, strateji ve akincilar, grubun yonetim ve saldiri

misyonunu iistlenmis temel birimler olarak ¢aligmaktadir.

Fetva kurulu, diger gruplardan farkli olarak, {iyelerin katilimina acik olan,
basvuru kabul edilen bir grup degil; sorumlusu, kurucu ve administratorler tarafindan
belirlenen bir damigma ve istisare kurulu olarak faaliyet gostermektedir.'®® Fetva
kurulu, fetva gereken konulara ¢6ziim iiretmek, akincilar grubunun faaliyetlerini
takip etmek ve misyon uyumlulugunu kontrol altinda tutmak ile ylikiimli oldugu ve
bu kuruldan ¢ikan kararin aksi yoniinde kimsenin hareket edemeyecegi
belirtilmektedir.!® Fetva, Islam hukuku ve kurallari agisindan, alaninda uzman
olman din adamlan tarafindan verilen kararlar anlamina gelmektedir. Bu fetva,
seraitin uygulandig1 {lkelerde hakim tarafindan verilirken, sekiiler {ilkelerde
Miisliimanlar igin miiftiiler tarafindan verilmektedir.!* CW Akincilar’in Fetva
kurulunda Islam dini agisindan yetkili kisilerin kim oldugu bilinmemekle beraber; bu
kurulun varlii, grubun misyonunda 6n plana ¢ikan inang i¢in eylemde bulunma
amacina paralellik tasimaktadir. Bu kurul, yapilan eylemlerin Islam dini agisindan
sakincali olup olmadigini teyit eden bir mekanizma olarak islemektedir. Fetva
kurulu, yapilacak saldirmin CW Akinilar grubunun temel ilkelerine uygun olup
olmadigmni ve saldirinin Islam dini agisindan hakli nedeni olup olmadig1 konusunda,
danisma ve karar mekanizmasi rolii istlendigi sonucu ortaya ¢ikmaktadir.
Dolayisiyla eylemin yapilip yapilmayacaginda son karar1 Islami uygunlugu agisindan

fetva kurulu vermekte oldugu anlagilmaktadir.

188 Cyber Warrior Akincilar, “TIM Gérev Organizasyonu —

Ar-Ge (CW Developer)”, https://www.cyber-warrior.org/Forum/GorevOrg_Ar-Ge.asp, (24.05.2017).

169 Cyber Warrior Akincilar, “Forum”,  https://cyber-warrior.org/FORum/fetva-kurulu-
hakkinda_508752,0.cwx, (24.05.2017).

10 Cyber Warrior Akincilar, “TIM Gorev Organizasyonu — Fetva Kurulu”, https://www.cyber-
warrior.org/forum/gorevorg_fetvakurulu.asp, (24.05.2017).

1 Atar, F. (1995), “Fetva”, Islam Ansiklopedisi, Tiirkiye Diyanet Vakfi, Cilt: 12, 486-496.
http://www.islamansiklopedisi.info/dia/pdf/c12/c120297.pdf , (24.05.2017). Ayrica bkz.: Wikipedia,
“Fatwa”, https://en.wikipedia.org/wiki/Fatwa, (24.05.2017).
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Strateji birimi ise, hack konusunda bilgi diizeyi yiiksek yonetici vasfindaki
kisilerden olusmaktadir. Genel olarak grubun isleyisiyle ilgili kararlar1 almakta ve
program, kod gelistirerek yeni teknikler iiretmekle yiikiimliidiir. Bu birimin aldig
kararlar tiim diger birimleri bagladig1 agiklanmaktadir.!”> Akincilar birimi ise, fetva
kurulunun kararini uygulamakla ytikiimlii olan, hack konusunda yetkin olan kisilerin

olusturdugu temel saldir1 birimi olarak agiklanmaktadir.r”

Bu acgiklamalar
neticesinde, saldir1 hedefi belirlendikten sonra, fetva kuruluna danisiimakta; bu
saldirinin uygunluguna iligkin fetva kurulu karar1 sonrasinda ise hack eylemlerinin

ortaya kondugu anlagilmaktadir.

CW Akincilar’in bu yonetsel birimlere bagli olan aktif operasyonel timleri
bulunmaktadir. Bu timler; Zabita-i Form Tim, Mobile Developers, C.War-Z
Training, STK-Sosyal Medya Hack, Hashtag TIM, C.War-Z Gama, C.War-Z Beta,
C.War-Z Alfa, C.War-Z Delta, Dirilis, CryptoS, Thya-i Ramazan, Kiraat-iil Furkan,
Messenger of Death, Target Attack, Hilaf-1 Edeb, Karargah Operasyon-2, Halalen
Tayyiben, Kizilelma , Kalk ve Uyar, Karincaaslam gibi, hack jargonu ile Islami

tabirlerin ve askeri jargonun i¢ ice gectigi bagliklar altinda ortaya konmaktadir.*’*

Grubun O6nemli bir baska birimi ise Cyber Academy adiyla faaliyette
bulunan ve tiiyelik kriterlerinden biri haline gelmis olan egitim birimidir. Cyber
Academy’nin, “bazi teknikleri web sayfasi iizerinden gercegine en yakin sekilde
uygulayabilmek amact ile daha etkilesimli egitim i¢in” 2002 yilinda kuruldugu
belirtilmektedir. 1® Bu birim altinda, iiyeler giivenlik ve saldir1 alanlariyla ilgili
gorev simiilasyonlar1 segerek kendilerini test edebilmekte ve gelistirmektedir. Ayrica
forumda riitbe alabilme kriterlerinden biri de bu akademide basar1 saglamis olmaktir.
Forumdaki riitbeler; sivil (riitbesiz ya da sistemden atilmig kullanicilar), tegmen (yeni

kullanicilar), ylizbasi ( 2. seviye kullanicilar), binbasi (3. seviye kullanicilar), yarbay

172 Cyber Warrior Akincilar, “TIM Gorev Organizasyonu — Strateji”, https://www.cyber-
warrior.org/Forum/GorevOrg_Strateji.asp, (24.05.2017).

173 Cyber Warrior Akincilar, “TIM Gérev Organizasyonu — Akincilar”, https://www.cyber-
warrior.org/Forum/GorevOrg_Akincilar.asp, (24.05.2017).

174 Cyber Warrior Akincilar, https://www.cyber-warrior.org/, (24.05.2017).

115 Cyber Warrior Akincilar, “Vizyon”, https://www.cyber-warrior.org/Academy/, (24.05.2017).

226


https://www.cyber-warrior.org/Forum/GorevOrg_Strateji.asp
https://www.cyber-warrior.org/Forum/GorevOrg_Strateji.asp
https://www.cyber-warrior.org/Forum/GorevOrg_Akincilar.asp
https://www.cyber-warrior.org/Forum/GorevOrg_Akincilar.asp
https://www.cyber-warrior.org/
https://www.cyber-warrior.org/Academy/

(st seviye kullanicilar), albay (CW’de aktif gorev alabilecek {ist seviye kullanicilar),
komodor (yonetici ve moderatorler), general (yonetici ve smoderatorler ), grup
yoneticisi (yonetici ve smoderatorler ), advisor (iist yonetim ve strateji grubu

tiyeleri), administrator (iist ydnetim ve strateji grubu iiyeleri)'’®

seklinde asttan tistte
dogru ilerleyen militer bir semay1 andiran hiyerarsik yapilanmay1 yansitmaktadir.
Forumda albay riitbesinden itibaren, CW Akincilar grubunun aktif iiyeligi soz
konusu olurken, alt riitbelerin bu asamaya gecebilmesi i¢in kendilerini ispatlamasi,
belirli kriterleri yerine getirmesi gerekmekte oldugu aciklanmaktadir. YoOnetsel

birimlerde aktif olabilmek icin, {list yoOneticilerden birinin referans: ile strateji

grubuna dnerilen {iyenin atanmas1 gerektigi belirtilmektedir.!”’

Tiim bu hususlar, grubun forum i¢inde kendini ispatlayabilen iiyelerin CW
Akincilar ekibine dahil olabildigini gosterdigi gibi, grubun son derece hiyerarsik,
atama esasina dayali bir ast-iist iligkisi ile yapilandigin1 gostermektedir. Dolayistyla
karsimiza lideri olan, biirokratik atanma islemlerinin belirli kosullar ve sartlar altinda
yapildig1, askeri bir yaptya dykiinmenin s6z konusu oldugu kat1 bir 6giitlenis modeli
cikmaktadir. Bu orgiitlenme modeli, grubun misyonunu yansitan bir yapiya sahiptir.
Kendisini, inang ve milli degerler i¢in miicadele eden bir grup olarak ortaya koymasi,
sanal ortamda bu degerlerin savunuculugu gorevini istlenmis olmasi ve bu
miicadelede kendisini ‘siber savasci’ olarak nitelendirmesi, grubun askeri
Oykiinmesinin altinda yatan neden olarak anlagilmaktadir. CW Akincilar’in hacktivist
bir grup olarak ortaya koydugu amag¢ ve orgilitlenme modeli, toplumsal hareketler
baglaminda cesitli miicadeleleri ortaya koyan diger hacktivist gruplarin
sOylemlerinden oldukca farkli bir noktada oldugu gibi, simdiye kadar ¢alismanin
kapsaminda acikladigimiz hacktivizm baglammin disinda goriinmektedir. ~ Ancak
CW Akincilar kendisini hacktivist bir grup olarak ilan ettigi i¢in, ortaya koydugu
eylemlerden yola cikarak tistlendigi rolii ve hacktivizmi ortaya koyus bi¢imini daha

anlasilir kilma ¢abasiyla ¢calismamiz devam edecektir.

176 Cyber Warrior Akimcilar, “Forum”,  https://cyber-warrior.org/%5C/%5C/Forum/yeni-rutbe-
duzeni_75182,0.cwx, (24.05.2017).

77 Cyber Warrior Akmcilar, “Forum - Sistem isleyisi Forum Kiiltiirii ve Kurallar”,
https://www.cyber-warrior.org/Forum/Kurallar.asp, (24.05.2017).
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4.5.1.3. Cyber Warrior Akinclar’in Hacktivist Eylemleri

Grubun kamuoyunda bilinirligi, 2003°te Siileymaniye’de 11 Tiirk askerinin
basina cuval gegiren Amerika Birlesik Devletleri'ne (ABD) misilleme yaptigi 21
Temmuz 2003’te, 1500 Amerikan web sitesini hackleyerek erigimlerini aksatma
eylemiyle saglandi. Hacklenen sitelere “bir Tiirk Amerika’ya bedeldir, 11 Tiirk igin
diinyayr fethederiz... simdilik 1500 tane sitenizi topraklarimiza dahil ediyoruz.”
aciklamas1 ve bordo bereliler olarak bilinen Tiirk Silahli Kuvvetleri (TSK) Ozel
Kuvvetler Komutanhig:i askerlerinin fotografi yerlestirildi.!® CW Akincilar’m
sitelere yerlestirdigi bu agiklamada, hacki bir fetih metaforu olarak degerlendirdikleri
anlagilmaktadir. Ayrica, dogrudan bir hedef belirlemek yerine rastgele 1500 web
sitesinin ayni anda hacklenmesi seklinde bir eylem bigimi ortaya konmaktadir.
Hacklenen bu siteler resmi kuruluslara ait degil; sadece domaini (alan adi) ABD’de
bulunan hemen hemen her sektdr ve alana yayilmis web siteleri olduklar
goriilmektedir.}’® Hiirriyet’te yer alan habere gore basin organlarma mail atilarak
grup tarafindan eylemlerinin duyurulmas: istenmistir (Hiirriyet, 23 Temmuz 2003).
Ancak CW Akincilar, bu ilk biiyilk eylemlerinde basinda yer alma amaci
tasimaktayken, “Artik hichir basin kurulusu ile réportaj, séylesi, haber vb. etkilesim
yapilmayacaktir. Sadece Security konusunda Cyber-Security olarak ilgili faaliyetler
devam edecektir’ denilerek 10 Nisan 2007°den itibaren basin faaliyetlerini
durdugunu aciklanmistir’®®. Bu kararin dernegin kurulusundan hemen 6nce verilmis
bir karar olmast itibariyle, basinla iliskilerini legal olarak dernek {izerinden yiiriitmek
istedikleri sonucuna varmak miimkiindiir. Ancak bu tarihten sonra da, eylemlerle
ilgili haberlerin servis edilip edilmedigini bilinmemekle beraber; CW Akincilar
eylemlerini glindemi takip eden bir sekilde ortaya konmasi nedeniyle basinda

kendilerine yer bulmaktadir.

18 Ek-1 Cyber Warrior Akincilar, “{P/Cyber-WARRiOR Hack Team”, https://www.cyber-
warrior.org/Hacked/index.htm, (24.05.2017).

179 Hacklenen 1500 web sitesinin listesi igin bkz.: Cyber Warrior Akincilar, “Protesto Saldirt
Bilangosu”, https://www.cyber-warrior.org/Hacked/ProtestoSaldirisi.htm, (21.05.2017).

180 Cyber Warrior Akincilar (10 Nisan 2007), “Basin faaliyetleri durdurulmustur”, https://www.cyber-
warrior.org/Root.asp?Action=News&HID=221, (21.05.2017).
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Diger yandan, CW Akincilar, ayn1 anda ¢ok sayida ve rastgele web sitesini
hedef almanin yam sira, intikam veya tepki amaciyla belirli web sitelerini hedef
almaktadir. Bunun ilk Orneklerinden biri, bir baska Tiirkiyeli hacktivistin
hacklenmesiyle yasandi. 2008’de Karan rumuzlu bir hackerin Bagbakanlik Basin
Merkezi’nin web sitesini hackleyerek, sayfaya “Sayin Basbakanim mademki sesimizi
duymuyon! [duymuyorsun] Biz de boyle duyururuz. Bu kadar issiz varken sen hdld
binlerce imam atamaya devam et. Dualarla bu iilke kurtulur belki” mesaji birakti
(Milliyet, 2 Mayis 2008). Bunun iizerine CW Akincilar, bu hackerin thekaran.org
web sitesini hackleyerek sayfaya "Hacked by RTE" imzasi ve Adnan Menderes,
Turgut Ozal ve Recep Tayyip Erdogan’in fotografinin iizerinde oldugu Tiirk bayrag
gorseli yerlestirdiler (Haber Tiirk, 9 May1s 2008). 181

CW Akincilar, hacktivist eylem bi¢imi olarak, ayni anda ¢ok sayida web
sitesinin erisimini aksatmasinin yami sira, dogrudan hedefine aldigi belirli web
sitelerine mesaj birakmayr da farkli bir eylem tiirii olarak ortaya koymaktadir.
Grubun eylem bicimlerini anlasilir kilmak i¢in gerceklestirdigi eylemlerin
amaglarina, mesaj ve aciklamalarimi ele almak gerekmektedir. CW Akincilar,
hacktivist eylemlerini “Tiirkiye icin” ve “inang ve ahlaki degerlerimiz i¢in” olarak iki
baslik altinda degerlendirmektedir.’® Ancak bu baslklar altinda degerlendirdigi
eylemler amaclar1 agisindan birbiriyle i¢ ice girmis halde oldugu i¢in net bir
smiflandirmay1 sunmamaktadir. Bu nedenle, CW Akincilar’in eylemlerini; dogrudan
Tiirkiye’nin dis politikastyla ilgili veya terorle ilgili olarak Tiirkiye’yi ve yonetimini
savunmak i¢in yapilan eylemler, uluslararasi Miisliiman halklarla ilgili yasanan
olaylara iliskin olarak yapilan uluslararasi eylemler ve Islam dini ve toplumsal ahlaki
savunma adina yapilan eylemler olarak degerlendirmek miimkiindiir. Calisma
kapsaminda, grubun eylemleri, bu ana basliklar altinda ele alinarak, hacki siyasal

olarak nasil kullandiklar1 irdelenmeye calisilacaktir.

181 Ayrica hackin videosu igin bkz.: https://www.youtube.com/watch?v=IqwbzgFD95M

182 Cyber Warrior Akincilar, “Cyber-Warrior TIM Olarak Neler Yaptik?”, https://www.cyber-
warrior.org/Root.asp?Action=News&HID=257, (21.05.2017).
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4.5.1.3.1. Dogrudan Tiirkiye Siyaseti Ile Ilgili Eylemleri

CW Akincilar’in dogrudan Tiirkiye ile ilgili eylemeleri, Tiirkiye’nin dig
politikasiyla ve terdre iliskin glindemiyle ilgili hacktivist eylemleri icermektedir.
Tirkiye’nin dis politikasiyla ilgili olarak yaptigi hacklerin bir kismi dogudan
yasanan bir olaya iligkin misilleme amaciyla Tiirkiye’yi savunmak i¢in ve hiikiimet
ve devlet yetkililerine yonelik olumsuz olaylara veya elestirilere cevap olarak
hiikkiimet ve devlet yetkililerini savunmak amaciyla yapilan eylemler olarak

karsimiza ¢ikmaktadir.

Tiirkiye’yi savunma amacinda oldugu eylemlerden biri, Israil milletvekili
Michael Ben-Ari'nin web sitesinin ve ¢ok sayida Israil alan adina sahip web sitesinin
hacklenmesidir. 31 Mayis 2011°’de Tirkiye’den Gazze’ye yarim tasiya li¢ gemiye
Israil’in baskin yapmasiyla baslayan Israil Tiirkiye diplomatik krizinin yasandig
siirecte, Israil milletvekili Michael Ben-Ari'nin, Tiirkiye’nin diisman iilke ilan
edilmesi gerektigini belirtti (Haberler.com, 02 Eyliil 2011). Bu ac¢iklamanin ardindan
CW Akincilar, hem agiklamada bulunan milletvekilinin kisisel web sitesini (Takvim,
5 Eyliil 2011) hem de 020 adl1 iicretsiz hosting firmasindan hizmet alan ¢ok sayidaki
web sitesini hackleyerek, bu sitelerin ana sayfasina, “Israil yaptigi bu zuliim
karsiliginda tiim Islam aleminden ve Tiirkiye'den éziir dilemek zorundadir.” ifadeleri
iceren bir metin yerlestirdi (Sabah, 5 Eyliil 2011). Ayrica donemin Disisleri Bakam
Ahmet Davutoglu'nun konuyla ilgili yaptig1 basin agiklamasimin videosu da bu
sitelerin ana sayfasia yerlestirildi. % Bu eylemde Disisleri Bakani’nin videosunun
kullanilmasi; daha sonraki eylemlerinde de karsimiza ¢ikacagi gibi, grubun
Tiirkiye’nin resmi sOylemini yansitan ve bu nedenle de kendini mesru alanda
varsaymastyla iliskilendirilebilir. Ayrica, Tiirkiye yerine bir cevap olarak ortaya

koydugu bir hacktivist eylem s6z konusudur.

CW Akincilar’in Tiirkiye i¢in misilleme seklinde ortaya koydugu baska bir
eylem ise, Fransa'da s6zde Ermeni soykirimi inkar yasa teklifini kabul edilmesinin

ardindan gergeklestirildikleri hacktir. Yasa tasarisin1 sunan Fransa Milletvekili

18 Hacklenen sayfalardan o6rnek bir sayfanin  zone kaydi igin bkz.: http://zone-

h.org/mirror/id/14848641
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Valerie Boyer’in ve donemin Fransa Cumhurbagkani Nicolas Sarkozy’e yakin
isimlerden olan Ermeni kokenli Fransa Milletvekili Patrick Deveciyan’in kisisel web
sitelerini hacklenerek, bu sitelere mesaj birakilmistir. Deveciyan’in sitesine, “O
kadar ikiyiizlii bir yonetiminiz var ki, bizim yiiziimiize karsi baska; diger iilkelere
kars1 baska konusuyorsunuz” ifadelerini yazdilar (TimeTiirk, 3 Ocak 2012). Bu
eylemde sadece kendi agiklamalarmi kullanmakla yetinirken, hackledikleri web
sitelerine siir ile mesaj birakma yolunu da se¢mektedirler. 21 Kasim 2013’te ise,
Ermenistan askerlerinin Yukar1 Karabag Bolgesinde {izerinde Tirkiye ve
Azerbaycan bayraklarinin bulundugu tuglalart kirarak gosteri diizenlemeleri {izerine
(Hiirriyet, 12 Kasim 2013) CW Akincilar bu olaya cevap olarak Ermenistan
Parlamentosu’nu web sitelerinin de aralarinda oldugu ¢ok sayida Ermenistan sitesini
hackleyerek; bu sitelere, Mehmet Akif Ersoy'un Canakkale siirinden "Siiheda
govdesi, bir baksana daglar taslar... O, riikii olmasa, diinyada egilmez baslar,
Yaralanmis temiz almindan uzanmis yatiyor; Bir hilal ugruna ya Rab, ne giinesler
batiyor" ile Mithat Cemal Kuntay'in On Bes Y1l Karsilarken siirinden "Bayraklar:
Bayrak Yapan Ustiindeki Kandiwr. Toprak Eger Ugrunda Olen Varsa Vatandir"
misralarint yerlestirdi (Sabah, 25 Kasim 2013). Mesaj vermek icin kullanilan bu
dizeler, eylemin Tirkiye’yi savunma amacini dogudan yansitan milli duygularin 6n

planda tutan sair ve siirlerden se¢ilmisidir.

CW Akincilar’in Tiirkiye adina yaptigimi iddia ettigi eylemlerin bir digeri
ise Hollanda’nin hedef alinmasiyla ortaya kondu. Aile ve Sosyal Politikalar Bakani
Fatma Betiil Sayan Kaya’nin, Hollanda’ya girisiyle ilgili olarak yasanan diplomatik
kriz nedeniyle; CW Akincilar, Hollanda web sitelerine 12 Mart 2017’de saldir1
baslatti. Hollanda’nin ¢ok sayida resmi kurum web sitesini hackleyerek, ana
sayfalarina Cumhurbagkani Recep Tayyip Erdogan’in fotografini ve “ey Avrupa, Siz
demokrasi insan hak ve ozgiirliiklerinden bahseder durursunuz ama biiyiik Tiirkiye
korkunuz gercek yiiziiniiz olan sémiirgeci, k¢t ve fasist hach zihniyetinizi ortaya
¢tkardi.” mesajini iceren bir gorsel yerlestirildi (Milliyet, 12 Mart 2017). Ardindan
tekrar 14 Mart’ta Hollanda Merkez Bankasi, Iskan, Planlama ve Cevre Bakanlig,
Uluslararas1 Ticaret ve Isbirligi Ajansi, Thracat Kredi Sigortas1 Kurumu gibi resmi

kurumlart hackleyerek ayni gorseli sitelerin ana sayfalarina yerlestirdiler (Star, 14
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Mart 2017). Bu eylemlerinde grup, Cumhurbagkan1 Recep Tayyip Erdogan’a olan
desteklerini sadece onun fotografiyla degil; ayn1 zamanda Cumhurbaskaninin
konuyla ilgili beyanlar1 ve seslenis bicimine uygun bir agiklama yapilarak ortaya

koymustur.

Tiirkiye adma yaptig1 bir bagska eylemi ise daha dnce uygulamadigi veya
uyguladigini aciklamadigini iddia ettigi bir eylem bi¢imi olan yazisma ve belge
desifresi ile gerceklestirdi. 15 Temmuz 2016°da yasanan darbe girisimi sonrasinda
ortaya atilan 14 Agustos’ta yeni bir darbe girisimi olacagina dair iddialara karsilik
olarak, CW Akincilar, Fetullahg1 Terdr Orgiitii’niin (FETO) web sitesi fgulen.com’u
hackleyerek siteye “14 Agustos 2016 bekleyin dediniz. Iste biz buradayiz, ininize
girdik! Uzun Adam'a selam olsun. 15 Temmuz Sehitleri anisina” ifadelerini igceren 15
Temmuz’un sembollesen fotograflarindan bir tanki ele ecirmis sivillerin fotografinin
yer aldi1 bir gorsel yerlestirdi.'® Web sitesine girildikten 30 saniye sonra, 2014
yerel secimleri Oncesinde kullanilan ve donemin Bagbakani Recep Tayyip
Erdogan’in Istiklal Marsi’m seslendirdigi Adalet ve Kalkinma Partisi'nin (AKP)
reklam videosuna yonlendirildi (Star, 14 Agustos 2016). Grup, bu eyleminde meydan
okuyan bir mesaj ile FETO’ye karsi oldugunu ve aym zamanda Cumhurbaskani
Recep Tayyip Erdogan’a destek olma amaglarini ortaya koymaktaydi. Ayrica grup,
bu hack ile elde ettikleri ¢esitli belgeleri ve 3800 e-posta yazismasini ilgili devlet
kurumlarina ilettiklerini agiklad1.'® CW Akincilar, elde ettigi verileri resmi
kurumlarla paylagmasi, devlet adma terdre kast olarak yapilan bir eylem
gerceklestirerek devlete destek olma misyonunu ortaya koymaktadir. Ardindan grup,
11 Subat 2017°den itibaren ekran goriintiisli olarak, fgulen.com uzantili adreslerden
elde ettigi 3 bin 962 adet e-posta yazigsmasi, 17 farkli veri tabani, 495 Skype iletisim
listesini igeren bazi belgeleri desifre etti (Ihlas Haber Ajansi, 15 Subat 2017). Ancak,
CW Akincilar bu desifrenin resmi kurumlarin yiiriittiigii operasyonlara zarar
vermeyecek onemsiz bir kismiyla sinirhi kalacagini agikladi. Ayrica agiklamasinda,

simdiye kadar higbir belgeyi yaymlamayip ilgili kurumlara ilettiklerine karsin,

184 Hacklenen web sitene yerlestirilen gorsel igin bkz.: Ek-1 Fotograf 28.

185 Cyber Warrior Akincilar (23 Ekim 2016), “Cyber-Warrior TIM Olarak Neler Yaptik?”,
https://www.cyber-warrior.org/Root.asp?Action=News&HID=257, (24.05.2017).
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Ayyilldiz Tim’in grup ile ilgili FETO baglantis1 iddialarma cevap olarak
yaymladiklarin1  belirtti.’® Boylelikle, CW Akincilar daha once de devlet
kurumlarina, hackleyerek elde ettikleri belge ve bilgileri ilettiklerini beyan etmis
oldu. Bu durum, siyasal sdylemin hack ile birlesmesiyle ortaya konan hacktivist bir
yaklasimdan ziyade, grubun kendine misyon olarak kabul ettigi devlete destek olma
seklinde ortaya konan goniilli bir faaliyet biciminde algilanabilir. Diger yandan
devlet kurumlarinin bu belgeleri kullanmalartyla ilgili bir agiklama veya bilgi

bulunmamaktadir.

CW Akincilar’in Tiirkiye adina gerceklestirdigi bu eylemlere ek olarak, ayni
amacgla devlet yetkilileri i¢in misilleme olarak ortaya koydugu hackler de s6z
konusudur. Milli istihbarat Teskilati (MIT) Miistesar1 Hakan Fidan aleyhinde
propaganda yaptigi iddiasiyla, Israil haber portali Jewish Press’i hacklemesiyle
yasandi. Jewsih Press’in 17 Ekim 2013’te Hakan Fidan aleyhinde Iran ajam
olduguyla ilgili bir yazinin yayinlanmasina (Jewish Press, 17 Ekim 2013) Tiirkiye’de
tepkiyle karsiland1 (Sabah, 18 Ekim 2013). Bunun iizerine CW Akincilar, ¢ok sayida
Israil web sitesini ayn1 anda hackleyerek, ana sayfalarma Hakan Fidan’in fotografini
ve “Siz bir terér devletisiniz. Simdiye kadar islediginiz cinayetler de kendi
golgenizden dahi korktugunuz icindir, bunun farkindayiz. Yillardwr wyguladiginiz
siddet ve baski ile kurdugunuz diizeninizi saklamaya devam edin. Bizler oradan da
sizi sokiip ¢ikaracagiz” agiklamasi iceren gorsel yerlestirdi. Mesajin tehdit edici
yapist dikkat gekmekle beraber, gorselde ayrica besmele ve Islam dini kutsal kitabi
Kuran’dan Imran suresinin bir ayeti de yer almaktaydi. CW Akincilar’in bu eylemi
inang gerekgesiyle degil, Tirkiye i¢in yaptigi bir eylem olmasina karsin, Kuran
ayetini mesaj olarak hackledigi sitelere yerlestirmesi islam dinine olan bagliligmin
yani sira eylemini dini agidan da mesru gérmesiyle ilgilidir. Ayrica, grubun bu
tarzdaki igerikleri kullanmak i¢in de fetva kurulu admi verdigi kisilerden

yararlanmakta oldugunu diisiinmek miimkiindiir.

186 Twitter Cyber Warrior Akincilar,

https://twitter.com/CyberWarriorTIM/status/830429638832832513, (24.05.2017).
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CW Akincilar benzer bir eylemi, donemin bagbakani Recep Tayyip
Erdogan’1 elestiren Avusturya Disisleri Bakani Sebastian Kurz'un web sitesini
hackleyerek gerceklestirmis. Grup, hackledigi bakanin sayfasina ingilizce, Almanca
ve Tiirkce olarak “Sen de kimsin ufaklik? Bizim basbakanimizin nasil konusacagina
sen karar veremezsin. Basbakan Erdogan, o iistiinde bulundugunuz topraklara,
Vivanalara kadar ulasan ecdadin torunudur! Biz Akinci'lariz, Biz Osmanli'yiz, Biz
Tiirkiye'yiz" mesaj1 igeren ve Erdogan’in ve Kanuni Sultan Siileyman’in
fotograflarini iceren gorsel yerlestirdi (Anadolu Ajansi, 16 Haziran 2014). Bu defa,
yerlestirilen gorselde Osmanli vurgusu On plana cikartilirken dini bir igerik s6z
konusu degildir. Ancak, grup tarafindan, grubun amaglarinda ortaya koydugu gibi,
basbakan1 savunmak Tiirkiye sinirlar1 igerisinde mesru olarak degerlendirilen bir

eylemdir.

4.5.1.3.2. Miisliiman Halklar Ile Iigili Eylemleri

CW Akincilar grubunun, Tiirkiye disindaki Miisliiman halklarin ugradig
ayrimceilik, siddet ve i¢inde bulunduklar1 ¢atismalara iliskin olarak ortaya koydugu
eylemlerde hedefleri Suriye, Israil, Misir ve Cin gibi Miisliiman halklarm sorun
yasadigi veya mezhep sorunlarinin yasandigir {ilkeleri kapsamaktadir. Bu
eylemlerindeki mesruluk zeminini ve amaglarini ortaya koyma bigimleri, Tiirkiye’nin

resmi dis politika sylemi ve Islam dini referans aliarak ortaya konmaktadur.

Suriye’de devlet bagskan1 Beser Esad karsi ayaklanmalarin ve catigmalarin
yasanmaya basladigi donemde CW Akincilar, Esad’in iilke igindeki politikalarini
mesru gosterdigi gerekgesiyle 11 Subat 2013’te Addounia televizyonun web sitesi
hackledi. Kanali Esad yanlis1 oldugu iddiasiyla web sitesine, diin gece yarisi siber
saldirida bulundu. Siteye; “Zuliim eden zuliim bulur.. Zuliim yanlisi Besar Esad
gormedin mi? Saddamlari, Firavunlari, Kaddafileri, sonlart ne oldu... Hala
anlamadin mi zuliim edenlerin sonunu ? Zulm ile abad olamn, dhiri berbdd olur.”
(Milliyet, 12 Subat 2013) ifadesi ile “Allah (c.c.) buyuruyor ki; Allah Zalimleri
sevmez!” ayeti yerlestirildi. CW Akincilar, , Suriye’de yasananlari ve bunlari tarafli
yansittigint diislindiigii televizyon kanalini protesto ederken bu protestonu dini bir

aciklamayla ortaya koymaktaydi. Hacker etiginin dini farklilar1 reddetmesine karsin
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CW akincilar, dini agiklama ve ayet kullanmay1 mesajlarini iletme bicimi olarak
segmesi, grubun dini sdylemle hacklediginin en agik yansimalarindan biri olarak
diger eylemlerinde de karsimiza ¢ikmaktadir. Misir’a yonelik eylemlerinde de benzer

mesaj bi¢imi ve igerigi s6z konusu olmustur.

Misir’da 3 Temmuz 2013°te Cumhurbagkant Muhammed Mursi yonetiminin
askeri darbe ile devrilmesi ilizerine yasanan siiregte, CW Akincilar bu darbeyi
protesto etmek i¢in Misir’in resmi kurumlarin1 hackledi. 17 Temmuz’da hackledigi
Misir Saglik Bakanligi, Tarim Bakanligi, Ulastirma Bakanligi, Spor Bakanligi, Niifus
Bakanligi, Misir Ulusal Konseyi ve Spor Bakanligi, Misir Cumhuriyeti
Organizasyonu ve Yonetim Merkez Ajansina ait bu sitelere Tiirkge ve Arapca olarak,
Kuran’da yer alan Ahzab suresinden ayet (Sabah, 17 Temmuz 2013) ve “Akincilar
olarak sonuna kadar Miswr’daki Miisliiman kardeslerimizin yamndayiz. Akincilar
olarak hedef gozetmeksizin her sisteminiz hedefimizdedir. Akincilar olarak bu zuliim
bitinceye kadar sizinle savasmaya devam edecegiz. Biz Osmanliyiz, biz Tiirkiye'yiz,

biz Akincilar1z.” ifadelerini ve Mursi’nin fotografini iceren bir gorsel yerlestirdiler.
187

Ardindan, Misir’daki olaylarin siddetlenmesi, siyasi engellemelerin ve
tutuklamalarin artmasi lizerine, darbenin 100. giinii olan 10 Ekim 2013’te CW
Akincilar, bu kez, Misir Ana Yasa Mahkemesi Baskanligi, Misir Saglik Bakanligi,
Misir Idari Gelisim Devlet Bakanligi, Misir Sanayi ve Ticaret Bakanligi, Misir Is ve
Isci Alma Kurumu, Misir El Ezher Universitesi, Misir Shams Universitesi, Spor
Hekimligi Ihtisas Merkezi, ESCO Miihendislik Hizmetleri firmasi, Z-Overseas
Madencilik ve Giivenlik Hizmetleri firmasi gibi, resmi kurumlarin da aralarinda
oldugu misir alan ad1 uzantili web sitelerini hackledi. Hackledigi devlet kurumlarma
ait sitelerin ana sayfalarina ise, Imran suresinden bir ayet ile Miisliiman Kardeslerin
kurucusu Hasan el- Benna’nin s6zlerine yer verildigi ve donemin Basbakani Recep
Tayyip Erdogan’in, “'Misir'daki darbe yédnetimine sunu hatirlatmak istiyorum:
Tarihte hichir zalim zuliim ile abad olmamistir. Misir'in darbeci yéneticileri, bu

diinyamn kudretli gibi goriinen firavunlarina dahi kalmadigini bilmeleri gerekir ki

187 Hacklenen web sitene yerlestirilen gorsel igin bkz.: Ek-1 Fotograf 29.
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onlar bunu ¢ok iyi bilirler. Er ya da ge¢ bir Musa ¢ikar, zulmiin hesabini sorar”
sozlerinin (Haber 7, 14 Ekim 2013) ve “tiim inancimiz ve giiciimiiz ile zalimlere ve
Islam diismanlarina karsi sanal ortamda savasimiz siirecektir. Biz Tiirkiye'yiz. Biz

Akancilariz” agiklamasmin oldugu bir gérsel yerlestirildi.!®

24 Mart 2014’te Misir’da 529 kisi hakkinda idam cezas1 karar1 verilmesi
diinya kamuoyunda tepkilere neden olmus; Tirkiye’de de sokak protestolar
diizenlenmisti. CW Akincilar ise onceki eylemlerinde oldugu gibi, Misir’in resmi
kurumlarina ait web sitelerini hacklediler. Adalet Bakanligi, Ekonomi Bakanligi,
Egitim Bakanlig1 olmak iizere ¢ok sayida devlet sitesine Tiirkge Arapga ve Ingilizce
dillerinde, Islam dini peygamberinin hadisine yer verdikleri ve “Diinya Misir’daki
idama sessiz!!!Bizi oliimden korkar mi zannettiniz? Biz éliime giilerek gideriz!!!
Daglart oyup zindan etseler, Allah nurunu sondiiremezler. Zalimler icin yasasin

cehennem!” agiklamasi igeren bir gorsel yerlestirdiler.

CW Akincilar’in Misir’a yonelik olarak geceklestirdikleri bu eylemlerde
dini agiklamalar ve Kuran’dan alintilar 6n plana c¢ikmaktadir. Ayrica Tiirkiye
hiikiimetinin agiklamalar1 ile paralellik tasidigi gibi, aynt zamanda bunlar1 da
yansitma ¢abas1 goriilmektedir. Ote yandan iic eylemde de sitelere yerlestirilen
gorsellerin en {istiinde Islam dininde dnemli bir yer tutan besmelenin yer almasi da
bu hackleri Allah adina ve Islam dini i¢in yaptiklar1 ortaya cikartmaktadir. CW
Akincilar, kendisini Islam dini i¢in savunucu olarak konumlandirmakta ve bu amagla
sanal ortamda savas¢1 olarak yansitmaktadir. Dolayisiyla, CW Akincilar’in Misir’1
hedef alan eylemlerinde hack, Islam dini igin yapilan bir savasin araci olarak
kullanilmaktadir. Diger yandan ayetler, peygambere ait sozler, dini agidan 6nemli
goriilen kisilerin sozleri ve donemin basbakanin dini agiklamalar1 verilmek istenilen
mesaj olarak kullanilmasi; kendilerini bu sdylemler araciliiyla mesru alanda

gordiiklerini de ortaya koymaktadir.

Misir ve Suriye’nin Miisliiman popiilasyona sahip olmasi, CW Akincilar’in

bu ilkelere yonelik eylemlerinde, mesajlarini Arapga olarak dini referanslarla

188 Hacklenen web sitene yerlestirilen gorsel icin bkz.: Ek-1 Fotograf 30.
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olusturmasmin bir nedeni olarak diisiinmek miimkiindiir. Ancak grubun, Israil’in
Gazze’ye yonelik askeri operasyonlarini protesto etmek amaciyla hackledigi, Israil’e

ait web sitelerine de dini referanslari igeren mesajlar1 yerlestirmesi s6z konusudur.

Israil’in 8 Temmuzda Gazze seridine hava ve kara operasyonlariyla
baslayan, 2014 Gazze-israil catismalar1 sirasinda, 20 Temmuz’da ¢ok sayida
Filistinli’nin hayatin1 kaybettigi biiylik bir saldirinin ardindan (Hiirriyet, 21 Temmuz
2014) CW Akincilar 22 Temmuz’da Israil’in bin bes yiiz web sitesini hackledi.
Hacklenen web siteleri arasinda, Israil'in en biiyiik gazetelerinden Haaretz, teknoloji
sitelerinden msn ile is ortag1 olan elem.il.msn.com, Israil Bashahamligi'nin ve
Avrupa Hahamlar Birligi’'nin resmi web siteleri bulunmaktaydi (Milliyet, 22
Temmuz 2014). Hacklenen sitelerin ana sayfalarmna, Tiirkce ve Ingilizce olarak
donemin Bagbakani Recep Tayyip Erdogan’in “Bu topraklarda dokiilen her gozyast
bizim gozyasimizdir. Biz hi¢bir zaman vicdani kurumus bir millet olmadik. Filistinli
basint one egmedi, egmeyecek.” sozleri ve “Kudiis davast Miisliimanlarin onur
miicadelesidir [...] Akincilar olarak biitiin diinyaya sesleniyoruz: Ya hakkin yaninda
olacaksiniz ya batilin yaninda olacaksiniz. Biz Hakkinda yaninda olmak icin Filistin
davasim sec¢tik. Biz Osmanli’yiz, biz Tiirkiye’yiz, biz Akincilar’iz” agiklamasinin
oldugu gorsel yerlestirildi.'®® Dolayisiyla, bu eylemlerinde de islam dininin amaci
vurgulanirken, hiikiimetin agiklamalar1 da kullanilmaktaydi. Ancak Misir’daki darbe
yonetimini protesto ederken kullanildig: gibi, dogrudan Islam dinine ait kaynaklar
referans alinarak bir agiklama yapilmamakta; dini i¢erikli vurgunun yogunlugu daha
dolayli bir sekilde mesaj iceriginde bulunmaktadir. Ayrica Yahudiler i¢in sembolik
onemi olan web sitelerinin hedef alinmig olmasi, misilleme yapma amacin

yansitmaktadir.

CW Akincilar’in, dogrudan Tiirkiye ile ilgili olmayan uluslararas1 olaylarla
ilgili diizenledigi eylemler arasinda, Cin’i hedef aldigi hackler de bulunmaktadir.
Cin’in Dogu Tirkistan’daki Miisliman Uygurlara uyguladig1 oru¢ tutma yasagina
tepki olarak, 1 Temmuz 2015’te Cin’e ait resmi kurumlarin web sitelerini hackledi.

Aralarinda, Cin Komiinist Partisi, Halk Mahkemesi, Hong Kong Universitesi’nin de

189 Hacklenen web sitene yerlestirilen gorsel icin bkz.: Ek-1 Fotograf 31.
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bulundugu hacklenen sitelerin ana sayfalarina, Kuran’dan Nahl suresi ayeti ve
“Adalet icin en biiyiik talihsizlik, devleti idare edenlerin zalimligidir. Zalimin zulmii
varsa, mazlumun da Allah't var. Elbette bu yaptiginiz zuliim hesapsiz kalmayacaktir.
Biz Akincilar olarak, mazlumun zalime karsi haykirmasiyiz. Biz sanli Akincilariz”
aciklamasini igeren, tarihteki eski 16 Tirk devletinin bayragmin yer aldigi gorsel

yerlestirildi (Tiirkiye, 01 Temmuz 2015).

CW Akincilar’in, Misir eylemlerinde oldugu gibi, Cin’e yonelik bu
eyleminde de Kuran’i referans alarak mesaj igerigi iiretmekte ve eylemini
savunucusu oldugunu iddia ettigi Islam dini agisindan mesrulugunu vurgulama amaci
tasidig1 sonucuna varilabilir. Israil’e ynelik olarak yaptig1 eylemlerinde ise intikam
duygusunun ve misilleme isteginin 6n planda tutulmas: s6z konusuydu. Ote yandan,
CW Akincilar’in Misliiman halklarin yasadigi catisma ve baskiya karsi ortaya
koydugu bu eylemler, Tiirkiye’nin dogudan iginde bulundugu uluslararasi konular
olmamakla beraber; hacklenen web sitelerine Basbakanin sdzlerine yer verilmesi,
Kuran’in referans alinmasi, CW Akincilar’in kendilerini legal alan igerisinde
konumlandirma ¢abasinin bir tezahiirli olarak degerlendirmek miimkiindiir. Diger
yandan, hacklenen sitelerin igerisinde {iniversite, basin organlart gibi kurumlarin
olmasi, hack etigi agisindan tartismali bir durum ortaya ¢ikartmaktadir. Hacker etik
kodlar1  igerisinde, enformasyon akigmin her halilkkdrda hak  olarak
degerlendirilmesine karsin, CW Akincilar’in bu degeri benimsemedi8i ortaya

konabilir.

4.5.1.3.3. Dini ve Ahlaki Degerler Ile Igili Eylemleri

CW Akincilar’in bu eylemleri ahlaki degerler ve Islam dini kitab1 ve
peygamberine iliskin olarak ortaya konan eylemlerdir. Grubun dogrudan ahlaki
degerlere bagl olarak ortaya koydugu eylemlerden biri, 4 Nisan 2007’de, evli olan
ve esinden farkli partner arayan kisilerin kullandigi, evliyimamauygunum.com web
sitesini, toplumun ahlaki degerleri i¢in hacklemesidir. Siteye “Bu Siteye Erisim CW
Karari ile FEngellenmistir! Bu iilkede, bizim internetimizde, bizim ahlak
degerlerimize, aykiri yaymn yapanlar sunu asla unutmasinlar ki; Tiirk Internet

aleminde CW Akincilart vardir” agiklamasi yerlestirildi (Hiirriyet, 04 Nisan 2007).
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Bu eylem, grubun, dogrudan toplumsal ahlaki koruma ve savunma amagh
eylemlerinden biri olarak karsimiza ¢ikmaktir. CW Akincilar’in toplumsal ahlaki
dogrudan savunduklari bu tip eylemleri, inang ve milli degerler adina yapilan
eylemler kadar yogun degildir. Diger yandan, dogrudan din ile iliskili eylemlerinde

dini referanslara yer verilen ve uyari mahiyetinde a¢iklamalar yapilmaktadir.

1 Kasim 2011°de Fransa’nin haftalik politik hiciv dergisi Charlie
Hebdo’nun Libya’daki Islamci parti secimleri kazanmasiyla ilgili olarak, o haftaki
sayisina ait “Seriat Hebdo” (Charia Hebdo) bashigiyla, Peygamber Muhammed’i
yazi isleri miidiirii olarak kapaklarinda tasvir etikleri kapagina tepki olarak, 2
Kasim’in ilk saatlerinde dergi binasina molotof kokteyli atilarak saldir
gerceklestirildi (Libération, 02 Kasim 2011). Aymi gece, CW Akincilar, Charlie
Hebdo’nun web sitesini hackleyerek, siteye ingilizce “Kin dolu karikatiirlerinizle ve
ifade 6zgiirliigii adi altinda Islam’in yiice peygamberine saldiriyorsunuz. Allah’in
laneti iizerinize olsun. Sanal ortamda sizin lanetiniz olacagiz” mesaji yerlestirdi. 1%
Benzer bir eylemi, Belgika Milletvekili Flaman asilli Filip Dewinter'in 22 Ocak
2015’te Kuran’in kétiiliiklerin kaynagi olarak gordiigiinii agiklamasindan sonra, CW
Akincilar da milletvekilinin web sitesini Kuran’a hakaret ettigi gerekcesiyle
hackleyerek; siteye Kuran’in Hicr suresinden bir ayet ve “Kur’an’a abdestli olmanin

disinda sakin el siirmeyiniz” agiklamasi yerlestirdi (Anadolu Ajansi, 10 Subat 2015).

CW Akincilar grubu, dogrudan Islam dini kitab1 ve peygamberiyle ilgili
olmayan, ancak diger Miisliiman halklar1 savunmak adina yaptig1 eylemlerinde, dini
referanslara siklikla basvurmasi agisindan, dini degerleri savunmak adina yaptig
eylemler olarak ele almak miimkiindiir. Diger yandan, Islam dinini savunmak grubun
temel amaglarindan bir oldugu igin, her zaman kendi mesru alanini g¢izerken

kullandig1 temel referans noktasi, Islam dini olarak karsimiza ¢ikmaktadir.

CW Akincilar’in aciklama ve eylemlerinden hareketle; grubun hacktivizm
yaklasiminda Oncelikli noktanin dini ve milli degerler oldugu ortaya c¢ikmaktadir.

Grup, hem Tiirkiye hiikiimeti ve devletini savunmaya hem de diger Miisliiman

190 Zone kaydi igin bkz.: http://www.zone-h.org/mirror/id/15739759?zh=1.
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halklar1 savunmaya yonelik olarak kendine siyasal bir dayanak saglamakta ve bu
dogrultuda siyasal sdylemi ve hacki birlestirmektedir. Bu durum da, simdiye kadar
ele aldigimiz hacktivizmin, elektronik sivil itaatsizlikten toplumsal hareketlerle
etkilesimiyle edindigi sistem karsiti muhalif yapistyla ¢elismektedir. CW Akincilar,
kendilerini hacktivist olarak konumlandirsalar da dogrudan herhangi bir toplumsal
hareket ile degil, varolan sistemi korumaya yonelik sivil itaatsizligin tersine eylemler
sergilemektedir. Ciinkii CW Akincilar, kendilerini legal alan igerisinde mesru bir
zeminde konumlandirarak, var olan egemen siyasal sdylem ile hack eylemlerini
ortaya koymaktadir. Bu sonug ise bizi, basat siyasal sdyleme sahip olarak hack
eyleminde bulunmanin, hacktivizm olarak degerlendirilip degerlendirilemeyecegi
sorusuna gotiirmektedir. Bu soruya farkli bir agidan yaklasabilmek i¢in ¢aligmanin
devaminda, sistem karsit1 siyasal sdyleme sahip olan hacktivist grup RedHack’i ele

alacagiz.

45.2. RedHack

RedHack, Mayis 1997 yilindan beri var olan, en eski hacktivist gruplardan
biridir. Kendilerini Marksist-leninist bir orgilitlenme olarak tanimlayan RedHack,
Klavye ve mousetan olusan orak g¢eki¢ semboliinii kullanarak iddia ettikleri amag ve
goriislerini sembolik olarak ifade etmektedir.’®! Marksizm’i eylem kilavuzu olarak
gorlip, devrimci miicadeleyi dijital alana tasima felsefesine sahip olan hacktivist bir
gruptur.t® RedHack, kurulus ve is yapis bicimiyle ilgili olarak 2006 yilinda
“RedHack (Kizil Hackerlar Birligi- Red Hackers Association /RHA) KizilHack
Tiiziigii*'%® bashig tastyan bir tiiziik hazirlamistir. Bu tiiziik nedeniyle, ileride terdr
orgilitli olarak yargilanmalar1 s6z konusu olacak ve bu tiiziik hazirlanan iddianamede
suc delili olarak ele alinacaktir. Ancak calisma kapsaminda, eylemleri basina
yansimadan ve taninirliklar artmadan 6nce kendilerini bu tiiziikte ifade ettikleri i¢in

grubun amag ve Orgiitlenis bigimleriyle ilgili kaynak teskil etmektedir. RedHack ile

191 RedHack’in kullandig1 amblem igin bkz.: Ek-1 Fotograf 32.
192 RedHack, “RedHack kisa tarihge”, www.kizilhack.org, (arsivlenmis link)
http://web.archive.org/web/20081209020043/http://www.kizilhack.org:80/, (20.03.2016).

19RedHack  (2006),  “RedHack  Tizik”, = www.kizilhack.org,  (arsivlenmis  link)
http://web.archive.org/web/20081210051609/http://www.kKizilhack.org:80/tuzuk, (14.03.2016).
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ilgili olarak genel bir ger¢eve c¢izmek, amacini ve Orgiitlenis yapisini anlamak
amaciyla; bu tilizilkkten ve bir siire agik kalan, ancak erisimi engellenmis olan
kizilhack.org web sitesinin arsivlenmis linklerinden yararlanmak, kendilerinin
olusturduklar1 bilgilerden hareket etmek, onlarin kendilerini ifade edis bigimi
acisindan dogrudan acgiklayici nitelik tasidigr icin yerinde olacaktir. Diger yandan,
gazetelere verdikleri rOportajlarindaki ¢esitli aciklamalar1 da amacglann ve
orgiitlenislerini anlamaya yardimci olacak kaynaklar olarak calisma kapsaminda

kullanilacaktir.

4.5.2.1. RedHack’in Ortaya Cikist ve Amact

RedHack’in tam olarak kuruldugu tarihin kesin bir kanmiti olmamakla
beraber grup, “1997 yiulimin 18 Mayis'inda, Tiirkiye'de cesitli milliyetlere mensup
bilisim emekgileri tarafindan” kuruldugunu ifade etmektedir (Kiibra, 2012). Bu
baslangi¢ zamaninin, bir araya gelmelerinin ya da ilk hacklerinin bir tarihi olup
olmadigi tam olarak bilinmese de, 18 Mayis tarihi, Tirkiye Komiinist
Partisi/Marksist-Leninist 6rgiitlenmenin dnciilerinden olan Ibrahim Kaypakkaya’nin
1973’te hapishanede iskence sonrasi 6liim yildonimiidiir (Cobanli, 2008, s.142 ve
5.226). Bu tarih, RedHack’in kendisini Tirkiye’deki Marksist-leninist miicadelenin
parcas1 olarak gbrmesi acisindan degerlendirildiginde, kendisine sectigi sembolik bir
baglangic zamani olarak belirmektedir. Ciinkii grup, Marksist-leninist ideolojiyi

dijital alana tasima amacinda oldugunu belirtmektedir.

RedHack, bir tiiziik hazirlamasinin nedenini “RHA Tiiziigii, RHAnin sinif
miicadelesindeki konumunu giiclendirip, simif yararina orgiitlii is yapmanin
zorunlulugu” olarak agiklamaktadir. Bu tiizlikte kendisini, “cesitli milliyetlerden
Tiirkiye ve Diinya proletaryasimin ve ezilen halklarin teknolojik alandaki salduri,
savunma, arastirma-inceleme ve gelistirme giicti” olarak tanimlamaktadir. RedHack,
Marksizm’i bir eylem kilavuzu olarak benimseyip, dijital alanda, temelde Tiirkiye
ama genelde diinya proletaryas1 ve ezilen halklarla dayanisma gdsterme amacinda
oldugunu belirtmektedir. Benimsedigi felsefeyi ise; teknolojinin, “ezenle ezilenler
arasindaki savasin, gelisen teknolojik kulvarlarda ezilenler lehine kullanmast

[kullanilmasi], gelistirilmesi” olarak ifade etmektedir (RedHack Tiiziik, 2006).
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RedHack, kendini konumlandirdigi Marksist-leninist temelde sinif bilinciyle hareket
etmeyi, kendisi i¢in bir zorunluluk olarak aciklamaktadir. Bu durum, genel olarak
yeni toplumsal hareketler yaklasimlarinda ve oOzellikle dijitallesen toplumsal
hareketler baglaminda, Castells’in ag toplumu ve ag olusturan toplumsal hareketler
yaklagiminda (Castells, 2006, 2008, 2012) ve Hardt ve Negri’nin imparatorluk ve
cokluk yaklasiminda (Hardt ve Negri, 2011, 2012) ortaya konan smif olgusunun
tarihsel olarak asilmis oldugu goriisiine zitlik teskil etmektedir. Ote yandan, Amin’in
belirttigi proleterlesmenin genellesmesi paralelinde (Amin, 2006) ortaya c¢ikan
somiiriilen emek karsisindaki sosyalist miicadelenin yeni bir araci olarak, hackin

kullanilmakta oldugu da ortaya ¢ikmaktadir.

RedHack, diyalektik materyalizm ile 6zgilir yazilim fikrini birlestirdigini
belirterek, eylemlerini “halk i¢in hack” felsefesinde temellendirmektedir. Bu
nedenle, RedHack, “teknolojinin emperyalizmin kontroliinde olmasina ve
egemenlerin ¢ikarlarina kullanilmasina” kars1 ¢ikmakta, teknolojiyi “dziinde
devrimci” gormektedir. Bu baglamda da teknolojiyi, devrimci miicadele igin

kullanilabilecek bir arag olarak gordiigiinii belirtmektedir (RedHack Tiiziik, 2006).

Dolayisiyla RedHack, teknolojinin devrimci bir yani olduguna ve bunun,
hem devrime ulastiracak yolda kullanilabilecek bir ara¢ oldugunu hem de
ticarilesmesine yonelik verilecek miicadele ile insanligin yararina kullanilabilecegini
ifade etmektedir. Teknolojinin ticarilesmesine karsi olmasi ve insanliin yararina
kullanilmasina olan inanci, hacker etiginin bu yonlerini paylastigin1 gostermektedir.
Ancak RedHack, simdiye kadar var olmus hacktivist gruplar igerisinde kendi siyasi
ideolojisini olusturmusg ve buna devrimei bir rol yiiklemis, hacki agik siyasal bir arag
olarak kullanan ve orgiitliiligiinii sosyalist bir yapilanmaya siirdiiren tek hacktivist
grup olarak bilinmektedir. Dolayisiyla, hacktivist gruplarin var olan toplumsal
hareketlere destek olma amacinin 6tesinde, RedHack’in siyasal bir orgiitlenmesi de

s6z konusudur.

Ama RedHack, Tiirkiye’deki diger siyasal orgiitlerle dogrudan veya dolayl
bir bag1 olmadigimi1 belirterek her tiirlii destegi vermeyi, devrimci miicadelelerin

parcasi olarak degerlendirmektedir. Tiiziikte bu durumu, “hi¢ bir érgiite direk veya
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dolayli bagintili degildir. R.H.A, iilkemiz cografyast esas olmak iizere diinya
genelinde sinif yararina teori ve pratik goésteren, sinif diigmanlariyla amansiz
savagan tiim devrimci orgiit ve tiyelerinin sanal alandaki giiciidiir.” seklinde
belirtilmektedir (RedHack Tiiziik, 2006). Ancak 1 Mayis 2008’de, Tempo dergisine
verdigi roportajda illegal Orgiitlerden gelen talepleri yerine getirip getirmedikleri
konusunda sorulan soruya; “Bu gibi yapilanmalardan direkt talep gelmez. Sonugta
bunlar da illegal orgiitlerdir. Ve biz, sadece onlarin yarattigi miicadelenin bir
parcasiyiz. Fakat endirekt bazi seyler gelmistir, hatta direkt geldigi zamanlar da
olmustur. Biz de bu istekleri degerlendirip gerekli sekilde, istenilen gérevi basariyla
verine getirmisizdir” cevabi verilmistir (Erdogan, 2008). 25 Haziran 2012’de
InternetHaber.com portalma verilen rdportajda ise hicbir orgiitle baglarmimn
olmadigini belirterek; “/...J her ulusun kendi kaderini tayin edebilme hakkina sahip
oldugunu ve her ulusun diger uluslar tarafindan ezilmemesi i¢in onlarin yaninda yer
almak bizleri A veya B orgiitiinden yapmaz, eger bir orgiitten olsaydik ¢ekinmez

soylerdik.” seklinde bir agiklamasi yapmiglardir (Kiibra, 2012).

Sonu¢ olarak, RedHack’in bu konudaki aciklamalar1 ¢eliskili
goriinmektedir. Redhack, illegal orgiitlerle dogrudan bagmin oldugunu kabul
etmemekle beraber, savundugu sosyalist ideoloji cercevesinde kabul edilebilir
talepleri yerine getirecegi veya talep olmasa bile gerekli gordiigii destegi
saglayabilecegini belirtmektedir. Ciinkii RedHack, reel sosyalist miicadeleyi esas
amac olarak gormekteyken; dijital ortamdaki miicadelenin tali oldugunu ilkesel
olarak kabul etmektedir. Geleneksel miicadele araclarini kullanan oOrgiitlere destek
vermeyi de bu nedenle misyonlarinin bir parcasi olarak gérmektedir. Bu dogrultuda,
sosyalist devrimci miicadelenin dijital ortamdaki varliginda kendine temel misyon
yiiklenerek; devrimci miicadelede hacki ara¢ olarak gérmekte ve kendi agisindan
dijital alandaki miicadeleyi esas amag olarak benimsemektedir. 1% Ayrica RedHack
kendi Orgiitlenme bicimini, Tiirkiye’deki diger sosyalist orgiitlenmelerin kendi
icindeki béliinmelere bir elestiri olarak yorumlamaktadir.  “Orgiitiimiizde her

devrimci goriisten arkadaslar mevcuttur. Orgiitiimiiz, dar grupculugu asamamis

19 RedHack  (2006), “RedHack  Tiiziik”, = www.kizilhack.org, (arsivlenmis  link)
http://web.archive.org/web/20081210051609/http://www.Kizilhack.org:80/tuzuk, (14.03.2016).
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devrimci yapilara ayni zamanda bir elestivi olusumudur. Ciinkii biz, tiim devrimci

vapilara aynt mesafedeyiz.” (Atilim, 21 Agustos 2016).

4.5.2.2. RedHack’in Orgiit Yapist ve Uyeleri

RedHack, Anonymous ve diger hacktivist gruplardan farkli olarak
hiyerarsik bir yapida orgiitlenmistir. Gabriella Coleman, Anonymous’un hack
eylemlerine fiilen katildig1 gerekgesiyle su an tutuklu bulunan Jeremy Hammond ile
hapishanede  yaptigi  goriismede  Hammond’in, Anonymous’un  dagmik
orgiitlenmesiyle ilgili olarak sunu soyledigini aktarmaktadir: “Keske RedHack gibi
daha disiplinli olsaydik”.(Coleman, 2014, s.156). Anonymous’un ¢ekirdek bir ekibe
sahip olmakla beraber, hiyerarsik bir yapilanmaya sahip olmadigini yukarida
aciklamistik.'®> RedHack ise lidere sahip olan geleneksel bir hiyerarsik orgiitlenme
sergilemektedir. Bu Orgiitlenme bi¢imini anlayabilmek i¢in iiyelerine ve oOrgiit

semasina deginmemiz gerekmektedir.

RedHack’in kizilhack.org web sitesinde iki; 1 Mayis 2008’de Tempo
dergisine verilen roportajda ise ii¢ kodcu tarafindan kuruldugu belertilmektedir
(Erdogan, 2008). Ayrica 2008 yilinda web sitelerinde, MaNYaK, ChaoS,
pRenCipiCe, r3dinside, Xebat rumuzlu bes kisi iiye olarak agiklanmstir. 1% Grubun
liderinin ise, 2012 yilinda baglayan RedHack davasi iddianamesinde yer alan sekliyle
Manyak oldugu bilinmektedir (Hiirriyet, 27 Kasim 2012). Diger yandan, 2012°den
itibaren cekirdek kadrodaki kisiler, Sirinler ¢izgi filmindeki kahramanlarin isimlerini
rumuz olarak kullanmaya; grubun lideri Manyak, Sirin Baba olarak anilmaya
baslamistir. Bagimsiz Sinema Merkezi’nin RedHack’1 konu aldigi, 15 Subat 2013°te
gosterimi yapilan RED belgeselinde grup iiyeleri; Sirin Baba, Dogrucu Sirin,
Caliskan Sirin, Isyankar Sirin ve Sirine rumuzlartyla canlandirilmistir.®” Boylelikle,

RedHack’in somut bireyler olarak sirinler karakterleriyle goriiniir kilinmalar1 ve

1% Calismanin 3.3.4. Anonymous Béliimiine bkz.

1% RedHack, “RedHack  (Kizil = Hackerlar)  Kimdir?”,  http://www.kizilhack.org,
http://web.archive.org/web/20081209020043/http://www.kizilhack.org:80/, (15.03.2016).

197 Aybasti, Mustafa Kenan (Yonetmen), Red!, (Belgesel film),Tiirkiye:Bagimsiz Sinema
Merkezi,2013. Red belgeseli Bagimsiz Sinema Merkezinin YouTube kanalindan izlenebilmektedir;
bkz.: https://www.youtube.com/watch?v=nf-24WuN--Y &list=WL
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sosyal medya hesaplarinda sirinler karakterlerine yer vermeleri nedeniyle, Tiirkiye
kamuoyunda grup bir silire yogun olarak sirinler karakterleriyle 6zdes hale gelmistir.
Ote yandan, Sirinlerin komiinal hayat siirdiigiiniin ve komiinizmi yansitigimin 6ne
stiriilmesi nedeniyle, sirinlerin komiinist propaganda yaptigi yoniinde tezler
bulunmaktadir. 1*® Bu nedenle, Sirinler karakterlerinin kullanilmasi, sosyalist bir grup
olan RedHack’in nihai hedefi olan komiinizmi temsil etmesi ag¢isindan anlam

tasimaktadir.

Grup tiyelerinin birbirleriyle olan iliskisinin ise gizlilik esasina dayanmakta
oldugu hem tiiziiklerinde hem de verdikleri roportajlarda belirtilmektedir.
Tiiziiklerinde, iiyelerin hem grup i¢inde hem grup digsinda kendisi veya bagkasina ait
isim, lokasyon, sehir, cinsiyet, fotograf gibi bilgilerin verilmemesi kural
bulunmaktadir. Ayrica, iiyelerin birbirleriyle ve hatta hack yasantisindan herhangi
biriyle, reel hayatta bulusmalar1 ve RedHack ile baglanti kurulacak rumuzu
kullanmalar1 da yasaklanmaktadir (RedHack Tiiziik, 2006). RedHack igindeki
bireylerin nerede yasadiklari, ka¢ yasinda olduklari, ne is yaptiklar1 konusunda
roportajlarda sorular sorulmustur; ancak, verilen cevaplar bu gizlilik kurallarinm
yansitmaktadir: “iiye yoldaslarimizin nerede oldugunu bilmeyiz. Bunu sormak,
ogrenmeye c¢alismak yasaktr. Isim, yer, cinsiyet gibi ayrintilarimizi bilmeyiz”

(Erdogan, 2008).

Diger yandan, 2008’de bu kural ¢ercevesinde iiyelerinin nerede yasadiklar
yoniindeki bir soruya, “iyelerimizin ¢ogunlugu Tiirkiye'de olmakla beraber,
yurtdisinda da tiyelerimiz oldugunu tahmin ediyorum.” (Erdogan, 2008) seklinde bir
yanit verilirken; 2012’de yurtdisinda yasadiklar1 yoniinde basinda yer alan haberleri
spekiilatif bulunmustu: “Yurtdisinda oldugumuz seklinde ¢ikan haberler bilingli
spekiilatif ve dezenformasyon haberler. Bizler iilkemizdeyiz. RedHack tiyeleri

sanildigindan ¢ok. Tiirkiye'deki kilit noktalara yerlesmis ¢ogu eski olmak iizere

198 Sirinlerin komiinist bir {itopyay1 mi, yoksa totaliteryan bir iitopyay1 mi resmettigi konusunda cesitli
gorligler ortaya konmustur. Marc Schmidt’in Sirinlerin sosyalist modeli ortaya koymasina iligkin
olarak bkz.: Schmidt, M. (2011), “Socio-Political Themes in The Smurfs”, http://www.pop-
cultured.net/socio-political-themes-in-the-smurfs/, (17.03.2016). Bu fikre yonelik bir kars1 okumayla,
Sirinlerin totaliteryan bir iitopyay1 yansittigini ortaya koyan Sirinler toplumunun elestirel ve politik bir
analizinin ele alindig1 ayrintili ¢aligma igin ayrica bkz.:Antoin, B.(2011) Le Petit Livre Bleu, Hors
Collection, Paris.
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bir¢ok tiyemiz, dostumuz var” (Ocak, 2012b).2%° Ancak bu ikinci yorumun, reel
hayatta devrimci miicadelenin bir pargasi olduklar1 savlariyla iliskili olarak yapilan
bir agiklama olmasi mimkiindir. Ciinkii RedHack, tiiziiglinde, reel hayatta da
miicadelenin O6nemini belirtmektedir: Reel hayattaki siyasi Orgiitlii miicadele ile
dayanisma i¢inde olduklarini ve iiyeleri i¢in de reel hayatindaki 6rgiitlii miicadelesini
unutmadan, RedHack’e 6nem ve zaman vermenin éneminin alt1 ¢izilmektedir. Bu
baglamda, Tempo dergisindeki roportajda da, “bizler esasta komiinist devrimcileriz.
Reel hayatimizda da devrimcilik yapan insanlariz. [...] Bilgisayarda yagayan
insanlar degiliz. Bize gore bu, bir ara¢ ve biz de bu araci kullanmakta olduk¢a

iylyiz.” denmektedir (Erdogan, 2008).

RedHack, verdigi roportajlarda reel hayatlarina iliskin olarak, reel sosyalist
miicadelede yer almalarinin altinin ¢izmenin yani sira, ge¢im derdinde bireyler
olduklarini da dile getirmekte ve kisisel yarar saglamak i¢in hacklemediklerinin altini
cizmektedir. Salih Koksal’in, “Sirekli bilgisayar basinda misiniz? Nasil
geginiyorsunuz?” sorusuna; “Nasil gecinemiyoruz” desek daha dogru olur.
Uyelerimiz ¢ogunlukla egitim diizeyi yiiksek olan insanlardan olusmasina karsin
onceliklerimizi halkimizin sorunlarina endeksli belirledigimiz icin geg¢inmekte
zorlandigimiz agiktir. Milyon dolarlik sistemlerle oyuncakla oynar gibi oynuyoruz
ama ¢ogu zaman yiyecek ekmegimiz, icecek ¢ayimiz olmayabiliyor.” seklinde cevap
verilmektedir (Koksal, 2013)2° Tim bu aciklamalar, RedHack’in smif
miicadelesinde devrimciligi esas gorevi olarak goriirken; hacki, bu gorevin bir araci
olarak kullanmakta oldugu ortaya c¢ikarmaktadir. Bu duruma bagh olarak da
RedHack’in orgiitlenme biciminin, diger sosyalist oOrgiitlere benzer sekilde
birimlerden olusan goérev ve kademelerin dnceden belli oldugu bir yapida olmasini

beraberinde getirmektedir.

RedHack’in lideri olan hiyerarsik yapida, asagidan yukariya demokratik

secimlerle iiyelerinin is basina geldigi, yonetim organlarina sahip bir Orgilitlenme

19 QOcak, S. (26 Nisan 2012), “RedHack'in lideri 'Sirin Baba' c¢ikt1!”, Radikal,
http://www.radikal.com.tr/turkiye/redhackin-lideri-sirin-baba-cikti-1086105/, (17.03.2016).

20 Koksal, S. (21 Ocak 2013), “RedHack'in Sirin Baba'sti konustu”, Vatan,
http://www.gazetevatan.com/redhack-in-sirin-baba-si-konustu-507601-gundem/ (20.03.2016).
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yapisina sahip oldugunu belirtmektedir. Tiizigiinde, Orgilitlenme yapisinda
demokratik merkeziyetcilik ilkesi ¢er¢evesinde, her iiyesinin fikrini savunma hakkini
ve elestiriyi koruyan bir anlayis benimsedigini agiklamaktadir (RedHack Tiiziik,
2006). RedHack, 21 Agustos 2006’da Atilim gazetesine verdigi roportajda, bu
demokratik yapiy1 su sekilde ifade etmektedir: “Orgiitlenme bicimimiz, demokratik
merkeziyetcilik ilkesinin bu kulvara yansimasidir. Genel anlamiyla azinlhigin
cogunluga tabi oldugu demokratik bir orgiitlenme seklimiz var” (Atilim, 21 Agustos
2016). RedHack, kabul ettigi demokratik merkeziyetci ilke ekseninde
orgiitlenmesindeki yonetim organlarini bigimlendirmektedir. Tiiziikte, komite ve
biirolardan olusan bu organlar; Merkez Komite (MK), Siyasal Biiro (SB), Basin ve
Informasyon Biirosu (BIB), Teknik Biiro (TB), Enternasyonal Biiro (EB), Hack
Biirosu (HB), Askeri Komite (AK), Alt Grup Komitesi (AGK) seklinde
siralanmaktadir. Komitenin is basina gelisi, kongrelerin diizenlenmesi gibi MK ve
biirolarla ilgili isleyisin, tiyelik kabulii, kurallar1 ve {iyelikten ihrag gibi konularin
genis bir anlatimma yer verilmektedir (RedHack Tiiziik, 2006). Ote yandan, Vatan
Gazetesine 28 Haziran 2012°de Twitter ilizerinden verilen roportajda, hiyerarsik
yapilarini, islerin yiiriitiilmesi i¢in gerek duyduklar1 kolektif caligmanin hiyerarsisi
oldugunu; aralarinda alt iist iliskisi olmadigini, herkesin esit s6z hakkina sahip
oldugu birbirlerine kardes, yoldas olarak baktiklarini vurgulamaktadirlar (Gevis,
2012). Bu orgiitlenis yapisinin uygulanip uygulanmadigiyla ilgili kesin bir veri
olmamakla beraber; grubun Oorgiitlenisinde kurumsal ve hiyerarsik bir yapiy:
benimsedigini su yiiziine ¢gikarmaktadir. Dolayisiyla, RedHack’in 6rgiitlenme bigimi,
merkez komitenin yonetim organi oldugu ve c¢esitli alt komitelerden ve biirolardan

olusan komiinist rejim ve partilerin orgiitlenme modelini yansitmaktadir.

RedHack’in yonetsel organlarinda goérev alan yukarida andigimiz bes
tiyeden olusan cekirdek kadrosunun 2008 yilina gelindiginde sekiz kisiye ¢iktigin 1
Mayis 2008’de Tempo dergisiyle yaptiklari roportajdan 6grenirken (Erdogan, 2008);
2012’de ise bu saymin 12’ye ¢iktigin1 yine Radikal (Ocak, 2012b) ve Vatan (Gevis,
2012) gazetelerindeki ve InternetHaber.com portalindaki (Kiibra, 2012)
rOportajlardan 6grenmekteyiz. Dolayisiyla, 2006 sonrasi alt1 yillik siire¢ icerisinde

hangi rumuzlu kisiler oldugu bilinmemekle beraber, ¢ekirdek kadrolarinin bes
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kisiden on iki kisiye genislemis oldugu ortaya ¢ikmaktadir. Diger yandan, Tempo
dergisine verdikleri roportajda ¢ekirdek kadronun kii¢iik olmasina ragmen “bize
bugiine kadar emek verenlerle beraber, yaklasik 75 kisilik hacker c¢evresiyiz.”
demektedirler (Erdogan, 2008). Bu yiizden, g¢ekirdek kadro daha ¢ok yonetimsel
tiyeleri igermekte, eylemlerde cesitli destek saglayan veya rol alan kisi sayisinin daha

genis oldugu sonucuna varilabilmektedir.

Calismanin Ikinci Boliimii’'nde ele aldigimiz yeni toplumsal hareketler
yaklagimlarinda ortaya konanin aksine, RedHack’in oOrgiitlenis biciminde
merkeziyetsiz daginik bir isleyis s6z konusu olmadig1 ortaya ¢ikmaktadir. RedHack,
merkezi ve lideri olan geleneksel sosyalist Orgiitlenme yapisina sahip olmakla
beraber, liye olmayan kisilerce de desteklenmektedir. Diger yandan, RedHack,
Gerbaudo’nun koreografik liderlige dayali akigkan orgiitlenen, hiyerarsinin olmadig:
koreografi betimlemesine de uzak goriinmektedir (Gerbaudo, 2014). Ciinkii RedHack
icin, geleneksel oOrgiitlenmenin demokratik merkeziyetcilik ilkesine bagli olarak
secildigi belirtilen bir liderinin ve oOrglitlenmesinde hiyerarsinin varligr soz
konusudur. Gerbaudo’nun, koreografi kavramlastirmasinda da cekirdek bir yap1 s6z
konusu olmakla beraber, hiyerarsinin olmamasi RedHack’i bu yaklagimimin da
disinda kilmaktadir. Redhack i¢in c¢ekirdek kadronun varligi, koreografik bir
yapilanmadan ziyade, yonetim kadrosu olarak hiyerarsiye tabi bir yapida karsimiza
cikmaktadir. Bu nedenlerle, RedHack’in ¢alismamizin ikinci Béliimii’'nde agiklanan
toplumsal hareketlerin dijital teknolojiler ile lidersiz, daginik ve herkesten olusabilen
ya da hiyerarsik olmayan organizasyon roliinii iislenmis koreografi bi¢imindeki
degisken c¢ekirdek ekipler etrafindaki oOrgiitlenmelerle bagdagmayan, geleneksel
hiyerarsik bir 6rgiitlenmeyi, dijital alanda yaratmakta oldugu ortaya ¢ikmaktadir.

4.5.2.3. RedHack’in Hacktivist Eylemleri

RedHack eylemlerini, propaganda amacl olanlar ve olmayanlar olarak iki

grupta degerlendirmek miimkiindiir. Kizilhack.org adresli web sitelerinde,

propaganda amaciyla yaptig1 eylemleri kamuoyu ile paylastigini, baska bir deyisle

201 RedHack, “RedHack kisa tarihge”, www.Kizilhack.org, (arsivlenmis link)
http://web.archive.org/web/20081209020043/http://www.kKizilhack.org:80/, (20.03.2016).
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taktiksel olarak kamuoyuyla eylemlerini paylastigini belirtmektedir. Propaganda
amact tasimayan eylemlerin ise destekledikleri diger Orgiitlenmeler veya
yapilanmalarin, dijital alandaki varliklarini korumaya yonelik savunma eylemleri
seklinde gergeklestirildigini agiklamaktadir. Ancak RedHack, bazi eylemlerinin
kamuoyu ile paylasilmasinin, taktiksel olarak dogru olmadigir belirtmektedir.
RedHack, “egemenler arasinda celiskileri yogunlastiracak” yonde ve “halktan yana
iletisim ve bilisim alaninda faaliyet gésterenleri korumak, onlara yédnelecek
saldirilara karsi koymak” amaciyla yaptiklari bu hacklerin de taktiksel olarak
kamuoyuyla paylasilmadigimi agiklamaktadir.?®? Ayrica RedHack, kamuoyu ile
sistemden borg¢ silmek gibi kalict degisikliklerin, iistlenilmeyen baskasi yapmis gibi

gosterilen hacklerin kamuoyuyla paylasiimadigim belirtmektedir. 2%

Grup, kamuoyuyla paylastigi eylemlerde bildiri tarz1 ve saldir1 tarzi olmak
tizere iki g¢esit hack tiirii benimsedigini agiklamaktadir. Bildiri tarzi hack, hacklenen
siteye istenilen mesajin yerlestirilmesi seklinde ‘zararsiz, bilinglendirici hack’ olarak
nitelendirilirken; saldir1 tarzi hack ile girilen web sitesinin tiim dokiimanlarinin
silinmesi, gerekirse kalici zararlar verilmesi olarak nitelendirilmektedir.2%*Bildiri
amacl olarak nitelendirdikleri, daha hafif bir saldir1 tiirii olan hack ile hastaneler gibi
kamu kuruluslarinin web sitelerinin  hedeflenmekte oldugu, yani dogrudan
vatandaslan etkileyecek sitelere bildiri birakip ciktiklarini; ancak, bakanliklar gibi
web sitelerine ise verebilecekleri en biiyiik zarar1 vermeye ¢alistiklarini, yani saldiri
tarzi  hacki kullandiklarim1  agiklamaktadirlar  (Erdogan, 2008). RedHack,
kizilhack.org web sitesinde bildiri tarzi hacki, bildiri dagitmak veya sokakta
yazilama yapmak gibi gormekteyken; saldir1 tarz1 hacki de web sitesine dokunmayip

belirli kodlar yerlestirip, indexlerine mesaj birakmaktan kalic1 zarar vermeye uzanan

202 RedHack, “RedHack (Kizil Hackerlar) Kimdir?”, www kizilhack.org, (arsivlenmis link)

http://web.archive.org/web/20081217064205/http://www.kizilhack.org:80/redhack-kimdir,
(02.04.2016).

28 Redaktif (23  Eylil  2016), “RedHack’ten = REDaktife  &6zel  rdportaj!”,
http://redaktif.com/2016/09/23/RedHackten-redaktife-ozel-roportaj, (22.03.2016).

204 RedHack, “RedHack (Kizil Hackerlar) Kimdir?”, www.kizilhack.org, (arsivlenmis link)

http://web.archive.org/web/20081217064205/http://www.kizilhack.org:80/redhack-kimdir,
(02.04.2016).
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bir skalada genellikle “Fasist sahipli siteler, Halk diismani bireylerin siteleri, Devlet
siteleri, Legal Parti siteleri, Uluslararasi Emperyalist tekeller ve onlara baglh
komprodor siteleri, Finans siteleri” gibi web sitelerini hacklemek i¢in kullandiklarini
belirtmektedir. Bu anlamda da yaptiklar1 hackin zarar verme skalasini, RedHack’in
ideolojik acidan az ya da c¢ok zararli buldugu kurumlarin yapilar1 belirlemektedir.
Diger yandan, bu iki tiirde hack, propaganda amagli olarak ¢ogunlukla kamuoyuna
yanstyan eylemlerdir. Bunlarin disinda, RedHack, yine propaganda amacli olarak
“egemenlerin gizli giindemlerini halka tasiyarak, halkin yonetenlerin gergek
yiizlerini gormelerini saglamak” amaciyla, bilgi belge paylasimi olarak agikladiklari,
bugiin sizint1 olarak ele aldigimiz taktigi de propaganda amagli olarak kullandiklarini

belirtmektedir. 2%°

Dolayisiyla, siyasal olarak taraf olduklar1 veya kendilerine yakin bulduklar
kurumlara yapilan saldirilara karsilik verilmesi kamuoyuna yansimazken, ayni
zamanda, stratejik olarak da kamuoyuna yansimayan eylemleri s6z konusudur. Bu
aciklamalar, bizi RedHack aciklayana kadar tam olarak ne yaptiklarini
bilmeyecegimiz bir noktaya ulastirmaktadir. Ancak ¢alismanin kapsami baglaminda,
ozellikle toplumsal hareketlerle dayanisma seklinde ortaya koyduklari hackler,
taktiksel olarak, kamuoyuyla paylasilmasini neredeyse zorunlu kilan eylemler olarak
belirmektedir. Hacktivizm, toplumsal hareketin goriiniirligii i¢in hackin taktiksel
kullanimi1 olarak ele alindiginda, eylemlerin kagmilmaz olarak kamuoyuna
yansitilmasi1 gerekmektedir. Ancak RedHack iistlendigi misyon nedeniyle savunma
amacli olarak ve egemenler arasinda celigkiyi giliclendirmek icin gizli tutulan
eylemleri de hacktivist eylemlerinin icerisinde saymaktadir. Zira parcasi oldugunu
belirttigi Marksist-leninist miicadele i¢in dijital alandaki araglari taktiksel olarak

kullanabilecegi her sekilde kullanmay1 amagladigini belirtmektedir.

205 RedHack, “RedHack (Kizil Hackerlar) Kimdir?”, www.kizilhack.org, (arsivlenmis link)

http://web.archive.org/web/20081217064205/http://www.kizilhack.org:80/redhack-kimdir,
(02.04.2016).
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45.2.3.1. 1997 ve 2012 Arast Dénemde RedHack: Basinla Iliskiler
ve Sosyal Medyanin Etkileri

1997 yilinda kurulmus olmasia karsin, RedHack’in kendisinin ve yaptigi
eylemlerin kamuoyunda bilinirligi, 2005 sonrasi donemde smirli olarak ve 2012
sonrasinda, eylemlerinin siklig1 ve blytikligl, kamu kurum ve kuruluslarini hedef
almast ve kamu kurum ve kuruluslariyla ilgili belge ve bilgi yaymlamasiyla
artmaktadir. Bu durumu, tamamen taktiksel bir gizlilik ¢abasinin disinda varolan
kosullarin bir sonucu olarak degerlendirmek miimkiindiir. Tiirkiye’de internet
kullanimin yayginlasmadigi, sosyal medya aglarinin genislemedigi ve ana akim
medyada kendine yer bulamasinin gii¢ oldugu bir donemden, giiniimiize kadar gelmis
bir grubun eylemlerinden tarihsel bir ¢izgide bahsedebilmek zordur. Diger yandan,
kamuoyuna yansiyan, en c¢ok ses getiren eylemleri de 2012 sonrast donemde

gerceklesmistir.

RedHack, kendisinin 2012 yilindan sonra on plana ¢ikmalarinin ve
kamuoyunda bilinirliklerinin artmasinin nedenini su sekilde agiklamaktadir: “Bugiin
duyulduk, ¢iinkii 1990'li yillarda ne Facebook vardi ne Twitter ve insanlar sesini
duyurmak i¢in illaki bir gazete televizyonda goriinmesi lazimdr ki orak-gekicin
‘terorizm’ samildigr ve 6yle propagandasimin yapildigi bizim iilkemizde, bizim o
donem gazetelere ge¢memiz hayaldi” (Kiibra, 2012). Dolayisiyla, RedHack’in
eylemlerinin 2012 sonrast1 donemde yaygin olarak sosyal medya ile duyulmasi,
calismanin basinda degindigimiz baglamda, sosyal medyanin tecimsel olarak
bicimlenmesine ragmen, diger tiim toplumsal hareketler i¢in gecerli oldugu gibi,
hacktivist gruplara da belirli kazanimlar saglayabilme potansiyelinin goéz ardi
edilmemesi gerektigini hatirlatmaktadir. Diger yandan, RedHack’in kendi stratejileri
disinda kalan taktiksel olarak gizlemedigi eylemlerin 2012 oncesi donemde istense
de kamuoyuna yansitilamadigi sonucu da ortaya ¢ikmaktadir. Bu durum,
RedHack’in, 1999, senesinde Emniyet Genel Miidiirliigii sistemi olan POLNET
(Polis Net) tizerinden sagladiklar1 bilgi ve belgeleri kamuoyuna duyurmak istedikleri
halde, basaramadiklarini agiklamasiyla ortaya konmaktadir. 3 Mart 2012 tarihinde
verdikleri roportajda “1999 yilinda Istanbul basta olmak iizere biitiin polise ait

network agina girdik, pek ¢ok belge sizdirdik. Ancak o donemde nedense kimse
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vaywmlamak istemedi. Bu donemde bu kadar ilgi gosterilmesinin nedeni olarak sosyal
medyanin geldigi boyut ve edindigi giicii goriiyoruz” agiklamasi yapilmaktadir (Kara,
2012).

O donemde, RedHack’in eylemleriyle ilgili haber yapmamayi tercih eden
gazete ve gazeteciler hakkinda bilgi sahibi olmadigimiz i¢in bir ¢ikarsamada
bulunmak varsayimsal olmakla beraber; bu olay, bize konvansiyonel medyanin tek
haber alma kaynagi oldugu donem ile dijital medyanin devreye girdigi donem
arasindaki farka iligkin ipucu vermektedir. RedHack’in sosyal medyanin
yayginlasmast Oncesinde sizdirdigimi iddia ettigi bilgi ve/veya belgelerin
konvansiyonel medya tarafindan editoryal tercih olarak gérmezden gelinebilirken,
sosyal medya kullaniminin yayginlagmasiyla, editoryal tercihlerin haber sdylemine
yansimasina ragmen gormezden gelmeyi, Ozellikle biiyiik capli eylemlerde
zorlastirdigi, séylemek miimkiindiir. Dolayisiyla, dijital medya ve konvansiyonel
medya arasindaki farktan ziyade, karsimiza dijital haber alma ve yayma
kaynaklariin, editoryal tercihlerine bagli olmakla birlikte, konvansiyonel medya i¢in
haber yapmaktan ka¢inmayi engelleyen bir baskiyr da beraberinde getirdigini
diisiinmek miimkiindiir. Diger yandan, hacktivizmin varmak istedigi politik sonucun
kamuoyuna duyurulmasinda, hackin tek basina politik bir amagla yapiliyor olmasinin
yeterli olmayabildigi; tiim toplumsal hareketlerin sesini duyurabilmek i¢in basinda

yer bulabilme ve basinla diyalog ihtiyacinin s6z konusu oldugu ortaya ¢ikmaktadir.

Tim bu nedenler neticesinde, RedHack’in 2012 0ncesi donemdeki
eylemlerinden birkac¢ tanesinin neler oldugu bilinmektedir. Haber7’de yer alan
habere gore; grup, 1 Mays Is¢i ve Emekgi bayrami i¢in 30 Nisan ve 2 Mayis 2005
arasinda 3 gilinlik bir eylemle 1500°den fazla siteyi hackleyerek, su aciklamada
bulunmustur: “Kirilan yerler genellikle milliyet¢i firma ve sanatgilart biinyesinde
bulunduruyor. Yiikselen wrk¢ilik ve bunun net ortamina yansimasindan sonra,
grubumuz sanal alanda devrimci sitelere karst yapilan saldirilara yanit verip isci
smifinin yaminda olmaya ¢alismaktadir”. Ayrica hacklenen sitelere “Hacked by
RHT” mesaj1 birakilmisti (Haber 7, 5 Mayis 2005). Ote yandan, grubun, Atilim
dergisine 21 Agustos 2006’da verdigi roportajda bu eylemle ilgili olarak su
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sOylenmektedir: “[1 Mayis] 2005 ¢ikisi, ¢ok onceden diistiniilmiis ve hazirlanilmis bir
eylemdi. Egemenlere sok yagsatacakti. Emekgileri sokakta gorenler de eve gelip
bilgisayarlarimi actiklarinda bunu géreceklerdi. Aylarca ugrastik ve kirdigimiz biitiin
sayfalart beklettik. 1 Mayis'tan onceki gece eyleme basladik. 1 Mayis'ta ara verdik,
¢linkii meydanlardaydik.” (Atilim, 21 Agustos 2006). Boylelikle RedHack, sadece
dijital bir miicadele degil, reel hayattaki eylemlerin de pargast olduklarini
vurgulamakta ve ayni zamanda bdyle bir eylem ic¢in uzun siiren 6n hazirlik

gerektigini belirtmektedir.

Bir diger eylemleri ise 25 Haziran 2006’da Istanbul Elektrik Tramvay ve
Tiinel Isletmeleri Genel Miidiirliigi (IETT) resmi web sitesi iett.gov.tr’yi
hackleyerek bildiri tarzi hacklerinden birini gerceklestirmeleri olmustur. Web
sitesinin agilisina yerlestirdikleri mesajda “Bir Giin Biz de Ozgiirce Gezebilecegiz,
Somiiriilmeden Asagilanmadan" sloganmi, haberler bolimiine de “Kahrolsun
Fasizm. RedHack Team tarafindan ulasimdaki esitsizlik, adaletsizlik, somiirii
nedeniyle kirilmigtir” mesaj1 yerlestirildi. Ayrica web sitesinin acilis sayfasindaki
anket de “Halk otobiisleri kimin elinde?” sorusu ile “4) Fasizmin, B) Feodalizmin,
C) Komprador Kapitalizmin” seklindeki siklariyla degistirilmistir (Hiirriyet, 25
Haziran 2006).2% RedHack, Atilim dergisiyle yaptig1 roportajda ise IETT ye ydnelik
bu hacklerini su sekilde yorumlamaktaydi: “Gegen aylarda IETT'yi kirdigimizda
Hiirriyet'ten Milliyet'e bir¢ok gazete bu konuda haberler yazdi. Hatta siteye orak
cekic koyup ‘Kahrolsun fasizm’, ‘Iktidar namlunun ucundadir’ tiirii  tiim

sloganlarimizi gazetede yazdilar.” (Atihim, 21 Agustos 2006).

RedHack i¢in bu dénemde, basinda yer bulabilmenin, basinda kendilerine
uygulanan sansiiriin delinmesinin 6nem tagidig1; eylemlerini kamuoyuna duyurmaya
calistiklar1 ortaya ¢ikmaktadir. Ancak 2012 sonrasinda, eylemlerinden kamuoyunun
daha fazla haberdar oldugu, sik sik basinda kendilerine yer bulduklar1 bir donem
basladi. Calismanin devaminda, RedHack’in 2012 sonrasi donemdeki hacklerini
simdiye kadar elde ettigimiz kriterler cergevesinde iki temel baslik altinda

degerlendirecegiz. Bu basliklar, hacktivizm konusunda Paul Taylor ve Tim

206 Hacklenen web sitesinin goriintiisii igin bzk.: Ek-1, Fotograf 33.
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Jordan’in dijital eylem hacktivizmi olarak tanimladiklari, internetin kendisi {izerine
yiiriitiilen sansiir, gozetim karsit1 ve kisisel haklarin korunmasina yonelik politikalara
iliskin hacktivist eylemler ve kitlesel eylem hacktivizmi olarak tanimladiklari, var
olan bir toplumsal harekete destek olmak i¢in yapilan hacktivist eylemler olmak
lizere vardiklari ikili ayrimdan hareketle?®”; RedHack icin daha kapsayict oldugunu
diisiindiiglimiiz, internet politikalarina iliskin hacktivizm ve toplumsal hareketlere
iliskin hacktivizm olarak belirlemeyi tercih ettik. Bu baglamda, RedHack’in internet
politikasina iliskin  hackleri ile toplumsal hareketlere iliskin hackleri
degerlendirilecektir. Ancak ikinci grup hacktivist eylemleri; giindemdeki olaylarla
ilgili olarak gergeklestirilen kendi siyasal sdylemine dogrudan yansitan eylemleri,
sizint1 eylemleri, var olan toplumsal hareketlere destek eylemleri olarak alt basliklar

halinde incelenecektir.

45.2.3.2. Internet Politikasina Iliskin Hacktivizm Agisindan
Redhack

RedHack’in internet politikasina iligkin olarak benimsedigi tutum,
misyonuyla iligkili olarak hackin sosyalist amag¢ i¢in kullanilmasiyla dogrudan
baglantili olarak ortaya c¢ikmaktadir. Ik kusaklarindan bugiine kadar savundugu
enformasyon 0zgiirliigli temeline dayanan hacker etiginin, somut sosyalist bir
yorumu karsimiza ¢ikmaktadir. Oyle ki, RedHack, tiiziigiinde “yeni teknolojiler ve
ayaklart havada kalan ‘ozgiir ve agik yazilim’ felsefesini bir netlige oturtarak ‘halk
icin hack’ sentezine varmis” oldugunu belirtmektedir (RedHack Tiiziik, 2006).
Dolayisiyla, RedHack i¢in teknoloji kullanim1 ve enformasyon 6zglirliigii, sosyalist
bakis agisiyla sekillendirilerek bir temele oturtulmaktadir. Bunu, kzilhack.org web

sitelerinde su sekilde ifade etmektedir:

R.HA teknolojinin emperyalizmin kontroliinde olmasina ve
egemenlerin  ¢ikarlarima  kullanilmasina  karsin,  teknolojiyi,
ilerlemesinden kaynakli 6ziinde devrimci goriir. R.H.A teknolojiye
degil, teknolojiyi ezilen halklara karsi bir baski aract olarak
kullanan ve kendi siibjektif kosullarina yedekleyerek kar amacuyla
kullanan emperyalizme karsidir.[...] Devrimci hareketin, sosyalizm
ve yiice komiinizm miicadelesinin basariya ulasma durumunda,

207 Calismamn, Tim Jordan ve Paul Taylor’da Hacktivist Politika Degerlendirmesi bdliimiine bakimiz.
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teknolojinin oziine wuygun, insanlhigin yararmma ve hizmetinde,

kolektif ve ozgiir bir bicimde kullanilacagi bilinciyle hareket
eder.208

Bu agiklamadan hareketle, RedHack ilk kusak hackerlarin benimsedigi,
“bilgisayarlar hayatimizi daha iyiye gotiriir” etik kodunu (Levy, 2014, 41),
komiinist bir hayati daha iyi hayat olarak yorumlayarak doniistiirdiikleri sonucuna

varmak miimkiindiir. Ote yandan, People’s Computer Company?%°

ile bilgisayarlarin,
insanlar1 kontrol etmek i¢in degil, onlar1 6zgiirlestirmek i¢in kullanilmas1 gerekliligi
inancini, RedHack'in Marksist bir versiyonunu sunarak kabul etmekte oldugu ortaya
cikmaktadir. Diger yandan, RedHack’in acik ve oOzglir yazilim konusundaki
caligmalarinin veya desteklerinin ne oldugu tam olarak bilinmemekle beraber; ilkesel
olarak teknolojinin emperyalist kullanimina karsi olduklar1 i¢in igiincii kusak
hackerlarin bilgisayarlarin ticarilesmesine karsi olan tutumlarin1 savunduklarini
sOylemek miimkiindiir. RedHack’in, internetin kendisine yonelik olan bu politikalara

iligkin yaklagimini, eylemleri iizerinden orneklendirmek konuyu daha anlasilir

kilacaktir.

RedHack, 27 Nisan 2012’de saldir1 tarzi hack olarak nitelendirdigi
hacklerinden birini gergeklestirerek, TTNET’i hedef alip; 2 saat boyunca internet
hizmetinin aksatilmasina neden oldugunu iddia etmekteydi. 27 Nisan 22:00 ile 00:00
saatleri arasinda bir¢ok ilde internet kesintisi yasanirken, alt yapi saglayan Tiirk
Telekom, fiber altyap1 ¢alismalarina bagl bir arizanin oldugunu belirtirken, Tiirkiye
Iletisim Baskanligi (TiB) saldirty1 dogrulad: (Hiirriyet, 28 Nisan 2012). RedHack,
sabah saatlerinde, Onceki gece yasanan kesintinin, Tiirkiye'de resmi kurumlara
yonelik bir siber saldir1 nedeniyle, gerceklestigini duyurmakta; Anonymous’un da
RedHack'e destek vermek amaciyla TTNET, Emniyet Genel Midiirliigli, Adalet
Bakanligi ve Yargitay'a Onceki gece itibariyle bir saldiri baslattigini iddia
etmekteydi. Iddiaya gore, Emniyet Genel Miidiirliigii ve Adalet Bakanligi'nin

sistemlerine saldirilmasina karsilik, TIB, bu saldirilar1 engellemek amaciyla,

208 RedHack, “RedHack (Kizil Hackerlar) Kimdir?”, www.kizilhack.org, (arsivlenmis link)

http://web.archive.org/web/20081217064205/http://www.kizilhack.org:80/redhack-kimdir,
(02.04.2016).

209 Caligmamin People’s Computer Company baslikli boliimiinde ayrintili anlatimi bulabilirsiniz.
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internetin yurt disi ¢ikislarini kapatti. Anonymous’un saldirisina karsi alinan bu
onlem sonrasinda ise RedHack yurtiginden saldirtya devam edince “TIB de bu
noktada 'fisi ¢ekerek' tiim ADSL baglantilarimi kapatti.” (Cumhuriyet, 28 Nisan
2012). RedHack, bu eylemin nedenini su sekilde agiklamaktaydi: “Adil kota vb.
uygulamalarla ‘diisiik hizda’ internet ile kullanicyyr somiiren, zenginlere daha 1yi
ulasim saglarken durumu iyi olmayanlara ¢ok yavas interneti fahis fiyata satan
TTNET'i protesto etmek.” Ancak bu tek neden degildi; RedHack davasindan tutuklu
bulunanlarin masum oldugunu “biz buradaysak tutukladiklariniz kim?” diye sorarak
ispatlamak, yaklasan 1 Mayis ic¢in “halkimizi is¢i kardeslerini sahiplenmeye
cagirmak”, Anonymous'un dayanigsmasindan mutluluk duyduklarini gostermek,
“Pensilvanya Imami'mn ve ordusunun 'venilmez' 'her seye kadir' olmadiklarini
hallkimiza gostermek 'cesaret gayri' demek” ve eglenmek i¢in oldugunu
belirtmekteydi (Sol, 28 Nisan 2012). Dolayisiyla RedHack i¢in, tiim bu nedenler
birlikte ele alinabilecek sosyalist miicadelenin bir pargasi olarak goriilmekte ve tek

bir eylemde, hepsi i¢in agiklama yapilabilmekteydi.

Ayrica, RedHack icin eglence de isin icinde olabilen bir unsur olarak
karsimiza ¢ikmaktadir. Her ne kadar Anonymous gibi sadece lulz?® hicbir zaman
dogrudan amaclar1 olmasa da RedHack iiyeleri, hackledikleri kurumlar1 sikintiya
sokmaktan keyif aldiklarini belirtmektedir. Grup, eylemlerini gerceklestirirken ¢ok
eglendiklerini belirterek; “onemli olan yapilan isin ne kadar halkimiza yararl
oldugu ;) Cemaatgi, rk¢i, kapitalist veya gerici tipler tirnaklarini kemiriyorsa o
kadar mutlu olup, keyif aliyoruz ;)” demektedir. (Kiibra, 2012). Eglence ve mizah,
MIT’den beri, hackin temel unsurlarindan biri olagelmistir. RedHack, hackin bu
unsurunu bazen mizah kullanarak bazen laf oyunlar1 yaparak bazen de soyledikleri
gibi sadece kurumlar1 sikintiya sokmanin keyfiyle, eglenceyi hacklerinin bir

parcasina doniistiirmektedir.

Dogrudan eglencenin, eylemin pargast kilindigi hacklerden birini ise 15
Mayis 2012°de Bilgi Teknolojileri ve Iletisim Kurumu’nun (BTK) sunucusuna

girerek, Pokemon karakterleri yerlestirmelerinde gormekteyiz. RedHack Twitter

210 Calismanin, Anonymous 'un Ortaya Cikisi: Lulz dan Hacktivizme baslikli boliimiine bakimiz.
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hesabindan, “bir grup gen¢ 3 aydir devieti miskete ¢evirdiyse, Ergenekon, KCK,
Fenerbahge, vb. davalardaki deliller nasil disaridan yerlestirildi diisiiniin” diyerek
eylemini duyurmaktaydi (Bianet, 16 Mayis 2012). Daha sonra 23 Kasim 2012’de
verdikleri roportajda, 6zellikle Pokemon yerlestirmelerinin nedenini ise su sekilde
acikladilar: “/...Jbilgisayarlarla yiiriittiikleri mesainin pokemon oynamak ve sosyal
paylasim siteleri iizerinden zaman oldiirmekten ibaret oldugunu gozler oniine
sermistik. Swurf bu giivenlik zaaflarini gosterdigimiz igin bile bizlere tesekkiir
borglular.” (Sol, 23 Kasim 2012). RedHack, Tiirkiye’de bilisim konusuna en yetkili
birim olan BTK’y1 hedeflemelerinin nedenini ise, “insanlari dinlerken, her olayda
bilirkisi olurken, her saldirida en cok onlar konusurken aslinda bu kahramanlarin
‘kdgittan’ kahraman oldugunu” gostermek seklinde agiklamaktayd: (CNN Tiirk, 15
Temmuz 2014). Bu eylem ile RedHack, internet giivenligi konusunda BTK’y1
elestirmek icin hacklerken ayni zamanda, giindemdeki davalari ve BTK’nin bilirkisi
konumunu da elestirmekteydi. Dolayisiyla Redhack, bu eylemde sadece internet
politikalarina iligkin bir protesto ortaya koymakla yetinmeyerek, giindemdeki
olaylara iliskin olarak da kendi siyasal sOylemine paralel olarak agiklamalarda

bulunmaktaydi.

RedHack’in 4 Subat 2014’te, telekomiinikasyon sirketlerinin sistemlerini
hackleyerek abone bilgilerini yaymlamasini, dogrudan internet politikalarina yonelik
protesto amaciyla yaptigi eylem olarak degerlendirmek miimkiindiir. Tirkiye’de
torba yasalar ile internet diizenlemelerinin yapildigi, sansir ve gozetim
tartismalarinin yogun olarak yiiriitiildiigii sirada, en biiyiik tepkilerden biri, TiB’in
mahkeme karar1 olmaksizin dogrudan erisim engellemesi getirilebilmesine ve
internet yer saglayicilariin, Vverileri en az bir yil en fazla iki yil saklamasinin
yiikiimliilik haline getirilmesine yonelik olmustu. Bu donemde, Tiirkiye’de 2011
yilinda baslayan ‘Internetime Dokunma’ eylemleri, yeniden sokak yiiriiyiisleri
seklinde diizenlenmeye baslamisti (Hiirriyet, 19 Ocak 2014). Bu tartismalar
yiiriitiilmekte ve yeni yasa tasarilar tartisilmaktayken, 4 Subat’ta RedHack, bazi
telekomiinikasyon sirketlerinin sistemlerine girerek, iiye bilgilerini ve bunlara ait
kayitlar1 yaymladi. RedHack’in yayinladigi belgeler arasinda bakanliklar, emniyet ve
MiT'in TTNET kayitlarindaki iiyelik bilgileri bulunmaktayken; kisilere ait bilgileri
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yayinlanmamisti. RedHack bu eylemi, higbir sistem tam anlamiyla
korunamayacagini gostermek i¢in ve telekomiinikasyon sirketlerinin sistemlerinin,
kisisel verileri koruyamadiklarin1 ortaya koymak igin gerceklestirdigini belirtti.
“Bizler swmmirlt imkanlarla bunlart ele gecirebiliyorsak iilkenin yiizde 90'mindan
fazlasinin bilgi ve evraklarinin oldugu bu sistemlere daha kimler erisip nasil kayitlar
alryordur" seklinde agiklamada bulundu (Hiirriyet, 04 Subat 2014). Ertesi giin,
eylemlerine Vodofone’u hackleyip sesli mesajlarin neden kayit altinda tutulmasi
gerektigini sorarak, ornek bes bin sesli mesaj kaydini, kisisel bilgileri gizleyerek
paylastt (Cumhuriyet, 04 Subat 2014). Yeni internet yasasinin onaylandigir 18
Subat’ta ise RedHack Twitter’da Adalet ve Kalkinma Partisi (AKP) Istanbul ilge
Belediye Baskan adaylarinin cep telefonu numaralarini, pastebin.com linki ile
paylasti. Yeni yasa ile miimkiin hale gelen mahkeme karar1 olmaksizin web sitesinin
engellenebilmesine iligkin ilk icraat da 19 Subat’ta pastebin.com web sitesinin
engellenmesiyle yasandi. Bunun iizerine RedHack, numaralar1 Twitter’da imaj
formatinda paylasarak erisim engellenmesini agmis oldugunu belirtti (Radikal, 19

Subat 2014).

RedHack’in, Tiirkiye’deki internet politikalarina iliskin yaptigi bu eylem de
tek basina internet diizenlemelerine iliskin degil; ayn1 zamanda, sokakta baglatilan
Internetime Dokunma eylemlerine verilen destekle de ilgili olarak karsimiza
cikmaktadir. Dolayisiyla, Taylor ve Jordan’in yaptigr ikili ayrimin gegerli
olmamasinin bir nedeni olarak, artik internet kullanicilariin dijital haklarina sahip

cikabilmek i¢in geleneksel protesto yontemlerini kullanmalarini gosterebiliriz.

Bir baska 6rnek de dogrudan giindemdeki bir olay i¢in yapilan eylemin pesi
sira, yasanan ¢esitli erisim engellemelerine karsi anlik bir reaksiyonla, eylemin
erisim engeline karsi olarak genislemesi s6z konusudur. Bunu, 30 Agustos 2012
tarihinde RedHack, O.C. davasi kararma tepki olarak, Yargitay'm web sitesi
yargitay.gov.tr ile Anayasa Mahkemesi'nin web sitesi anayasa.gov.tr adreslerini
hacklemesi olayinda gormekteyiz (Hiirriyet, 30 Agustos 2012). Sakarya'da 34 kisinin
cinsel istismar ve tecaviiziine maruz kalan, 14 yasindaki O.C'nin cinsel istismar ve

tecaviiz davasinda alinan tahliye kararlarina tepki olarak gergeklestirdigi eylemi,
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Twitter hesabindan "Bu eylem O.C olayimi aklayan, sanalda ise ézgiirliigiimiize
tecaviiz eden adalet sistemine gelsin" diyerek #RedHackOCi¢inVuruyor hashtag’iyle
eylemini duyurdu. Kamuoyunda kararin biiylik tepkiyle karsilanmasi tizerine yapilan
bu eylem, Twitter’da desteklenerek, #RedHackOCi¢inVuruyor en ¢ok bahsedilen
bagliklar arasina girdi (Cumhuriyet, 30 Agustos 2012; Radikal, 31 Agustos 2012).

Ardindan, Facebook ve Twitter'r anlik ya da saatlik durdurma hazirliginin
giindeme gelmesine tepki olarak, Anonymous ve RedHack ortak bir eylem
gerceklestirdi (Cumhuriyet, 04 Eyliil 2012). RedHack'e destek amaciyla, Ulastirma,
Denizcilik ve Haberlesme Bakanligi’nin siber ordu olarak anilan Internet Ust
Kurulu'nun kurul.ubak.gov.tr adresinin Anonymous tarafindan hacklendigi,
RedHack’in Twitter hesabindan “Siber ordu degil, halkin ordusu kazanir!
http//kurul.ubak.gov.tr Anonymous ve (@TurkeyAnonymous tarafindan RedHack'e
destek amaciyla ¢okertildi. Siber ordu kuruldu 150 kisi géreve alindi. Her an her
seye karst onlemimiz var agiklamalart siirerken giinlerdir suskun duran RedHack ve
Anonymous yeniden devreye girdi ve sanal ordunun merkezine baskin diizenleyerek
sitelerini iglevsiz kildi" agiklamasiyla duyuruldu (Sol, 31 Agustos 2012). Dolayistyla,
resmi kurumlarin anlik erisimlerle ilgili karar vermeleri, eylemi biiyiiterek, hacktivist
gruplar arasinda gesitli isbirlikleri yaratabilmektir. Anonymous ile Telecomix
arasinda hacktivist yaklasimlar1 acisindan temel bir farklilik olmasina ragmen, erigim
konusundaki kisitlamaya karsi ortaklik kurabilmelerine nazaran, Anonymous ve
RedHack’in hacktivizm i¢cin DDoS veya sistem hackleriyle erisim engelini her

ikisinin de etik buluyor olmasi, bu tip ortakliklar1 daha da kolaylastirmaktadir.

45.2.3.3. Toplumsal Hareketlere Iliskin Hacktivizm Agisindan
Redhack

4.5.2.3.3.1. Siyasal Soylemini Dogrudan Yansitan Eylemleri
RedHack, kendi siyasal sdylemine paralel olarak, cesitli anma giinlerinde
hedef olarak kendisine o giinle ilgili bir adres secerek eylem diizenlemektedir.
Omegin; 6 Mayis 2012°de Deniz Gezmis, Hiiseyin Inan ve Yusuf Aslan’in idam
edilmelerinin 40. y1l déniimii nedeniyle, AKP Sivas il Baskanligi’nin web sitesini

hackleyerek; il Y&netim tablosunun il baskani kismina Sirin Baba'nin fotografim
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yerlestirdi (Radikal, 06 Mayis 2012). Siteye ise Deniz Gezmis’in fotografi ve “Yani
Sivas unutulur mu? Gemerek, Sarkiglalar, Madimaklar? agiklamas: yerlestirildi. 21
Bir diger 6rnek de, toplumun ¢ogu tarafindan kutlanan énemli giinlerde, RedHack’in,
kendi siyasal sdylemiyle giincel politikay: elestirerek eylemler diizenlemesidir. 14
Mayis 2012 Anneler Giiniinde yaptig1 eylemde, kadina yonelik siddete tepki olarak
ve Cumartesi Anneleri i¢in Aile ve Sosyal Politikalar Bakanligi’nin web sitesini
bildiri tarzinda hackleyerek siteye; “Anneler Giinii kutlu olsun! [...] Bu eylemimizi,
Cumartesi Anneleri ve hangi wrktan, milliyetten, dinden veya ogretiden olursa olsun
cocuklarimi savasa kurban vermis tiim annelerimiz nezdinde tiim diinyanin ezilen
cefakar annelerine armagan ediyoruz!” agiklamasi yerlestirildi (Milliyet, 14 Mayis
2012).%2 Dolay1styla, RedHack’in, Anneler Giiniinii siyasal sdylemini dile getirmek
icin bir vesile olarak degerlendirdigi goriilmektedir. Ayrica RedHack, siyasal
sOylemine bagli bir sekilde, bu tarz hacklerinde giiniin anlamiyla iliskilendirdigi

kuruma ve genel olarak iktidara yonelik bildiriler kullanmaktadir.

RedHack’in bir diger eylem amaci ise basinda “biz buradayiz” eylemi
olarak degerlendirilen, RedHack davalarina tepki gostermek seklinde ortaya
konmaktadir. Bu eylemleri, 25 Mart 2012°de Ankara Polis Yurtlarinin

www.emniyetyurdu.pol.tr adresini hacklenip 6grenci bilgilerini ele gegirmesi 2'3; 13

Nisan 2012°de FETO’ye ait olan www.risale-inur.org ve www.fethullahgulen.info
sitelerinin hacklenmesi (Birgiin, 14 Nisan 2012); 20 Nisan 2012°de Igisleri
Bakanligi web sitesinde yer alan ve bakanlik calisanlarinca kullanilan ‘Dosya
Paylasim  Sistemi’ adresi  “http://dosya.icisleri.gov.tr/dosyalar/”  uzantisinin
hacklenmesi ve ardindan sistemdeki belgeleri yedeklediginin ve sifrenin 123456
oldugunun aciklanmasi (Hiirriyet, 21 Nisan 2012; Radikal, 21 Nisan 2012); 26
Kasim 2012°deki durusma icin 23 Kasim 2012°de Anonymous’un destegiyle
Anayasa Mahkemesi’nin hacklemesi; 22 Kasim 2013’te aralarinda oyuncu Baris
Atay’in da bulundugu 16 kisinin gdzaltina alinmas1 sonrasinda (Milliyet, 22 Kasim

2013) 25 Kasim’da AKP'nin TBMM Grup Baskanligi web sitesinin hacklenmesi

211 Eylemin zone kaydi igin bkz.: http://www.zone-h.org/mirror/id/17570706, (09.04.2016).
212 Bylemin zone kaydi igin bkz.: http://www.zone-h.org/mirror/id/17620266, (09.04.2016).
213 Eylemin zone kaydi igin bkz.: http://www.zone-h.org/mirror/id/17314234, (10.04.2016).
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(Cumhuriyet, 25 Kasim 2013) seklinde siralamak miimkiindiir. RedHack’in bu
eylemleri, dogrudan kendisiyle ilgili olarak yiiriitiilmekte olan davada tutuklu
yargilanan veya gozaltina alinmis kisilerin masum oldugu iddiasiyla yapilmig
eylemlerdir. Anonymous da tutuklanan Anonlar i¢in ¢esitli eylemler yapmuslards;
ancak onlarin eylemleri hacktivizm amaciyla ortaya konan hackin su¢ kabul
edilmesine ve cezalarin asir1 bulunmasina iliskin eylemler olarak diizenlenmisti. “Biz
buraday1z” eylemleri, RedHack’e 6zgii, icinde bulunulan konjonktiiriin ve yasal

diizenlemelerin bir yansimasi olarak gelismistir.

Dolayisiyla, RedHack, sokakta bir yansimasi olmayan, dogrudan kendi
siyasal goriis ve misyonuna dayanarak da gesitli eylemler diizenlemektedir. Bunlar,
Taylor ve Jordan’in, internet politikalarina iliskin gergeklestirilen dijital olarak
dogru hacktivizm tanimlamasina da; sokaktaki eylemlere destek olma amaciyla
ortaya konulan kitlesel eylem hacktivizmi tanimlamasina da uygun diismemektedir.
RedHack’in bu eylemlerinde ¢ok farkli amaglarin i¢ ice gegmesi s6z konusudur. Bu
nedenle, Jordan ve Taylor’in her iki hacktivist tanimina da uymayan, dogrudan
RedHack’in kendi siyasal sdylemiyle ilgili ortaya koydugu hacktivist eylemlerdir. Bu
eylemler arasinda, giindeme getirmeyi amagladigi konularla ilgili sizint1 seklinde

gerceklestirdikleri eylemleri de bulunmaktadir.

4.5.2.3.3.2. Sizinti Eylemleri

RedHack, sizinti tarzindaki ilk biiyiik eylemini, Yiiksek Ogretim Kurumu
(YOK) belgelerini ifsa ederek diizenledi. Bu eylem de Orta Dogu Teknik
Universitesi'nde (ODTU) yasanan olaylar1 protesto icin baslayip sonrasinda, YOK
ve ¢esitli liniversitelerle ilgili sansasyonel belgelerin, olaylar1 golgeledigi yeni bir
giindemin ortaya ¢ikmasma neden oldu. 18 Aralik 2012 tarihinde, ODTU’de
diizenlenen bir tdrene, donemin Bagbakani Recep Tayyip Erdogan’in katiliminin
ogrenciler tarafindan protesto edilmesi sonrasinda polis olaya miidahale etti. YOK ve
bazi {iniversite yonetimleri, 6grencileri bu protestolar1 i¢in kinadiklarini agikladilar.
Redhack, ODTU’ye destek amaciyla eylem hazirligi icinde olduguna iliskin
Twitter’da aciklamada bulunarak; 1 Ocak 2013’in ilk saatlerinde, YOK'’iin
ide.yok.gov.tr adresini hackledi. Sayfaya, ODTU’ye destek mesaji ve eylemlerinin
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devam edecegini iceren bir metin yerlestirildi.?** Ayrica, Suavi’nin RedHack igin

besteledigi mars da siteye yerlestirildi (Hiirriyet, 01 Ocak 2013).

RedHack’in bu bildiri tarz1 eylemi, belge ifsasiyla devam etti. Grup, 8 Ocak
2013’te, ebys.yok.gov.tr adresini hackleyip ardindan YOK'e ait gizliligi bulunan
yaklasik altmig bin dokiimani ele gegirdiklerini belirterek, birgok tiniversite ile ilgili
yolsuzluk ve usulsiizliige iliskin oldugunu iddia ettikleri belgeleri paylagmaya
basladi. (Cumhuriyet, 08 Ocak 2013).22> 21¢ Ertesi giin, konu TBMM’ye tasind1 ve
soru Onergesi ile konunun arastirilmasi istendi (Cumhuriyet, 09 Ocak 2013). 10
Ocak’ta, YOK ise yazili agiklamada bulunarak, gizliligi olan belgelerin sorusturma
asamasi tamamlanmamis belgeler oldugunu ve bu belgelerin ifsasi ile kurumlarin ve
kisilik haklarmin ihlal edildigini belirtti. Ayrica, YOK, gizli belge ifadesi ile
kamuoyunda yanlis bir algi olusturulmaya calisildigini; ¢iinkii denetlemenin saglikli
bir sekilde yiiriitiilebilmesi i¢in tiim sorusturma belgelerinin gizli ibaresi tagidigini
acikladi (Cumhuriyet, 10 Ocak 2013). Donemin Ulastirma, Denizcilik ve
Haberlesme Bakami Binali Yildirim ise YOK’iin giivenlik sisteminde zafiyet
oldugunu kabul ederek, gereken Onlemleri alacaklarmi belirtirken, birgcok
iniversitenin yonetiminden de sizan belgelerle ilgili yalanlama geldi. Ancak
sonrasinda, belgelerin kurum sistemine aktarilirken saldirmin gerceklestigi ortaya
cikt1 (Hiirriyet, 15 Ocak 2013). Tiirkiye’ nin glindeminde, bu konu hem bu belgelerin
ifsasi ile sistem giivenligi acisindan hem de usulsiizliik tartismalariyla uzun stire yer
aldi. Bu sizinti eylemi, YOK’iin ilk hedef alindiginda ODTU’ye destek eylemi
seklinde ortaya c¢ikmaktayken; sonrasinda kendi politik ideolojisi ¢ergevesinde

sisteme muhalif bir sdylemle ortaya konan bir eyleme doniigmiistiir.

RedHack’in baska bir sizinti eylemi, 11 Mayis 2013 tarihinde Hatay
Reyhanli’da meydana gelen iki ayr1 patlamada 51 kisinin hayatin1 yitirdigi olayin
ardindan, sosyal medyada ulusal yas ilan edilmesi talebinin glindeme gelmesiyle

ortaya ¢ikmaktaydi. Ulusal yas ilan edilmemesi lizerine RedHack Hatay Valiligi'nin

214 Eylemin zone kayd igin bkz.: http://www.zone-h.org/mirror/id/18851514, (17.04.2016).
215 Eylemin zone kaydi igin bkz.: http://www.zone-h.org/mirror/id/18906528, (17.04.2016).

216 Belgelerin paylasildigi blog linki i¢in bkz.: RedHack (16 Ocak 2013), “#RedLeaks — RedHack
Belgeleri”,http://redleaks.blogspot.com.tr/2013/01/redhackleaks-redhack-belgeleri.html, (17.04.2016).
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sitesini hackleyerek, “madem yas ilan edilmiyor, o halde biz ilan ederiz!” seklinde
aciklama yaparak basladigi eylemleri belge sizdirma seklinde devam etmekteydi
(Hiirriyet, 11 May1s 2013). Grup, 22 Mayis’ta “Reyhanli'da ne oldu? Ne oluyor? Iste
bu sorularin cevabr” seklinde bir tweet atarak, Jandarma Istihbarat Daire
Baskanligi'na ait oldugu iddia edilen belgeleri paylasti. Paylasilan belgelerden ortaya
c¢ikan iddialar kamuoyunda ¢ok tartisma yaratirken, ddnemin Disisleri Bakan1 Ahmet
Davutoglu ise, bu iddialarin ¢arpitma amacli oldugunu belirterek yalanladi (Milliyet,
22 Mayis 2013). Ote yandan daha sonra bu belgelerin hacklenerek elde edilmedigi,
RedHack’e e-posta yoluyla ulagtirilmig belgeler oldugu ortaya ¢ikti (Hiirriyet, 23
Mayis 2013). Hiikiimetin ilgili bakanliklarindan ¢esitli aciklamalar yapilirken
(Cumbhuriyet, 23 Mayis 2013), Utku Kali isimli bir er bu belgeleri RedHack’e
sizdirdig1 iddiastyla tutuklandi (Hiirriyet, 24 Mayis 2013).

RedHack, hem hackleyerek hem de kendisine ulastirilmis olan belgelerin
ifsas1 yoluyla sizintiyr bir taktik olarak kullanmaktadir. 26 Subat 2013 tarihinde
Ankara Biiyiiksehir Belediye Baskani Melih Gokgek’e ve korumasina ait telefon
numaralarini, Twitter’da paylastiktan sonra Melih Gokgek ile ilgili ele gegirdigi
yolsuzluk iddiasini ortaya koyan 6 belge ve 4 bilgi notunu (Vatan, 26 Subat 2013);
26 Mayis 2013’te donemin Avrupa Birligi Bakant Egemen Bagis’in mail adresini
hackleyerek yazismalarini ve harcamalarini igeren belgeleri usulsiizliik iddiasiyla ifsa
etti (Radikal, 26 Mayis 2013). 13 Mayis 2014’te Manisa’nin Soma ilgesindeki
madende 301 madencinin oliimiiyle sonug¢lanan facianin ardindan ise 28 Mayis
2014’te donemin AKP Manisa milletvekili Muzaffer Yurttag’in mail adresini
hackleyerek, Yurttag’in diger AKP’li vekillere yolladigi raporu Twitter’da “Soma
Katliami Gergekleri” baghigiyla paylasti (Cumhuriyet, 28 Mayis 2014). Ayni tarihte,
donemin AKP Diizce Milletvekili Osman Cakir'in mail adresini de hackleyerek torpil
oldugu iddialar ile vekilin yazismalarini paylasti (Cumhuriyet, 28 Mayis 2014). Ote
yandan, mail hackleme yoluyla elde edilen bilgi ve belgelerin paylasilmasinin, dijital
alanda mahremiyetin korunmasi, gizliligin saglanmasi ve gozetimin 6nlenmesi igin
dijital olarak dogru hacktivistlerin hack anlayisiyla uyusmadigimi soylemek
mimkiindiir. Ayrica, bu eylemler de reel hayatta fiilen var olan eylemlere destek

olmak i¢in degil; siyasal sdylemiyle, ¢cok genel anlamda sosyalist miicadeleye destek
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olmak i¢in, giindemde olan veya giindeme getirilmek istenen konuya gore
diizenlenen eylemler olarak degerlendirilebilir. Diger yandan, RedHack agisindan
kitlesel eylem hacktivizmi 6rnegi olarak degerlendirilebilecegimiz eylemler de s6z

konusudur.

4.5.2.3.3.3. Var Olan Toplumsal Harekete Destek Eylemleri
RedHack’in, 29 Mayis 2012°de Tiirk Hava Yollar’'min (THY) Hava-Is

Sendikasi'na bagli ¢alisanlarinin baslattigi greve destek amaciyla ve havacilik is
koluna grev yasagi getirilmesinin TBMM’nin giindemine alinmasina karsi olarak
THY nin web sitesini (Bianet, 29 Mayis 2012); 28 Mart 2012°de, 4+4+4 Egitim
Yasa Tasarist ile 4688 sayili Kamu Gorevlileri Sendikalar1 Yasa Tasarisi'nin geri
cekilmesi i¢in Kamu Emekgileri Sendikasi’nin (KESK) diizenledigi eyleme destek
olmak ve eyleme polisin miidahale etmesini protesto etmek i¢cin Emniyete ait “pol.tr”
uzantili 350 web sitesini hacklemesi?t’ gibi eylemleri, var olan eylemleri
desteklemek amacinda oldugu saldirilaridir. Ancak bu son eylemi hem KESK
eylemlerine destek olmak, hem RedHack davasindan tutuklu bulunanlart masum
oldugunu savmak, hem de 30 Mart 1972’de olen Mahir Cayan’t anmak icin
diizenlediklerini agikladilar (Bianet, 29 Mart 2012). Dolayisiyla, tekrar tek bir
nedenle degil; glindemin, sokaktaki eylemin ve sosyalist tarihin 6nemli bir figiiriiniin
anilmasinin i¢ ige gectigi gerekgelerle, kendi siyasal sOylemlerine yakin bir

sendikanin desteklenmesi i¢in diizenlenmis bir eylem s6z konusudur.

RedHack’in dogrudan sokaktaki eyleme iliskin yiiriittiigli hacktivist
eylemleri ise Gezi Hareketi sirasinda ortaya ¢ikmistir. Bu eylemler, hacktivist eylem
bicimleri agisindan homojen bir biitiinliik sergilememekle beraber, timi Gezi ile
ilgili eylemler olarak karsimiza ¢ikmaktadir. RedHack’in 2012 yilinda ve 2013 yih
Reyhanli belgelerini sizdirmasina kadar gecen siirede yaptig1 eylemler, Tiirkiye’deki
hiikiimete muhalif olan kesimlerin tepkilerini yansitan bir siirece paralel olarak
ilerlememekteydi. Muhalif kesimin tepkileri, bugiin Gezi hareketi olarak andigimiz,
uzun bir protesto slirecini beraberinde getirdi. RedHack’in yapmis oldugu eylemler,

Tiirkiye’yi Gezi hareketlerine gotiiren bu siireci de yansitmaktaydi. Gezi Parki’na

217 Hacklenen 350 web sitesi i¢in bkz.: https://pastebin.com/TMgPdmEY
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yapilmak istenilen Topgu Kislast Projesi’ni protesto etmek i¢in 13 Nisan’da
dayanigsma festivali yapilmis ve etkinlik #ayagakalk hashtagiyle sosyal medyada
duyurulmustu (BTnet, 10 Nisan 2013). Ardindan 27 Mayis gecesi Gezi Parki’na is
makinelerinin girmesiyle, sosyal medyada ayni hashtag ile organize olan yurttaslar,
gezi parkindaki is makinalarinin durdurulmasini saglayarak, parkta ndbet tutmaya
baslamiglardi. Gezi Parki’nda bu sekilde baslayan eylemler, 31 Mayis 2013 giinii
kitlesel bir protesto bi¢imine doniigserek, iilkedeki bir¢ok sehirde, farkli muhalif

kesimlerin eylemlere destek vermesiyle genislemekteydi.

Ayni zamanda, Gezi hareketleri sorasinda, Tiirkiye’de sosyal medyanin
toplumsal hareketlerde kullanimi agisindan, ¢ok genis bir kitlenin destegi ile daha
once s6z konusu olmayan genis bir kapsam ve ¢esitlilik s6z konusu oldu. 31 Mayis
2013’ten itibaren iki giin i¢inde 2 milyon tweet Gezi Parki Protestolari i¢in atilirken;
bu say1 15 Haziran’da 13,5 milyona ulasti. Twitter, Gezi hareketlerinde enformasyon
paylasiminda en onemli arac¢ haline gelirken, diger sosyal medya araglar1 da aktif
olarak kullanild1 (Saka, 2015b, 267). Gezi Parki Protestolari, kitlesel bir nitelige
biirtinmeden bir giin 6nce 30 Mayis’ta, RedHack, parktaki nobete destek olmak ve
parka polis miidahalesini protesto etmek amaciyla, Beyoglu Iilce Emniyet
Miidiirliigi'niin web sitesini hackleyerek basladigi (Milliyet, 30 Mayis 2013) Gezi
hareketine destek eylemlerine, protestolar siirecince yogun olarak devam etmistir.
Daha sonrasinda ise RedHack, Gezi hareketinin sembollerinden biri olarak

goriilmeye bagslanacakti.

Gezi hareketleri boyunca, RedHack dogrudan iistlendigi eylemlerle, bildiri
tarz1 hack, daha onceki hacklerden elde edilen bilgi ve belge sizdirma, web sitesine
erisimi durdurma amaclh hack gibi daha 6nce kullandigi yontemleri kullanmasinin
yant sira, web sitelerinin sistem yonetimi kullanici adim1 ve sifrelerini paylasarak,
destekleyenleri bu eylemlere katilmaya da c¢agirdi. RedHack’in bu eylemleri,
dogrudan Gezi’yle ilgili giindeme anlik verilen cevaplar seklinde olabildigi gibi,
Gezi’de yasanan Oliimleri anmak i¢in de gergeklestirilmekteydi. Diger yandan,
Anonymous’un destegi, Gezi hareketi siiresince de birlikte yiirlitilen DD0S

saldirilar1 seklinde devam etmekteydi.

265



RedHack’in Gezi hareketi boyunca, belge sizdirmayla ilgili ortaya koydugu
eylemlerden ilki, aym1 zamanda Gezi’yle ilgi ilk bliyiik eylemi olarak karsimiza
cikmaktadir. 1 Haziran’da, milletvekillerinin Gezi’deki olaylara sessiz kalmasina
tepki olarak, TBMM c¢alisanlarinin, milletvekillerinin ev, cep ve isyeri telefon
numaralar1 blogspot sayfalari iizerinden paylasildi.?’® Bu paylasimla ilgili olarak
grup, “dayak yiyen, coplanan, komaya giren, gaz soluyan biziz bu sebeple iki telefon
caldi diye rahatsiz olunmamalr” agiklamasinda bulundu. Ayrica yapilan agiklamada,
bu belgelerin hélihazirda ellerinde bulunan belgelerden biri oldugu belirtilmekteydi.
Dolayisiyla, daha once yapilan hackler araciligiyla ele gecirilmis bir belge olarak
lanse edilmekteydi (Sol, 01 Haziran 2013).

15 Haziran aksamindan 16 Haziran sabahina kadar Gezi Parki’ndaki
ndbetin, polis miidahalesi ile dagitilmasi sonrasinda (Radikal, 15 Haziran 2013),
RedHack 17 Haziran’da, donemin Gida Tarim ve Hayvancilik Bakan1 Mehdi Eker ile
13 adamlar1 arasindaki toplantida gectigini iddia ettigi iki ses kaydini blog
sayfasindan yayinlayarak, Gezi hareketindeki miicadeleye devam edilmesinin
gerekliligini ortaya koyduklari bir agiklamada bulundu. #° Bu ses kaydinin nasil elde
edildigi ile ilgili bir agiklama yapilmamasiyla birlikte; RedHack’in ses kaydini
yaymladigimi duyurdugu agiklamasinda, eylemlerin devam etmesi gerektigi
yoniindeki vurgu, bu sizintiy1 bir nevi eylem ¢agrisi olarak da kullanmakta oldugunu
gostermektedir. RedHack’in Gezi hareketi boyunca, sizdirdigi belge ve ses
kayitlarinin, daha 6nceden edinilmis ve olaylarin gidisatina gore yayinlanmis oldugu
ortaya ¢ikmaktadir. Sizdirilan bilgi ve belgelerin igerikleri, yolsuzluk, hukuksuzluk
gibi gizli ve onemli belge niteligi tasimadigi icin sistemlerden sizdirilmasiyla 6n
plana ¢ikarilan sizintilar olarak degerlendirilebilir. Bu nedenle, RedHack’in sizintiy1
bir ¢esit meydan okuma ve basli bagina bir eylem taktigi olarak kullandig1 sonucuna

varmak mumkiindur.

218 RedHack (01 Haziran 2013), “TBMM calisanlar1, Milletvekilleri ve Eslerinin Ev, Cep, isyeri
Numaralari — RedHack”, http://kiyamet-projesi.blogspot.com/2013/06/milletvekili-ve-esleri-telefon-
numaralari.html ve http://redleaks.blogspot.com/2013/06/tomm-milletvekili-ve-esleri-telefon-
numaralari.html, (20.04.2016).

219 RedHack (17 Haziran 2013), “Tarim Bakani, AKP'liler ve Is Adamlar1 Arasinda Gegen Toplantin
Ses Kaydi”, http://kiyamet-projesi.blogspot.com/2013/06/tarim-bakani-ve-isadamlari-ses-kaydi.html,
(20.04.2016).
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Gezi siiresince, RedHack, Anonymous’un da destegi ile ¢esitli eylemler
yiriitti. Bu eylemler, 2 Haziran 2013’te, Anonymous’un Gezi hareketine destek
verdigini ve hiikiimetin web sitelerini ¢okertecegini agikladig1 bir video yayinlayarak
#OpTurkey (Tiirkiye Operasyonu) eylemlerini baslattigini duyurmasiyla basladi.??
Anonymous ve Redhack, 2 Haziran ve 3 Haziran’da Tirkiye Cumhuriyeti
Cumbhurbaskanligi’nin, Istanbul Valiligi’nin, Mersin Valiligi’nin, Istanbul Emniyet
Miidiirliigii’niin, Ankara Biiyiiksehir Belediyesi’nin, Resmi Gazete’nin, TBMM Milli
Saraylar’m, TUBITAK Marmara Arastirma Merkezi’nin, Devlet Su Isleri Genel
Miidiirliigii’niin, Izmir Elektrik Su Havagazi Otobiis ve Troleybiis Genel
Miidiirliigii’niin, Istanbul Emniyet Miidiirliigii’ne bagli Mobil Elektronik Sistem
Entegrasyonu’nun (MOBESE) ve AKP’nin web sitelerini hackledi (Hiirriyet, 03
Haziran 2013). Bu saldirilarda DDoS ile web sitelerinin erisimleri durduruldu

(Bianet, 03 Haziran 2013).

Bu eylemler, aym1 anda bir¢cok devlet kurumuna ait web sitelerinin artarda
hacklenmesi seklinde gerceklesmekteyken, Anonymous 12 Haziran’da 6zel bir hedef
belirleyerek, Radyo Televizyon Ust Kurulunun (RTUK)’iin sayfasini, Gezi
hareketlerindeki eylemleri aktaran televizyon kuruluslarina, halki siddete tesvik
ettikleri gerekcesiyle para cezasi vermesini protesto etmek amaciyla hackledi.
Anonymous’un Tirkiye Twitter hesabinda, “Dogrular: yazan medya kuruluslarina
ceza verdiniz. Simdi de Anonymous sizi cezalandirdr” denildi (Radikal, 12 Haziran
2013). Aym giin Redhack, once Ankara Emniyet Miidirligli'niin web sitesini,
eylemler sirasinda yaralanan ve 12 Haziran’da beyin oliimii gerceklesen Ethem
Sarisiiliik i¢in hackledigini duyurdu. Hemen ardindan, Istanbul Valiligi’nin web
sitesini hackledi (Hiirriyet, 13 Haziran 2013). Anonymous’un eylemi televizyon
kanallarinin aldigi cezayi, sansiir olarak degerlendirmesine bagliyken; RedHack’in
eylemi, giindeme gelen 6liime iliskin anlik bir tepki olarak ortaya konmaktaydi. Bu

eylemlerde, is birligi ya da is boliimii olduguyla ilgili bir agiklama yapilmamaktaydi;

220 Youtube CryptOnymous Channel, (2 Haziran 2013), “Anonymous-#opTurkey”
https://www.youtube.com/watch?v=kdQYDR1GxJ8 (21.04.2016).
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ancak, Twitter’da Anonlarm kullandig1 baz1 hesaplardan hem Istanbul Valiligi hem

de Ankara Emniyet Miidiirliigii niin siteleri hedef olarak agiklanmaktaydi.?%

Gezi hareketleri boyunca, RedHack’in yaptig1 eylem tiirlerinden baska biri
ise web sitelerinin kullanici ad1 ve sifrelerini paylasip, destekgilerini sistem tizerinde
degisiklik yapmaya ¢agirarak, ortak bir eylemlilik halini 6rgiitlemesi olmustur. Bu
eylemlere katilmak i¢in hacke dair herhangi bir sey bilmeye gerek duyulmadan,
sadece RedHack’in duyurdugu sifre ve kullanict adiyla sistemde istenilen
degisikligin yapilmast miimkiin hale getirilmekteydi. Bunlardan ilki, RedHack’in, 28
Haziran 2013’te istanbul 11 Ozel idaresi'nin web sitesini hackleyerek birgok kamu
kurumunun devlete olan borcunu sildigini iddia edip; Twitter'da takipgileriyle web
sitesinin yonetim sifresini paylasarak, takipcilerini de istedikleri kuruma miidahale
etmeye ¢agirmastydi. Kullanicilarin ise gesitli okul adlarini, Gezi hareketi sirasinda
yasamini yitirenlerin adlariyla  degistirdigi  goriilmekteydi. Ornegin, Gezi
eylemlerinde yasamini yitiren Abdullah Comert’i anmak i¢in “Abdullah Comert
[Ikogretim Okulu” sistemdeki kurumlara eklenmisti (Radikal, 28 Haziran 2016).
Ardindan Istanbul il Ozel Idaresi, higbir kurumun borcunun silinmedigini ancak baz

okullarin adinin degistirildigini dogruladi (Cumhuriyet, 28 Haziran 2016).

RedHack, benzer bir eylemi, Sivas katliamimin yirminci yildoniimii olan 2
Temmuz’da Diyanet Isleri Baskanligi'nin web sitesini hacklemesinin ardindan
gerceklestirdi. Grup, Twitter’da Diyanet Isleri Bagkanligi’nin veri tabanima erigim
saglayan kullanici ad1 ve sifreyi paylasarak eylemi destekleyenleri sistem iizerinde
degisiklik yapmaya ¢agirdi (Radikal, 03 Temmuz 2013). Eyleme destek olmak icin
sisteme girenler, Yaz Kuran Kurslar listesine “3 kulfii bir elham redhack'e selam”,
“Direndiyanet”, “unutMADIMAK[imda, “Diyanet kusura bakma ayakkabiyla
girdim” “Ethem Sarisiiliik oliimsiizdiir” gibi bashklar eklediler (Vatan, 03 Temmuz

2013).

Son olarak, boyle bir eylemde RedHack, Gezi igin 23 Agustos 2013’te

Tiirkiye Belediyeler Birligi'nin tbb.gov.tr web sitesini hackleyerek, sistemdeki tiim

21 Twitter YourAnonWold, https:/twitter.com/YourAnonWorld/status/226314093651447808,
(21.04.2016).
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kullanic1 kimlik numaralarini ve sifrelerini yayimlayarak, eyleme destek vermesi igin
takipgilerini  sistem {izerinde degisiklige ¢agirmaktaydi. Twitter’da yaptigi
aciklamada ise bu eylemi, basta Gezi hareketlerinde yagsamini yitirenlere ve Reyhanh
belgelerini sizdirdigi iddia edilen Utku Kali’ye ithafen yaptiklarini agikladilar.
Sayfaya girenler, Gezi hareketinde yasamini yitiren isimlerden Ali Ismail Korkmaz
olarak karsilanmakta ve “Hogsgeldiniz sn. Ali Ismail Korkmaz” yazisiyla, sistemde
nasil degisiklik yapilabileceginin kisa bir anlatimiyla karsilagsmaktayd: (Radikal, 23
Agustos 2013).

Sifre paylasma tarzindaki bu tip eylemler; eylemi destekleyen diger
bireylerin de dahil olunmasinin istendigi, ge¢misteki EDT’nin 1998°deki FloodNet
benzeri bir katilimeilig1 hedeflemekte oldugu kanisi yaratmaktaydi. Ancak FloodNet
ile gercekten katilimeci1 sayisina gore basar1 saglayabilen eylem bi¢imi ortaya
konmaktayken; RedHack’in sifre paylasmasi, eylemin basarisi i¢in degil, zaten
hedeflenen eylem gerceklestikten sonra eylemin desteklenmesi amaciyla yapilmis bir
cagri olarak karsimiza ¢ikmaktadir. Dolayisiyla, eyleme katilimin zaruri bir 6nemi
olmamakla beraber, yapilan eylemin duyurulmas: ve belki yaraticiligin artmasi

acisindan bir 6nem tasiyabilmesi s6z konusu olabilmektedir.

RedHack’in Gezi hareketinde kullandigr bir eylem tarzi ise Twitter
gozaltilart olarak basina yansiyan, attiklari tweetlerle ilgili olarak kisiler hakkinda
hukuki islem yapilmasmin oniine gegmek amaciyla gerceklestirildi. RedHack, 19
Haziran’da Twitter’da “Yahu TUM twitleri biz attik, yiizbinlerce insanine
bilgisayarina girdik, garibanla ugrasma, buradayiz;) RedHack’i RT eden, RedHack
ile alakali yazi yazan, Direnigi orgiitleyen tiim hesaplar tarafimizca hacklenmigtir!”
aciklamas1 yapti. Agiklamanin ardindan, c¢ok sayida Twitter kullanicisi,
#redhacktarafindanhacklendik hashtagini kullanarak Gezi hareketi boyunca attiklar
tweetlerin, RedHack tarafindan atildigini duyurdu.

RedHack, Gezi hareketlerinin artitk sonlandigi donemde de olaylarda
Olenleri anmak i¢in eylemler diizenlemeye devam etti. 5 Eyliil 2013’te Emniyet
Genel Miidiirliigii’niin internet sitesi egm.gov.tr’yi Gezi hareketlerinde yasamini

yitiren ve yararlananlar i¢in hackledigini duyururken (Radikal, 05 Eyliil 2013); 14
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Ekim 2013’te ise Kurban Bayrami nedeniyle, Tiirk Kamu Isletmeleri Birligi'nin web
sitesini hackledi. Siteye yerlestirdigi gorselde, Gezi hareketinde ve cesitli olaylarda
hayatin1 kaybedenlerin isimlerini paylasarak, “eviadini yitiren annelerimizin
ellerinden opmek icin bu bayram bizlere sadece bir vesile daha olsun” diyerek,
onlara ithafen bu eylemi gergeklestirdigini belirtti. Bu eylem RedHack’in dogrudan
Gezi hareketiyle ilgili olan son eylemi olmustur (Hiirriyet, 15 Ekim 2013).

RedHack’in ortaya koydugu tiim bu eylemler, kendi siyasal sdylemi olan
sosyalizm miicadelesine uygun olarak secilmis hedeflerin hacklenmesi ve bilgilerinin
sizdirilmas1 seklinde karsimiza c¢ikmaktadir. Proletaryanin genislemesine kosut
olarak, sosyalist bakis acisini benimsemesi ve tiim halklar ve proletarya igin
miicadele yiriittiiglinli aciklamas1 acisindan, erken donem hacktivist gruplarin
neoliberalizm karsiti séylemine paralel goriinmektedir. Sosyalizmin enternasyonal
Ozelligi nedeniyle eylemleri hacker etigini biiyiik l¢lide tasimakla beraber, grubun
sosyalist ideolojiye bagliligi hackerlarin herhangi bir ideolojiyi kabul etmeyen

yaklagimi ile ¢elismektedir.
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5. SONUC

Sosyal bilimlerde, toplumsal hareketlerle iletisim teknolojilerinin iligkisini
ortaya koymaya yonelik tartigmalar, toplumdaki taban hareketlerinin sistemli bir
sekilde ortaya ¢ikmasindan itibaren ele alinan bir konu olmustur. Dijitallesen
teknolojilere erisimin artmasma ve bu teknolojilerin ucuzlamasina kosut olarak,
giintimiizdeki toplumsal hareketlerin, kendinden 6nceki hareketlerden ¢ok daha etkin
bir sekilde iletisim araclarmi kullanabilmeleri, bu konudaki tartismalarin artmasina
neden olmustur. Ancak bu tartismalar igerisinde, hacktivizm konusunda sinirli sayida
yaklasimin ortaya kondugu goriilmektedir. Bu nedenle, bu ¢aligma kapsaminda,
hacktivizmin toplumsal hareketler baglaminda nasil bir temele oturtulabilecegine ve
hacktivizm kavramsallastirmasinda siyasal sOylemin niteliginin Onemine iliskin
aciklamalarda bulunulmaya c¢alisilmistir. Bunun i¢in  Oncelikle, toplumsal
hareketlerin 6znesinin kim oldugu; toplumsal formasyon alanlarinin, miicadele
bicimlerinin ve dijitallesen kiiresel kapitalizm i¢inde proleterlesme siireglerinin

doniistimiiniin, toplumsal hareketler yaklagimlarina nasil yansidigi irdelenmistir.

Caligmanin Birinci Boliimii’nde, 6ncelikle 18. yiizyilda toplumun kapitalist
orgiitlenmesinin  beraberinde  getirdigi  sorunlara tepki olarak  baslayan
ayaklanmalarin, 19. yiizyilda orgiitlii ve sistematik toplumsal miicadele bigimine
doniigsmesi ele alinmigtir. Bu baglamda, toplumsal hareketlerin baslangici olan 19.
yiizyilin is¢i hareketlerine ve bu hareketlerde iletisim teknolojilerinin roliine iliskin
ortaya konan tartismalar a¢iklanmistir. Bu tartismalarin ilk 6rnekleri ise Karl Marx’in
iletisim araclarinin ekonomi-politik baglamina ragmen, smif bilincinin olugmasinda
etkili araglar olarak kullanilabilecegi yoniindeki aciklamasinda ve Vladimir I.
Lenin’in, iletisim araglarim1 simif miicadelesinde stratejik araglar olarak
konumlandirilmas1 gerektigi yoniindeki agiklamasinda goriilmistiir. Ardindan ise
Gustave Le Bon’un, toplumsal hareketleri, kalabaliklarin ilkel taleplerini ortaya
koyma bi¢cimi olarak degerlendirdigi yaklagiminda, iletisim araglarina da bu

kalabaliklar1 telkin etme rolii bicilmis oldugu agiklanmistir. Dolayisiyla, calisma
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kapsaminda, toplumsal hareketlerin 6znesinin nasil ele alindiginin, iletisim araglarina

atfedilen rolii de degistirmekte oldugu ortaya ¢ikmustir.

Ote yandan, calismanin devaminda, tarihsel siire¢ icerisinde isci sinifinin
sosyalist miicadelesinin, belirli kazanimlar saglasa da beklenilen toplumsal sonuglari
yaratmadigir goriilmistiir. Bu nedenle de ozellikle 1960’lardan sonra ortaya g¢ikan
toplumsal hareketlerin herhangi bir siyasal angajmanlarinin olmamasinin, toplumsal
hareketler literatiirii i¢inde temel bir donisiime neden oldugu agiklanmistir. Bu
doniigiim, toplumsal hareketlerin 6znelerinin, smif veya kolektif eylemde bulunan
kitleler olarak degil; rasyonel ama smifsal aidiyeti olmayan bireyler olarak kabul
edilmesiyle yasanmistir. Calisma baglaminda, bu doniisiimiin yapisint anlamak
amaciyla, 1960’lardaki toplumsal hareketleri ele alan, ABD’de gelisen kaynak
mobilizasyonu ve Bati Avrupa’da gelisen yeni toplumsal hareketler yaklagimlar

aciklanmugtir.

Calisma kapsaminda, kaynak mobilizasyonu yaklagiminin, toplumsal
hareketlerin 6znesini, ¢ikarlart dogrultusunda davranan birey olarak degerlendirdigi
ve iletisim araglarin1 da toplumsal hareketlerin sahip olmasi ve kullanmas1 gereken,
para, zaman, is giicli gibi kaynaklardan biri olarak agikladigi goriilmiistiir. Bu
yaklasimin, iletisim araglarini; toplumsal hareketler i¢in kamuoyu olusturma,
harekete yeni destek¢iler kazandirma, hareketin goriintirliigiinii saglama gibi islevleri
yerine getiren araglar olarak degerlendirdigi agiklanmistir. Bu calismada, kaynak
mobilizasyonu yaklagiminin, toplumsal hareketin 6znesini, ekonomik ¢ikarlari
dogrultusunda bir araya gelen bireylere indirgedigi sonucuna varilmigtir. Ancak yine
calisma dahilinde, bireylerin sadece kendi ¢ikarlar1 pesinde kosmadigi, toplumsal
doniislimii toplumun geneli i¢in istedigi; bu baglamda, dayanisma kiiltiirii
sergileyebildigi ve bireysel agidan c¢esitli riskler alarak toplumsal hareketlere dahil

oldugu ortaya konarak, kaynak mobilizasyonu yaklagimina elestiriler yoneltilmistir.

Calismanin devaminda ise kaynak mobilizasyonu yaklagimina karsin, yeni
toplumsal hareketler yaklasiminda, toplumsal hareketlerin 6znelerinin; cinsiyet,
etnisite, ¢evre, barig gibi konularda toplumsal doniisiimii talep eden gruplar olarak

ele alindigi agiklanmistir. Yeni toplumsal hareketler yaklagimmin getirdigi
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aciklamalar, toplumun ekonomik, siyasi ve kiiltiirel doniisiimiine paralel olarak,
toplumsal hareketlerin de degistigini ortaya koymustur. Bu dogrultuda, yaklasim
genelinde, sinifli toplum yapisinin asilmis oldugu agiklanarak, toplumsal hareketlerin
de smif temelinde orgiitlenmedigi; ancak, giindelik hayatin politiklesmesiyle ortaya
ciktigr belirtilmistir. Caligma kapsaminda ise yaklagimin ortaya koydugu temel
arglimanm, hem toplumun hem de toplumsal hareketlerin doniisiimiinde

enformasyona 6zel 6nem atfetmesiyle sekillendigi agiklanmistir.

Bu nedenle, calismanin iletisim teknolojileri ve toplumsal hareketlerin
iligkisini anlamaya yonelik ortaya koydugu ¢aba agisindan, yeni toplumsal hareketler
yaklasimi 6nemli bir yer tutmustur. Calismada, yeni toplumsal hareketler
yaklagiminin; sanayinin merkezi Oneminin enformasyona gectigi sanayi sonrasi
toplumlarda, iktidarin enformasyonu kontrol ederek, toplumsal hayatin
organizasyonunu denetledigi yoniindeki agiklamalarina yer verilmistir. Buna paralel
olarak ise yeni toplumsal hareketler yaklagiminin temel argiimaninin; toplumsal
miicadelenin hayatin her alanina yayilmis durumda oldugu ve enformasyonun
denetimi tizerinde bir miicadelenin ortaya ¢ikmasi oldugu agiklanmistir. Calisma
kapsaminda, yeni toplumsal hareketler yaklagimimin ortaya koydugu bu temel
arglimanin, glinimiizdeki dijital iletisim teknolojilerinin, toplumun ve toplumsal
hareketlerin  doniistimiindeki rolinii agiklayan yaklagimlarda devam ettigi
goriilmiistiir. Bu dogrultuda ise dijital teknolojilerin topluma etkisini agiklayan,
Manuel Castells’in  “ag toplumu” ve “ag olusturan toplumsal hareketler”
kavramsallastirmalar1 ile Michael Hardt ve Antonio Negri’nin “imparatorluk” ve
“cokluk™ kavramsallastirmalari ele alinmistir. Calisma baglaminda, bu teorisyenlerin
temel olarak; iktidarin, toplumsal hayatin her anina kiiresel olarak yayilabildigi ve
buna karst gelisen toplumsal hareketlerin de dijital iletisim teknolojilerinin

yardimiyla, kiiresel olarak doniistiiglinii ortaya koymalari tartisiimistir.

Calismada yiiriittiglimiiz bu tartisgma neticesinde ise Castells’in
yaklasiminin enformasyona dayali toplumsal doniisiim etrafinda sekillenmesinin, onu
yeni toplumsal hareketler yaklasiminin dijital iletisim teknolojileriyle birlestigi bir

noktaya tasidigi goriilmiistir. Ote yandan, Hardt ve Negri'nin Marksist
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ardyorelerinin onlari, toplumun ve toplumsal hareketlerin doniisiimiinii, emek ve
emperyalizm iizerinden tartismaya ittigi belirtilmistir. Bu dogrultuda, Hardt ve
Negri’nin ¢oklugu, sinif olma potansiyeli tasiyan herkesi kapsayan bir kavram olarak
acikladig1 goriilmiistiir. Ancak calisma kapsaminda, Hardt ve Negri’nin ¢oklugu bu
sekilde agiklanmasinin nedeni olarak, dijitallesen toplumdaki emegin maddi olmayan
iiretimine atfettikleri 6nem oldugu aciklanmistir. Oysa emek kavraminin, Marx’in
ortaya koydugu anlamda da hem maddi olan hem de maddi olmayan emegi kapsadigi
ortaya konmustur. Dolayisiyla ¢alismada, giinlimiizde de Marksist bakis agisindan,
proleterlesme siirecinin devam etmekte oldugu agiklanmistir. Ayrica, Hardt ve
Negri’nin agkin bir emperyalizm fikrini sunduklar1 imparatorluk kavramsallagmasi
ise kapitalist emperyalizmin zaten Oziinde olan kendini yeniden {ireterek
giiclenmesinin bir sonucu olarak karsimiza ¢ikmaktadir. Bu ylizden de ¢alismada,
emperyalizmin  yetersiz bir kavram olmasindan ziyade, emperyalizmin
giiclenmesinin ve belirli merkezlerde yogunlasmasinin s6z konusu oldugu ortaya
konmustur. Emperyalizmin bu doniisiimiiniin ise Samir Amin’in yaklagimindaki,
ABD, Avrupa ve Japonya’nin, diger cografyalari periferi konumuna diistlirerek

olusturdugu “kolektif emperyalizm” kavrami ile karsilanabilecegi 6ne siiriilmiistiir.

Castells ile Hardt ve Negri, her ne kadar paradigmatik olarak farkl
ardyorelere sahip olsalar da; vardiklar1 sonug agisindan, sinifin asildig: ve toplumsal
hareketlerin kendi kesfedecekleri 6zgiin yollarla, dijital iletisim teknolojilerini
kullanarak, demokratiklesmis bir toplumu Yyaratabilecegini savlamiglardir. Bu
teorisyenler, giiniimiiz toplumsal hareketlerinin, yatay, merkezsiz Orgiitlenen ve
iletisim teknolojilerini yogun kullanan miicadele bigimleri ortaya koydugunu
vurgulamiglardir. Bu baglamda, bu teorisyenlerin belirli 6l¢iideki etkisiyle de;
toplumsal hareketler literatlirlinde, toplumsal hareketlerin, dijital iletisim
teknolojilerini kullanma bigimi ve toplumsal doniisiimii talep eden gruplara
saglayabilecegi olanaklar tartisilmistir. Bu tartismalar, dijital iletisim araglarinin
toplumsal hareketlere; 6rgiitlenmeyi kolaylagtirma, enformasyon saglama ve yayma,
farkindalik  yaratma, koordinasyonu saglama, kolektif kimlik olusturmay1
kolaylastirma gibi, olanaklar saglamasi baglaminda ortaya konmustur. Bu

tartismalara karsilik olarak ise, tiim kitle iletisim araclar1 i¢in gecerli oldugu gibi,
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hiikiimet ve sirket ¢ikarlarinin sembiyotik iligkisi sonucu; dijital teknolojilerinin,
gozetimi, denetimi ve ideolojik bir aygit olarak kullanilmasimi igerdigi oOne
stiriilmiistiir. Bu baglamda da, dijital teknolojilerin toplumsal hareketler agisindan
¢ok ciddiye alinacak doniistimlere neden olamayacagini 6ne siiren aciklamalara yer
verilerek, c¢alisma kapsaminda yiiriitilecek tartisma igin teorik bir zemin

olusturulmustur.

Calismanin teorik alt yapisini olusturan bu agiklama ve yaklagimlar
neticesinde; dijital teknolojiler ile simdiye kadar s6z konusu olmayan bir sekilde,
inanilmaz bir veri edinme giici saglanmis oldugu ve bu verilerin, ticari ve siyasal
Orlintiyli karmasik hale getiren “kolektif emperyalizm” tarafindan kullanildigt
sonucuna varilmistir. Ancak c¢alisma kapsaminda bdyle bir sonucun, toplumsal
hareketlerin ortaya koydugu potansiyelin bastan gormezden gelinmesi anlamina
gelmedigi acgiklanmistir. Bu nedenle, toplumsal hareketlerin dijital teknolojileri
kullanmasi1 agisindan karsilastigi sorunlar ve sinirliliklar neticesinde, dijital iletisim
teknolojilerinin, toplumsal hareketlere hicbir fayda saglayamayacaginin iddia
edilemeyecegi vurgulanmistir. Ciinkii tiim bunlara karsin, dijital haklar i¢in miicadele
edildik¢e ve dijital teknolojilerin tecimsel yapisinin ve gbzetimi arttiran yapisinin
asilmasi i¢in yazilim, program ve uygulamalar gelistirildikce, toplumsal hareketler
acisindan dijital teknolojilerin kullanim bigimlerinin gelismesinin ve g¢esitlenmesinin

de miimkiin olacagi iddia edilmistir.

Toplumsal hareketlerin dijital teknolojiyi kullanmasma iliskin olarak,
temelde teknolojiyi gelistirmede yetkin olan gruplarin desteklerinin olmasi
zorunluluk olarak karsimiza c¢ikmustir. Bu baglamda calismanin  Ucgiincii
Bolimii’nde, hacktivizmin; hem internet politikasi yiiriitmesi, hem hack yoluyla
toplumsal hareketi desteklemesi, hem de kendisi bir toplumsal hareket yaratabilme
potansiyeline sahip olmasi nedeniyle, dijital olanaklarin toplumsal hareketlere katkisi
baglaminda simdiye kadar andigimiz eylemliliklerden ayr1 bir konumda bulunmasina
yonelik tartisma yiiriitiilmistiir. Bu dogrultuda ise hack kavraminin tarihsel olarak
barindirdigi;  enformasyon  Ozgirliigliniin  kosulsuz  olarak  savunulmasi,

enformasyonun ve teknolojinin ticarilesmesine karsi ¢ikilmasi, hackerlarin din, dil,
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irk gibi kriterlere gore diisiiniilmemesi gerektigi, bilgisayarlarin diinyay: daha iyiye
gotiirecegine inanilmasi ve teknolojinin halk yararma kullanilmasini ifade eden etik
degerlerin hacktivizme de aktarilmis oldugu ortaya konmustur. Calisma kapsaminda,
hacktivizmin, bu etik degerleri yansitan eylem bigimlerinin elektronik sivil itaatsizlik
olarak kavramsallastirildig agiklanmistir. Hacktivizmin sivil itaatsizlik bigimi olarak
degerlendirilmesi ise hacktivizmin mubhalif ve sistem karsit1 oldugu sonucunu ortaya

cikartmistir.

Calismanin devaminda ise hacktivizmin bu etik degerleri ve mubhalif
Ozellikleri baglaminda ve ilk hacktivist 6rneklerden hareketle, Tim Jordan ve Paul
Taylor’in ortaya koydugu dijital olarak dogru hacktivizm ve kitlesel eylem
hacktivizmi ayriminin giiniimiizdeki gegerliligi agisindan sinirliliklarini irdelenmistir.
Bunun sonucunda ise, ikilinin smiflandirmasindaki smirlili@in; Kitlesel eylem
hacktivizminin, sadece var olan toplumsal hareketi destekleme amaci tasidiginin
belirtilmesiyle ortaya ¢iktigini one siiriilmiistiir. Anonymous’un ortaya koydugu
hacktivist eylem bigimlerini incelerken, grubun hack ile baglattigi eylemleri, sokak
hareketine doniistlirebildigi aciklanarak, bu durumun somut bir 6rnegi gosterilmeye
calisiimistir. Boylelikle ¢alisma kapsaminda, toplumsal hareketlere iliskin olarak
eylemde bulunan hacktivist gruplarin, sadece var olan hareketi desteklemekle
kalmay1p, ayn1 zamanda kendilerinin de reel eylem baglatabildikleri ortaya ¢ikmustir.
Diger yandan c¢aligmada, dijital olarak dogru hacktivist eylemlerde bulunan
Telecomix’in de toplumsal hareketleri destekleyen eylemler ortaya koydugu ve
ilkesel olarak kars1 ¢iktigt Anonymous ile igbirligi yaptig1 agiklanmistir. Bu
baglamda ise Jordan ve Taylor’in ortaya koydugu siniflandirmanin iki 6gesinin,

giiniimiizde i¢ i¢e girebildigi durumlarin oldugu ortaya ¢ikmaistir.

Bununla beraber ¢alisma dahilinde, Jordan ve Taylor’in yaklasimlarinin, bu
sinirliliklarin g6z oniinde tutulmasi sartiyla, halen giliniimiizdeki hacktivist eylem
bi¢imlerini kavrayabilmek i¢in onemini korudugu da belirtilmistir. Ciinkii ikilinin
yaklagimlarinin, hacktivizmin iki temel amacini agiklamasi agisindan, kayda deger
kriterler sunmus oldugu ag¢iklanmistir. Ancak bu ¢alisma kapsaminda, bu kriterleri

daha kapsayici hale getirme g¢abasinda bulunulmustur. Bu amagla, dijital olarak
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dogru hacktivizmi; sansiir, gozetim ve mahremiyete iligkin, dijital teknolojinin
kendisine yonelik olan tiim politikalar1 kapsayacak hacktivizm seklinde ve kitlesel
eylem hacktivizmini; toplumsal hareketleri hem desteklemek hem baslatabilmek
amactyla hem de reel eylem olmaksizin kendi siyasal sdylemini yansitacak sekilde
ortaya konan hacktivist eylemleri kapsayacak sekilde genisletme cabasinda
bulunulmustur. Kavramlarin bu dogrultuda genisletilmesi ile internet politikalarina
iliskin hacktivizm ile toplumsal hareketlere iliskin hacktivizm seklinde,
giiniimiizdeki hacktivist eylemleri daha fazla kapsayan tanimlamalarin kullanilmasi

tercih edilmistir.

Calismanin Tirkiye’deki hacker ve hacktivist gruplarin ele alindig
Dordiincii Boliimii’nde ise temel olarak, bu ikili ayrim gozetilerek, hacker etik
degerleri ¢ercevesinde bir arastirma ortaya konmustur. Tiirkiye’deki hacker gruplar
hakkinda genel bir ¢ergeve sunma amaciyla, oncelikle dort hacker grup incelenmistir.
Aragtirmaya konu edilen hacker gruplarin se¢ilmesinde; en genis saldir1 arsivi kaydi
bulunan ve en gilivenilir mirror (ayna) web sitesi Zone-h’deki kayitlarinin
incelenmesi ve iilke genelinde bilinirliklerinin olmasi temel kriter olarak kabul
edilmistir. Bu kriterler ¢ercevesinde, Tiirkiye’de en fazla hack kaydi bulunan hacker
grup olarak; Tiirk Hack Team, Aslan Neferler Tim, Ayyildiz Tim ve Tiirk Giivenligi
gruplarinin, amaglari, Orgilitlenme yapilart ve Ornek eylemleri ortaya konulmaya
calisilmistir. Bu amagcla ise gruplarin amag ve orgiitlenme yapilariyla ilgili dogrudan
bilgi kaynagi olarak, web siteleri ve/veya sosyal medya hesaplari incelenirken,
eylemleri hakkinda bilgi edinmek igin basinda yer bulan haberleri, hacklerinin zone

kayitlar1 ve sosyal medya lizerinden yaptiklari agiklamalar incelenmistir.

Bu aragtirmanin sonucunda ise ¢alismaya konu edinilen doért hacker grubun
da milliyetci ve dindar sdylem iginde kendilerini; millet, devlet ve Islam icin siber
alanda miicadele eden ‘savas¢ilar’ olarak konumlandirdiklart sonucu ortaya
cikmistir. Tiirk Giivenligi grubunun orgiitlenme yapisint bilmemekle beraber, diger
tic grubun; kendilerini konumlandirma bigimlerine uygun olarak, kurucusu ve
yoneticisi olan ve Orgiitlenmelerini hiyerarsik askeri bir modele Oykiinerek

gerceklestirdikleri goriilmiistiir. Bu oOrgiitlenme modeli, dijitallesen toplumsal
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hareketler baglaminda ortaya konan yatay, lidersiz orgiitlenme modelinin tamamen
z1dd1 durumundadir. Milliyet¢i sdylem ile var olan sistemi korumaya ve savunmaya
yonelik faaliyette bulunan bu hacker gruplar, toplumun belli kesimindeki tepkileri
yansitan eylemler sergilemekte olsa da devletin resmi sdylemine uygun diisen ve
belli bir din ve wk i¢in goniillii calisan saldir1 gruplart seklinde eylemler
diizenledikleri sonucuna varilmistir. Dolayisiyla eylemlerinin, elektronik sivil
itaatsizlik seklinde ortaya ¢ikan hacktivizm ile bagdasmadigi sonucuna varilmaistir.
Kaldi ki bu gruplarin hacktivist olduklar1 yoniinde bir iddialart da bulunmamaktadir.
Bu gruplarin siber savas¢it olma iddialarinin 6n planda oldugu; agiklamalarindan,

eylemlerinden ve emir komutaya verdikleri 6nemden anlagilmaktadir.

Tiirkiye’deki hacker gruplar hakkinda bu dogrultuda genel bir sonuca
varilmasmin ardindan ise, Tiirkiye’deki hacker gruplar iginde kendisini hacktivist
olarak tanimlayan Cyber Warrior Akincilar ile RedHack ayrintili olarak ele
alinmistir. Bu iki hacktivist grubun secilmesindeki kriter, hacker gruplari incelerken
ortaya koydugumuz gibi, Zone-h kayitlar1 en fazla olan hacktivist gruplar
olmalaridir. Bu dogrultuda, Cyber Warrior Akincilar ve RedHack’i incelenerek,
Tiirkiye’deki hacktivizmin ortaya konma bicimleri hakkinda genel bir cergeve

sunulmaya caligilmistir.

Yapilan inceleme sonucunda, CW Akincilar’in ortaya koydugu hacktivizm
biciminde; ik ve din farklilifn gézetmemeye dayanan ilk kusak hacker etigi ile
kendisini, amaci tek bir ik ve tek bir dini savunan siber savas¢it olarak
konumlandirdig1 i¢in uyusmadigr goriilmiistiir. Ayrica grubun, basin organlarini
hedef almasi, yine ilk kusak hackerlarin enformasyonun o6zgiir olmasi gerektigi
yoniindeki yaklagimiyla da celistigini gostermistir. Ancak grubun hacker etigi ile
tamamen celistigi onemli bir diger nokta ise, grubun Bilisim Giivenligi ve Bilisim
Suclarina Kars1 Miicadele Dernegi ile olan iligkisi ve bu dernegin daha 6nce siber
giivenlik ve danigmalik hizmeti vermis olan Cyber Security Bilisim Teknolojileri
sirketiyle olan organik bagi olmustur. Bu durum, 6zellikle {igiincii kusak hackerlarin
ve hacktivistlerin sahip oldugu, bilisimin ticarilesmesine kars1 ve hack ile kisi veya

grup yararina c¢ikar iliskisi ortaya konmamasina yonelik temel bir degerin, CW
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Akincilar tarafindan yok sayildigini gostermistir. Tim bu agilardan ele alindiginda,
grubun yapist ve amaci, onu hacker etik degerlerinden ve hacktivist olusumlarin

toplumsal hareketlerle olan etkilesiminden uzak bir noktaya tasidig1 ortaya ¢ikmistir.

Aragtirma kapsaminda, RedHack’in ortaya koydugu hacktivizm bi¢iminin
ise dogrudan sosyalist ideoloji c¢ergevesinde gerceklestirilen eylemler oldugu
gbzlenmistir. Bu dogrultuda, eylemlerini, sosyalizm miicadelesine uygun olarak
secilmis hedeflerin hacklenmesi ve bilgilerinin sizdirilmasi ile gerceklestirdigi
goriilmiistiir. RedHack, hem herhangi bir reel eylem olmaksizin siyasal sdylemini
dogrudan yansitabilecegi ¢esitli anma giinlerinde, hem giindemde tepkiyle karsilanan
olaylarda, hem de reel hayatta bir protesto diizenlenmekteyken bu protestolar
desteklemek amaciyla, ¢esitli eylemler ortaya koymustur. Ancak genellikle bu
eylemlerin tiimiinde, hem giindemdeki herhangi bir olaya hem toplumsal herhangi bir
soruna hem de hedefindeki kuruma ve genel olarak iktidara karsi agiklamalarda
bulunmustur. Dolayisiyla yapilan inceleme sonucunda, RedHack’in belli bir olay i¢in
bir eylem diizenlemis olsa da bu olaydan bagimsiz olarak, sosyalist miicadeleyi 6n
plana ¢ikaran ve iktidar1 hedef alan agiklamalarda bulundugu ortaya g¢ikmustir.
Calisma kapsaminda ise bu durumun nedenlerinden birinin, RedHack’in esas olarak
sosyalist miicadeleyi kabul edip, dijital alandaki miicadeleyi bunun bir araci olarak
gormesi oldugu belirtilmistir. Zaten bu nedenle, 2012°den itibaren RedHack ile ilgili
olarak goriilen davalarda, RedHack teror orgiitii olarak kabul edilmistir. 5237 Sayili
Tirk Ceza Kanunu’nun 243. Maddesi’ne gore, hack eylemleri bilisim suclar

kapsaminda sayilmaktadir.

Calisma kapsaminda, RedHack’in internet politikalarina iliskin olan
eylemlerini ise Tirkiye’de internet yasalarinin diizenlenmesine ve sansiire karsi
olarak ortaya koydugu goriilmiistiir. Ayrica, bu konudaki somut katkilarinin ne
oldugu grup tarafindan belirtilmemekle birlikte, grubun acik kaynak/ 6zgiir yazilimi
destekledigini agiklamasi ve genel olarak ise teknolojinin emperyalizm tarafindan
ticarilestirilmesine karsi oldugunu belirtmesi, grubun bilisimin ticarilegsmesine kars1
oldugunu gostermistir. Sonu¢ olarak, RedHack’in benimsedigi ideoloji olan

sosyalizmin, enternasyonal 6zelligi nedeniyle, eylemleri hacker etigini biiyiik 6lglide
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tagimakla beraber, sosyalist ideolojiye bagliligi hackerlarin herhangi bir ideolojiyi
kabul etmeyen yaklasimi ile celistigi ortaya ¢ikmistir. Ote yandan RedHack,
caligmanin genelinde tartistigimiz yeni toplumsal hareketlerin smif temelinde
sekillenmedigi yoniindeki agiklamalarin tersine, sinif bilincine sahip olan hacktivist
bir grup olarak karsimiza ¢ikmistir. Bu baglamda, RedHack’in kendisini,
proletaryanin bir pargasi olarak gormekte oldugu ve bu dogrultuda, hacktivist

eylemler ortaya koydugu sonucuna varilmistir.

Calisma kapsaminda, Tiirkiye’deki hacktivist gruplar tizerinden iki 6nemli
sonuca varilmistir. Birincisi, ister militarist ister sosyalist orgiitlenme modeli
benimsemis olsun, Tiirkiye’de hacker ve hacktivist gruplar, lideri olan hiyerarsik bir
yapilanma ortaya koymaktadir. Bu durum, giiniimiiz toplumsal hareketlerinin
merkezi olmayan yatay orgiitlenme modeli sergiledigi yoniindeki yaklasimi gegersiz
kilmaktadir. Ote yandan, Tiirkiye’de sosyalist ve dindar-milliyetci olarak
tanimlayabilecegimiz iki koldan ilerleyen bir durum karsimiza g¢ikmaktadir. Bu
durum ise ¢alismanin ikinci sonucu olarak, dogrudan ideolojik siyasal sdylem ile
hackin birlestigi bir hacktivizm bigimini karsimiza ¢ikartmaktadir. RedHack,
sosyalist 1ideolojinin muhalif yapisina bagli olarak bir itaatsizlik bi¢imi
sergilemekteyken; calismada ele aldigimiz sag goriisii yansitan diger gruplarin ise
sistemi ve var olan diizeni korumaya yonelik egemen sdylemi giiclendiren eylemler
gerceklestirdigi ortaya ¢ikmaktadir. Bu duruma paralel olarak ise, RedHack iilke
icindeki kurum ve kuruluslara saldirmaktayken; sag goriisii yansitan gruplar, iilkeyi
ve Islam dinini, uluslararasi kamuoyunda korumaya ve savunmaya yonelik, iilke
icinde terdrle iliskili veya yurtdisinda Tiirkiye ve Islam aleyhtar1 oldugunu

diisiindiigii hedeflere saldirmaktadir.

Genel olarak, Tirkiye’deki gruplar {izerinden vardigimiz sonug ise
hacktivizmin toplumsal hareketlerle olan iliskisinin, sadece sistem karsit1 ve muhalif
eylemlerde ortaya ¢ikmadigi, sistemi destekleyen eylemler i¢in de hackin siyasal
amagla kullaniminin s6z konusu oldugudur. Bu durum, hackin siyasal sdylem
amaciyla kullanilmasmin hacktivizm olarak ifade edilisiyle ve bir sivil itaatsizlik

olarak ele alimisiyla uyusmamaktadir. Bu dogrultuda ise siyasal sdylemine bagli
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olarak itaatsizlik  bicimi  sergilemeyen  gruplari, hacktivist baglamda

degerlendirmemek gerektigi iddia edilebilmektedir.

Ote yandan, giiniimiizde baz iilkelerin, kendi ¢ikarlar1 i¢in siber savunma
birimleri olusturduklar1 ve hatta baska iilkelere diizenlenen hack saldiri, diplomatik
krize yol acacag i¢in iilkesindeki veya ¢ikarlarinin uyustugu hacker gruplar gizli bir
sekilde, belirli iilkelere saldirmasi amaciyla yonlendirdigi de bilinmektedir. Bu
durumun bir 6rnegi, Tirkiye’de, 14 Aralik 2015°te baslayan ve 10 giin siirecek olan
Ar alan adina erisim problemiyle baslayan DDoS ve DNS yiikseltme saldirilarinin
ardindan yasanan tartismada ortaya ¢ikmistir. Bu saldirilarin Anonymous tarafindan
istlenilmesine ragmen, Tiirkiye ile Rusya arasindaki ugak krizi sonrasinda yasanmasi
nedeniyle, devlet yetkilileri de dahil olmak iizere, akillara saldirilarin Rusya
tarafindan gerceklestirilebilmis olma ihtimali gelmistir. Bunun {izerine, Tiirkiye’deki
birgok sag egilimli hacker grup ve hacker, Rusya sitelerini hedef almistir. Bu
baglamda ise, iilkelerin dogrudan dis politikaya iliskin olarak hedeflenmesinin,
hacktivizm sinirlarinin asilmasi anlamina geldigi, hacker gruplar ile iilkelerin organik
bag1 ortaya konamadig icin iddia edilebilmesi tartismali bir konudur. Ancak, boyle
bir iddianin nasil ortaya konabilecegi, uluslararasi siber suglarin, devletler eliyle
yiiriitilmekte oldugunun sorgulanmasi ve bu baglamda hackin siyasal konumunun
tartisilmasi, baska bir calismada ele alinmasi gereken bir konu olarak karsimiza

cikmaktadir.
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EKLER

Ek-1: Fotograflar

Fotograf 1: 1926'da MIT 06grencileri yurt ¢atisina araba ¢ikariyorlar.
Kaynak: Peterson, 2011, 44.

Fotograf 2: 1936'da MIT 6grencileri tizerinde “Tech 2 Hell" yazan eski bir arabay1
yurt ¢atisindan sarkitiyorlar.
Kaynak: Peterson, 2011, 45.
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Fotograf 6: IBM 704, 1954.
Kaynak: http://archive.computerhistory.org/resources/still-image/Chess temporary/
still-image/2-1.IBM.704.1954.102646511 .jpg

325
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Fotograf 8: TX-0 , MIT Lincoln Laboratory, 1953—1957.
Kaynak: http://museum.mit.edu/150/23
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Fotograf 9: TX-0
Kaynak: http:// www.computermuseum.li/Testpage/MIT-TX0-Computer.htm
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Fotograf 10: Lincoln Laboratory TX-2
Kaynak: http://research.microsoft.com/en-us/um/people/gbell/Computer Engineering/
00000149.htm
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Fotograf 15: Jason Sack'in The Virtual Underground (1995) adli makalesi.

Kaynak: https://jerichoattrition.wordpress.com/2014/02/17/
on-the-origins-of-the-term-hacktivism/

330



Your System

You talk of times of

Fotograf 16: WANK'in ekran goriintiisii.
Kaynak: Dreyfus, Assange, 1997.

During the last few days and weeks the Mexican military forces have stepped up their operations against Zapatista base communities and forced now thousands to
flee into the mountains to avoid violence and repression. We're asking everyone to ready for a possible s Y the Mexican gov
attempts to dismantie autonomous Indian municipalities and its the war against civilians in Chiapas and elsewhere in Mexico. Please

e
vernments, denounce the deepening human rights and political crisis in Mexico and demand peace and justice across the border and around the Bay

ACTION ALERT!

5,000 Indigenous People Flee from Mexican Military

President Zedillo and Roberto Albores Guillen, governor of Chiapas, have completed operations that have led to the displacement of some 5,000 more Zapatista
sympathizers to other communities and to the mountains of the Ca~adas. A year after the last massacre in EI Bosque Chiapas the Mexican miltary is still invading
communities and carrying on its War of Extermination against the indigenous communities that are Zapatista bases of support

O w operation
in another town in the conflict zone. They said this was the sixth operation that the Army and the police had carried out over the last few da hey stated that three
other communities, among them La Garrucha, seat of the Francisco Gomez Autonomous Municipality, are threatened with being seized by Army troops and state

police forces, since hundreds of forces are now concentrated on the outskirts of the towns. These activities by the Military and e Police are setting up the

The Fray Bartolome de Las Casas Center and the Fray Pedro de la Nada Human Rights Committee reported that this Sunday the Army carried out a ne

stage for another massacre in Chiapas.
Governor Albores Guillen has helped devise every calculated movement of the Mexican military to ensure that the circle tightens around the communities as the:
y strategic sights and attack pro-Zapatista communities. The Mexican government has img nted this cruel and inhuman strategy for four years and tt
ne and again tried to provoke the EZLN (Zapatista Army for National Liberation) into a direct military confrontation. Throughout these five years the Zapatistas

e maintained a peaceful position and have participated In the San Andre's Accords for Indigenous Rights, which the government now refuses to implement

The U.S. is unwilling to stand up for peace and human rights of the indigenous people of Chiapas but instead has formed alliances with the drug infested PRI
(Institutional Revolucionary Part nt. The New York Times and Washington Post revealed that Mexican President Zedillo's Secretary was

connected to the drug carte! Secretary of the State Madeleine Albright continues to defend the innocence of the PRI government. The highest Mexican Military
leader, Cervantes, was cited by the U.S. press as having ties to drug cartels. This is the government that is expected to carry out a peace process in Chiapas,

Mexico. This same government applied tremendous pressure on Bishop Ruiz of the Diocese of San Cristo'bal de las Casas and the entire diocese until he disbanded
his mediation team

Clinton claims to have taken action in Kosovo to help a people whose “only hope was that the world would not turn away in the face of ethn and killing

that the world would take a stand," but in Chiapas, Mexico, indirect U.S. aid and impunity fortify the War of Extermination against Indigenous Commu
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Fotograf 17: FloodNet’in sayfasi.
Kaynak: http://humann.carminka.net/samples-floodnet.php
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Fotograf 18: FloodNet’in arayiizii.
Kaynak: http://www.tacticalmediafiles.net/articles/3394/
The-Zapatista-Tactical-FloodNet,jsessionid=2DDB7F0C148134A6C700CB1B142F5A8A47
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Fotograf 19: LOIC’in Arayiizii (Low Orbit Ion Cannon)
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H Redhack | Zone-H.org X M Redhack | Zone-H.org X T4

€ O wwwzone-h.org/a € c N

Home New \ ts Archive Archive # Onhold Notify S 5 Register Login N

NOTIFIER [Redhack ‘ DOMAIN J
Special def: only litext/Wildcard [] Onhold (Unpublished) only []
Date 1 [ALL V} Apply filter

Total notifications: 241 of which 63 single ip and 178 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

¥ - Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os View
2016/01/06 RedHack H R # v koza.gov.tr Linux mirror
2015/10/07 RedHack H M # vwwetihk.gov.tr Linux mirror
2015/07/09 RedHack H  r B8 % vww.trabzonozelidare.gov.tr Win 2008 mirror
2015/07/07 RedHack HM * vwmituncelisodes.gov.tr Unknown mirror
2015/03/12 redhack H R B0 * avcilar.gov.tr Win 2008 mirror
2013/08/05 REDHACK H B # aracmuftulugu.gov.tr Linux mirror
2013/07/01 RedHack H M Bl harika.istanbul.gov.tr Win 2003 mirror
2013/05/05 RedHack H Bl # vwwistanbul.gov.tr Win 2003 mirror
2013/03/16 RedHack H B # ebys.yok.gov.tr Win 2008 mirror
2013/02/22 RedHack H B3 # ide.yok.gov.tr Win 2008 mirror
2012/12/03 RedHack B3 # ekap.kik.gov.tr/EKAP/Ortak/Iha... Win 2008 mirror
2012/10/20 RedHack R B3 & vww.sinop.gov.tr/duyuru_oku.as... Win 2008 mirror
2012/09/25 RedHack H R Bl & vww.siverek.gov.tr Win 2003 mirror
2012/07/03 RedHack H Bl # public.mfa.gov.tr Unknown mirror
2012/05/28 RedHack H #* hizmet.aile.gov.tr Unknown mirror
H Redhack | Zone-H.org > M Zone-H.org - Unrestricted it X = ==
€ G zone-h.org € el Y

Archive Archive W Onhold fy 5 Register Login B

NOTIFIER ‘Redhack } DOMAINi

Special defacements only [ Fulltext/Wildcard [] Onhold (Unpublished) only [

Date : [ALL v] Apply filter

Total notifications: 9,992 of which 724 single ip and 9,268 mass de

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

* - Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os View
2016/08/30 RedHack . ibbikkm.org/index.html Win 2012 mirror
2016/08/04 RedHack H Bl tumsiadmersin.org.tr Win 2003 mirror
2016/08/04 RedHack H Bl vww.tumsiadankara.org.tr Win 2003 mirror
2016/08/04 RedHack H Bl tumsiadizmirorg.tr Win 2003 mirror
2016/08/04 RedHack H vwa.tumsiadistanbul.org.tr Win 2003 mirror
2016/08/04 RedHack H Bl tumsiadkayseri.org.tr Win 2003 mirror
2016/08/04 RedHack H Bl tumsiaddiyarbakir.org.tr Win 2003 mirror
2016/08/04 RedHack H Bl tumsiadrize.org.tr Win 2003 mirror
2016/01/06 RedHack H r Bl % ww.koza.gov.tr Linux mirror
2015/12/18 RedHack vevenbbankarasporkulubu.com/m Win 2003 mirror
2015/12/18 RedHack nmr B vawvi, asti.com.tr Win 2008 mirror
2015/11/19 RedHack HM dekorasyon-istanbul.com Unknown mirror
2015/11/19 RedHack HM ] gsaoverseas.com Linux mirror
2015/11/12 RedHack H yatagan.bel.tr Unknown mirror
2015/10/07 RedHack H M Bl vwwtihk.gov.tr Linux mirror

Fotograf 20: RedHack Zone-h kaydi (10.06.2017).
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H AKINCILAR | Zone-H.org X T4

€ G zone-h.org € ()

Home News Events Archive Archive # Onhold Notify Stats Register Login

NOTIFIER | AKINCILAR | poman |
L |
Special defacements only [] Fulitext/Wildcard [] onhold (Unpublished) only [

Date : ;ALL v] Apply filter

Total notifications: 8,727 of which 1,012 single ip and 7,715 mass defacements

Legend:
H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)
L - IP address location
% - Special defacement (special def are imp b )
Date Notifier H MR L % Domain os View
2017/06/0S5 AKINCILAR H - v microcontroller.ru NetBSDOpenBSD mirror
2017/06/0S AKINCILAR HM = vww.akimirka.ru Linux mirror
2017/05/30 AKINCILAR H Wl  vww.dealerhonda-surabaya.com Linux mirror
2017/05/30 AKINCILAR HM ™ yvw.dealer-toyotasurabaya.com Linux mirror
2017/05/16 AKINCILAR H MR BN vewprontuaricambiente.it Linux mirror
2017/05/16 AKINCILAR H Bl vww.fondazionesviluppourbano.it Win 2008 mirror
2017/05/16 AKINCILAR H B vww.aloveshop.com Linux mirror
2017/05/16 AKINCILAR H B aseks.net Linux mirror
2017/05/16 AKINCILAR H azdirici.com Linux mircor
2017/05/16 AKINCILAR H = vavi.bakirevajina.com Linux mirror
2017/05/16 AKINCILAR H Bl bayanazdiricilar.com Linux mircor
2017/05/16 AKINCILAR H B  bayanuyarici.com Linux mirror
2017/05/16 AKINCILAR H cinselfantaziurunleri.com Linux mirror
2017/05/16 AKINCILAR H Bl cinselmerkez.com Linux mirror
2017/05/16 AKINCILAR H Bl vww.emanuelshop.com Linux mirror
gt At o caddida a ¢

H Redhack | Zone-H.org X [ AKINCILAR | Zone-H.org R
€ G vw.zone-h.org ! & A

Home Ne: Archive  Archive # Onhold Not

NOTIFIER |AKINCILAR ‘ DOMAIN ‘
ements only 4 Fulitext/wildcard [] Onhold (Unpublished) only [J

Special de
Date : | ALL || Apply filter

Total notifications: 73 of which 22 single ip and 51 mass defacements

Legend:
H - Homepage defacement

M - Mass defacement (click to view all defacements of this 1P)

R - Red ment (click to view all defacements of this site)

L - 1P address location

* - Special defacement (special defacements are important websites)

Date Notifier H MR L * Domain os View
2015/11/09 AKINCILAR H M BB& vwaicpra.gov.it Linux mirror
2015/11/09 AKINCILAR H M B 1% mediaunificata.gov.it Linux mirror
2015/11/09 AKINCILAR H M BB vwwiccortemilia-saliceto.gov.it Linux mirror
2015/11/09 AKINCILAR H M BB icvenasca-costigliole.gow.it Linux mirror
2015/11/09 AKINCILAR H M BB icadro.gov.it Linux mirror
2015/11/09 H M BB wwwicnizzamonferrato.gov.it Linux mirror
2015/11/09 H M BB icsantantonino.gov.it Linux mirror
2015/11/09 H M BB primocircolofossano.gov.it Linux mirror
2015/11/09 AKINCILAR H 0 0 # icprato.gowv.it Linux mirror
2015/11/09 AKINCILAR H 0 B # icscondove.gov.it Linux mirror
2015/11/06 AKINCILAR H M BB istitutocomprensivodipray.gov.it Linux mirror
2015/11/06 AKINCILAR H M BB icsanmaurizio.gowv.it Linux mirror
2015/11/06 H M B icdiancalba.gov.it Linux mirror
2015/11/06 H M BB vww.comprensivogattinara.gov.it Linux mirror
2015/11/06 AKINCILAR Hm BB iciebo.gov.it Linux mirror

Fotograf 21: Cyber Warrior Akincilar Zone-h kaydi (10.06.2017).
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H TURKHaCKTeaM | Zone-Ho X = ==

€ G zone-h.org ¢

Home News Events Archive Archive ¥ Onhold Notify Stats Register Login B

NOTIFIER | TURKHaCKTeaM DOMAIN
Special d mants only Fulltext/Wildcard [] Onhold (Unpublished) only [
Date : | ALL v | Apply filter

Total notifications: 0 of which 0 single ip and 0 mass defacements

Legend:

H - Homepage deface nt

M - Mass defacement (click to view all de
R - Redefacement (click to view all de
L - IP address location

¥ - Special defacement (special defa ents are imp: b. )

cemaents of this IP)
ements of this site)

Date Notifier H M R L % Domain os View

o
DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly
notified anonymously to us. Zone-H is neither responsible for the reported computer crimes nor it is directly or indirectly involved with them.

You might find some offensive contents in the mirrored defacements. Zone-H didn't produce them so we cannot be responsible for such
contents. Read more

vents Archive Archive W Onhold Notify Stats Register Login Disclaimer Contact

Attribution-NonCommaercial rivs 3.0 Unported License

H TarkHackTeam | Zone-H.ore X | TURKHaCKTeaM | Zone-Ho X =+

€ G zone-h.org -

Home 3 Events Archive Archive # Onhold Notify Stats Register Login B

NOTIFIER ‘ DOMAIN
Special defacements only [] Fulltext/Wildcard [] Onhold (Unpublished) only []

Date 1 | ALL | Apply filter

Total notifications: 11 of which 10 single ip and 1 mass defa

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

¥ - Special defacemaent (special defacements are important vebsites)

Date Notifier H MR L % Domain os View
2016/04/23 TurkHackteam H B mvtcom.tr Linux mirror
2015/12/11 TarkHackTeam H M ™ kikabhais.com Uinux mirror
2014/11/24 TurkHackTeam H R ™l abn-intl.com Linux mirror
2009/08/25 TURKHaCKTeaM H vwvwvi.creativehealthc o.za Linux mirror
2009/08/24 TURKHaCKTeaM vwav.thehostshop.net/main.php Linux mirror
2009/08/20 TURKHaCKTeaM vwwelisco.org/nevs.php2all Linux mirror
2009/01/12 TURKHaCKTeaM H v, 2chr.org Linux mirror
2009/01/08 TURKHaCKTeaM H aligndisarray.de Linux mirror
2009/01/07 TURKHaCKTeaM vww.felasquez.com/ag Linux mirror
2009/01/07 TURKHaCKTeaM H vwvwvinkeroatiasesvete.hr Linux mirror
2008/12/19 TURKHaCKTeaM H v dulu.nl Linux mirror

1
DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly
notified anonymously to us. Zone-H is neither responsible for the reported computer crimes nor it is directly or indirectly involved with the:
You might find some offensive contents in the mirrored defacements. Zone-H didn't produce them so we cannot be responsible for such
contents. Read more

Fotograf 22: Cyber Warrior Akincilar Zone-h kaydi (10.06.2017).
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H ZoRRoKiN | Zone-H.org X H ZoRRoKiN | Zone-H.org X U

€ G vww.zone-h.org/a E c

Home News Events Archive Archive W

NOTIFIER | ZORROKIN DOMAIN
Special d only M [ onhold (Unpublished) only [
Date : |ALL V_} Apply filter

Total notifications: 1,029 of which 538 single ip and 491 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

% - Special defacement (special defacements are important websites)

Date Notifier H M R L % Domain os View
2017/05/31 ZoRRoKiN E=) # periodicos.pf.gov.br/public/si... Unknown mirror
2017/05/31 ZoRRoKiN R ['B ¥ revistaintervencion.inah.gob.m... Linux mirror
2017/05/29 ZoRRoKiN H M R "™ % direprosanmartin.gob.pe Linux mirror
2017/05/29 ZoRRoKiN H R ™8 ¥ turismosanmartin.gob.pe Linux mirror
2017/05/25 ZoRRoKIN R ™8 % iec.gov.sd/cont_images/bOyner.jpg Linux mirror
2017/05/1S ZoRRoKiN H Kl * vww.aepc.gov.np Linux mirror
2017/05/12 ZoRRoKiN m R I % gobernacionlapaz.gob.bo/securi... Unknown mirror
2017/05/12 ZoRRoKiN &3 # lapaz.gob.bo/security/kvk.php Unknown mirror
2017/04/24 ZoRRoKiN m 'l % vwasdmi.morelia.gob.mx/Admini... Win 2008 mirror
2017/04/24 ZoRRoKiN R 0'B # vwm.obraspublicas.morelia.gob. Win 2008 mirror
2017/04/16 ZoRRoKiN R Ex 1.5p.g... Linux mirror
2017/04/16 ZoRRoKIN H R "5 % tramite.mdbsh.gob.pe Linux mirror
2017/04/15 ZoRRoKiN M R # vownkdh.go.th/indexd.html Linux mirror
2017/04/07 ZoRRoKiN R ™8 % monteria-cordoba.gov.co/sem/ Linux mirror
2017/04/07 ZoRRoKiN Rl % vww.observatorio.casanare.gov.... Linux mirror
H ZoRRoKiN | Zone-H.org % H TGRKHaCKTeaM | Zone-H.c X = 4
€ (O wwwzone-horg c A Sea

Home Archive Archive ¥

r 1

NOTIFIER iZoRRoKlN [ DOMAIN | |
Special defacements only [] Fulltext/Wildcard [] Onhold (Unpublished) only [

Date : | ALL v || Apply filter

Total notifications: 67,572 of which 24,177 single ip and 43,395 mass defa

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

% - Special defacement (special defacements are important websites)

Date Notifier H M R L % Domain os View
2017/06/10 ZoRRoKiN H B www.noko.com.br Win 2008 mirror
2017/06/10 ZoRRoKiN H El  takashi.com.vn Linux mirror
2017/06/10 ZoRRoKiN H RS a5bplastic.com Linux mirror
2017/06/10 ZoRRoKIN H vavan.burningbun.com Linux mirror
2017/06/10 ZoRRoKiN H MR vocesfm.co Linux mirror
2017/06/09 ZoRRoKiN H R vwov.meu.edu.jo Linux mirror
2017/06/09 ZoRRoKiN H M wwvi.meg.com.pk Linux mirror
2017/06/09 ZoRRoKiN HM myivida.org.in Linux mirror
2017/06/09 ZoRRoKiN HM rgvrgroup.com Linux mirror
2017/06/09 ZoRRoKiN H M pragnya.net Linux mirror
2017/06/09 ZoRRoKiN H M sharphrservices.com Linux mirror
2017/06/09 ZoRRoOKiN H aditiconsultant.com Linux mirror
2017/06/09 ZoRRoKiN H M vishwaksena.in Linux mirror
2017/06/09 ZoRRoKiN H M omkarentertainment.com Linux mirror
H

2017/06/09 ZoRRoKiN

anpuk.org.uk Linux mirror

Fotograf 23: Zorrokin Zone-h kaydi (10.06.2017).
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H Aslan Neferler Tim | Zone-H X | Aslan Neferler Tim | Zone-H X ==

€ G zone-h.org c

<

Home News Events Archive Archive Onhold  Notify Stats Register Login

NOTIFIER |Aslan Neferler Tim | pomarn
Special defacements only I Fulltext/wildcard [] Onhold (Unpublished) only [J

Date : [ALL ~ | Apply filter

Total notifications: 2 of which 2 single ip and 0 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

# - Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os View

2017/04/27 Aslan Neferler Tim H R sl % vww.ane.gov.co Unknown mirror

2016/03/09 Aslan Neferler Tim H s ¥ cierre.fundayacucho.gob.ve Linux mirror
1

DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly
notified anonymously to us. Zone-H is neither responsible for the reported computer crimes nor it is directly or indirectly involved with them.
You might find some offensive contents in the mirrored defacements. Zone-H didn't produce them so we cannot be responsible for such
contents. Read more

ents Archive Archive

Attribution-NonCommerc

H Aslan Neferler Tim | Zone-H X | Turkguvenligi.info | Zone-H X = <+

€ G zone-h.org &

Home N Events Archive Archive® Onhold Notify Register Login N

NOTIFIER |Aslan Neferler Tim DOMAIN

Special def: ts only (] Full [J onhold (Unpublished) only []

Date

:ALL ~ || Apply filter

Total notifications: 1,593 of which 585 single ip and 1,008 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

% - Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os

2017/05/17 lan Neferler Tim H B becs.nz FreeBSD

2017/05/17 Tim HM BB condominiu.institutii-publice.org Linux

2017/05/16 Tim HM B ggpurchase.lk Linux mirror
2017/05/16 Tim H W  stjudehospitalobuasi.com Win 2012 mirror
2017/04/27 Neferler Tim H lightsS.com Linux mirror
2017/04/27 Neferler Tim H M thooft.com Linux mirror
2017/04/27 Neferler Tim HM spiritpp.com Win 2012 mirror
2017/04/27 Neferler Tim H R vivan.ane.gov.co Unknown mirror
2017/04/25 Neferler Tim HM api.debdesk.com Linux mirror
2017/04/25 ferler Tim H joeltest.dmrodriguez.net Linux mirror
2017/04/25 Neferler Tim H f96097c7.bget.ru Linux mirror
2017/04/25 ler Tim H blog.tassavarr.com Linux mirror
2017/04/25 Tim H lacaserola.com Linux mirror
2017/04/25 Tim H stockholmtravelfunme.me.pn Unknown mirror
2017/04/25 Tim H doannam41.bl.ee Linux mirror

Ek-1 Fotograf 24: Aslan Neferler Tim Zone-h kaydi (10.06.2017).
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H Ayyldiz Tim | Zone-Hoorg X | Ayyldz Tim | Zone-Horg X @ +

€ G zone-h.org (o2

2

Home News Events Archive Archive % Onhold Notify Stats Re Login N

NOTIFIER |Ayyildiz Tim DOMAIN |
Special defacements only [] Fulltext/wildcard [ Onhold (Unpublished) only [
Date : | ALL || Apply filter

Total notifications: 1,400 of which 587 single ip and 813 mass defacements

Legend:
H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defa nts of this site)

L - 1P address location

% - Special defacement (special def are imp b )

Date Notifier HMR * Domain os

2017/06/07 H vawe.imliving.com win 2008

2017/06/07 H supremefurniture.co.in Linux mirror
2017/06/06 Tim H R cdgtu.edu.np Linux mirror
2017/06/06 Tim HM S ebbertrack.com Linux mirror
2017/06/06 Tim H 8 www.staticcaravansalesclacton.... Linux mirror
2017/06/06 Tim H Ml thelavdigest.com Linux mirror
2017/06/06 Ayyildiz Tim HM b petdunia.com Linux mirror
2017/06/06 Ayyildiz Tim HM " vww.dkacademia.com.br FreeBSD mirror
2017/06/06 ildiz Tim H M . kste.ru Linux mirror
2017/06/02 yyldiz Tim HM S hotfitus Linux mirror
2017/05/31 idiz Tim H S vww.campbra artdallas.us Linux mirror
2017/05/31 Ayyildiz Tim H M ljustekniker.se Unknown mirror
2017/05/31 Ayyildiz Tim H M kennynilsson.com Unknown mirror
2017/08/31 Ayyildiz Tim H M garnskolan.se Unknown mirror
2017/05/31 Ayyildiz Tim H vwwi.darkharborstudios.com Win 2012 mirror

H Ayyildiz Tim | Zone-Hoorg X M Ayyildz Tim | Zone-Horg X ==

€ G zone-h.org [

Home Ney Events Archive Archive W Onhold Notify Stats Login N

NOTIFIER |Ayyildiz Tim DOMAIN
Special def ents only Fulltext/Wildcard [] Onhold (Unpublished) only [J
+ | ALL ~ || Apply filter

Total notifications: 2 of which 2 single ip and 0 mass de

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redef maent (click to view all defacements of this site)

L - IP address location

* - Special defacement (special defacements are important websites)

Date Notifier H MR L % Domain os View

2017/02/18 Ayyildiz Tim H R "l % vww.edsa.gov.co Linux mirror

2017/01/21 syyildiz tim H W & vwwv.memoriahistoricamilitar.mi... Unknown mirror
1

DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly
notifiad anonymously to us. Zone-H is neither responsible for the reported computer crimes nor it is directly or indirectly involved with them.
You might find some offensive contents in the mirrored defacements. Zone-H didn't produce them so we cannot be responsible for such
contents. Read more

pnts Archive Archive ¥ Onhold Notify Stats Register Login Disclaimer Contact

Attribution-NonCommaercial-NoDerivs 3.0 Unported License

Ek-1 Fotograf 25: Ayyildiz Tim Zone-h kayd1 (10.06.2017).
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H turkguvenligiinfo | Zone-H. X ' | Turkguvenligiinfo | Zone-H X =

(‘ U ww.zone-h.org tif turk € f (g Q

Home News Events Archive Archive® Onhold Notify Stats ter Login ™

[ENABLE FILTERS)
Total notifications: 233 of which 94 single ip and 139 mass defacements

Legend:

H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)
L - IP address location

¥ - Special defacement (special def

nts are important wabsites)

Date Notifier H MR L 7 Domain os View
2017/01/21 turkguvenligi.info H rR B vwwsaab.com.tr Win 2012 mirror
2016/11/22 TurkGuvenligi.info m Bl waw.volkandemir.net/wordpress2/ Linux mirror
2016/01/12 turkguvenligi.info H R ™8 vww.volkanbilgic.com Linux mirror
2015/10/02 turkguvenligi.info H v hdp.org.tr Win 2008 mirror
2015/08/20 Turkguvenligi.info 8 % esango.un.org/civilsociety/ind... Unknown mirror
2015/08/11 turkguvenligi.info H R 2% www.escwa.un.org Win 2003 mirror
2015/07/09 turkguvenligi.info H M W ripe62.ripe.net Linux mirror
2015/07/08 turkguvenligi.info M -y e fiddil om/ad re... Linux mirror
2015/06/08 turkguvaenligi.info HM wwavvivi.com.br FreeBSD mirror
2015/04/08 turkguvenligi.info H leaks.sea.sy Linux mirror
2015/03/16 turkguvenligi.info H drupal.or.kr Linux mirror
2015/01/06 Turkguvenligi.info H R wwanillumunati.org Win 2008 mirror
2014/07/21 turkguvenligi.info H 2l afeka.themarker.com Win 2003 mirror
2014/07/21 turkguvenligi.info HM I brit.haaretz.com Win 2003 mirror
2014/07/21 turkguvenligi.info H M .2 cfo.themarker.com Win 2003 mirror
2014/07/21 turkguvenligi.info H M 2 infiniti.themarker.com Win 2003 mirror
2014/07/21 turkguvenligi.info HM 2l lemala.themarker.com Win 2003 mirror
2014/07/21 turkguvenligi.info HM . livatech.themarker.com Win 2003 mirror
2014/07/21 turkguvenligi.info HM . mashpia.themarker.com Win 2003 mirror

H turkguvenligiinfo | Zone-H. X | Turkguvenligi.info | Zone-H X ==

€ O wn zone-h.org/a [ e IS

Home Ne Onhold Notify

NOTIFIER | Turkguvenligi.info ‘ DOMAIN |

Spacial def only i ideard [] Onhold (Unpublished) only [

Date iALL v: Apply filter

Total notifications: 117 of which 47 single ip and 70 mass defacements

Legend:
H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP address location

# - Special defacement (special defacements are important webs: )

Date Notifier H MR L % Domain os View
2015/08/20 Turkguvenligi.info Wl % esango.un.org/civilsociety/ind. Unknovn mirror
2015/08/11 turkguvanligi.info H R 2% ww.escva.un.org Win 2003 mirror
2015/07/09 turkguvaenligi.info H M == ripe62.ripe.net Linux mirror
2014/07/16 turkguvenligi.info H =9 % airrs.afrinic.net Linux mirror
2014/07/16 turkguvenligi.info H M = aafafrinic.net Linux mirror
2014/07/16 Turkguvenligi.info H = meetings.ripe.net Linux mirror
2014/07/16 Turkguvenligi.info H M = ripe69.ripe.net Linux mirror
2014/07/16 Turkguvenligi.info H M ¥ ripe64.ripe.net Linux mirror
2013/12/30 turkguvenligi.info HM = % vww.openssl.org Linux mirror
2013/12/30 turkguvenligi.info H #* vwww.openssl.net Linux mirror
2013/06/02 turkguvenligi.info H i % anonops.com Linux mirror
2012/02/07 turkguvenligi.info H 8l # bdp.org.tr Linux mirror
2011/10/07 turkguvenligi.info H Wl % fuse.microsoft.com Win 2008 mirror
2011/09/06 turkguvaenligi.info HM W & vwan.ning.com FS Big-1P mirror
2011/09/04 TurkguvenLigi.info H M % vww.betfair.com Linux mirror

Ek-1 Fotograf 26: Tiirk Giivenligi Zone-h kayd1 (10.06.2017).
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€ G zone-h.org

'

Account News Events Archive Archive ® Onhold Notify Stats Logout @

N°  Notifier Single def. Mass def. Total def. Homepage def. Subdir def.
1 imel? 139668 154658 294326 85376 208950
2 84219 76965 161184 21102 140082
3 78948 75126 154074 9099 144975
4. isk t 78016 393409 471425 268014 203411
S 52296 53936 106232 9880 96352
6 Turk 43686 228890 272576 108198 164378
7 30963 24429 55392 189 55203
-] 29192 52504 81696 11197 70499
9 3H T61 24468 319785 344253 175304 168949
10 ZoRRoKIN 24112 43272 67384 38328 29056
11 Fatal Err 23309 50876 74185 67884 6301
12 » C . t 22853 57601 80454 24836 55618
13 -4 22090 30711 52801 1909 50892
14, T » 21443 29476 50919 8992 41927
15 A3C »Che3C 20355 68442 88797 17867 70930
16 HighTech 18436 34444 52880 27916 24964
17 k 15255 11913 27168 1468 25700
18 KaMtiEz 14875 16437 31312 10011 21301
19. Tearr 14706 27453 42159 13169 28990
20. BC REY HAT HACKER 13793 S4414 68207 34815 33392
21 2 K 13741 7663 21404 1122 20282
22 TheWayE 13162 87083 100245 48960 S1285
23 K I'SH 10370 20969 31339 1202 30137
24 d Eye 8859 37254 46113 45783 330
25 t 8666 14733 23399 3049 20350
26 8587 8457 17044 384 16660
27 ul 83ss 8121 16509 2814 13695

Ek-1 Fotograf 27: Zone-h en fazla kayd: bulunan hacker listesi (10.06.2017).

) Mend B Hacked by Cyber-Warr S
CH e

05 %

iSTE BiZ BURADAYIZ, iNINIiZE GIRDIK!

Uzun Adam'a selam olsun. 15 Temmuz Sehitleri anisina

Ek-1 Fotograf 28: CW Akincilar’in hacklenen web sitesine yerlestirdigi gorsel.
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Ek-1 Fotograf 30: CW Akincilar’in hacklenen web sitesine yerlestirdigi gorsel.
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AKINCILALR

Kudis davast Masldmanlann onur macadelesidir.
Bagbakan Erdogan: ""Bu topraklarda dékilen her gozyag bizim gbézyasimizdir.
Biz higbir zaman vicdani kurumus bir millet olmadik.
Filistinli bagint &ne egmedi. efmeyecek.™
Akinalar olarak batin dinyaya sesleniyoruz:
Ya hakkin yaninda olacaksiniz ya batilin yaninda olacaksiniz.
Biz Hakkinda yaninda olmak igin Filistin davasini segtik.

Biz OSMANLI'yiz, Biz TURKIYE yiz, Biz AKINCILAR"z...

The Jerusalem cause is Muslims’ fight of honour.
Prime Minister Erdogan: “Every tear that has been shed in those lands is our tear.
We've never been a nation that lacked conscience.
Palestinian has never bent his head down and never will.”
We as Akincailar call out the whole world:
You'll either be on the side of Allah or you'll be on the side of wrongdoers.
We chose the Palestine cause to be on the side of Allah.

We are OTTOMANI We are TURKEY! We are AKINCILAR!

Ek-1 Fotograf 31: CW Akincilar’in hacklenen web sitesine yerlestirdigi gorsel.

QL EDHACK

W
Hak yersen Hack versin

Ek-1 Fotograf 32: RedHack’in kullandig1 amblem.
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Hat Listesi 0TOBUS METRO TRAMVAY MAFIF NOSTALJIK yiimEL

b Gorig Oneriler E] Seyahat Kart O\Kaw Egya 0 Bunlan Biliyor musunuz? @ LETT. o-Kan le Listesi

HABERLER

-Ha ::ked by

[ Anker ’-‘&

Halk otobusleri kimin elinde?

® Fasizmin
® Feodalizmin
. Komprodor Kapitalizmin

Toplu Tasima
Bilgi Sistemi

Ty =

Ek-1 Fotograf 33: RedHack’in hacklenen web sitesinde yaptig1 degisiklikler.
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